Acesso a CLI (Command Line Interface,
interface de linha de comando) da sua solugao
de seguranca de e-mail (CES) para nuvem
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Introduction

Este documento descreve como acessar a CLI de seus dispositivos CES utilizando o Secure Shell
(SSH) na plataforma Windows ou Linux/macOS.

Contribuido por Dennis McCabe Jr, engenheiro do TAC da Cisco.

Informagdes de Apoio

Ha duas etapas que precisam ser concluidas para acessar o CLI do ESA (Email Security
Appliance, aplicativo de seguranga de e-mail) ou do Security Management Appliance (SMA), que
serdo discutidas detalhadamente abaixo.

1. Gerando um par de chaves SSH
2. Configurando o cliente SSH

Nota: As instrugGes seguintes devem abranger a maior parte dos sistemas operacionais
utilizados na natureza; no entanto, se o que vocé esta usando nao estiver listado ou ainda
precisar de assisténcia, entre em contato com o Cisco TAC e faremos o possivel para
fornecer instrugdes especificas. Esses sao apenas um pequeno trecho das ferramentas e
dos clientes disponiveis que podem ser usados para realizar essa tarefa.

Definigbes

Familiarize-se com algumas das terminologias que serao usadas neste artigo.



Servidores proxy

Esses sao os servidores proxy SSH CES que vocé usara para iniciar a conexdao SSH com sua
instancia CES. Vocé precisara utilizar um servidor proxy especifico para a regiao na qual seu
dispositivo esta localizado. Por exemplo, se seu nome de host de login for esa1.test.iphmx.com,
vocé usaria um dos servidores proxy iphmx.com na regiao dos EUA.

- AP (ap.iphmx.com) f15-ssh.ap.iphmx.comf16-ssh.ap.iphmx.com
- AWS (r1.ces.cisco.com) p3-ssh.r1.ces.cisco.comp4-ssh.r1.ces.cisco.com
- CA (ca.iphmx.com)
f13-ssh.ca.iphmx.comf14-ssh.ca.iphmx.com
- UE (c3s2.iphmx.com) f10-ssh.c3s2.iphmx.comf11-ssh.c3s2.iphmx.com
- UE (eu.iphmx.com) f17-ssh.eu.iphmx.comf18-ssh.eu.iphmx.com
- EUA (iphmx.com) f4-ssh.iphmx.comf5-ssh.iphmx.com

Nome do host de login

Esse € o nome de host n&o proxy do CES ESA ou SMA e comegara com algo como esal ou
sma1, e pode ser encontrado na parte superior direita da pagina da Web quando vocé for fazer
login na Interface de Usuario da Web (WUI). O formato deve ser o seguinte: esa[1-
20].<alocacao>.<datacenter>.com ou sma[1-20].<aloca¢cado>.<datacenter>.com.

Gerando um par de chaves SSH

Para comecar a acessar seus dispositivos CES, a primeira coisa que vocé precisara fazer € gerar
um par de chaves SSH privado/publico e, em seguida, fornecer a chave publica para o TAC da
Cisco. Depois que o Cisco TAC tiver importado sua chave publica, vocé podera prosseguir para
as proximas etapas. Nao partilhe a chave privada.

Para as etapas abaixo, o tipo de chave deve ser RSA com um comprimento de bit padrdo de
2048.

Para Windows:

PuTTYgen ou uma ferramenta semelhante pode ser usada para gerar pares de chaves. Vocé
também pode seguir as instrugdes abaixo se utilizar o Subsistema do Windows para Linux
(WSL).

Para Linux/macOS:

Em uma nova janela de terminal, vocé pode executar ssh-keygen para criar um par de chaves.

Exemplo:

ssh-keygen -t rsa -b 2048 -f ~/.ssh/nykey
Where:


https://www.ssh.com/ssh/putty/windows/puttygen
https://www.ssh.com/ssh/keygen/

ssh-keygen -t

Depois que um par de chaves SSH tiver sido criado, fornega sua chave publica ao Cisco TAC
para importacao e, em seguida, prossiga para a configuragao do cliente. Nao partilhe a chave
privada.

Configurando o cliente SSH

Observagao: a conexao SSH para acesso CLI nao é feita diretamente ao dispositivo CES,
mas sim através de um tinel SSH encaminhado através do seu host local que esta
diretamente conectado a um de nossos proxies SSH. A primeira parte da conexao sera com
um de nossos servidores proxy e a segunda sera com a porta de encaminhamento de tinel
SSH no seu host local.

Para Windows:

Usaremos PuTTY como exemplo, portanto observe que as etapas podem precisar ser
modificadas um pouco se estiver usando um cliente diferente. Além disso, certifique-se de que o
cliente que estiver usando foi atualizado para a versao mais recente disponivel.

Windows - Etapa 1 - Conectar-se ao proxy SSH e abrir porta de encaminhamento

1.
2.

6.

Para o nome de host, insira no servidor proxy aplicavel a sua alocagéo de CES.
Expanda Conexao, clique em Dados e digite dh-user para o nome de usuario de login
automatico.

. Com o Connection ainda expandido, clique em SSH e marque para ativar Nao iniciar um

shell ou comando.

. Expanda SSH, clique em Auth e navegue até a sua chave privada recém-criada.
. Com o SSH ainda expandido, clique em Tuneis, fornegca uma porta de origem para

encaminhamento local (qualquer porta disponivel no seu dispositivo), digite 0 nome de host
de login (n&o o nome de host que comeg¢a com dh) do seu dispositivo CES e clique em
Adicionar. Caso deseje adicionar varios dispositivos (por exemplo: esa1, esa2 e sma1), vocé
pode adicionar portas de origem e nomes de host adicionais. Em seguida, todas as portas
adicionadas serao encaminhadas quando esta sessao for iniciada.

Apds concluir as etapas acima, retorne a categoria de sessédo e nomeie e salve sua sessao.

Windows - Etapa dois - Conectando ao CLI do dispositivo CES

1.
2.

Abra e conecte-se a sessao que acabou de criar.

Enquanto mantém a sessao do servidor proxy SSH aberta, abra uma nova sessdo PuTTY
clicando com o botéo direito do mouse na janela e selecionando Nova Sesséo, digite
127.0.0.1 para o endereco IP, digite a porta de origem usada anteriormente na etapa 5 e
clique em Abrir.

. Depois de clicar em Abrir, vocé sera solicitado a inserir suas credenciais CES e devera ter

acesso a CLI. (Essas credenciais seriam as mesmas usadas para acessar a WUI)

Para Linux/macOS:

Linux/MacOS - Etapa 1 - Conectar-se ao proxy SSH e abrir a porta de encaminhamento



1. Em uma nova janela de terminal, digite o seguinte comando:

ssh -i ~/.ssh/id_rsa -1 dh-user -N -f f4-ssh.iphnx.com-L 2200: esal.test.iphnx.com 22
Where:

ssh -i
Isso abrira uma porta no cliente local para ser encaminhada ao host e a porta fornecidos no lado
remoto.

Linux/macOS - Segunda etapa - Conexado com a CLI do dispositivo CES

1. Na mesma janela de terminal ou na nova janela, digite o comando abaixo. Depois de
digitado, vocé sera solicitado a digitar sua senha CES e devera ter acesso a CLI. (Essas
credenciais seriam as mesmas usadas para acessar a WUI)

ssh dntcabej @27.0.0.1 -p 2200
Where:

ssh
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