PIX/ASA 7.X: Adicionar um tinel ou um Acesso
remoto novo a um L2L existente VPN
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Introducao

Este documento fornece as etapas exigidas para adicionar um novo tunel VPN ou uma VPN de
acesso remoto para uma configuracao de VPN L2L ja existente. Consulte Cisco ASA 5500 Series
Adaptive Security Appliances - Exemplos de Configuracdo e Notas Técnicas para obter
informacgdes sobre como criar os tuneis VPN IPSec iniciais e para obter mais exemplos de
configuragao.

Pré-requisitos

Requisitos

Assegure-se de que vocé configure corretamente o tunel do IPSEC VPN L2L que é atualmente
operacional antes que vocé tente esta configuracao.

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:
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- Duas ferramentas de seguranca ASA que executam o codigo 7.x

- Uma ferramenta de segurancga PIX que executa o cédigo 7.x
As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma

configuragao (padréo) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Convencoes

Consulte as Convencdes de Dicas Técnicas da Cisco para obter mais informagdes sobre
convengoes de documentos.

Diagrama de Rede

Este documento utiliza a seguinte configuracao de rede:
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Esta saida € a configuracdo em execucao atualmente da ferramenta de seguranca NY (HUB).
Nesta configuracdo, ha um tunel do IPsec L2L configurado entre NY(HQ) e TN.

Configuragao de firewall atual NY (QG)

ASA- NY- HQ¥show runni ng-config : Saved : ASA Version
7.2(2) ! hostnanme ASA- NY-HQ donmi n-nane cor p2.com enabl e
password WuXYvt Krnj XqGoul encrypted nanes ! interface

Et hernet 0/ 0 nanei f outside security-level 0 ip address
192.168.11.2 255.255.255.0 ! interface Ethernet0/1
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namei f inside security-level 100 ip address 172.16.1.2
255.255.255.0 ! interface Ethernet0/2 shutdown no naneif
no security-level no ip address ! interface Ethernet0/3
shut down no naneif no security-level no ip address

i nterface Managenent 0/ 0 shutdown no naneif no security-
level no ip address ! passwd 2KFOnbNI dl . 2KYQU encr ypt ed
ftp nmode passive dns server-group Defaul t DNS domai n- nane
corp2.com access-1ist inside_nat0O_outbound extended
permit ip 172.16.1.0 255.255.255.0 10.10.10.0

255. 255. 255. 0 access-1ist outside_20 _cryptonmap extended
permit ip 172.16.1.0 255.255.255.0 10.10.10.0
255.255.255.0 !--- Qutput is suppressed. nat-contro

gl obal (outside) 1 interface nat (inside) O access-list

i nsi de_nat 0_out bound nat (inside) 1 172.16.1.0
255.255.255.0 route outside 0.0.0.0 0.0.0.0
192.168.11.100 1 tinmeout xlate 3:00:00 timeout conn

1: 00: 00 hal f-closed 0:10:00 udp 0:02:00 icnp 0:00: 02
timeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00 ngcp

0: 05: 00 ngcp-pat 0:05:00 tineout sip 0:30:00 sip_nedia
0: 02: 00 sip-invite 0:03:00 sip-disconnect 0:02:00

ti meout uauth 0:05:00 absolute no snnp-server |ocation
no snnp-server contact snnp-server enable traps snnp

aut hentication |inkup |inkdown coldstart crypto ipsec
transform set ESP-3DES- SHA esp- 3des esp-sha-hmac crypto
map outsi de_map 20 nmat ch address outside_20_cryptonap
crypto map outside_nmap 20 set peer 192.168.10.10 crypto
map outside_map 20 set transformset ESP-3DES-SHA crypto
map outside_map interface outside crypto i saknp enabl e
outside crypto isaknp policy 10 authentication pre-share
encryption 3des hash sha group 2 lifetinme 86400 crypto

i saknp nat-traversal 20 tunnel-group 192.168. 10.10 type
i psec-121 tunnel-group 192.168.10.10 i psec-attributes
pre-shared-key * telnet timeout 1440 ssh tineout 5
console tinmeout O ! class-map inspection_default match
default-inspection-traffic ! ! policy-map type inspect
dns preset _dns_map paraneters nessage-| ength naxi num 512
pol i cy-map gl obal _policy class inspection_default

i nspect dns preset_dns_map inspect ftp inspect h323 h225
i nspect h323 ras inspect netbios inspect rsh inspect
rtsp i nspect skinny inspect esmp inspect sql net inspect
sunrpc inspect tftp inspect sip inspect xdncp ! service-
policy global _policy global pronpt hostnane context

Crypt ochecksum a3aa2af b37dcad447031b7b0c8ea65d3 : end
ASA- NY- HQ¥#

Informacdes de Apoio

Atualmente, ha uma configuragcéo do tunel existente L2L entre o escritério NY(HQ) e o escritério
TN. Sua empresa tem aberto recentemente um escritério novo que fosse situado em TX. Este
escritério novo exige a Conectividade aos recursos locais que sao ficados situados nos escritorios
NY e TN. Além, ha uma exigéncia adicional permitir a empregados a oportunidade de trabalhar da
HOME e de alcangar firmemente os recursos que sao ficados situados na rede interna
remotamente. Neste exemplo, um tunel novo VPN é configurado assim como um server do
acesso remoto VPN que seja ficado situado o no escritorio NY.

Neste exemplo, dois comandos sé&o usados a fim permitir a comunicagao entre as redes VPN e
identificar o trafego que deve ser escavado um tunel ou cifrado. Isto permite-o de ter o acesso ao
Internet sem ter que enviar que trafego através do tunel VPN. Para configurar essas duas opgoes,

execute os comandos split-tunnel e same-security-traffic.



O Split Tunneling permite que um cliente de IPSec do acesso remoto dirija condicionalmente
pacotes sobre um tunel de IPsec no formulario criptografado, ou a uma interface de rede no
formulario de texto claro. Com o Split Tunneling permitido, os pacotes nao limitados para destinos
no outro lado do tunel de IPsec nao tém que ser cifrados, enviado através do tunel, decifraram, e
distribuido entdo a um destino final. Este comando aplica esta politica do Split Tunneling a uma
rede especificada. O padrao é escavar um tunel todo o trafego. Para definir uma politica de
separacao de tuneis, execute o comando split-tunnel-policy no modo de configuragédo da politica
de grupo. Para remover a politica de separagao de tuneis da configuragao, execute a forma no
desse comando.

A ferramenta de seguranca inclui uma caracteristica que permita que um cliente VPN envie o
trafego protegido de IPSec a outros usuarios VPN permitindo tal trafego dentro e fora da mesma
relacdo. O hairpinning igualmente chamado, esta caracteristica pode ser pensado como do
spokes VPN (clientes) que conecta através de um hub VPN (ferramenta de segurancga). Em um
outro aplicativo, esta caracteristica pode reorientar a parte traseira entrante do trafego VPN para
fora através da mesma relagao que o trafego nao criptografado. Isto é util, por exemplo, a um
cliente VPN que n&o tenha o Split Tunneling mas as necessidades alcangar um VPN e para
consultar a Web. Para configurar esse recurso, execute o comando same-security-traffic intra-
interface no modo de configuracao global.

Adicionar um tunel adicional L2L & configuracao

Este é o diagrama da rede para esta configuragao:
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Instrucoes passo a passo




Esta secéo fornece os procedimentos exigidos que devem ser executados na ferramenta de
seguranca do HUB (Firewall NY). Refira o PIX/ASA 7.x: Exemplo de configuracéo do tunel PIX a
PIX VPN simples para obter mais informagdes sobre de como configurar o cliente do spoke
(Firewall TX).

Conclua estes passos:

1. Crie estas duas listas de acesso novas a ser usadas pelo crypto map a fim definir o trafego

interessante:AsA- Ny- HQ confi g) #access-li st outsi de_30_cryptonap
extended permt ip 172.16.1.0 255.255.255.0
20. 20. 20. 0 255. 255. 255. 0ASA- NY- HQ confi g) #access- | i st outsi de_30_crypt onap
extended pernmit ip 10.10.10.0 255.255.255.0

20.20.20. 0 255. 255. 255. 0@vis0: Para que a comunicagao ocorra, o outro lado do tunel
deve ter o oposto desta entrada do Access Control List (ACL) para essa rede particular.
2. Adicionar estas entradas a nenhuma indicagao nat a fim isentar nating entre estas

redes:AsA- Ny- HQ confi g) #access-1i st inside_nat0_out bound
extended permt ip 172.16.1.0 255.255.255.0
20. 20. 20. 0 255. 255. 255. 0ASA- NY- HQ conf i g) #access-1i st insi de_nat 0_out bound
extended pernmit ip 10.10.10.0 255.255.255.0
20. 20. 20. 0 255. 255. 255. 0ASA- NY- HQ conf i g) #access-1i st insi de_nat 0_out bound
extended permit ip 20.20.20.0 255.255.255.0

10. 10. 10. 0 255. 255. 255. 0@viso: Para que a comunicagao ocorra, o outro lado do tunel
deve ter o oposto desta entrada ACL para essa rede particular.
3. Emita este comando a fim permitir um host na rede VPN TX de ter o acesso ao tunel TN
VPN:ASA- NY- HQ conf i g) #same-security-traffic pernit
intra-interfacelsto permite que os pares VPN falem entre se.
4. Crie a configuracao do crypto map para o tunel novo VPN. Use o mesmos transformam o
grupo que foi usado na primeira configuracdo de VPN, como todos os ajustes da fase 2 sao

O MEeSMOS.ASA- NY- HQ(confi g) #crypto nmap outsi de_nmap 30 nmatch
addr ess outsi de_30_crypt omapASA- NY- HQY confi g) #crypt o map outsi de_map 30 set
peer 192.168. 12. 2ASA- NY- HQY confi g) #crypt o nap outsi de_map 30 set
transformset
ESP- 3DES- SHA

5. Crie o grupo de tuneis que é especificado para este tunel junto com os atributos necessarios

conectar ao host remoto.ASA- NY- HQ conf i g) #t unnel - group 192.168.12.2 type
i psec- | 21 ASA- NY- HQ confi g) #t unnel - group 192. 168. 12. 2
i psec-attribut esASA- NY- HQ confi g-tunnel -i psec) #pr e- shar ed- key

ci sco123Nota: A chave pré-compartilhada deve combinar exatamente em ambos os lados do
tunel.

6. Agora que vocé configurou o tunel novo, vocé deve enviar o trafego interessante através do
tunel a fim trazé-lo acima. A fim executar isto, emita o comando ping da fonte sibilar um host
na rede interna do tunel remoto.Neste exemplo, uma estacao de trabalho no outro lado do
tunel com o endereco 20.20.20.16 ¢é sibilada. Isto traz o tunel acima entre o NY e o TX.
Agora, ha dois tuneis conectados ao escritorio QG. Se vocé nédo tiver acesso a um sistema
do outro lado do tunel, consulte Solucdes de Troubleshooting de VPN IPSec Mais Comuns
para encontrar uma solugao alternativa para o uso de management-access.

Exemplo de configuracao

Exemplo de configuragao 1

ASA- NY- HQ#show runni ng-config : Saved : ASA Version
7.2(2) ! hostname ASA- NY- HQ domai n-name corp2.com enabl e
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password WhXYvt Kr nj XqGoul encrypted names ! interface

Et hernet 0/ 0 nanei f outside security-level 0 ip address
192.168.11.1 255.255.255.0 ! interface Ethernet0/1
namei f inside security-level 100 ip address 172.16.1.2
255.255.255.0 ! interface Ethernet0/2 shutdown no nanei f
no security-level no ip address ! interface Ethernet0/3
shut down no naneif no security-level no ip address

i nterface Managenent 0/ 0 shutdown no naneif no security-
Il evel no ip address ! passwd 2KFQhbNI dI . 2KYQU encrypt ed
ftp nmode passive dns server-group Defaul t DNS domai n- nane
corp2.com sane-security-traffic permt intra-interface
access-list inside_nat0O_outbound extended permit ip
172.16. 1.0 255.255.255.0 10.10.10.0 255.255.255.0
access-list inside_nat0O_outbound extended permit ip
172.16. 1.0 255. 255.255. 0 20.20.20.0 255.255.255.0
access-list inside_nat0O_outbound extended permit ip

10. 10. 10. 0 255. 255. 255. 0 20. 20.20. 0 255. 255.255.0
access-list inside_nat0O_outbound extended permit ip

20. 20. 20. 0 255. 255. 255. 0 10. 10. 10. 0 255. 255. 255.0
access-list outside_20_cryptomap extended permit ip
172.16. 1.0 255.255.255.0 10.10.10.0 255.255.255.0
access-list outside_20_cryptomap extended permit ip

20. 20. 20. 0 255. 255. 255. 0 10. 10. 10. 0 255. 255. 255.0
access-list outside_30_cryptomap extended permit ip
172.16. 1.0 255. 255. 255. 0 20.20.20.0 255.255.255.0
access-list outside_30_cryptomap extended permit ip

10. 10. 10. 0 255. 255. 255. 0 20. 20.20. 0 255. 255.255.0

| oggi ng enabl e | oggi ng asdm i nformational ntu outside
1500 mtu inside 1500 ntu man 1500 no failover icnp
unreachable rate-limt 1 burst-size 1 no asdm history
enabl e arp tinmeout 14400 nat-control global (outside) 1
interface nat (inside) 0 access-Iist

i nsi de_nat 0_out bound nat (inside) 1 172.16.1.0
255.255.255.0 route outside 0.0.0.0 0.0.0.0 192.168.11.1
1 timeout xlate 3:00:00 tinmeout conn 1:00: 00 hal f-cl osed
0: 10: 00 udp 0:02:00 icnp 0:00:02 timeout sunrpc 0:10:00
h323 0: 05: 00 h225 1:00: 00 ngcp 0: 05: 00 ngcp-pat 0: 05: 00
timeout sip 0:30:00 sip_nedia 0:02:00 sip-invite 0:03:00
si p-di sconnect 0:02:00 tineout uauth 0:05:00 absol ute
user nane sidney password 3xsopMX9gN5sSWhf 1W encrypt ed
privilege 15 aaa authentication tel net console LOCAL no
snnmp-server |ocation no snnp-server contact snnp-server
enabl e traps snnp aut hentication |inkup |inkdown
coldstart crypto ipsec transform set ESP-3DES-SHA esp-
3des esp-sha-hmac crypto nmap outside_nap 20 natch
address outside_20 _cryptomap crypto map outside_nap 20
set peer 192.168.10.10 crypto nap outsi de_map 20 set
transform set ESP-3DES-SHA crypto map outside_map 30

mat ch address outsi de_30_cryptonap crypto nap
outside_map 30 set peer 192.168.12.2 crypto map
outside_map 30 set transformset ESP-3DES-SHA crypto map
outside_map interface outside crypto i saknp enabl e
outside crypto isaknp policy 10 authentication pre-share
encryption 3des hash sha group 2 lifetinme 86400 crypto

i saknp nat-traversal 20 tunnel-group 192.168. 10.10 type
i psec-121 tunnel-group 192.168.10.10 ipsec-attributes
pre-shared-key * tunnel -group 192.168.12.2 type ipsec-

| 21 tunnel -group 192.168.12.2 ipsec-attributes pre-
shared-key * telnet tinmeout 1440 ssh tineout 5 console
timeout O ! class-nmap inspection_default match default-

i nspection-traffic ! ! policy-map type inspect dns
preset _dns_map paraneters nessage-| ength maxi mum 512

pol i cy-map gl obal _policy class inspection_default

i nspect dns preset_dns_map inspect ftp inspect h323 h225




i nspect h323 ras inspect netbios inspect rsh inspect
rtsp i nspect skinny inspect esmp inspect sql net inspect
sunrpc inspect tftp inspect sip inspect xdncp ! service-
policy gl obal _policy gl obal pronpt hostname context
Crypt ochecksum 5al184c8e5e6aa30d4108a55ac0ead3ae : end
ASA- NY- HQ¥#

Adicionar um acesso remoto VPN a configuragdo

Este é o diagrama da rede para esta configuragao:
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Instrucoes passo a passo

Esta secéo fornece os procedimentos exigidos para adicionar a capacidade de Acesso remoto e
para permitir que os usuarios remotos alcancem todos os locais. Refira PIX/ASA 7.x ASDM:
Restrinja 0 acesso de rede de usuarios do acesso remoto VPN para obter mais informacoes
sobre de como configurar o servidor de acesso remoto e restringir o acesso.

Conclua estes passos:

1. Crie um pool do enderecgo IP de Um ou Mais Servidores Cisco ICM NT a ser usado para os
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clientes que conectam através do tunel VPN. Também, crie um usuario basico a fim alcangar

o VPN uma vez que a configuragao é terminada.AsA- NY- HQ confi g) #i p | ocal pool Hill-V-1P
10. 10. 120. 10-10. 10. 120. 100 nmask 255. 255. 255. 0ASA- NY- HQ confi g) #user nane ci sco password
ciscolll

. Isente o trafego especifico de ser nated.AsA- Nv- HQ conf i g) #access- | i st
i nsi de_nat 0_out bound extended pernmit ip 172.16.1.0
255.255.255. 0 10. 10. 120. 0 255. 255. 255. 0ASA- NY- HQ( confi g) #access- | i st
i nsi de_nat 0_out bound extended pernit ip 10.10.120.0
255. 255.255. 0 10. 10. 10. 0 255. 255. 255. 0ASA- NY- HQ confi g) #access- | i st
i nsi de_nat 0_out bound extended pernit ip 10.10.120.0

255. 255. 255. 0 20. 20. 20. 0 255. 255. 255. 00bserve que a comunicacgao nat entre tuneis VPN
estd isentada neste exemplo.

. Permita uma comunicagao entre os tuneis L2L que sao criados ja.ASA- NY- HQ conf i g) #access-
list
out si de_20_cryptomap extended permit ip 10.10.120.0
255. 255.255. 0 10. 10. 10. 0 255. 255. 255. 0ASA- NY- HQ confi g) #access- | i st
out si de_30_cryptomap extended permit ip 10.10.120.0

255. 255. 255. 0 20. 20. 20. 0 255. 255. 255. 0lsto permite a usuarios de acesso remotos a
capacidade para comunicar-se com as redes atras dos tuneis especificados.aviso: Para que
a comunicacao ocorra, o outro lado do tunel deve ter o oposto desta entrada ACL para essa
rede particular.

. Configurar o trafego que sera cifrado e enviado através do tunel VPN.AsA- Ny-
HQ confi g) #access-1i st
Hil'lvall ey_splitunnel standard permt 172.16.1.0
255. 255. 255. 0ASA- NY- HQ confi g) #access- | i st
Hil'lval |l ey_splitunnel standard permt 10.10.10.0
255. 255. 255. 0ASA- NY- HQ confi g) #access- | i st
Hil'lval |l ey_splitunnel standard permt 20.20.20.0
255. 255. 255.0

. Configurar a autenticagao local e a informagao sobre a politica, tal como vitorias, dns e

protocolos IPSec, para os clientes VPN.ASA- Nv- HQ conf i g) #gr oup- pol i cy Hillvalley
i nt er nal ASA- NY- HQ conf i g) #group-policy Hillvalley
attri but esASA- NY- HQ(confi g- gr oup- pol i cy) #wi ns- server

val ue 10. 10. 10. 20ASA- NY- HQY conf i g- gr oup- pol i cy) #dns- server val ue

10. 10. 10. 20ASA- NY- HQ conf i g- gr oup- pol i cy) #vpn-t unnel - pr ot ocol

| PSec

. Ajuste o IPsec e atributos gerais, tais como as chaves pré-compartilhada e as associagdes
do endereco IP de Um ou Mais Servidores Cisco ICM NT, que serdo usadas pelo tunel de

Hillvalley VPN.ASA- NY- HQ conf i g) #t unnel -group Hillvalley

i psec-attribut esASA- NY- HQ confi g-tunnel -i psec) #pr e- shar ed- key
Ci SC01234ASA- NY- HQ confi g) #t unnel -group Hillvall ey

general - attri but esASA- NY- HQconfi g-t unnel - gener al ) #addr ess- pool
Hi |1 - V-1 PASA- NY- HQY confi g- t unnel - gener al ) #def aul t - gr oup- pol i cy
Hillvalley

. Crie a politica do tunel em divisao que usara o ACL criado em etapa 4 a fim especificar que

trafego sera cifrado e passado através do tunel.AsA- NY- HQ conf i g) #spl i t - t unnel - pol i cy
tunnel speci fi edASA- NY- HQY confi g) #spl i t-tunnel - network-1i st val ue
Hillvalley_splitunnel

. Configurar a informacao de mapa do cryto exigida a criacao de tunel VPN.AsA- Ny-
HQ confi g)#crypto ipsec transformset

Hi Il -trans esp-3des esp-sha- hmacASA- NY- HQ confi g) #crypt o dynami c- nap

out si de_dyn_nmap 20 set transformset

Hi Il -transASA- NY- HQ confi g) #crypt o dynami c-nap dyn_nmap 20

set reverse-rout eASA- NY- HQ(confi g) #crypto map outsi de_nap 65535

i psec-i saknp dynam c

out si de_dyn_nap



Exemplo de configuracao

Exemplo de configuragao 2

ASA- NY- HQ¥show runni ng-config : Saved host nanme ASA- NY- HQ
ASA Version 7.2(2) enabl e password WhXYvt Kr nj XqGbul
encrypted nanes ! interface Ethernet0/0 naneif outside
security-level 0O ip address 192.168.11.2 255.255.255.0 !
interface Ethernet0/1 naneif inside security-level 100
ip address 172.16.1.2 255.255.255.0 ! interface

Et hernet 0/ 2 shutdown no nanmei f no security-level no ip
address ! interface Ethernet0/3 shutdown no naneif no
security-level no ip address ! interface ManagenentQ/0
shut down no naneif no security-level no ip address !
passwd 2KFQnbNI dI . 2KYQU encrypted ftp npde passive dns
server-group Defaul t DNS donmi n-nane cor p2. com sane-
security-traffic pernmit intra-interface !--- This is
requi red for communication between VPN peers. access-
list inside_natO_outbound extended permt ip 172.16.1.0
255. 255. 255. 0 10. 10. 10. 0 255. 255. 255. 0 access- i st

i nsi de_nat 0_out bound extended permt ip 172.16.1.0

255. 255. 255. 0 20.20. 20. 0 255. 255. 255. 0 access- i st

i nsi de_nat 0_out bound extended pernmt ip 10.10.10.0

255. 255. 255. 0 20.20. 20. 0 255. 255. 255. 0 access- i st

i nsi de_nat 0_out bound extended pernmit ip 20.20.20.0

255. 255. 255. 0 10. 10. 10. 0 255. 255. 255. 0 access-|i st

i nsi de_nat 0_out bound extended pernmit ip 10.10.120.0
255. 255. 255. 0 20. 20. 20. 0 255. 255. 255. 0 access- i st

i nsi de_nat 0_out bound extended pernmt ip 172.16.1.0

255. 255. 255. 0 10.10. 120. 0 255. 255. 255. 0 access-|i st

i nsi de_nat 0_out bound extended pernmit ip 10.10.120.0
255. 255. 255. 0 10. 10. 10. 0 255. 255. 255. 0 access-|i st
outside_20_cryptomap extended permt ip 172.16.1.0

255. 255. 255. 0 10. 10. 10. 0 255. 255. 255. 0 access- i st

out si de_20_cryptomap extended permt ip 20.20.20.0

255. 255. 255. 0 10. 10. 10. 0 255. 255. 255. 0 access- i st

out side_20_cryptomap extended permt ip 10.10.120.0
255. 255. 255. 0 10. 10. 10. 0 255. 255. 255. 0 access- i st
Hllvalley_splitunnel standard pernmit 172.16.1.0

255. 255. 255. 0 access-list Hillvalley_splitunnel standard
pernmit 10.10.10.0 255. 255. 255. 0 access-1i st
Hllvalley_splitunnel standard pernmit 20.20.20.0

255. 255. 255. 0 access-1ist outside_30_cryptonmap extended
permt ip 172.16.1.0 255.255.255.0 20.20.20.0

255. 255. 255. 0 access-1ist outside_30_cryptonmap extended
permt ip 10.10.10.0 255.255.255.0 20.20.20.0

255. 255. 255. 0 access-1ist outside_30_cryptonmap extended
permt ip 10.10.120.0 255.255.255.0 20.20.20.0

255. 255. 255. 0 | oggi ng enabl e | oggi ng asdm i nfornmati ona
ntu outside 1500 ntu inside 1500 ntu rman 1500 ip | oca
pool Hill-V-1P 10.10.120.10-10.10.120. 100 nask

255. 255.255.0 no failover icnp unreachable rate-limt 1
burst-size 1 no asdm history enable arp tineout 14400
nat-control global (outside) 1 interface nat (inside) 0O
access-1list inside_nat0O_outbound nat (inside) 1
172.16.1.0 255.255.255.0 route outside 0.0.0.0 0.0.0.0
192.168.11.1 1 tinmeout xlate 3:00: 00 tinmeout conn

1: 00: 00 hal f-closed 0:10:00 udp 0:02:00 icnp 0:00:02

ti meout sunrpc 0:10:00 h323 0:05: 00 h225 1:00: 00 ngcp
0: 05: 00 ngcp-pat 0:05:00 tineout sip 0:30:00 sip_nedia
0:02: 00 sip-invite 0:03:00 sip-di sconnect 0:02:00

ti meout uauth 0:05:00 absolute group-policy Hillvalley
internal group-policy Hillvalley attributes w ns-server




val ue 10. 10. 10. 20 dns-server val ue 10.10.10.20 vpn-
tunnel - protocol |PSec split-tunnel-policy

tunnel speci fied split-tunnel-network-1list val ue
Hillval |l ey_splitunnel default-domain value corp.com
usernane cisco password dZBmhhbNI N5g6r &K encrypt ed aaa
aut hentication telnet console LOCAL no snnp-server

| ocation no snnp-server contact snnp-server enable traps
snnp authentication Iinkup Iinkdown coldstart crypto

i psec transform set ESP-3DES- SHA esp- 3des esp-sha- hnmac

crypto ipsec transformset Hll-trans esp-3des esp-sha-
hmac crypto dynami c-nmap outside_dyn_map 20 set
transformset Hill-trans crypto dynamic-nmap dyn_nap 20

set reverse-route crypto nmap outside_nap 20 natch
address outside_20 _cryptomap crypto map outside_nap 20
set peer 192.168.10.10 crypto nap outsi de_map 20 set
transform set ESP-3DES-SHA crypto map outside_map 30
mat ch address outsi de_30_cryptonap crypto nap
outside_map 30 set peer 192.168.12.1 crypto map
outside_map 30 set transformset ESP-3DES-SHA crypto map
out si de_map 65535 i psec-i saknp dynami c out si de_dyn_nap
crypto map outside_nmap interface outside crypto isaknp
enabl e outside crypto isaknmp policy 10 authentication
pre-share encryption 3des hash sha group 2 lifetine
86400 crypto isaknmp nat-traversal 20 tunnel -group
192.168. 10. 10 type ipsec-12l tunnel-group 192.168. 10. 10
i psec-attributes pre-shared-key * tunnel -group
192.168.12.2 type ipsec-12l tunnel-group 192.168.12.2

i psec-attributes pre-shared-key * tunnel -group
Hillvalley type ipsec-ra tunnel-group Hillvalley
general -attri butes address-pool Hill-V-1P default-group-
policy Hllvalley tunnel-group Hllvalley ipsec-
attributes pre-shared-key * telnet tineout 1440 ssh
timeout 5 console tinmeout 0 ! class-map

i nspection_default match default-inspection-traffic ! !
policy-map type inspect dns preset_dns_nmap paraneters
nmessage-| engt h maxi mum 512 policy-map gl obal _policy

cl ass inspection_default inspect dns preset_dns_nap

i nspect ftp inspect h323 h225 inspect h323 ras inspect
net bi os inspect rsh inspect rtsp inspect skinny inspect
esntp i nspect sqlnet inspect sunrpc inspect tftp inspect
sip inspect xdncp ! service-policy global _policy globa
pronpt host nane cont ext

Crypt ochecksum 62dc631d157f b7€91217ch82dc161a48 ASA- NY-
|_Q#

Verificar

Use esta segao para confirmar se a sua configuragao funciona corretamente.

A Output Interpreter Tool (apenas para clientes registrados) (OIT) suporta determinados
comandos show. Use a OIT para exibir uma analise da saida do comando show.

- sibile dentro de x.x.x.x (enderego IP de Um ou Mais Servidores Cisco ICM NT do host no lado
oposto do tinel) — este comando permite que vocé envie o trafego abaixo do tunel usando
um endereco de origem da interface interna.

Troubleshooting


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

Refira estes documentos para a informagao que vocé pode se usar a fim pesquisar defeitos sua
configuragdo:

- A maioria de solucdes do Troubleshooting do IPSec comum VPN
. Troubleshooting de Sequranca de IP - Entendendo e Utilizando Comandos debug
. Troubleshooting de Conexoes via PIX e ASA

Informacoes Relacionadas

- Uma introducdo a criptografia do protocolo de seguranca IP (IPSEC)

- Pagina de Suporte de Negociacéo IPSec/Protocolos IKE

- Referéncias de comandos do Dispositivos de seguranca adaptaveis Cisco ASA série 5500
- Suporte Técnico e Documentacgao - Cisco Systems



//www.cisco.com/en/US/products/ps6120/products_tech_note09186a00807e0aca.shtml
//www.cisco.com/en/US/tech/tk583/tk372/technologies_tech_note09186a00800949c5.shtml
//www.cisco.com/en/US/products/ps6120/products_tech_note09186a00807c35e7.shtml
//www.cisco.com/en/US/tech/tk583/tk372/technologies_tech_note09186a0080094203.shtml?referring_site=bodynav
//www.cisco.com/en/US/tech/tk583/tk372/tsd_technology_support_protocol_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6120/prod_command_reference_list.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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