Solucao: Como fazer tuneis L2L dinamicos
cairem em grupos de tunel diferentes
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Introduction

Este documento contém informagdes sobre como fazer tuneis L2L dinamicos serem divididos em
grupos de tuneis diferentes.

Prerequisites

Requirements

Nao existem requisitos especificos para este documento.

Componentes Utilizados

Este documento n&o se restringe a versdes de software e hardware especificas.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacoes sobre
convencoes de documentos.

Sintoma

No exemplo deste documento, o administrador de rede precisa criar politicas de VPN em que
diferentes spokes de VPN remoto conectados a um hub devem se conectar a grupos de tunel
separados para que diferentes politicas de VPN possam ser aplicadas a cada conexao remota.


/c/pt_br/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
/c/pt_br/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html

Descricdo da causa/problema

Em tdneis L2L dinédmicos, um lado do tunel (o iniciador) tem um endereco IP dindmico. Como o
receptor ndo sabe de quais enderecos IP eles estdo vindo, ao contrario dos tuneis L2L estaticos,
diferentes peers automaticamente se enquadram no Grupo L2L padrédo. No entanto, em algumas
situagdes isso nao é aceitavel e o usuario pode precisar atribuir uma politica de grupo diferente
ou uma chave pré-compartilhada a cada peer.

Condicoes / Ambiente
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Resolucao

Isso pode ser feito de duas maneiras:

- CertificadosO processo de pesquisa de grupo de tuneis no ASA ira armazenar as conexoes
com base em um campo de certificado apresentado pelos spokes.

no tunnel-group-map enable rules
tunnel-group-map enable ou

tunnel-group-map enable ike-id
tunnel-group-map enable peer-ip
tunnel-group-map default-group DefaultRAGroup

- PSKs e modo agressivoNem todos os usuarios terdo uma infraestrutura de PKI. No entanto, o
mesmo pode ser feito usando um parametro de modo agressivo, conforme descrito aqui:HUB

crypto ipsec transform-set myset esp-3des esp-sha-hmac
crypto ipsec security-association lifetime seconds 28800
crypto ipsec security-association lifetime kilobytes 4608000
crypto dynamic-map mydyn 10 set transform-set myset

crypto map mymap 65535 ipsec-isakmp dynamic mydyn

crypto map mymap interface outside

crypto isakmp enable outside
crypto isakmp policy 10
authentication pre-share
encryption 3des

hash sha

group 2

lifetime 86400

tunnel-group SPOKEl type ipsec-121



tunnel-group SPOKEl ipsec-attributes

pre-shared-key ciscol23

tunnel-group SPOKE2 type ipsec-121

tunnel-group SPOKE2 ipsec-attributes

pre-shared-key cisco456

SPOKE1

access-list interesting extended permit ip

192.168.15.0 255.255.255.0 192.168.1.0 255.255.255.0

crypto ipsec transform-set myset esp-3des esp-sha-hmac

crypto ipsec security-association lifetime seconds 28800

crypto ipsec security-association lifetime kilobytes 4608000

crypto map mymap 10 match address interesting

crypto map mymap 10 set peer 10.198.16.141

crypto map mymap 10 set transform-set myset

crypto map mymap 10 set phasel-mode aggressive

crypto map mymap interface outside
crypto isakmp identity key-id SPOKEL
crypto isakmp enable outside

crypto isakmp policy 10

authentication pre-share

encryption 3des

hash sha
group 2
lifetime 86400

tunnel-group 10
tunnel-group 10

.198.16.141 type ipsec-121
.198.16.141 ipsec-attributes

pre-shared-key ciscol23

SPOKE2

ip access-list

extended interesting

permit ip 192.168.16.0 0.0.0.255 192.168.1.0 0.0.0.255

crypto isakmp policy 10

encr 3des

authentication pre-share

group 2

crypto isakmp peer address 10.198.16.141

set aggressive-mode password cisco456

set aggressive-mode client-endpoint fgdn SPOKE2

crypto ipsec transform-set myset esp-3des esp-sha-hmac

crypto map mymap 10 ipsec-isakmp

set peer 10.19
set transform-
match address

8.16.141
set myset
interesting

interface FastEthernet0/0
crypto map mymap
VERIFICAGAO DE HUB
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