ASA/PIX: IP Estatico que endereca para o
cliente do IPSec VPN com CLI e exemplo da
configuracao ASDM
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Introdugéo

Este documento descreve como configurar a ferramenta de seguranga adaptavel do Cisco 5500
Series (ASA) para fornecer o endereco IP estatico ao cliente VPN o Security Device Manager
adaptavel (ASDM) ou o CLI. O ASDM oferece gerenciamento de segurancga de nivel mundial e
monitoramento através de uma interface de gerenciamento baseada na Web intuitiva e facil de
usar. Uma vez que a configuragdo ASA Cisco esta completa, pode-se verificar com o Cisco VPN
Client.

Refira PIX/ASA 7.x e Cisco VPN Client 4.x com exemplo da configuracdo de autenticacdo do
RAIO de Windows 2003 IAS (contra o diretério ativo) a fim estabelecer a conexao VPN de acesso
remoto entre um Cisco VPN Client (4.x para Windows) e a ferramenta de seguranca 7.x da série
P1X 500. O usuario de cliente VPN remoto autentica contra o diretério ativo com um servidor
Radius do Internet Authentication Service de Microsoft Windows 2003 (IAS).

Refira PIX/ASA 7.x e Cisco VPN Client 4.x para o exemplo da configuracdo de autenticacdo do
Cisco Secure ACS a fim estabelecer uma conexao VPN de acesso remoto entre um Cisco VPN
Client (4.x para Windows) e a ferramenta de segurancga 7.x da série PIX 500 com um Servico de
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controle de acesso Cisco Secure (versao de ACS 3.2) para a autenticagao extendida (XAUTH).

Pré-requisitos

Requisitos

Este documento supde que o ASA é plenamente operacional e configurado para permitir que
Cisco ASDM ou CLI faca alteragdes de configuracao.

Nota: Refira permitir o acesso HTTPS para ASDM ou PIX/ASA 7.x: SSH no exemplo de
configuracéo da interface interna e externa para permitir que o dispositivo seja configurado
remotamente pelo ASDM ou pelo Shell Seguro (ssh).

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Versao de software adaptavel 7.x da ferramenta de seguranga de Cisco e mais tarde

- Versao 5.x e mais recente adaptavel do Security Device Manager

- Versao Cliente VPN Cisco 4.x e mais tarde
As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracdo (padré&o) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Produtos Relacionados

Esta configuracéo pode igualmente ser usada com versao 7.x e mais recente da ferramenta de
segurancga de Cisco PIX.

Convencoes

Consulte as Convencodes de Dicas Técnicas da Cisco para obter mais informacdes sobre
convengoes de documentos.

Configurar

Nesta secao, vocé encontrara informacdes para configurar os recursos descritos neste
documento.

Nota: Use a Command Lookup Tool ( somente clientes registrados) para obter mais informagdes
sobre os comandos usados nesta sec¢ao.

Diagrama de Rede

Este documento utiliza a seguinte configuracao de rede:
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Nota: Os esquemas de enderegamento IP usados nesta configuragdo nao sao legalmente
roteaveis na Internet. Sdo os enderecos do RFC 1918, que foram usados em um ambiente de

laboratoério.

Configurar o acesso remoto VPN (o IPsec)

Procedimento ASDM

Termine estas etapas a fim configurar o acesso remoto VPN:

1. Escolha a configuragao > o acesso do acesso remoto VPN > da rede (cliente) > avangou > >
Add do IPsec > das politicas de IKE a fim criar uma politica de
ISAKMP.
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2. Fornega os detalhes da politica de
ISAKMP.




B Add IKE Policy

Priority: Authentication: | pre-share W

Encryplion: D-H Group: E W

3 Unlimited
(&) | 86400 seconds

Hash: Lifetinne:

Clique a APROVAGAO e aplique-a.
3. Escolha a configuragéo > o acesso do acesso remoto VPN > da rede (cliente) > avangou >

IPsec > parametros IKE para permitir o IKE na interface
externa.
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4. Escolha a configuragdo > o acesso do acesso remoto VPN > da rede (cliente) > avangou >
IPsec > IPsec transformam o > Add dos grupos a fim criar o ESP-DES-SHA transformam o
grupo, como
mostrado.



8% Add Transform Set

Sek MNarne: ESP-DES-5HA

FProperties

Mode: (*) Tunnel () Transport:

EaP Encryplion:

ESP authentication:

| | Cancel

Clique a
APROVACAO e aplique-a.

5. Escolha a configuragdo > o acesso do acesso remoto VPN > da rede (cliente) > avangou > >

Add do IPsec > dos crypto map a fim criar um crypto map com a politica dinamica da
prioridade 1, como

mostrado.



B Create IPsec Rule

Tunrel Policy {Crypto Map) - Basic | Tunnel Policy (Crypto Map) - Advanced | Traffic Selection |

Interface: | outside v| Pollcy Type: dhnianic v- Priority : 1

Transform Seks

ESP-DES-SHA

3

Transform Sek to Be Added:

ESP-DES-MDS v |

Peer Settings - Optional for Dynamic Crypio Map Entries

The Connechion Type is applicable ko skatic tunnel policies onlby. Uni-directional connection bype policies are used
For Lak-to-LAN redundancy, Tunnel pobicies of the 'Originate Orlby" connection bype may specify up ko 10
redundank pesrs,

[ ok ][ cancel |[ Hep |

Clique a APROVAGAO e aplique-a.

6. Escolha a configuragédo > o acesso remoto VPN > o AAA Setup > > Add dos usuarios locais
a fim criar a conta de usuario (por exemplo, username - cisco123 e senha - cisco123) para o
acesso de cliente
VPN.



& Add User Account

-

+-YPH Pollcy Lisername! | disco123

Passward, s

Confirm Password: | sxxxxxxs

[] User authenticated using MSOHAR

ACcess Restriction
Sedect one of the options below ko restrick ASDM, 55H, Telnet and Console access,
fMoke: Al users have network access, regardless of these settings,

i) Full access(ASDM, S5H, Telnet and Console)
Privilege lavel is used with command authaorization.
Priviege Level: 2 -

{3 LT login promgt For SSH, Telnet and console (no ASDM access)
This setbing is effective only iIF A8% autherticate conscle command i configured,
(") Mo ASDM, 55H, Telret or Console access

Thi= s=tbing is effective only IF &84 suthenticate console command & configured,

Find: | @res @ previo

e |

7. Va a politica de VPN e adicionar o estatico/dedicou o endereco IP de Um ou Mais
Servidores Cisco ICM NT para o usuario "cisco123," como
segue.
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8. Escolha a configuragao > o acesso remoto VPN > o0 acesso > a atribuicdo de enderego > os



conjuntos de enderegos da rede (cliente) e o clique adiciona para adicionar o cliente VPN
para usuarios de cliente

VPN.
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. Escolha a configuragao > o acesso remoto VPN > do acesso > da conexao IPSec da rede
(cliente) > Add dos perfis a fim adicionar um grupo de tuneis (por exemplo, TunnelGroup1 e
a chave Preshared como o cisco123), como

mostrado.
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Sob a aba basica, escolha o grupo de servidor como o LOCAL para o campo da
autenticagao de usuario.Escolha vpnclient1 como as associagdes do enderecgo de cliente
para os usuarios de cliente

VPN.
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10. Escolha avangado > enderegamento do cliente e verifique a caixa de verificagdo do
conjunto de enderegos do uso para atribuir o endereco IP de Um ou Mais Servidores Cisco
ICM NT aos clientes VPN.Nota: Certifique-se desmarcar as caixas de selecao para o

Authentication Server do uso e usar o
DHCP.



E_% Add IPsec Remote Access Connection Profile

~Basic Global Client Address Assignment Policy
S-Advanced This policy affects all Metwork (Client) Access connections. The following are fried in
poieneral order until 0 address |5 fiound,
- 2T ACdressin
| Authentication [ Juse authentication server
F-Authorization
+-Accounting [[Juse DHCP
#-Psec
L_ppp Lise address poo| _]
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+ ﬁl:ljlﬂ Edit| [l Delets |
Interface Address Pools
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Cliqgue em OK.

11. Permita a interface externa para o acesso do IPsec. O clique aplica-se para

continuar.
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Configuracdo do ASA/PIX com a CLI

Termine estas etapas a fim configurar o servidor DHCP para fornecer enderecos IP de Um ou
Mais Servidores Cisco ICM NT aos clientes VPN da linha de comando. Refira configurar
referéncias adaptaveis do Dispositivo-comando da Seguranca do 5500 Series dos acessos

remoto VPN ou do Cisco ASA para obter mais informacgdes sobre de cada comando que € usado.

Configuragao running no dispositivo ASA

host nane ASA
names !
interfaces. i
security-Ilevel

ext ended permit

i nf ornati onal
1500 ip | ocal
mask 255.255.255.0 no fail over
limt 1 burst-size 1 !--- Specify the location of the
ASDM i mage for ASA to fetch the inmage for ASDM access.
asdm i mage di skO:/asdm 613. bin no asdm hi story enabl e
arp timeout 14400 gl obal
(inside) O access-list

ASA# sh run
ASA Version 8.0(2)

Specify the hostnanme for the Security Appliance.
enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed
Configure the outside and inside

nterface Ethernet0/0 nameif
100 ip address 10.1.1.1 255.255.255.0 !
interface Ethernet0/1 naneif outside security-Ievel
address 192.168.1.1 255.255.255.0 !
Et hernet 0/ 2 nanei f DMZ security-I|evel
192. 168. 10. 2 255.255.255.0 !--- CQutput
passwd 2KFQhbNI dI . 2KYQU encrypt ed boot system

di sk0: / asa802-k8.bin ftp node passive access-list 101

ip 10.1.1.0 255.255.255.0 192.168.5.0
255. 255. 255. 0 pager lines 24 |ogging enabl e | oggi ng asdm
ntu inside 1500 ntu outside 1500 ntu dne
vpnclientl 192.168.5.10-192. 168. 5. 100

pool

(out si
101 nat

i nsi de
Oip
interface

50 i p address
i s suppressed.

i cnmp unreachabl e rate-

de) 1 192.168.1.5 nat
(inside) 1 0.0.0.0
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0.0.0.0 route outside 0.0.0.0 0.0.0.0 192.168.1.2 1
timeout xlate 3:00:00 tineout conn 1:00: 00 hal f-cl osed
0: 10: 00 udp 0:02:00 icnp 0:00: 02 timeout sunrpc 0:10:00
h323 0: 05: 00 h225 1:00: 00 ngcp 0: 05: 00 ngcp-pat 0: 05: 00
timeout sip 0:30:00 sip_nedia 0:02:00 sip-invite 0:03:00
si p-di sconnect 0:02:00 tineout uauth 0:05:00 absol ute
dynami c- access-policy-record Dflt AccessPolicy http
server enable http 0.0.0.0 0.0.0.0 inside no snnp-server
| ocation no snnp-server contact snnp-server enable traps
snnp authentication Iinkup Iinkdown coldstart crypto

i psec transform set ESP-DES- SHA esp-des esp-sha-hnac
crypto dynami c-map outside_dyn_map 1 set transformset
ESP- DES- SHA crypto map outside_rmap 1 ipsec-isaknp

dynami c outside_dyn_map !--- Specifies the interface to
be used with !--- the settings defined in this
configuration. crypto map outside_map interface outside
I--- PHASE 1 CONFI GURATION ---! !--- This configuration
uses | SAKMP policy 2. !--- The configuration conmmands
here define the Phase !--- 1 policy paraneters that are

used. crypto isaknp enabl e outside crypto isaknp policy
2 authentication pre-share encryption des hash sha group
2 lifetime 86400 no crypto isaknp nat-traversal !---
Specifies that the I P address to the vpn clients are
assigned by the |ocal and not by AAA or dhcp. The CL
vpn- addr-assi gn | ocal for VPN address assignment through
ASA is hidden in the CLI provided by show run comrand

no vpn-addr-assi gn aaa no vpn-addr-assign dhcp tel net
timeout 5 ssh tineout 5 console timeout O threat-
detection basic-threat threat-detection statistics
access-list ! class-map inspection_default match
default-inspection-traffic ! ! policy-map type inspect
dns preset _dns_map paraneters nessage-| ength naxi num 512
policy-map gl obal _policy class inspection_default

i nspect dns preset_dns_map inspect ftp inspect h323 h225
i nspect h323 ras inspect netbios inspect rsh inspect
rtsp i nspect skinny inspect esmp inspect sql net inspect
sunrpc inspect tftp inspect sip inspect xdncp ! service-
policy gl obal _policy global ! group-policy DfltG pPolicy
attributes vpn-tunnel -protocol |PSec webvpn group-policy
G oupPolicyl internal !--- In order to identify renote
access users to the Security Appliance, !--- you can

al so configure usernanes and passwords on the device. !-
-- specify the IP address to assign to a particul ar

user, use the vpn-franed-ip-address comand !--- in
usernane node usernane ciscol23 password

ff1 RPGoDSQIh9YLg encrypted username ciscol23 attributes
vpn-framed-i p-address 192.168.5.1 255.255.255.0 !---
Create a new tunnel group and set the connection !---
type to renote-access. tunnel-group Tunnel Groupl type
renot e-access tunnel -group Tunnel G oupl general -
attributes address-pool vpnclientl !--- Enter the pre-
shared-key to configure the authentication nethod

tunnel -group Tunnel Groupl ipsec-attributes pre-shared-
key * pronpt hostnane context

Crypt ochecksum e0725ca9ccc28af 488ded9ee36b7822d : end
ASA#

Configuracido de Cisco VPN Client

Tente conectar a Cisco ASA com o Cisco VPN Client a fim verificar que o ASA esta configurado
COm Sucesso.



1. Escolha o Iniciar > Programas > Cliente de VPN de Sistemas Cisco > o cliente VPN.
2. Clique novo para langar a janela de entrada nova da conexao de VPN da

# status: Disconnected | ¥PN Client - Yersion 5.0.03.0530

iConnection Entries  Skatus  Cerkificates Log Options  Help

Connect Mew Irnpork e ooy Delete

Connection Entriez | Certificates ; Log i

Connection Entry Host

criagao.
3. Preencha os detalhes de sua nova conexdo.Dé entrada com o nome da entrada de conexao
junto com uma descri¢ao. Incorpore o endereco IP externo do ASA a caixa do host.
Incorpore entdo o nome de grupo de tuneis VPN (TunnelGroup1) e a senha (chave pré-
compartilhada - cisco123) como configurado no ASA. Clique em

# VPN Client | Create New VPN Connection Entry

Connection Entre: 1450

ctliar),
Ccisco

Dezcrption: |vphtunnel

Host: {192.168.1.1

Authentication lTran&pDrt Backup Servers 1 Dial-Up 1

o Group Authentication 7 Mutual Group Authentication

M arne: TunnelGroupl

HEMERENEE

Fazzword:

xxxxxxx)1

Confirm Password:

" Certificate Authentication

Hame:;
[T Send Cé Certificate Chain

Erase Lizer F'asswnru:li

Salvar.
4. Clique a conexao que vocé quer usar, € o clique conecta da janela principal do cliente
VPN.



# ztatus: Connected | VPN Client - Yersion 5.0.03.0530
Connection Entries  Status  Certificates Log Options  Help

Z5 | 8 @ P aliali,

Connect e It oty Delete CISCO
Cormeacton Enfies E Caatéicates | Log i
Connechon Evtry Hest Trarepon

152.168.1.1 IPSec/UDP

e e e e I:edTnmElﬂl:la',r{sLEﬂDl]E T '

5. Quando alertado, incorpore o username: cisco123 e senha: cisco123 como configurado no
ASA para o Xauth, e APROVACAO do clique a conectar & rede

# YPN Client | User Authentication for "ASA™

The zerver has requested the Following information bo complete the user

authentication.

cifia ], Ueemame: |cizcol2d

iaed Pazzword: ”““““““’1
k. Cancel l
remota.
6. O cliente VPN é conectado com o ASA na instalacao
central.

# status: Connected | ¥PN Client - Version 5.0.03.0530

Connection Ertries  Status  Certificstes Log Oplions  Help

.&-‘ﬁ ﬁ ﬁ }_-j lllllllh

Deconnect Hew Import Modiy Delets CISCO
Conrechon Enbies |Emtili:>duﬂ ll_::lg |

Correcton Enty ' Host Transpoit

192168.1.1 IPSec/UDP

o T P L i R o | R e G T T Y T2 ey




7. Uma vez que a conexao é estabelecida com sucesso, escolha estatisticas do menu de
status verificar os detalhes do
tunel.

# status: Connecied | VPN Client - Version 5.0.03.0530

Cannection Ertrle CertFicates Log Options Help
Stabetics, ., e
Eﬁ ﬂ 3": | :.., I:lllllEll
Motiticabions...  Chrl4h o
Dscannect M B r Delete CISCO
Conrection Enlrizs Lt Sr‘ﬂ[f -
Connechon Enty | Host Tranzport
] ASH 19216811 IPSec/UDP
Connected to *AS&", Connectad Time: O davis), 00:00,16 L
Verificar
comandos show

Use esta secao para confirmar se a sua configuracao funciona corretamente.

A Output Interpreter Tool (apenas para clientes registrados) (OIT) suporta determinados
comandos show. Use a OIT para exibir uma analise da saida do comando show.

- show crypto isakmp sa — Mostra todas as associa¢des de segurancga (SAs) IKE atuais no
correspondente.
- mostre IPsec cripto sa — Mostra os ajustes usados por SA atuais.

Troubleshooting

Esta secéao fornece informagdes que podem ser usadas para o troubleshooting da sua
configuracdo. O exemplo de debug é mostrado igualmente.

Nota: Para obter mais informacdes sobre do IPSec VPN do Acesso remoto do Troubleshooting
consulte a maioria de IPSec VPN comum L2L e de Acesso remoto que pesquisa defeitos

solucdes.

Cancele associacoes de seguranca

Quando vocé pesquisa defeitos, certifique-se cancelar associagdes de seguranga existentes
depois que vocé faz uma mudanga. No modo privilegiado do PIX, use estes comandos:

- clear [crypto] ipsec sa — Suprime do IPSec ativo SA. As palavras-chave crypto sao


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/products/ps6120/products_tech_note09186a00807e0aca.shtml
//www.cisco.com/en/US/products/ps6120/products_tech_note09186a00807e0aca.shtml

opcionais.
- clear [crypto] isakmp sa — Suprime do IKE ativo SA. As palavras-chave crypto sdo opcionais.

Comandos para Troubleshooting

A Output Interpreter Tool (apenas para clientes registrados) (OIT) suporta determinados
comandos show. Use a OIT para exibir uma analise da saida do comando show.

Nota: Consulte Informacoes Importantes sobre Comandos de Depuracao antes de usar
comandos debug.

- IPsec 7 do debug crypto — Indica as negociag¢des de IPSEC de fase 2.
- isakmp 7 do debug crypto — Indica as negociagdes de ISAKMP de fase 1.

Informacdes Relacionadas

- Pagina de Suporte dos Cisco ASA 5500 Series Adaptive Security Appliances
- Referéncias de comandos do Dispositivos de seguranca adaptaveis Cisco ASA série 5500
- Pagina de Suporte dos Cisco PIX 500 Series Security Appliances

- Referéncia de comandos do Dispositivos de seguranca Cisco PIX série 500

- Cisco Adaptive Security Device Manager

- Pagina de Suporte de Negociagéo IPSec/Protocolos IKE

- Pagina de Suporte do Cisco VPN Client

- Cisco PIX Firewall Software

- Referéncias do comando Cisco Secure PIX Firewall

- Avisos de campo de produto de seguranca (incluindo PIX)

- Solicitagées de Comentarios (RFCs)

- Suporte Técnico e Documentagéo - Cisco Systems
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