ASA 8.X: Comego de AnyConnect antes da
configuracao da caracteristica do fazer logon
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Introdugéo

Com comecgo antes do fazer logon (SBL) permitido, o usuario vé o dialogo de fazer logon de
AnyConnect GUI antes que a caixa de didlogo do fazer logon do ®de Windows apareca. Isso
estabelece a conexao de VPN antes. Disponivel somente para plataformas Windows, Start Before
Logon permite que o administrador controle o uso de scripts de login, cache de senha,
mapeamento de unidades de rede para unidades locais, entre outros. E possivel usar o recurso
SBL para ativar a VPN como parte da sequéncia de login. O SBL é desabilitado por padrao.

Para obter mais informacdes sobre de configurar caracteristicas do cliente VPN de AnyConnect,
refira a segao que configura recursos de cliente de AnyConnect.

Nota: Dentro do cliente de AnyConnect, a unica configuragdo que vocé faz para SBL é permitir a
caracteristica. Os administradores de rede seguram o processamento isso vao sobre antes do
fazer logon baseado nas exigéncias de sua situagdo. Os scripts de logon podem ser atribuidos a
um dominio ou aos usuarios individuais. Geralmente, os administradores do dominio tém arquivos
de lote ou The Like definido com usuarios ou grupos no diretdrio ativo. Assim que o usuario
entrar, o script do inicio de uma sessao esta executado.
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Pré-requisitos

Requisitos

Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Dispositivos de seguranca adaptaveis Cisco ASA série 5500 essa versao de software 8.x da
corrida
- Versao de VPN 2.0 de Cisco AnyConnect
As informacgodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuragao (padrao) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Convencoes

Consulte as Convencodes de Dicas Técnicas da Cisco para obter mais informacdes sobre
convengodes de documentos.

Informacdes de Apoio

O ponto de SBL é que conecta um computador remoto a infraestrutura da empresa antes do fazer
logon ao PC. Por exemplo, um usuario pode ser fora da rede corporativa fisica, incapaz de
alcancar recursos corporativos até que seu PC se junte a rede corporativa. Com o SBL permitido,
o cliente de AnyConnect conecta antes que o usuario ver o indicador do inicio de uma sessao de
Microsoft. O usuario deve igualmente entrar, como de costume, a Windows quando Microsoft
entra o indicador aparece.

Estas sao diversas razoes usar SBL:

- O PC do usuario é juntado a uma infraestrutura do diretério ativo.
- O usuario ndo pode ter credenciais em cache no PC, isto é, se a politica do grupo recusa
credenciais em cache.
- O usuario deve executar os scripts do inicio de uma sessao que executam de uns recursos
de rede ou que exigem 0 acesso a uns recursos de rede.
- Um usuario rede-tragou as movimentagdes que exigem a autenticagdo com a infraestrutura
do diretdrio ativo.
- Os componentes de rede de comunicagao, tais como MS NAP/CS NAC, podem exigir a
conexao a infraestrutura.
SBL cria uma rede que seja equivalente a inclusdo na LAN corporativa local. Com o SBL
permitido, desde que o usuario tem o acesso a infraestrutura local, os scripts de logon que sao

executado normalmente para um usuario no escritorio estao igualmente disponiveis ao usuario
remoto.
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Para obter informacgdes sobre de como criar scripts de logon, refira este artigo do Microsoft
TechNet .

Para obter informacgdes sobre de como usar scripts de logon locais em Windows XP, refira este
artigo Microsoft .

Em um outro exemplo, um sistema pode ser configurado para recusar credenciais em cache para
o fazer logon ao PC. Nesta encenagao, os usuarios devem poder comunicar-se com um
controlador de dominio na rede corporativa para que suas credenciais sejam validadas antes do
acesso ao PC. SBL exige uma conexao de rede esta presente entdo é invocado. Em alguns
casos, isto nao € possivel porque uma conexao Wireless pode depender das credenciais do
usuario para conectar ao infraestrutura Wireless. Desde que o modo SBL precede a fase
credencial de um inicio de uma sess&o, uma conexao nao esta disponivel nesta encenacgao.
Neste caso, a conexao Wireless precisa de ser configurada para por em esconderijo as
credenciais através do inicio de uma sessao, ou uma outra autenticagao wireless precisa de ser
configurada para que SBL trabalhe.

Instale 0 comeco antes dos componentes do fazer logon
(Windows somente)

O comeco antes que os componentes do fazer logon deverem ser instalados depois que o cliente
do nucleo esteve instalado. Adicionalmente, o comeco de AnyConnect 2.2 antes que os
componentes do fazer logon exijam essa versao 2.2, ou mais tarde, do software do cliente de
AnyConnect do nucleo seja instalado. Se vocé PRE-distribui o cliente de AnyConnect e o comecgo
antes dos componentes do fazer logon com os arquivos MSI (por exemplo, vocé esta em uma
empresa grande que tenha sua proépria distribuicao de software (Altiris, diretério ativo, ou SMS),
vocé deve obter o direito da ordem. A ordem da instalagao esta segurada automaticamente
quando o administrador carrega AnyConnect se € Web distribuida e/ou Web actualizada. Para a
informacao de instalagcdo completa, refira Release Note para o Cisco AnyConnect VPN Client, a
liberacao 2.2.

As diferencas entre Windows Vista \ Windows 7 e PRE-vista comecam antes do
fazer logon

Os procedimentos para permitir SBL diferem levemente em sistemas de Windows Vista e de
Windows 7. Os sistemas da PRE-vista usam um componente chamado a identificagao da rede
privada virtual e a autenticagao graficas (VPNGINA) para executar SBL. Os sistemas da vista e
do Windows 7 usam um componente chamado PLAP para executar SBL.

No cliente de AnyConnect, o comec¢o de Windows Vista antes que a caracteristica do fazer logon
estiver sabida como o provedor de acesso do PRE-inicio de uma sesséo (PLAP), que é um
fornecedor credencial ajustavel. Esta caracteristica deixa administradores de rede executar
tarefas especificas, tais como a coleg¢ao das credenciais ou da conexao aos recursos de rede,
antes do inicio de uma sessao. PLAP fornece o comego antes das fungdes do fazer logon em
Windows Vista, em Windows 7 e no server de Windows 2008. PLAP suporta versdes de 32 bits e
64-bit do sistema operacional com vpnplap.dll e vpnplap64.dll, respectivamente. A funcado PLAP
suporta as versoes x86 e x64 de Windows Vista.

Nota: Nesta secao, VPNGINA refere o comeco antes da caracteristica do fazer logon para
Plataformas da PRE-vista, e PLAP refere o comecgo antes da caracteristica do fazer logon para
sistemas de Windows Vista e de Windows 7.


http://technet2.microsoft.com/windowsserver/en/library/8a268d3a-2aa0-4469-8cd2-8f28d6a630801033.mspx?mfr=true
http://technet2.microsoft.com/windowsserver/en/library/8a268d3a-2aa0-4469-8cd2-8f28d6a630801033.mspx?mfr=true
http://www.windowsnetworking.com/articles_tutorials/wxpplogs.html

Em sistemas da PRE-vista, comece antes do fazer logon usa um componente conhecido como a
biblioteca de link dindmico grafica da identificagdo e da autenticagdo VPN (vpngina.dll) para
fornecer o comego antes das capacidades do fazer logon. O componente de Windows PLAP, que
é parte de Windows Vista, substitui o componente de Windows GINA.

UMA GINA ¢é ativada quando um usuario pressiona a combinagao chave Ctrl+Alt+Del. Com
PLAP, a combinacao chave Ctrl+Alt+Del abre um indicador onde o usuario possa escolher entrar
ao sistema ou ativar todas as conexdes de rede (componentes PLAP) com o botdo connect da
rede no canto inferior direito do indicador.

As secOes que seguem imediatamente descrevem os ajustes e os procedimentos para VPNGINA
e PLAP SBL. Para uma descrigao completa da habilitagdo e o uso da caracteristica SBL (PLAP)
em uma plataforma de Windows Vista, refira configurar o comeco antes do fazer logon (PLAP) em
sistemas de Windows Vista.

Ajustes XML para permitir SBL

O valor do elemento para UseStartBeforeLogon permite que esta caracteristica seja girada em
(verdadeiro) ou fora (falso). Se vocé ajusta este valor para retificar no perfil, o processamento
adicional ocorre como parte da sequéncia do fazer logon. Veja o comeco antes da descrigao do
fazer logon para detalhes adicionais. Ajuste o <UseStartBefore Logon> que o valor no arquivo
CiscoAnyConnect.xml ao trueto permite SBL:

<?xm version="1.0" encodi ng="UTF-8" ?>

<Confi gurati on>

<Clientlnitialization>

<UseSt ar t Bef or eLogon>t r ue</ UseSt ar t Bef or eLogon>
</Cientlnitialization>

A fim desabilitar SBL, ajuste 0 mesmo valor a falso.

A fim permitir a caracteristica de UserControllable, use esta indicagdo quando vocé permite SBL.:

<UseSt art Bef or eLogon user Control | abl e="f al se" >t rue</ UseSt art Bef or eLogon>
Toda a configuragéo de usuario associada com este atributo € armazenada em outra parte.

Permita SBL

A fim minimizar o tempo de download, os pedidos do cliente de AnyConnect transferem (da
ferramenta de seguranga) somente dos mddulos centrais aquele que precisa para cada
caracteristica que apoia. A fim permitir novos recursos, tais como SBL, vocé deve especificar o
nome do moédulo com o comando dos mddulos sve da politica WebVPN do grupo ou do modo de
configuragdo username WebVPN:

[no] svc modul es {none | val ue string}
O valor de série para SBL € vpngina.

Neste exemplo, o administrador de rede entra no modo dos atributos da grupo-politica para os
trabalhadores a distancia da politica do grupo; incorpora o0 modo de configuragdo WebVPN para a
politica do grupo; e especifica a corda VPNGINA para permitir SBL:

host name(confi g)# group-policy tel econmmuters attributes hostname(confi g-group-policy)# webvpn
host ane(confi g- gr oup-webvpn) # svc nodul es val ue vpngi na
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Além, o administrador deve assegurar-se de que o arquivo de AnyConnect <profile.xml>, onde
<profile.xm|> & o nome que o administrador de rede atribuiu ao arquivo XML, tenha a indicagao do
<UseStartBeforeLogon> ajustada para retificar, por exemplo:

UseSt art Bef or eLogon User Control | abl e="fal se">true

O sistema deve ser recarregado antes que o comeco antes do fazer logon tome o efeito. Vocé
deve igualmente especificar na ferramenta de seguranga que vocé quer permitir SBL, ou em
todos os outros mddulos para recursos adicionais. Refira a descricao nos mdodulos de
possibilidade para caracteristicas adicionais de AnyConnect, pagine 2-5 a se¢ao (ASDM) ou
permitindo os mdédulos para caracteristicas adicionais de AnyConnect, pagine 3-4 (CLI) para mais
informacéo.

Comece antes da configuracdo do fazer logon com CLI

Esta encenagdo mostra-lhe como estabelecer o arquivo XML com CLI:

1. Crie um perfil a ser abaixado para o cliente PC que olha similar a este:<?xni versi on="1. 0"
encodi ng="UTF-8" ?>
<AnyConnect Profil e xm ns="http://schemas. xnl soap. or g/ encodi ng/ "
xm ns: xsi ="http://ww. w3. org/ 2001/ XM_Schena- i nst ance"
xsi :schemalLocati on=
"http://schemas. xm soap. or g/ encodi ng/ AnyConnect Profil e. xsd">
<Clientlnitialization>
<UseSt ar t Bef or eLogon>t r ue</ UseSt ar t Bef or eLogon>
</Cientlnitialization>
<ServerList>
<Host Entry>
<Host Name>t ext . ci sco. conk/ Host Nanme>
</ Host Entry>
<Host Entry>
<Host Name>t est 1. ci sco. conx/ Host Nane>
<Host Addr ess>1. 1. 1. 1</ Host Addr ess>
</ Host Entry>

<Host Ent ry>

<Host Name>t est 2. ci sco. conx/ Host Nane>
<Host Addr ess>1. 1. 1. 2</ Host Addr ess>
</ Host Entry>

</ ServerLi st >

</ AnyConnect Profi |l e>

2. Copie o arquivo ao flash na ferramenta de segurancga:
Copy tftp://x.x.x.x/ AnyConnect Profile.xm AnyConnectProfile.xmn

3. Na ferramenta de segurancga, adicionar o perfil como um perfil disponivel a secao global
WebVPN, enquanto tudo mais se estabelece corretamente para conexdes de

AnyConnect:host name( confi g- group- pol i cy)# webvpn host ame(confi g- gr oup- webvpn) # svc
profiles Real | yNewProfil e diskO:/AnyConnect Profile.xm

4. Edite a politica do grupo que vocé uso, e adiciona os médulos svc e comandos profile

SVC:host nanme(confi g)# group-policy GoupPolicy internal hostnanme(config)# group-policy
GroupPolicy attributes hostnane(config-group-policy)# webvpn hostane(confi g-group-webvpn)#
svc nodul es val ue vpngi na host ame(confi g- gr oup-webvpn)# svc profiles value Real |l yNewProfile

Comece antes da configuracao do fazer logon com ASDM
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Termine estas etapas para configurar o SBL com ASDM:

1. Crie um perfil a ser abaixado para o cliente PC que olha similar a este:<?xni versi on="1. 0"
encodi ng="UTF- 8" ?>
<AnyConnect Profil e xm ns="http://schemas. xm soap. or g/ encodi ng/ "
xm ns: xsi ="http://ww. w3. org/ 2001/ XM_Schema- i nst ance"
xsi :schemalLocati on=
"http://schemas. xm soap. or g/ encodi ng/ AnyConnect Profil e. xsd">
<Clientlnitialization>
<UseSt art Bef or eLogon>t r ue</ UseSt ar t Bef or eLogon>
</dientlnitialization>
<ServerList>
<Host Entry>
<Host Name>t ext . ci sco. conx/ Host Nanme>
</ Host Ent ry>
<Host Entry>
<Host Name>t est 1. ci sco. conk/ Host Name>
<Host Addr ess>1. 1. 1. 1</ Host Addr ess>
</ Host Ent ry>

<Host Entry>

<Host Name>t est 2. ci sco. conx/ Host Nanme>
<Host Addr ess>1. 1. 1. 2</ Host Addr ess>
</ Host Ent ry>

</ ServerLi st>

</ AnyConnect Profil e>

2. Salvar o perfil como AnyConnectProfile.xml no computador local.

3. Lance o ASDM, e va ao Home Page.

4. Vai a configuragdo > ao acesso remoto VPN > ao acesso > ao grupo da rede (cliente) o >
Add das politicas, e clica a Politica interna de

grupo.
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5. Dé entrada com o nome da politica do grupo, por exemplo,
SBL.
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6. Vai a avangado > o cliente VPN SSL. Remova a marca de verificagdo herdar no médulo
cliente opcional para transferir, e escolha o vpngina da caixa

suspensa.
= Add Internal Group Policy

Rl

- General
LServers
E..

Advanced
~5plit Tunneling
~]E Browser Proxy
RSl PN Client
~--Login Setting
- Key Regeneration
E----Dead Peer Dekectic
‘..«Customization
r}- IPsec Clignt

rn}

| o

Keep Installer on Client Syskem:

Compression;

Datagram TLS:

Keepalive Messages;

MTLL:

lient Profile ko Download:

Iv Inherit
v Inherit
Iv Inherit
v Inherit
Iv Inherit

v Inherit

e
{ Enable
{" Enable

[T Disable

—

X]
" Ma
{" Disable

{" Disable

Irnkeryal: I_

ok

Cancel |

YEngina

Help |

7. A fim transferir o perfil AnyConnectProfile.xml do computador local para piscar, va as
ferramentas, e clique
FileManagement.
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9. A fim transferir o perfil do computador local a meméria Flash ASA, escolha o arquivo de

origem, o trajeto do arquivo XML (computador local), e o trajeto do arquivo de destino

conforme sua
exigéncia.
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10. Depois que transferéncia, clica o botao Refresh Button para verificar se o arquivo de perfil
estd na memoria
Flash.
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11. Atribua o perfil a politica interna do grupo (SBL).Siga este trajeto, a configuragao > o
acesso remoto VPN > do acesso > do grupo da rede (cliente) politicas > editam SBL
(Politica interna de grupo) > avangaram > perfil do cliente VPN > do cliente SSL a
transferir, e clicam o botdo novo.Nos perfis do cliente VPN adicionar SSL, clique o botdo
Browse para escolher o lugar do profile(AnyConnectProfile.xml) armazenado na memoria




Flash ASA. Atribua ao Namefor o perfil, por exemplo, SBL. Clique OKTO
completo.
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12. Remova a caixa de verificagdo herdar e escolha SBL no perfil do cliente transferir o campo.
Cliqgue em
OK.
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Use o0 arquivo manifesto

O pacote de AnyConnect que é transferido arquivos pela rede na ferramenta de seguranca
contém um arquivo chamado VPNManifest.xml. Este exemplo mostra um indice da amostra deste
arquivo:

<?xm version="1.0" encodi ng="UTF-7"?> <vpn rev="1.0">
<file version="2.1.0150" i d="VPNCore"



i s_core="yes" type="exe" action="install">
<uri >bi nari es/ anyconnect - w n- 2. 1. 0150- web- depl oy- k9. exe</ uri >

</file>
<file version="2.1.0150" id="gina"
i s_core="yes" type="exe" action="install" nodul e="vpngi na">
<uri >bi nari es/ anyconnect - gi na-wi n- 2. 1. 0150- web- depl oy- k9. exe</ uri >
</file>
</ vpn>

A ferramenta de seguranca armazenou nela configurou perfis, como explicado em etapa 1, e
igualmente armazena um ou os pacotes multiplos de AnyConnect que contém o cliente proprio de
AnyConnect, a utilidade do descargador, arquivo manifesto, e todos os outros médulos opcionais
ou arquivos do apoio.

Quando um usuario remoto conecta a ferramenta de seguranga com o WebLaunch ou um cliente
auténomo atual, o descargador esta transferido primeiramente e corrida. Usa o arquivo manifesto
para verificar se ha um cliente atual no usuario remoto PC que precisa de ser promovido, ou uma
instalagao de atualizagao € exigida. O arquivo manifesto igualmente contém a informagao sobre
se ha algum méddulo opcional que dever ser transferido e instalado, neste caso, o VPNGINA. O
perfil do cliente € abaixado igualmente da ferramenta de seguranga. A instalacdo de VPNGINA é
ativada pelo vpngina do valor dos médulos de comando svc configurado sob o0 modo de comando
da grupo-politica (webvpn) como explicado em etapa 4. O cliente de AnyConnect e os VPNGINA
sdo instalados, e o usuario vé o cliente de AnyConnect na reparticao seguinte, antes do fazer
logon do dominio do Windows.

Quando o usuario conecta, o cliente e o perfil estdo passados para baixo ao usuario PC; o cliente
e os VPNGINA sao instalados; e o usuario vé o cliente de AnyConnect na reparticdo seguinte,
antes do fazer logon.

Um exemplo de perfil esta fornecido no PC cliente quando AnyConnect é instalado: Usuarios \

dados do aplicativo \ Cisco de C:\Documents and Settings\All \ Cisco \ cliente VPN \ perfil \
AnyConnectProfile de AnyConnect.

Pesquise defeitos SBL

Use este procedimento se vocé encontra um problema com SBL:

1. Assegure-se de que o perfil esteja empurrado.

. Suprima de perfis prévios; procure por eles no disco rigido para encontrar o lugar: *.xml.

. Quando vocé vai aos adicionar/removeres programar, vocé tem uma instalagao de
AnyConnect e a instalagdo de AnyConnect VPNGINA?

. Desinstale o cliente de AnyConnect.

. Cancele o log de AnyConnect do usuario no visualizador de eventos e na contraprova.

. A Web consulta de volta a ferramenta de segurancga para reinstalar o cliente.

. Certifique-se de que o perfil igualmente aparece.

. Reparticdo uma vez. Na reparticdo seguinte, vocé é alertado com o comego antes da alerta
de fazer logon.

9. Envie o log de eventos de AnyConnect a Cisco no formato .evt.

10. Se vocé vé este erro, suprima do perfil de usuario e use o perfil padrao:pescri ption: Unabl e
to parse the profile
C.\Docunments and Settings\All Users\Application Data\Ci sco \C sco AnyConnect VPN
Client\Profil e\VABaseProfile.xm . Host data not avail able.

W N

oo N oA



Problema 1

Este Mensagem de Erro é considerado ao tentar transferir arquivos pela rede o perfil de
AnyConnect: Erro emvalidar o arquivo XM. contra o esquena o mais atrasado. Como solucionar

esse erro?

Solugdo 1

Este Mensagem de Erro ocorre na maior parte devido a sintaxe ou aos problemas de
configuracao no perfil de AnyConnect. A fim resolver esta edigao, certifique-se de que o perfil de
AnyConnect configurado é similar ao perfil de AnyConnect da amostra atual na seg¢ao do perfil de
AnyConnect da amostra e do esquema XML do guia do administrador do Cisco AnyConnect VPN
Client.

Informacoes Relacionadas

- Guia do administrador do Cisco AnyConnect VPN Client, versdo 2.0

- Criando scripts de logon - Windows TechNet

- Configurando o comego antes do fazer logon (PLAP) em sistemas de Windows Vista

- Acesso ASA 8.x VPN com o exemplo de configuragcéo do cliente VPN de AnyConnect SSL
- Cisco AnyConnect VPN Client

- Cisco ASA 5500 Series Adaptive Security Appliances

- Suporte Técnico e Documentagio - Cisco Systems
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