Configurar a autenticacao do AD (LDAP) e a
identidade do usuario no FTD gerenciado pelo
FDM para clientes AnyConnect

Contents

Introduction

Prerequisites

Requirements

Componentes Utilizados

Configurar

Diagrama e cenario de rede

Configuracdes do AD

Determinar DN base LDAP

Criar uma conta FTD

Criar grupos AD e Adicionar usuarios a grupos AD (opcional)

Copiar a raiz do certificado SSL LDAPS (obrigatério apenas para LDAPS ou STARTTLS)
Configuracées de FDM

Verificar o licenciamento

Configurar fonte de identidade do AD

Configurar o AnyConnect para autenticacdo do AD

Habilitar politica de identidade e configurar politicas de seguranca para identidade do usuario
Verificar

Configuracao final

Conecte-se com o AnyConnect e verifique as regras da politica de controle de acesso
Troubleshoot

Debugs

Trabalhando com depuracdes LDAP

Nao é possivel estabelecer conexdo com o servidor LDAP

DN de login de vinculacao e/ou senha incorreta

Servidor LDAP nao pode localizar nome de usuario

Senha incorreta para o nome de usuario

Test AAA

Capturas de pacotes

Logs do Visualizador de Eventos do Windows Server

Introduction

O objetivo deste documento é detalhar como configurar a autenticacdo do Ative Diretory (AD)
para clientes AnyConnect que se conectam a um Cisco Firepower Threat Defense (FTD)
gerenciado pelo Firepower Device Management (FDM). A identidade do usuario sera usada nas
politicas de acesso para restringir os usuarios do AnyConnect a enderecos IP e portas
especificos.



Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Conhecimento basico da configuragdo da VPN RA no FDM
- Conhecimento basico da configuragao do servidor LDAP no FDM
- Conhecimento basico do AD

Componentes Utilizados
As informacdes neste documento sao baseadas nestas versdes de software e hardware:

- Microsoft 2016 Server
. FTDv executando 6.5.0

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Configurar

Diagrama e cenario de rede
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Windows Server FTD AnyConnect Client

O servidor Windows é pré-configurado com o Internet Information Services (1IS) e o Remote
Desktop Protocol (RDP) para testar a identidade do usuario. Neste guia de configuracgéo, trés
contas de usuario e dois grupos serao criados.

Contas do usuario:

- Administrador do FTD: Isso sera usado como a conta de diretério para permitir que o FTD se
vincule ao servidor do AD.
- Administrador de Tl: Uma conta de administrador de teste usada para demonstrar a
identidade do usuario.
- Testar usuario: Uma conta de usuario de teste usada para demonstrar a identidade do
usuario.
Grupos:

- Administradores do AnyConnect: Um grupo de teste ao qual o administrador de Tl sera
adicionado para demonstrar a identidade do usuario. Este grupo tera apenas acesso RDP ao



Windows Server

- Usuarios do AnyConnect: Um grupo de teste ao qual o usuario do teste sera adicionado para
demonstrar a identidade do usuario. Este grupo tera apenas acesso HTTP ao Windows
Server

Configuragbes do AD

Para configurar apropriadamente a autenticacdo do AD e a identidade do usuario no FTD, alguns
valores serdo necessarios. Todos esses detalhes devem ser criados ou coletados no Microsoft
Server para que a configuragcao possa ser feita no FDM. Os principais valores sao:

- Nome de dominio: Este € o nome de dominio do servidor. Neste guia de configuragao,
example.com € o nome de dominio.

- Endereco IP/FQDN do servidor: O endereco IP ou FQDN usado para acessar o servidor
Microsoft. Se um FQDN for usado, um servidor DNS devera ser configurado no FDM e no
FTD para resolver o FQDN. Neste guia de configuracéo, esses valores sao
win2016.example.com, que é resolvido para 192.168.1.1.

- Porta do servidor: A porta usada pelo servico LDAP. Por padrao, LDAP e STARTTLS usarao
a porta TCP 389 para LDAP e LDAP sobre SSL (LDAPS) usarao a porta TCP 636.

- CAraiz: Se LDAPS ou STARTTLS for usado, a CA raiz usada para assinar o certificado SSL
usado pelo LDAPS sera necessaria.

- Nome de usuario e senha do diretorio: Esta é a conta usada pelo FDM e FTD para se vincular
ao servidor LDAP e autenticar usuarios e procurar usuarios e grupos. Uma conta chamada
Administrador do FTD sera criada para essa finalidade.

- Nome distinto basico (DN): O DN base é o FDM do ponto de partida e o FTD instruira o Ative
Diretory a comecar a procurar usuarios. Neste guia de configuragéo, o dominio raiz
example.com sera usado como o DN base; no entanto, para um ambiente de produgao, o uso
de um DN base além da hierarquia LDAP pode ser melhor. Por exemplo, tome esta
hierarquia LDAP:

= Finance Userl
example.com &
example.com 2

g o |

Se um administrador deseja que os usuarios na unidade organizacional de Marketing possam
autenticar o DN base para a raiz (example.com), no entanto, isso também permitira que o
Usuario1 na unidade organizacional de Finangas também faga login, ja que a pesquisa do usuario
comecara na raiz e descera para Finangas, Marketing e Pesquisa.

DN base definido como example.com.
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Para restringir os logins somente aos usuarios na unidade organizacional de Marketing e abaixo,
o administrador pode definir o DN base como Marketing. Agora, somente Usuario2 e Usuario3
poderao autenticar porque a pesquisa comegara no Marketing.

example.com

DN base definido para Marketing:

| orce [ v
L verkios B
=

Observe que para um controle mais granular dentro do FTD para o qual os usuarios poderao se
conectar ou atribuir a usuarios autorizagoes diferentes com base em seus atributos do AD, um
mapa de autorizacdo LDAP precisara ser configurado.

Essa hierarquia LDAP simplificada € usada neste guia de configuragdo e o DN para o exemplo
raiz.com sera usado para o DN base.

— IT Admin

— Test User

example.com &g
AnyConnect

Admins

= AnyConnect Users

Determinar DN base LDAP

1. Abra usuarios e computadores do AD.



Best ratch

— Bctnee Directory Users and Camputers
" Desktop app

Zettings *
82, Edit local users and groups

¥ Change User Account Cantrol settings

8 User Accounts '

B Select users who can use remote desktop

2. Clique com o botao esquerdo do mouse no dominio raiz (para abrir o contéiner), clique com o
botao direito do mouse no dominio raiz e, em seguida, navegue para Exibir e clique em Recursos
avancgados.
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3. Isso ativara a exibi¢cao de propriedades adicionais nos objetos do AD. Por exemplo, para
localizar o DN para o exemplo raiz.com, clique com o botéo direito do mouse em example.com e
navegue até Properties.
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4. Em Propriedades, clique na guia Editor de atributos. Localizar DistinguishedName em
Attributes e, em seguida, clique em View.
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5. Isso abrira uma nova janela na qual o DN podera ser copiado e colado no FDM posteriormente.
Neste exemplo, o DN raiz € DC=example, DC=com. Copie o valor. Clique em OK para sair da
janela Editor de atributos de cadeia de caracteres e clique em OK novamente para sair das
Propriedades.
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Isso pode ser feito para varios objetos no AD. Por exemplo, estas etapas sdo usadas para
localizar o DN do contéiner do usuario:
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6. A exibicao Recursos avancgados pode ser removida. Clique com o botao direito do mouse no
DN raiz, navegue para View e cligue em Advanced Features mais uma vez.
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Criar uma conta FTD

Essa conta de usuario permitira que o FDM e o FTD se vinculem ao AD para pesquisar usuarios e
grupos e autentica-los. A finalidade da criagdo de uma conta FTD separada é impedir o acesso

nao autorizado em outro lugar da rede se as credenciais usadas para a vinculagao forem
comprometidas. Essa conta nao precisa estar dentro do escopo do DN base.

1. Em Usuarios e Computadores do Ative Diretory, clique com o botao direito do mouse no

contéiner/organizacional ao qual a conta FTD sera adicionada. Nesta configuragao, a conta FTD
sera adicionada no contéiner Usuarios no nome de usuario ftd.admin@example.com. Clique com

o botao direito do mouse em Usuarios e clique em Novo > Usuario.
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2. Navegue pelo Assistente Novo Objeto - Usuario.
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3. Verifique se a conta FTD foi criada. Além disso, duas contas adicionais foram criadas,
administrador de Tl e usuario de teste.
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Criar grupos AD e Adicionar usudrios a grupos AD (opcional)

Embora ndo seja necessario para autenticagéo, os grupos podem ser usados para facilitar a
aplicacao de politicas de acesso a varios usuarios, bem como a autorizagao LDAP. Neste guia de
configuragao, os grupos serao usados para aplicar as configuragdes de politica de controle de
acesso posteriormente por meio da identidade do usuario no FDM.

1. Em Usuérios e Computadores do Ative Diretory, clique com o botéo direito do mouse no
contéiner/organizacional ao qual o novo grupo sera adicionado. Neste exemplo, o grupo
AnyConnect Admins sera adicionado no contéiner Users. Clique com o botéo direito do mouse em
Usuarios e clique em Novo > Grupo.
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2. Navegue pelo Assistente Novo Objeto - Grupo, conforme mostrado na imagem.
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3. Verifique se o grupo foi criado. O grupo Usuarios do AnyConnect também foi criado.



| Active Dwectory Users and Computers = O *
File Action View Help
o0 XD BE(TamTds
= #Active Directory Users and Com|| Mame Type Description -
¢ o saved Cacrics LmyConnect Admins  Securty Group..
v %:.:amp.le..mm AryConnect Users Security Groug...
: — E":::utm ~cala User Built-in account far ad...
Dot e o
> Far:igns-uurhﬂﬁncipall 3, o ity laroup—. group &
» [5 Managed Service Acesu :DefaultAccount User A USEr ACCoUnt rmanage..
" Usas B Denied RODC Passw... Security Group... Members in this group e...
= B2 Dnst drmins Security Group... D45 Administratars Gro...
hE,DnlepdatePrmr Security Groug.,  DM5 clients who are per-
£, Darnain Admins Security Groug..  Designated administrate...
ﬁt[lnmuin Computers Security Group—. AN workstations and ser._.
ﬁEDnmiin Controllers security Group... Al demain contrallers i,
£ Dornain Guests Security Groug... Al domain guests
B, Domain Weers Security Group... Al domam users
%Emrpris: Admins Eﬂl.ll"it:r' Groug.-. Dﬁignat:d administraia...
ﬂin‘tﬂprise Key Admins  Security Groug...  Members of this growp ..,
B Enterprice Read-only .. Security Group... Members of this group ..
E,FI'I:I Sdmin User
*Grnup Pelicy Creator., Security Groug.-.  Members in this group ..
P Guest Uzer Busilt-im acceunt for gue..
Ei,lT Admin User
- - %I!'q,- Adming Security Growp—.  Members of this growp .., o

4. Clique com o botao direito do mouse no grupo ao qual os usuarios serao adicionados e
selecione Propriedades. Nesta configuragao, o usuario IT Admin sera adicionado ao grupo
AnyConnect Admins e o usuario Test User sera adicionado ao grupo AnyConnect Users.
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5. Clique na guia Membros e clique em Adicionar conforme mostrado na imagem.
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Insira o usuario no campo e clique no botao Verificar nomes para verificar se o usuario foi
encontrado. Depois de verificado, clique em OK.
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Verifique se o usuario correto foi adicionado e clique no botao OK. O usuario Testar usuario
também ¢é adicionado ao grupo Usuarios do AnyConnect com o uso das mesmas etapas.
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Copiar a raiz do certificado SSL LDAPS (obrigatério apenas para LDAPS ou STARTTLS)

1. Pressione Win+R e digite mc.exe. Click OK.
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QK Cancel Browse,..

2. Navegue até Arquivo > Adicionar/remover snap-in... conforme mostrado na imagem.

[ Censolel - [Conale Roet]

.l'-ctic-n View Favorites  Windew  Help

i Mew ChibeM

= Open... Ctr+0 Acts

Save Ctri+5
Thera are no items ta shaw in this view. Consale Root

Sawve A5 )
More hetians
|addRemove Snap-in_. Cirl=bd |
Options...
1 drsrogmt
2 dsa

Exit

Enables you to add snap-ins ta ar remave them from the snap-in console.

3. Em snap-ins disponiveis, clique em Certificados e, em seguida, clique em Adicionar.



Add ar Remowve Snap-ins

.ﬁ.'m!.uhl:glq:-hs:
Snag-in Vendor Crd
[l Active Directory Do...  Microsoft Cor...
P Active Directory Site... Microsaft Cor...
] Active Directory Use... Marosoft Cor...
=" Active Contral Microsoft Cor,..
ADS] Edit Microsoft Cor. ..
(L autharization Mansger  Micresoft Cor...
Certificate Templates  Marosoft Cor,.,
i Certificates Mhrosoft Cor,.,,
[/ Certfication Authority  Microsoft Cor,.,.
. Comparent Serviees  Micregalt Cor. .
fl:mnmtafr-lmaqem... Mucrosaft Cor..,
ﬂbe'.m:e Manager Murosaft Cor,..
Tllisl-l:l'-'lunug:mmt Moresoftand...
Desaiption:

You can select snap-ns for this console from those awalable on your computer and configure the selected set of snap-ins. For
extensble snag-ins, you can configure which extensions are enabled,

Selected snap-ins:
[ conscle Root Edlit Extengions. ..
Eemove
Mave Ui
Miave Do

The Certificates snap-in alews you to brawse the contents of the certificate stares for yourself, a sendce, ar a computer,

[ok || canes

4. Selecione Conta do computador e clique em Avangar conforme mostrado na imagem.

Certificates chag-in

Thitz znizpn will dways manage caitificates for

() My us=r scoount
i) Bervice acoount

>

< Back | Head > I

Clique em Finish.




Select Computer e

Select the compuber you werd this snep-n bo manags.
This smap-n will always manage:
{®) Local computer- fthe computer this conacle & running on)

() Another compauter: Browse.
[T] Ao B selecied computer to be changed when |aunching Tram the command line.  This
orfy ppliea £ you save the consedla.
TN e
5. Click OK.

Add or Remove Snap-ins *
You can select snap-ns for this console from those awalable on your computer and configure the selected set of snap-ins. For
extensble snag-ins, you can configure which extensions are enabled,

Awailable snap-ns: Salected snap-ins:

S in Vendor L [ conscle Root Edit Extensions...

é-h:ﬁm: Directory Do...  Microsoft Cor., .. 3 certificates (Local Comouter) Remove

Bz Active Dirsctory Ste... Maresaft Cor. ..

] Active Directory Use... Marosoft Cor...

=" Active Contral Microsoft Cor,.. Mave Lip
ADE] Edit Microsoft Cor,.,,
Aukhorization Manager  Maeresaft Car. .. szl

#| Certificate Templates  Mrosoft Cor,.. =

Il Certificates Microsaft Cor,.,

is)Certification Authority  Microsoft Cor,.,

.'*-.Cump-:urent:ia‘-.ri:u Micresalt Cor...

A= Computer Managem... Mirosoft Cor...

HDE'.m:e Manager Murosaft Cor,..

o Dise t Microsoft and, .

"+ Dise Managemen Marosoftand... Advenced...

Desaiption:

The Certificates snap-in alews you to brawse the contents of the certificate stares for yourself, a sendce, ar a computer,
I

6. Expanda a pasta Pessoal e clique em Certificados. O certificado usado pelo LDAPS deve ser
emitido para o Nome de dominio totalmente qualificado (FQDN) do servidor Windows. Neste
servidor, ha 3 certificados listados.



- Um certificado CA emitido para e por exemplo - WIN2016-CA.

- Um certificado de identidade emitido para WIN2016 por exemplo-WIN2016-CA.

- Um certificado de identidade emitido para win2016.example.com por example-WIN2016-CA.
Neste guia de configuracdo, o FQDN é win2016.example.com e, portanto, os dois primeiros
certificados ndo s&o validos para uso como o certificado SSL LDAPS. O certificado de identidade

emitido para win2016.example.com é um certificado emitido automaticamente pelo servigo de AC
do Windows Server. Clique duas vezes no certificado para verificar os detalhes.

& Conselel - [Condals Roet\ Certilicates (Lacal Camputer)Persanal Certificates] - O =
g File Action VWiew Favorites  Window Help g x

| mm 0|6z Him

1 Conscle Root lssued To - Isswed By Esgiration [ | Actions

w [ '::-Eﬂ.ﬂlc-ﬂ.ﬂ [Lecal Compirter) ?ipJEKaI“ﬂIE'IFi. MIOTE-CA example-WIN2016-CA 497060 Certificates =
o Perzanal

4 Certificates EIWINZOE Example-lu'ﬂrﬂillﬁ-:i-ﬂ. -1-'%.'-‘.-'2&5.5 Miere Aetians b

e Bt C stk i f_“J win i ﬁ.e;cmnple.ccml example-WIN2NE-Ch A7 R0

* Emterprise Trust

| Interredeste Certilication

" Trusted Publishers

1 Untrusted Certificates
Third-Party Fook Certificat

7 Trusted Peaple

1 Client Authentication |ssue

| Preview Build Roots

| Lecal MonRemovable Cert
Resmote Deskteg

| Certificate Enrallment Reg

- Smart Card Trusted Roots
Trusted Devices

| Web Hosting

| ‘Windews Live 1D Token ks

€ >l € >

Personal store contains 3 certificates.

7. Para ser usado como o certificado SSL LDAPS, o certificado deve atender aos seguintes
requisitos:

- O nome comum ou o nome alternativo do assunto DNS corresponde ao FQDN do Windows
Server.
- O certificado tem a autenticacado do servidor no campo Enhanced Key Usage.

Na guia Detalhes do certificado, em Subject and Subject Alternative Name, o FQDN
win2016.example.com esta presente.



i Certificats

General Detsils  Certfication Path

Show: s> o
Fighd valus G
=] win20 16, example.com
RS54 (2048 Bits)

1|Public ke y parametzrs a5 00

Certficate Templabe Mame DamainCentroller
Client Authenticaton (1,3.6, L.

[1]5MIME Capabilty: Obgect I...
WhET D e4B0f 17176 ...

= win2016.example.com |

EdtProperties... | Copy ofie. |




b Certificate ot

General Detsils  Certfication Path

Showe: .c:.ﬁl:r e

Fiedd valus o
Ei-t-]a:tﬂzﬂdenuﬁer b7 D 4e450f F 17 17ea ...
-@Autl'ﬂ-'rty ey [dentifier KeylD=3d 9f 26 37 fo 11 1f 4...
Hi1|CRL Distribution Points []CRL Distribution Point: Distr....

£ [£] Autherity Inifio Aocesss Boc...
|77 subject Alternabive Name Crthier Name: 05 Object Guid=...
Degrtal Sigrature, Key Enopher.,.,,
shal

en R 11 dah ke Nffa dann

Oither Mame:
DSEtI;jEft Guid=04 10909923932 38 24554734 7464 25 cd 05 80

0y Plame =win ) 16 expmpls . com|

| EdtProperties... | Copy toFike...

[ox 1]

Em Enhanced Key Usage, Server Authentication esta presente.




ga Certificate

General Detsils  Certfication Path

Showi: .cu!.!: e
Field Value A
|:5ul:-]a:t win20 16, example.com
1151 Public koey R5A (2048 Bits)
1| Public key parsmeters a5 00

- DomanConiroller

Client Authentication (1.3.6, L...
[11SMIME Capabiity: Obgect 1.

WNET 4 480f M 17 17 e ..
§ 95 37 s 11 12 i

i T rolarsy

| Subject Key Identifiar

erver Authentication (1.3.6. 1.5.5.7.3.1)

| EdtProperties... | Copy toFike...

[ox 1]

8. Depois que isso for confirmado, navegue até a guia Certification Path. Clique no certificado
superior que deve ser o certificado CA raiz e clique no botédo Exibir certificado.




g Certificate ot

General  Detpils  Certification Path

Certification path

B example-WINZO 16-CA
sl =g win@ 16, example. com

| View Cerlifizate |

Cerlificats stabus:
& cerhficate is DK,

[ 1]

9. Isso abrira os detalhes do certificado para o certificado CA raiz.




g Certificate ot

Gererd Details  Certification Path

B H Certificate Information

This certificate is intended for the following purpose(s):

= Al issuance poloes
= Al appiicabion polioes

Issued tor  example-WINI16-CA

Issued by: sxemple-WINI016-CA

Valid from 4272020 to 4f 15/ 2060

Izmier Statement

[ 1]

10. Abra a guia Detalhes e clique em Copiar para arquivo... conforme mostrado na imagem.




g Certificate ot
General Ceriification Path
Show: .cu!.!: o
Field Value .
[ versian Vi
|_'_'___5‘-criulri.|rnb:r 1385 45 05 9d 70 4F a9 4= 35,
| 1| Signature algarithm sha2S6R 54
|- | signature hash akgerithm sha2ss
[l 1smuer axample-WIN2016-CA
[ vakd from Marday, Aprl 27, 2020 10:50:...
!.;' Void to Manday, Apri 19, 2060 10:50:...
L T awamnlaSUTM M 1IETE b
| EditProperties... | | Copy toFie... |

11. Navegue pelo Assistente de exportacao de certificado que exportara a CA raiz no formato
PEM.



A Certificate BExport Wizard

Woelcome to the Certificate Export Wizard

This wizard helps you copy cerificates, certficate trust ksts and certficate revocabon
lists from a certificabe store to wour disk,

A eerlificate, which i issued by a cerbification autharity, & a confirmation of your idenlity
and convtains information used to protect data or to establish seoure metwork
cannections, A cerbficate store is the system area where certificates are kept.

To contirwe, dick Mext.

Cancel

12. Selecione X.509 codificado em Base 64.



“

A Certificate BExport Wizard

Export File Format
Certificates can be exported in 2 vaniety of file formats,

Select the format wou want to use:
(C3BER encoded binary ¥, 505 {OER)
[ Bsse-64 encoded x.509 (.cEr)]

() Cryptographic Message Syntax Standard - PKCS 27 Certificates (P7E)

Indiuge all certficates in the cerbficaton path if possible
Personal Information Exchange - FRCS 12 (PFX)

Indude all certificates in the cerlification path if possible

Dislete the private key if the export is swecessful

Export all extended properties

Enable certificates privacy

Micrasaft Serialized Certificate Store [55T)

Mext

Cancel

13. Selecione 0 nome do arquivo e para onde ele sera exportado.




& E¥ Certificate Export Wizard

File to Export
spacfy the name of te fle yvou want D expart

File name:

Pt

Cancel

& Save As
e = 4 Bl » ThisPC = Deskiop

Organize » Mew fielder

Mame
W Cluick access

[ Desktop
4 Downloads
[ Documents

E Y Y

&= Pictures
System3?

I This PC

g Metwork

[Date modified

w

Type

Mo iterns match your search,

Search Decktop

Fille mamne: I mnd

Sove as type: | Basetd Encoded X509 (*.cer)

~ Hide Folders

= o |




“

A Certificate BExport Wizard

File to Export
spacfy the name of te fle yvou want D expart

File name:

CilsersadminDeskiopy oot cer

Cancel

14. Clique em Finish.




& E¥ Certificate Export Wizard

Completing the Certificate Export Wizard

Tiou have successfuly completed the Certficate Export wizard,

Yo have specified the following s=ttngs:

Swpark Keys Mo
[nchude all certificates in the certification path Mo
S Formart Basetd Encoded X, 504 (*.cer)

Cocs

15. Agora, navegue até o local e abra o certificado com um bloco de notas ou algum outro editor
de texto. Isso exibira o certificado de formato PEM. Guarde isto para mais tarde.

----- BEGQ N CERTI FI CATE- - - - -

M | DCDCCAf CgAwW BAgl QE4ZG5Z1wT6l ONTj 0oEQy MTANBgkghki GOwOBAQs FADAd
MRs WGQYDVQQDEXJI eGFt cGxI LVAJITj | wMTYt QQEW BcNM AWNDI 3MTQLMDUSWhgP
M A2 MDAOMT KX NDUWNTI aMBOx Gz AZBgNVBAMTEmvV4YWLwb GUt VOI OM AxNi 1DQTCC
ASI wDQYJKoZI hvc NAQEBBQADgg EPADCCAQuCggEBAI 8ghT719Nz SQooQPhOYT67b
Ya+PngsxMyvkewP33QLTAWVIHWL ThOMK5BDWO t TaVsgHWPBF d++M+-bLn3Ai ZnHV
OO+k6dVWY/ E5qVKEKSGOY+v940S23161 zdwReMOFhgbc2qMer t | of i cr Rhi honuU
G yeub3CO+meJUuKon2R47C0D35TUvo/ FEHGgXJFaJ S1se2Ur pNO7 KEMkf ALLPuM
aob4XE/ QzxYQPal8dj sNnskf cFqD/ HOTFQN4+Sr ChHW RnUI QBUaLdQaabhi pD/

sVs5PneYJX8YKma821uYl 6j 90Yuyt nsHBt Ci ey C062a8BKgOL7N86HFPFkMA3U8C
AWEAAaNCVEAWDg YDVROPAQH BAQDAg GGVA8 GAL Ud EWEB/ wQFMAMBAF 8WHQYDVROO
BBYEFD2f Jj f 7EROEM HCx CVFN5Qz qEdv MAOGCSqGSI b3DQEBCOWMUAA4I BAQB31ZJ0
vzwWD3c5QLnr NP+6My620FpYHI1k4Ch9S5g/ CECemhcwg8MDI ox\W2dTsj enAEt 7r

phFl HZoCoSyj Bj MyjK3xybnmSeg8vBj CXseYNGENTDc9KWLoFmMTOvdNVI b7 Xpl 11 Va
6t ALTt SANRNgREt x PA6Yy Qot hKGavW)ANf soj k91 cDr 2vpOMTj | BCxsTscbubRl +D
dLEFKQgmVeYVvk Vf +a7a64myPZs G3Uxo0r d6cZxAPKkq/ y| cdwNSJIFf Qv3DgZg+R96
IWL.CR3Ohi g6xy09Zu+l i xcWhdr bADO6z MnbEYEhkhOG Br UEBBI 6Cy83i TZ9ej sk
KgwBJ XEu33Ppl WSE

----- END CERTI FI CATE- - - - -

Configuragdes de FDM

Verificar o licenciamento



Para configurar o AnyConnect no FDM, o FTD precisara ser registrado no servidor de
licenciamento inteligente e uma licenga Plus, Apex ou VPN Only valida devera ser aplicada ao

dispositivo.

1. Navegue até Device > Smart License conforme mostrado na imagem.

e i o = wdlifin
e repowes Device Mansger - 06 6 0
Cisco B e ! deh Meitarirg Pobcies [ S D FTO=% g Aigminisiraior
|
ol Al internet
Checo Firapzsver Thrasi Dalenss for V.. ﬂ m
1 o Ktk @ IERVAN ety m
Intarfaces Routing Updates Systen Seltings
Conneciod 2 PO Gookation, Rulke, YOE, Sysoem Upgrade, Managemen Aeess
Froabried Eef 4 Security infelbgancsy Fosds Logging Setings
Wi A1l inborfscua > Virw Configerntion & Wiear Configuration » LR Sere
DS Serwir
Wanagement nedacs:
Smar Licensgs Backiup and Restare Troubleshon ;'_::""":
Registered M| i
o o reated y Choud Sendoes
Reboathutricees
Wiew Condiguration » View Confgeration » FEQUEST FILE TO BE CREATED
Traffic Scitimys
UL Finning Pralerenses

2. Verifique se o FTD esta registrado no servidor de licenciamento inteligente e se a licenga
AnyConnect Plux, Apex ou VPN Only esta habilitada.

il - i} & ==
Firepowar Devica Managar -
CISCa o VRS Il Wionioring Fuobcics Oibjocts

Dnvize Sumerry
[

Smart License

COMMECTED
AFFACENT LICENSE

Last syno: 16 Apr 2050 08:37 AR n
Mt syne; 16 Apr 21250 CiF AM

EARSCRPTHN LICEMTER RCLUDED

Threat

This Licemsn aligws you to perfom intrusion detectian and presention snd (e control, Yo
must hasar this Bconso 10 apply iMuskn poicies in pooess niles. ¥ou M50 must haeo This
e oo ooy fike pobces that costral lies baged on Tle ype.

Inchadem: ﬁ Irtraciinn Palicy

URL License
& Erabled

This license alows pos o coninol web access based on URL cotepoies and repuiations, rather
M By inciniohul LIAL aloca, Yo k] foive D S ioei 55 Shinjrbey diioSa ich rubich Tl liler veils
fraffic ba=nd on cadegony and reputation

Incledes: UFL Reputatinn

Configurar fonte de identidade do AD

= OO® 0 i m
Desige: FTD-2 e @ Akl
Ga bs Cloud Sandos  OF »

This Licenss allows vou 10 peronm Ceon Advenced Malwars Profection [UMP] wis AWF for
Finapovenr ond AMF Threat God. Yiou mest have this hoerse to apply fike pobcios that daloor
and biock mabwirs in Bl vasminiod ooer poor sk,

Includis E‘. Fim Palicy

R& VPN Licensa Typm  PLUS ~ CAZABLE
& Er

Phrase seleot e Boense tvpe that you purchased v enable remoie access Ve Noe than
Finnprirewiad Do Mirieger Soas nal Suspset sy of i advinssid Smilusi ooearid By Bu
A licpmse.
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1. Navegue até Objetos > Fontes de identidade, clique no + simbolo e selecione AD como
mostrado na imagem.

alvadne g i = =0 NI I wﬁ s i

ProfeeEr Ly MENEG L) =
clsco Khonimoing Policies Objecis Dasice: FTO-3 L = Artrristratns

dantity Sources

RATIS Sarear

MAEIE Sanme G

1 LocaldeninySouns e LOCAL

F Apphcaion Fhers E

lEmridty Servicex Crgine

& Leis
ﬁ‘ Geclocafions
I Syming Seremms

B Pobce

& |P5ec Proposals

& AnyConnect GioL..
B ldantity Scurces

1 Lisers

T§ Evoot Lisa Finrs

2. Preencha as configuragdes apropriadas para o servidor do Ative Diretory com as informagdes
coletadas anteriormente. Se um nome de host (FQDN) for usado para o servidor Microsoft em vez
de um endereco IP, certifique-se de criar um grupo DNS apropriado em Objetos > Grupo DNS.
Em seguida, aplique esse grupo DNS ao FTD navegando para Device > System Settings > DNS
Server, aplicando o grupo DNS na Management Interface e Data Interface, e entao especifique a
interface de saida apropriada para consultas DNS. Clique no botao Test para verificar uma
configuracdo bem-sucedida e a acessibilidade na interface de gerenciamento do FTD. Como
esses testes sdo iniciados a partir da interface de gerenciamento do FTD e nao através de uma
das interfaces roteaveis configuradas no FTD (como interno, externo, dmz), uma conexao bem-
sucedida (ou com falha) ndo garante o mesmo resultado para a autenticagao do AnyConnect,
pois as solicitagées de autenticagdo LDAP do AnyConnect serao iniciadas a partir de uma das
interfaces roteaveis do FTD. Para obter mais informacdes sobre como testar conexdes LDAP do
FTD, consulte as se¢des Testar AAA e Captura de Pacotes na area Solucao de Problemas.



Add ldentity Realm

@ Identity Realm is used for Identity Policies and Remote Access VPN, Any changes impact all features that use
this realm,

Mame Type
LAB-AD Active Directory (AD) w
Directory Username Directory Password
ftd. admin@example.com [TT11TTTT)
Base DN AD Primary Domain
DC=example,DC=com example.com
g.g. gu=user, de=example, de=com e.g. example.com

Directory Server Configuration

B win2016.example.com:389 -
Hostname [ IP Address Port

win2016.example.com 389
Encryption

MNOME w aasE o arifcat

ﬂ + Connection to realm is successful

Add ancther configuration

Se LDAPS ou STARTTLS for usado, selecione a Criptografia apropriada e selecione o certificado

de CA confiavel. Se a AC raiz ainda nao tiver sido adicionada, clique em Criar novo certificado CA
confidvel. Fornegca um nome para o certificado CA raiz e cole o certificado ca raiz do formato PEM
coletado anteriormente.



Add Trusted CA Certificate

Mame
LDAPS_ROOT
Paste certificate, or choose file: UPLOAD CERTIFICATE The supported formats anre: PEM, DER.

MIDCDCCAFCGAWIBAGIOEAZG5Z 1 wTBIONTjooEQyMTANBgkghkiGIw0BAQsFADAG
MRswGEOYDVOQDExJleGFeGxILVdJ TIwMTYrQOEwWIBcNMjAWNDIZMTC 1 MDUSWhHhgP

MjaZMDAOMT kxMDUwWNTIaMEBOxGzAZ BgNVBAMTEmWVAYW 1 whGLHWHOMjA=NI 1 DOTCC L%
ACRulY 1A PThur M ANFRAMANAAEDATCT ANACAaER AIRARTT 1022 MnsNDh TR TH

CANCEL 0K
Directory Server Configuration
H win2016.example.com:636 -
Hostname / IP Address Part
win2016.example.com 536
Encrypticn Trusted CA certificate
LDAPS ~ LDAPS_ROOT »

m ' Connection to realm Is successful

Nesta configuragao, esses valores foram usados:

- Nome: LAB-AD
- Nome de usuario do diretorio: ftd.admin@example.com
- DN base: DC=exemplo,DC=com
- Dominio principal do AD: example.com
- Nome do host/Enderego IP: win2016.example.com
- Porta: 389
3. Clique no botéo Alteragdes pendentes na parte superior direita, como mostrado na imagem.

sifiet]ie i [ = == P ik
Fireporer Device Managar - () . @ :

€lica ! e Moninoding Podicies Oibjecis Dodios: FTO-3 o | E * Ackrastrator

Identity Sources

2 otjects G Anset +

1 LocalidentitySource LOCAL

2 LA-AD A0 w2006 eeEmphs com




4. Clique no botao Implantar agora.

Pending Changes

#® Last Deployment Complated Successfully
01 May 2020 12:54 PM. See Deployment Histony

Deployed Version (01 May 2020 12:54 PM)

) Active Directory Realm Added: LAB-AD

MORE ACTIONS

Pending Version

dirPassword.masked: false

dirFassword.encryptedString: ===

n LEGEMD  Removed | Added Edited

directoryConfigurations[@].port: 389
directoryConfigurations[@].hostname: win2@l6. example.com
directoryConfigurations[8].encryptionProtocol: KONE

adPrimarylosain: exampls.com
dirUsername: fid.adeinSexanple.con

baseDM: DL=2xample,DC=com
enabled: tTrue

realmld: 9

name: LAE-AD

CANCEL

Configurar o AnyConnect para autenticagdo do AD

DEPLOY MOW | w

Para usar a fonte de identidade do AD configurada, ela precisara ser aplicada a configuragao do

AnyConnect.

1. Navegue até Device > Remote Access VPN (Dispositivo > VPN de acesso remoto) conforme

mostrado na imagem.

= OOO® i
Daioe: FTD-3 ° Artinin bt

silialn, Firepowear Davica Manager i o e
CISCD ! o o Monnoning Fuolicies Dhjects
Interfaces Bauting Updates
L T foailes Geokecaton, Aue, WDE, Syswem Upgrads,
Ensatiind 3ol 4 Spcurity inteibgance Fads
Viers Al laeisces > Whew Configuration > View Conliguration *
Smart Licenso Backup and Restars Troubleshoot

Viersr Gonlhgu rakicn >

Winw Gonfiguration b

Site-to-Site VPN

Trazre Gre fd CONNELUONS wil o ued
1 conneetion | 2 Group Pobcos

Ramote Access VPN

Vigrs Configu rathn &

Wit Gonfiguration »

Mo Hiee creEied vt

FEQUEST FLE TD BE CREATED

Advanced Configuration
nciudes: FlesGonfig, Sman CLI

Virw Configuration >

System Settings
S NG Al s
Liogging Sattings
DGR Saner

DNE Sarer
kansgement Inferisce
Hosram

HTF

Cloud Hereices
Rt Sharkdram
TraMiz Settings

URL Flipring Freferences

Davice Administration

Auidi Evenis, Doplayment Hision,
Dewnbaad Conliguation

Vidrey Configurata >

2. Clique no + simbolo ou no botao Criar perfil de conexdo, como mostrado na imagem.



|.I|I|I|I| , i o o = - i
Firapowear Device Manager - @ @ . @ : -
CISCD I : N : ariinning Poicies Ohjocts Diesdcn: FTR-3 @ . Ackmvwairae

lwice Summang

Remaote Access VPN Connection Profiles

Q-

3. Na secéo Conexao e configuragéo do cliente, selecione a fonte de identidade do AD criada
anteriormente. Configure os valores apropriados para as outras se¢des, incluindo o Nome do
perfil de conexao e a Atribuicdo do pool de enderecos do cliente. Clique em Enviar consulta
quando terminar.

Connection and Client Configuration

apecily how 1o authenticale remale users and the Amflonnect clients they can use o connect o ihe

nslde netwiork
Connection Profile Mame
General
Group Aliag Group LURL
General
Add Group Alias Bod Group UEL

Primary ldentity Source

Authentication Type

| S4848 COnly Client Certificate Only ALA and Client Certificate

Primary ldentity Source for Usar Authentication Fallback Local ldentity Sowrce

_ Piease Select Local Identity Source ~

41 LocaBdentitySource

1 LAB-AD

Y Special-ldentites-Realm

Create mew



Client Address Pool Assignment

IPv4 Address Pool

IPvG Address Pool

+ +

5y AnyConnect-Pool

DHCP Sereers
+.|

CANCEL SUEMIT QUERY

4. Na secao Experiéncia do usuario remoto, selecione a politica de grupo apropriada. Por padrao,
a DfitGrpPolicy sera usada; no entanto, é possivel criar um outro.



View Group Policy

DitGrpPalicy o

Policy Group Brief Details

DNE = BANNER
DNS Server

Banner Text for Authentcated Clients

Maximum Connection Time [ Alert Intereal Unlimiged / 1 Minutes
Idle Tirme | Alert Inbereal 30 7 1 Minutes
Sirmulianeows Login per Leser 3

IPvd Salit Tunneling Allorey all traffic owar tunnal

1Pl Split Tunneling Allcres 2 traffic caer tunnel

AnyConmact Clienl Profiles

BACK SUBMIT CLERY

5. Na secao Configuragdes globais, no minimo, especifique os pacotes Certificado SSL, Interface
externa e AnyConnect. Se um certificado néo tiver sido criado anteriormente, um certificado
autoassinado padréo (DefaultinternalCertificate) pode ser selecionado, mas uma mensagem de
certificado de servidor ndo confiavel sera exibida. Ignorar politica de controle de acesso para
trafego descriptografado (sysopt permit-vpn) deve ser desmarcada para que as regras da politica
de acesso a identidade do usuario entrem em vigor posteriormente. O NAT isento também pode
ser configurado aqui. Nesta configuragao, todo o trafego ipv4 da interface interna indo para os
enderecos IP do cliente AnyConnect é exceto do NAT. Para configuragdes mais complexas, como
hairpinning externa para externa, serao necessarias regras de NAT adicionais sob a politica de
NAT. Os pacotes do AnyConnect podem ser encontrados no site de suporte da Cisco:
https://software.cisco.com/download/home. E necessaria uma licenca Plus ou Apex valida para
baixar o pacote do AnyConnect.



https://software.cisco.com/download/home

Global Settings

These settings control the basic functioning of the connection. Changes o any of these options
apply to all connection profiles; you cannot configure different settings in different profiles

Certificate of Device Identity Out=ide Interfacea

FTD-3-Manual w outside (GigabitEthermet0/0) By

Fully-gqualified Domain Mame for the Outside Interface

a3 example.com

2.0, Mvpn. examgie.com

Access Control for VPM Traffic

Degrypled VPN fraflic s subjected to eccess condrgl polioy inspectsnn by detaclt, Enabling the Bypass Access Condrod
palicy for dacryptad traffic option bypasses the accass comtrod palicy, but for remobe access VPR, the WPN Filbar &CL
amd 8 suthosizabon ACL downloadad mom tha AAA sarved arg still apphad oo VPN tralffic

Bypass Access Contral palicy for decnypled tralfic (sysopt permil-vpn)

MAT Exempt

@

Inside Interfaces Inside Metworks
The intarfaces throagh which remode secess VPN users Tha intarmal nebesorks remale accass WEN usars ana
can connect to the internal nethwarks aliownd 1o usa, The P werslons of the imemal netwarks
and pddnass poola mest match, aither IPwd, IPE, oF
+ both
insice {GigabitEthemetn/ 1) +
0 any-ipva

AnyConnect Package

I & usar does notl almaady Rave the gt AnyConnact packaga insalled, e systam will launch the AnyConnest
installar wihen the client avthenticages for the first ime. The w=er can then nstall the package from the sypshem.

You can download AnyConnect paciages from sofbeare.clsco.com
You musd Rave the necadasny ArmyConnect Saftwan licands,

Packages

LIPLOAD PACKAGE

25 Windows: anyconnect-win-4.7.03052-webdeploy-k.pig

I\ Unwe anyconnect-linuxe-4.7.03052-webdeploy-kd.pkg

BACK MEXT

6. Na secao Resumo, verifique se o AnyConnect esta configurado corretamente e clique em
Enviar consulta.



~ Summary

F s . ih ek VORI~ 1 T
Review the su ary of the Remate Access VPN configuration.

General

Primary Identity Source

Authentication Type Ab Only
Primary Identity Source AL LAB-AD
Fallback Local kSantity Sdunce -

Strip Identity Source server from usemame Mo

Strip Group from Usemame Mo

Secondary |dentity Source
Secondary ldentity Source for User Authentication =
Fallback Local éantity Source

"\_:'l Advanced

Auwthorization Server

Accounting Server

Client Address Pool Assignment

BACK SUBMIT QUERY

7. Clique no botéo Alteragdes pendentes na parte superior direita, como mostrado na imagem.

wfin]nn . i} o = 7] ==m ' admin
Frapovar Do rager 3 OFe @ :
CISCO T ViR WEnEg Mononing Fuolicies Dhjecis Davice: FTD-3 =] # Arfminmtaae

e Summary

Remote Access WPN Connaction Profiles

1 object Q_ Ceamzar .I.

1 General AuFanicaton: S28 Only CitiGrpFoboy
AuTemton:  Nona
Ancousting:  Mone

8. Clique em Implantar agora.



Pending Changes

& Last Deployment GComplated Successfully

1 PM, See Deploymant Histony

Deployed Version (16 Apr 2020 12:41 PM) Pending Version @ LGEIND Removed | Added | Edited
9 Metwork Object Added: AnyConnect-Pool o~

= SubTyps: Network

= valus: 18.18.18.8/34

= 1sSystembefined: false

= dnsResolution: IFVE_AND TPWS

= name: AnyConnect=Pool

u' RA VPN Added: NGFW=Remobe-Access=-VPN

- ypaGatedsaysettings 9] . exesptMatRule: trus

- vpibatesaysettings @] .outsideFgdn: FLd3, edamle.con

- ypaGatesaysettings 8] . bypassiccessControl ForYPRTraffic: ta
- name;: MNGFW-Remate-iccess-VPN

anyconnectPackageFiles:

- anyconnect-win-4.7 85352 -webdeploy-k9. pkg
vprbatewaySettings [@]  serverCertificate;

- FTO-3-Manwal

vpnbatewaySettings[8] .cutsideInterface:

= autside

vproatewaySettings [@] . insidelnterfaces

- inzide

vprbatewaySettings[@] . insideletworks: =
MORE ACTIONS CANCEL DEPLOY MOW | L

Habilitar politica de identidade e configurar politicas de seguranga para identidade do usuario

Neste ponto, os usuarios do AnyConnect devem ser capazes de se conectar com éxito, mas
talvez ndo possam acessar recursos especificos. Esta etapa ativara a identidade do usuario para
que somente os usuarios nos administradores do AnyConnect possam se conectar aos recursos
internos com o uso do RDP e somente os usuarios no grupo Usuarios do AnyConnect possam se
conectar aos recursos internos com o uso do HTTP.

1. Navegue para Politicas > Identidade e clique em Ativar politica de identidade.
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MULTIFE
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Para essa configuragcéo, nenhuma configuragao adicional € necessaria e a agao padrao é

suficiente.
vl o =
:;llﬁllif.l? Firapovegr Dgvice Managor Manhinning (SRR

& Security Policies

|dunﬁn.mh‘:;

e | Do o ON<NONO)

© nat @ Access Control G inesicn

Q #e

i
AckTrE TG

Defmlt fction |ﬂmm Fury ibentity Source vI D

CREATE IDENTITY FULE

2. Navegue até Policies > NAT e certifique-se de que o NAT esteja configurado corretamente. Se
a excecgao de NAT configurada nas configuragdes do AnyConnect for suficiente, nenhuma
configuragao adicional sera necessaria aqui.
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3. Navegue até Politicas > Controle de acesso. Nesta se¢ao, a agao padrao é definida como
Bloquear e nenhuma regra de acesso foi criada, de modo que, assim que um usuario do
AnyConnect se conectar, ele nao podera acessar nada. Clique no + simbolo ou em Criar regra de
acesso para adicionar uma nova regra.

willisiliv -~ . . | rj_ e = e ":‘| .\‘I . -
FIreps =11 Aanage - 3 =y (= b H 2
EA3Co Moniing Pobicie: it o1 Deice: FTO-3 =, & (-_,f : [T —

& Security Policies

& sty | & At & Amcess Comenl B Winesion

Dwlauh Acticn

fzzsas Coriel (@ Binck ) |

4. Preencha os campos com os valores apropriados. Nesta configuragcao, os usuarios no grupo de
administradores do AnyConnect devem ter acesso RDP ao Windows Server na rede interna. Para
a origem, a zona € configurada como outside_zone, que ¢é a interface externa a qual os usuarios
do AnyConnect se conectarao e a rede € configurada como o objeto do AnyConnect-Pool
configurado anteriormente para atribuir enderecos IP a clientes do AnyConnect. Para a identidade
do usuario no FDM, a origem deve ser a zona e a rede de onde o usuario iniciara a conexao. Para
o destino, a zona é configurada como inside_zone, que ¢é a interface interna em que o Windows
Server esta localizado, a rede é configurada como o objeto Inside_Net, que € um objeto que
define a sub-rede em que o Windows Server esta, e Portas/Protocolos sao definidos como dois
objetos de porta personalizados para permitir acesso RDP sobre TCP 3389 e UDP 3389.



Edit Access Rule

Oirdder Tithe Action

1 - [Acnnpm:ess I Bl Ailow

Applications URL=s Usars Intrusion F{Hi-;vn Filg ::c-li:-.-n Lagging

SourcelDastination

SOURCE DESTENATION
vk T Matweiwks + Poaks T Forwa * Mle=arsrkn g PertaProtecol ™
E outside_zone 5) AnyConneci-Pool ¥ E inside_zona 5 nsiche_Met €, RDA-TCR

5, RDF-UDF

svowOwaom @) 50 e [

Na sec¢ao Users (Usuarios), o grupo AnyConnect Admins (Administradores do AnyConnect) sera
adicionado, de modo que os usuarios separados desse grupo terao acesso RDP ao Windows
Server. Clique no + simbolo, clique na guia Grupos, clique no grupo apropriado e clique em OK.
Observe que usuarios individuais e a fonte de identidade também podem ser selecionados.



Order Tithe Action

SourgedDestination Apgglications URL= Intrusion pﬁ’li(’-‘p‘“ FillEﬂCl"l:'.ln Lagging

AVAILABLE USERS u L& CONTROLLING ACCESS FOR USERS AND USER GROUPS

IF you configure dentity policies wo establish user idenlity based on source 1P

T Fir Bddress, wiu can conbol S0Cess DS ON WS NBME OF USEr group
membarship, By controling access based on usar identity, you can apply the
approgriate access camrobs whether the user changes warkstations or obtains &

T o different address through DHCP. If you base rules on group membership, user
nabwiore access changes as users change roles in yaur crganization, maving
2, LAB-A0 '\ Accound Operators (= fram ane group 1o another.

X Lap-al '\ Administrators

A LAD-al ' Allowesd RODE Password Replication Group

_15 LAE-AD '\ AnyConnacy Lyers -

Create naw ldentty Realm CAMCEL n

Show Diagram {:- ) CANCEL “

Depois de selecionar as opc¢oes apropriadas, cligue em OK.

Oircder Tithe Action
1 w AC RDP Accoss
SourcelDastination Apgplications URLs Lksars Inrusion Mi-:.ru File poliu:-.-n Logging
AVAILABLE ISERS + h CONTROLLING ACCESE FOR USERS AND UEER GROUPE

IF you configure Mentity policies o establish uger identity based on scurce [P
addrass, you can contnol ACCess Dased On uSar Name of usar group
mesmBaiship. By contmaling access based an user idenlity, wou can apply the
approgriate access camrols whether the user changes warkstations or obiains a
different address through DHCP. I you base rules on group membership, user
rebwork access changes as users change roles in your crganization, maving
fram one group 1o another.

I, Log-a0 ) AnyConnect Admins

serc € =

5. Crie mais regras de acesso, se necessario. Nesta configuragao, outra regra de acesso é criada



para permitir aos usuarios do grupo Usuarios do AnyConnect acesso HTTP ao Windows Server.

Cirgder Tithe Action

2z~ AC HTTP Access | B Alowe

Sourcad Destination Apglications URLs Lr=ars Intrusion F‘{Hil:-'p‘n File 1}Cl|il:'|ln Lagging

SOURCE DESTRMATION
Tonak + Hatwesvks + ok + Ferwn + hlgmartsrien + Perta/Proteent +
kg ouside_zone 53 AnyConnect-Pool N g inside_zone 5 insicke_Poet 5 HTTP

o ® e
Show Diagram () ) T e CARCEL

Edit Access Rule

Oircder Tithe Action

I AL HTTP Access B siow

Source/Destinaticn  Applicaiions URLs  Users  Inrusion H:Hi-:,rn File mliu:-.-n Logging

AVAILABLE LM5ERS + Ji CONTROLLING ACGESS FOR USERS AND USER GROUPS

IF you confgure identily policies w establish user idenlity basad on source IP
address, you can control RoCess Based an USEr NEME OF USar group
memiBaiship. By contraling ascass basad on usar identily, you can apply the
approgriate access cantrals whether the user changes warkstamons of abtains &
different address through DHCP. I you base rules on group membership, uses
nebwiork access changes as users change roles in youwr crganization, maving
fram ane group 1o another.

B, Lad-aAD % AnyConnect Usors

= | @& e

6. Verifique a configuragao da regra de acesso e clique no botado Pending Changes na parte
superior direita, como mostrado na imagem.
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7. Verifique as alteragdes e clique em Implantar agora.

Pending Changes

ﬂ- Last Deployment Completed Successiully

2B Apr 2020 01:35 PM. e Deplovment History
Deployed Version (28 Apr 2020 01:35 PM) Pending Version ) LECEND Resoved | Acded | Edited
) Access Rule Added: AC HTTF Access Y
- vsers[@] .name: AnyConnect Users
- logFiles: false
- eventloghction: LOG_HONE
- ruleld: HGB455467
= name: AC HTTP Access
sourcelones:
= putside_zane
destinationfones:
- inside zone
sourceNstworks:
= Arylonnect-Fool
destinationMNetworks:
- Imside Het
destinationPorts:
= HTTP
wsers[8] . identitySouroe:
= LAZ-AD

£ AccessRule Added: AC RDP Access

MORE ACTIONS CAMCEL DEPLOY MOW L

Verificar
Use esta segao para confirmar se a sua configuragao funciona corretamente.

Configuragao final



Configuragdo AAA

show runni ng-confi gurati on aaa-server

aaa-server LAB-AD protocol |ldap realmid 7 aaa-server LAB-AD host wi n2016. exanpl e.com server -
port 389 | dap-base-dn DC=exanpl e, DC=com | dap- scope subtree | dap-I|ogin-password ***** | dap-1|ogi n-
dn ftd.adm n@xanpl e. com server-type auto-detect

Configurar o AnyConnect

> show runni ng-confi g webvpn
webvpn
enabl e outsi de
htt p- headers
hst s-server
enabl e
max- age 31536000
i ncl ude- sub- donai ns
no prel oad
hsts-client
enabl e
X-cont ent -type-options
X-XSS-protection
content-security-policy
anyconnect image di sk0:/anyconnpkgs/ anyconnect -1 i nux64-4. 7. 03052- webdepl oy- k9. pkg 1
anyconnect image di sk0:/anyconnpkgs/ anyconnect -w n-4. 7. 03052- webdepl oy- k9. pkg 2
anyconnect enabl e
tunnel -group-1ist enable
cache
di sabl e
error-recovery disable

> show runni ng-confi g tunnel - group
tunnel - group General type renpte-access
tunnel - group General general-attributes
addr ess- pool AnyConnect - Pool
aut henti cati on-server-group LAB-AD
tunnel - group General webvpn-attributes
group-alias Ceneral enable

> show runni ng-confi g group-policy
group-policy DfltG pPolicy attributes
vpn-tunnel - protocol ssl-client
split-tunnel -policy tunnel specified
split-tunnel -network-1ist value DfltG pPolicy|splitAcl
webvpn

anyconnect ssl dtls none

> show runni ng-config ssl
ssl trust-point FTD 3-Manual outside

Conecte-se com o AnyConnect e verifique as regras da politica de controle de acesso



’;'E' Cisco AnyConnect Secure Mobility Client —

VPN
Contacting ftd3.example.com.

ftd 3.example. com Connect

!’S‘ Cisco AnyConnect | ftd3.example.com

Group: General i

Username: | it.admin

Password: | s*ss=sss|

(84 Cancel

!'5:' Cisco AnyConnect Secure Mobility Client — X

Connected to ftd3.example. com.

ftd3.example.com E  Disconnect

00:00:14 IPv4

a0

O User IT Admin esta no grupo AnyConnect Admins que tem acesso RDP ao Windows Server,
mas nao tem acesso ao HTTP. A abertura de uma sessao RDP e Firefox para este servidor
verifica se este usuario sé pode acessar o servidor através do RDP.




Windows Secunty

Enter your credentials
These credentials will be used to connect to win 2006 eamplecam,

!E'l E
! Remote DE:Skt-DP Ltser name
¢ Connection o)
A Password
AN 216 o oo Damain:

Username:  None speofied

R h ¢ credertials
Yo will b askad for credentiaby when you connec [ Romember my crede

- Comet |t el
- & Problem oading page *

“— L ] @ @ win2016.example.com g noDO&x =

The sereer at win2016.example.com is taking too long to respond.

# The zite could be temporarily unavailable or too busy. Try again in a
few maorments.

* |f you are unable to load any pages, check your computer’s network
COnnection,

o |f your camputer or netwark is pratected by a firewall or praxy,
make sure that Firefox is permitted to access the Web, ‘

Se estiver conectado a um usuario de teste que esta no grupo Usuarios do AnyConnect que tém
acesso HTTP, mas nao acesso RDP, vocé podera verificar se as regras de politica de controle de
acesso estao sendo aplicadas.




*EI emote Desklap Cannects j _
sbo Deskton Connpction

| Remote D&gktop -
»¢/ Connection

"

@ FEemaote Desktop can’t connect to the remote computer for ane of thess reasons:

1) Remote access to the server i not enabled
Computer: win201E.mmmple.com r 2) The rereate computer is turned off
1) The rerote computes is nat available on the netwark

Make sure the remote computér is iumed on and connected to the netwark, and that remote
access is enabled,

=) Show Cptio... Cannec! Hb | [ox ]| Hep

115 Windaws Server Pl 3F Options

You vl be asked for credentials when you connect,

<« & & @ & winZ016.examplecom e 0 i in @ & & =

Windows Server
-

Internet Information Services

Welcome Bienvenue Tervetuloa

Troubleshoot

Use esta segao para confirmar se a sua configuragao funciona corretamente.

Debugs

Essa depuracgéo pode ser executada na CLI de diagnostico para solucionar problemas
relacionados a autenticagao LDAP: debug Idap 255.

Para solucionar problemas de Politica de Controle de Acesso de identidade do usuario, o sistema
oferece suporte a firewall-engine-debug pode ser executado em ordem para determinar por que o
trafego € permitido ou bloqueado inesperadamente.

Trabalhando com depuragdes LDAP

[53] Session Start
[53] New request Session, context 0x00002b1d13f4bbf0, reqType = Authentication
[53] Fiber started
[53] Creating LDAP context w th uri=ldap://192.168.1.1:389
[53] Connect to LDAP server: |dap://192.168.1.1:389, status = Successful
[53] supportedLDAPVersion: value = 3
[53] supportedLDAPVersion: value = 2
[53] LDAP server 192.168.1.1 is Active directory
[53] Binding as ftd.adm n@xanpl e. com
[53] Performing Sinple authentication for ftd.adm n@xanple.comto 192.168.1.1
[53] LDAP Search:
Base DN = [ DC=exanpl e, DC=com
Filter = [sAMAccount Name=it.adm n]



Scope = [ SUBTREE]
[53] User DN = [CN=lI T Admi n, CN=User s, DC=exanpl e, DC=conj
[53] Talking to Active Directory server 192.168.1.1
[ 53] Readi ng password policy for it.admn, dn:CN=IT Adm n, CN=User s, DC=exanpl e, DC=com
[ 53] Read bad password count 6
[53] Binding as it.admn
[53] Performing Sinple authentication for it.admn to 192.168.1.1
[ 53] Processing LDAP response for user it.admn
[53] Message (it.admin):
[53] Authentication successful for it.adnmn to 192.168.1.1
[53] Retrieved User Attributes:
[ 53] obj ectC ass: value = top
[ 53] obj ect d ass: val ue = person
[ 53] obj ect O ass: val ue = organi zati onal Per son
[ 53] obj ectd ass: val ue = user
[ 53] cn: value = I T Adm n
[ 53] sn: value = Admin
[ 53] gi venNanme: value = IT
[ 53] di stingui shedNanme: val ue = CN=I T Adni n, CN=User s, DC=exanpl e, DC=com
[ 53] i nstanceType: value = 4
[ 53] whenCreat ed: val ue = 20200421025811. 0Z
[ 53] whenChanged: val ue = 20200421204622. 0Z
[ 53] di spl ayNane: value = I T Admn
[ 53] USNCr eat ed: val ue = 25896
[ 53] nmenmber Of : val ue = CN=AnyConnect Admni ns, CN=User s, DC=exanpl e, DC=com
[ 53] uSNChanged: val ue = 26119
[ 53] name: value = I T Admn
[ 53] object@UD: value = & ..J..0.2w...cC
[ 53] user Account Control : value = 512
[ 53] badPwdCount : val ue = 6
[ 53] codePage: value = 0
[ 53] countryCode: value =0
[ 53] badPasswor dTi ne: val ue = 132320354378176394
[ 53] | astLogoff: value =0
[ 53] | ast Logon: value = 0
[ 53] pwdLast Set : val ue = 132319114917186142
[ 53] pri maryG oupl D: value = 513
[ 53] objectSid: value = ............. {r...;.....
[ 53] account Expi res: val ue = 9223372036854775807
[ 53] I ogonCount: value =0
[ 53] sAMAccount Nane: value = it.admn
[ 53] sAMAccount Type: val ue = 805306368
[ 53] user Princi pal Name: val ue = it.adm n@xanpl e. com
[ 53] obj ect Cat egory: val ue = CN=Per son, CN=Schema, CN=Conf i gur at i on, DC=exanpl e, DC=com
[ 53] dSCor ePr opagat i onDat a: val ue = 16010101000000. 0Z
[ 53] | ast LogonTi mest anp: val ue = 132319755825875876
[53] Fiber exit Tx=515 bytes Rx=2659 bytes, status=1

[ 53] Session End

Nao é possivel estabelecer conexdo com o servidor LDAP

[-2147483611]
[-2147483611]
[-2147483611]
[-2147483611]
[-2147483611]
[-2147483611]
[-2147483611]
[-2147483611]

Session Start
New r equest
Fi ber started

Creating LDAP context with uri=ldap://171.16.1.1:389
Connect to LDAP server: ldap://172.16.1.1:389, status
Unable to read root DSE. Can't

Fi ber exit Tx=0 bytes Rx=0 bytes,

Sessi on End

Sessi on,

cont ext 0x00007f 9e65ccdc40,

cont act

LDAP server.

status=-2

reqType

= Aut henti cation

Failed



Solugdes em potencial:

- Verifique o roteamento e certifique-se de que o FTD receba uma resposta do servidor LDAP.

- Se LDAPS ou STARTTLS for usado, verifique se o certificado de CA raiz correto € confiavel
para que o handshake SSL possa ser concluido com éxito.

- Verifique se o endereco IP e a porta corretos estdo sendo usados. Se um nome de host for
usado, verifique se o DNS é capaz de resolvé-lo para o endereco IP correto

DN de login de vinculagdo e/ou senha incorreta

[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
credentials

[-2147483615]
[-2147483615]
[-2147483615]

Session Start
New r equest Sessi on,
Fi ber started
Creating LDAP context with uri=ldap://192.168.1.1:389
Connect to LDAP server: |dap://192.168.1.1:389, status

cont ext 0x00007f 9e65ccdc40, reqType = Authentication

= Successf ul

def aul t Nam ngCont ext: val ue = DC=exanpl e, DC=com
support edLDAPVer si on: value = 3
support edLDAPVer si on: value = 2

LDAP server 192.168.1.1 is Active directory

support edSASLMechani sns:  val ue = GSSAPI
support edSASLMechani sns: val ue = GSS- SPNEGO
support edSASLMechani sns: val ue = EXTERNAL
support edSASLMechani sns: val ue = DI GEST- MD5

Bi ndi ng as ftd.adm n@xanpl e. com
Perform ng Sinple authentication for ftd.adm n@xanple.comto 192.168.1.1
Si npl e authentication for ftd.adm n@xanple.comreturned code (49) Invalid

Failed to bind as administrator returned code (-1) Can't contact LDAP server
Fi ber exit Tx=186 bytes Rx=744 bytes, status=-2
Sessi on End

Solugédo em potencial: Verifique se o DN de login e a senha de login estdo configurados
corretamente. Isso pode ser verificado no servidor do AD com Idp.exe. Para verificar se uma

conta pode se vincular com éxito ao uso de ldp, navegue através destas etapas:

1. No servidor AD, pressione Win+R e procure Idp.exe.

Run >
=7  Typethe name of a program, folder, document, or Internet
=l resource, and Windows will open it for you.
Open: ldp.exe S

Cancel Browse...

Lo |

2. Clique em Conexao > Conectar... conforme mostrado na imagem.



£ Ldp - O X

Browse View Options Utilities Help

Connect...
Bind... Ctrl+B

Disconnect

Mew Ctrl+M
Save
Save As

Exit

NUM

3. Especifique localhost para o servidor e a porta apropriada e clique em OK.

Connect X

server: | RREaT

Port: 389 [ ] connectionless

[]ssL
I oK Cancel

4. A coluna Direito mostra o texto que indica uma conexao bem-sucedida. Clique em Conexao >
Vincular... conforme mostrado na imagem.



A7 |dap://win2016.example.com/DC=example, DC=com — [ >

ICﬂ-nnE::tiun Browse View Options Utilities Help

Connect... id = Idap_open(Tlocalhost”, 3897, s
_ _Establlshed I:EII'II'I_EI:‘tiEII'I to localhost.
Bind... th'*'E*I Retrieving base DSA information...
. Getting 1 entries:
D ct
seenne Dn: {RootDSE)
configurationMamingContext:
et S CH=Configuraticn, DC=example, DC=com;
Save currentfTime: SM1M1/2020 4:18:55 PM Eastern Daylight
Time;
Save As

defautNamingContext: DC=example DC=com;
] dnzHostMame: win2015. example. com;
Exit demainCentrellerFunctionality: 7 = { WINZ018 ),
domainFunctionality: 7 = { WINZ016 J;
deZerviceMame: CH=NTDS
seftings, CH=WINZ018 CH=5ervers, CH=Default-
First-Site-
Mame, CH=5ites, CH=Configuration DC=example DC=
COom,
forestFunctionality: 7 = [ WINZ018 J;
highestCommittedUSM: 13410,
izGlobalCatalegReady: TRUE;
izsynchronized: TRUE;
IHanServiceNames pxamnle comowin?016

5. Selecione Simple Bind e especifique o nome de usuario e a senha da conta de diretério. Click
OK.

Bind X
Lser: ftd. admin @example.com
Password: TIIII1L
Domair:
Bind type

(") Bind as currently logged on user
[ J Bind with credentials

) Advanced (DIGEST)

Encrypt traffic after bind

Advanced Cancel oK I

Com uma associagao bem-sucedida, Idp mostrara Authenticated como DOMAIN\username.




£% |dap:/fwin2016.example.com/DC=example, DC=com — [ X

Connection Browse View Options Utilities Help

T2 040 113056 1.4 2755;
1.2.840.113556.1.4 2256;
1.2.840.113556.1.4.2305;

supportedl DAPPolicies (20} MaxPoolThreads;
MaxPercentDirSyncReguests, MaxDatagramRecy;
MaxReceiveBuffer; InitRecvTimeout;
MaxConnections; MaxConnldleTime;, MaxPageSize;
MaxBatchReturnMes=zages; MaxtueryDuration;
MaxDirSyncDuration;, MaxTempTableSize;
MaxResultsetSize; MinFesultSets,
MaxResultSetzPerConn; MaxNotificationPerConn,
Max\ValRange, MaxValRangeTransitive;
ThreadMemoryLimit, SystemiBemoryLimitPercent;

suppertedl DAPYersion (2): 3; 2;

supportedSASLMechanizms (4); GSSAPL GS5-
SPNEGOD; EXTERMAL, DIGEST-MDS,

res = ldap_simple_bind_s({ld, "ftd. admini@example.conT,
<unavailable=}); f v.3
Authenticated as: "EXAMPLE\ftd. admin’.

Ready

Se vocé tentar uma associacdo com um nome de usuario ou senha invalidos, isso resultara em
uma falha como esta.



Connection

£ ldap:/fwin2016.example.com/DC=example,DC=com

Browse View Options Utilities Help

Ready

MaxRezultSetSize, MinResultSets,
MaxResultSetzsPerConn; MaxNotificationPerConn,
MaxValRange; MaxValRangeTransitive;
ThreadMemoryLimit, SystemiMemoryLimitPercent;
supportedLDAPVersion (2): 3; 2,
supportedSASLMechanizms (4} GSSAPL G55
SPNEGO; EXTERMAL,; DIGEST-MDS;

res = ldap_simple_bind_=(ld, "ftd. admin@example.com’,
zunavailable=); i v.2
Authenticated as: "EXAMPLE\ftd. admin’.

res = ldap_simple_bind_s{ld, "w rung@_&xa mple.com,
<unavailable=}); f v.3

Error <4%=: ldap_simple_bind_=() failed: Invalid Credentials
Server error: 30090308: LdapErr: DSID-0C050424,
comment. AcceptSecurityContext error, data 52e, v38359
Error 0x&0090308 The token supplied to the function is
invalid

Servidor LDAP nao pode localizar nome de usuario

[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]

Session Start
New r equest Sessi on,
Fi ber started
Creating LDAP context with uri=ldap://192.168.1.1:389
Connect to LDAP server: |dap://192.168.1.1:389, status
support edLDAPVer si on: value = 3

support edLDAPVer si on: value = 2

LDAP server 192.168.1.1 is Active directory

Bi ndi ng as ftd.adm n@xanpl e. com

Perform ng Sinple authentication for ftd.adm n@xanple.comto 192.168.1.1
LDAP Sear ch:

cont ext 0x00007f 9e65ccdc40, reqType = Authentication

= Successf ul

Base DN = [dc=exanpl e, dc=coni

Filter

Scope
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]

Solucédo em potencial: Verifique se o AD pode localizar o usuario com a pesquisa feita pelo FTD.

= [samaccount nanme=it. adm ]
= [ SUBTREE]
Search result parsing returned failure status
Tal king to Active Directory server 192.168.1.1
Readi ng password policy for it.adm, dn
Bi ndi ng as ftd.adm n@xanpl e. com
Perform ng Sinple authentication for ftd.adm n@xanple.comto 192.168.1.1
Fi ber exit Tx=456 bytes Rx=1082 bytes, status=-1
Sessi on End

Isso também pode ser feito com Idp.exe.

1. Apos a associacdo com éxito, navegue para Exibir > Arvore como mostrado na imagem.




£% |dap:/fwin2016.example.com/DC=example, DC=com — [ X

Connection Browse | View | Options  Utilities  Help

ﬁree Ctrl+T
Enterprise Configuration laxPoolThreads;
ztg; MaxDatagramRecyv,
" Status Bar wwTimeout;
Set Font... nidleTime; MaxPageSize,

=, MaxQueryDuration;

MaxDirSyncluration; MaxTempTableSize,
MaxRezultSetSize, MinResultSets,
MaxRezultSetzPerConn; MaxNotificationPerConn;
MaxValRange; MaxValRangeTransitive;
ThreadMemoryLimit, SystemiMemoryLimitPercent;

supportedLDAPYersion (2): 3; 2

supportedSASLMechanisms (4) GSSAPL GS5-
SPNEGO; EXTERMAL, DIGEST-MDS;

res = ldap_simple_bind_=s(ld, "ftd. admin@example.com’,
<ynavailable=), # v.3
Authenticated as: "EXAMPLE\ftd. admin’.

2. Especifique o DN base configurado no FTD e clique em OK.

Tree View >

BaseDN: DE=exampIe.DE=n:Dm| ~

Cancel

3. Cliqgue com o botao direito do mouse no DN base e clique em Pesquisar como mostrado na
imagem.



Browse

Connection

A ldap:/fwin2016.example.com/DC=example,DC=com

— O x

e} DC=example DC=com

Create a new document

View Options Utilities Help
- cipals, DC=example DC=com;, A

Search Ctri+5 ]  41D2B9AAODCO4FTIFS0S:CN
Virtual List View -example, DC=com,

110257 C400C04FDE80SCD:C
Delete Ctrl+D -example, DC=com;
Modify Ctrl+ M 1101 ADEDOOCOLFDEDSCD:C

=gxample DC=com;
Modify DN Ctrl+R 110 ADEDOOCO4FDEDSCDC

i Jle, DC=com;

Add child Crl+A L1 101AA4BO0CO4FDTDE3A0
Compare ;, DC=example, DC=com;

10 ADEDODC4FDEDSCDC
Advanced ample, DC=com;

31101 ADEDOOCOLFDEDSCD:C
Copy DN g, DC=com;
Copy Chrl+C 0 3:43:5% PM Eastern Daylight
Select all 2:41:57 PM Eastern Daylight
Clear output Ctrl+MN

W

4. Especifique os mesmos valores de Base DB, Filtro e Escopo conforme vistos nas depuracgoes.

Neste exemplo, eles sao:

- DN base: dc=exemplo,dc=com
- Filtro: samaccountingname=it.admi

- Escopo:SUBTREE



A7 |dap://win2016.example.com/DC=example, DC=com — [ >
Connection  Browse View Options  Utilities  Help
C ol MC=example DC=com;
- oo 1101 ADEDOOCO4FDE0SCDIC
|DC=example, DC=com;
Base DM: DC=example,DC=com pea1101 ADEDOOCO4FDEDSCD:C
Filter: X i ample, DC=com;
iiter: sAMAccounthame =it, admi "D21101 AA4BOOCOSFDTDE3A:0
Scope lers, DC=example DC=com;
oo 1101 ADEDOOCO4FDE0SCDC
sase Oonetevel [@subtree]
I:::I A58 ID n=LEve rexample, DC=com;
_ G211 ADEDOOCO4FDEDSCIC
Attributes: | objectClass;name;description;canonicalName mple, DC=com;
[020 3:43:59 PM Eastern Daylight
Opti R Cl
- [ rn | o5& 120 2:41:57 PM Eastern Daylight
=*hearching...
iap_search_s(ld, "DC=example DC=com”, 2,
"sAMAccountName=it.admi”®, attrList, 0, &m=sg)
Getting 0 entries:
Ready

Idp encontra 0 entradas devido a ndo haver uma conta de usuario com o
samaccountingname=it.admi sob o DN base dc=example,dc=com.

Tentar novamente com o samaccountingname=it.admin mostra um resultado diferente. Idp
encontra 1 entrada sob o DN base dc=example,dc=com e imprime o DN do usuario.




57 |da pfiw

in2016.example.com/DC=example DC=com — [ >

Connection  Browse View Options  Utilities  Help
sooTTDTADEDOOCO4FDEDSCDC
- |DC=example, DC=com:
381101 ADEDOOCO4FDEDSCDC
Base DN: | DC=example,DC=com « || Bmple,DC=com;
021101 AA4BOOCO4FDTDEIA:D
Filter: sAMAccountMame =it.admin ~ || lers,DC=example DC=com:
e 5881101 ADEDOOCO4FDEDSCD.C
Scope rexample, DC=com;
Opase  Oonelevel |@ subtree I 6821101 ADEDOOCO4FDEDSCD:C
mple,DC=com;
Attributes: | objectClass;name;description;canonicalName | 1020 3:43:59 PM Eastern Daylight
120 2:41:57 PM Eastern Daylight
Options I Run I Close
=rrearching...
iap_search_s(ld, "DC=example DC=com”, 2,
"sAMAccountName=it.admin®, attrList, 0, &m=g)
Getting 1 entries:
Dn: CH=IT Admin,CH=Users,DC=example,DC=com
canonicalMame: example.com/Users/T Admin;
name: [T Admin;
objectClass (4): top; person; organizationalPerson;
User;
W
Ready

Senha incorreta para o nome de usuario

-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]

———— —— — — — ——

Session Start

New request Session, context 0x00007f9e65ccdc40, reqType = Authentication
Fi ber started

Creating LDAP context with uri=ldap://192.168.1.1:389

Connect to LDAP server: |dap://192.168.1.1:389, status = Successful
support edLDAPVer si on: value = 3

support edLDAPVer si on: value = 2

LDAP server 192.168.1.1 is Active directory

Bi ndi ng as ftd.adm n@xanpl e. com

Perform ng Sinple authentication for ftd.adm n@xanple.comto 192.168.1.1
LDAP Sear ch:

Base DN = [ dc=exanpl e, dc=comn

Filter

Scope
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]

——————

= [ samaccount nanme=i t. admi n]
= [ SUBTREE]
User DN = [CN=I T Admi n, CN=User s, DC=exanpl e, DC=coni
Tal king to Active Directory server 192.168.1.1
Readi ng password policy for it.admn, dn:CN=I T Admi n, CN=User s, DC=exanpl e, DC=com
Read bad password count O
Binding as it.admn
Performng Sinple authentication for it.admn to 192.168.1.1




[-2147483613] simple authentication for it.admin returned code (49) Invalid credentials
[-2147483613] Message (it.admi n): 80090308: LdapErr: DSID-0C09042A, comment:

Accept SecurityContext error, data 52e, v3839

[-2147483613] Invalid password for it.admin

[-2147483613] Fiber exit Tx=514 bytes Rx=2764 bytes, status=-1

[-2147483613] Session End

Solucado em potencial: Verifique se a senha do usuario esta configurada corretamente e se ela
nao expirou. Semelhante ao DN de login, o FTD fara uma associagcao ao AD com as credenciais
do usuario. Essa associagao também pode ser feita em |dp para verificar se o AD é capaz de
reconhecer as mesmas credenciais de nome de usuario e senha. As etapas em Idp sao
mostradas na sec¢ao Vinculando DN de login e/ou Senha incorreta. Além disso, os registros do
Visualizador de Eventos do servidor Microsoft podem ser analisados por um motivo potencial.

Test AAA

O comando test aaa-server pode ser usado para simular uma tentativa de autenticagao do FTD
com um nome de usuario e senha especificos. Isso pode ser usado para testar se ha falhas de
conexao ou autenticacdo. O comando é test aaa-server authentication [AAA-server] host [AD
IP/hosthame].

> show runni ng-configurati on aaa-server
aaa- server LAB-AD protocol |dap

realmid 7

aaa- server LAB-AD host win2016.example.com
server-port 389

| dap- base-dn DC=exanpl e, DC=com

| dap- scope subtree

| dap- | ogi n- password *****

| dap-1 ogi n-dn ftd.adm n@xanpl e. com
server-type auto-detect

> test aaa-server authentication LAB-AD host win2016.example.com

Usernane: it.admn

PaSSV\DI’d *kkkkk )k

INFO Attenpting Authentication test to | P address (192.168.1.1) (tineout: 12 seconds)
I NFO  Aut henti cati on Successf ul

Capturas de pacotes

Capturas de pacotes podem ser usadas para verificar a acessibilidade ao servidor AD. Se os
pacotes LDAP sairem do FTD, mas n&o houver resposta, isso pode indicar um problema de
roteamento.

Aqui esta uma captura que mostra o trafego LDAP bidirecional:

> show route 192.168.1.1

Routing entry for 192.168.1.0 255.255.255.0
Known vi a "connected", distance 0, netric O (connected, via interface)
Routing Descriptor Bl ocks:
* directly connected, via inside
Route netric is 0, traffic share count is 1

> capture AD interface inside match tcp any host 192.168.1.1 eq 389



> show capture
capture AD type rawdata interface inside [Capturing - O bytes]
match tcp any host 192.168.1.1 eq | dap

> test aaa-server authentication LAB-AD host wi n2016. exanpl e.com usernane it.adm n password
*kkk k%

INFO Attenpting Authentication test to | P address (192.168.1.1) (tineout: 12 seconds)
I NFO Aut hentication Successful

> show capture
capture AD type rawdata interface inside [Capturing - 10905 bytes]
match tcp any host 192.168.1.1 eq | dap

> show capture AD

54 packets captured

1: 23:02:16.770712 192.168.1.17. 61960 > 192.168.1.1.389: S 3681912834: 3681912834(0) win
32768 <mss 1460, nop, nop, ti mestanp 1061373057 0>

2: 23:02:16. 772009 192.168.1.1.389 > 192.168.1.17.61960: S 491521506: 491521506(0) ack
3681912835 wi n 8192 <mss 1460, nop, nop, ti mestanp 762393884 1061373057>

3: 23:02:16. 772039 192.168.1.17. 61960 > 192.168.1.1.389: . ack 491521507 win 32768
<nop, nop, ti mestanp 1061373058 762393884>

4: 23:02:16.772482 192.168.1.17. 61960 > 192.168.1.1.389: P 3681912835: 3681912980( 145)
ack 491521507 wi n 32768 <nop, nop, ti nestanp 1061373059 0>

5: 23:02:16. 772924 192.168.1.1.389 > 192.168.1.17.61960: P 491521507: 491522141(634) ack
3681912980 wi n 65160 <nop, nop, ti mestanp 762393885 1061373059>

6: 23:02:16. 772955 192.168.1.17. 61960 > 192.168.1.1.389: . ack 491522141 win 32768
<nop, nop, ti mestanp 1061373059 762393885>

7: 23:02:16. 773428 192.168.1.17. 61960 > 192.168.1.1.389: P 3681912980: 3681913024( 44)
ack 491522141 win 32768 <nop, nop, ti nestanp 1061373060 0>

8: 23:02:16. 775030 192.168.1.1.389 > 192.168.1.17.61960: P 491522141: 491522163(22) ack
3681913024 win 65116 <nop, nop, ti mestanp 762393887 1061373060>

9: 23:02:16. 775075 192.168.1.17. 61960 > 192.168.1.1.389: . ack 491522163 win 32768

<nop, nop, ti mestanp 1061373061 762393887>
[...]

54 packets shown

Logs do Visualizador de Eventos do Windows Server

Os registros do Visualizador de Eventos no carrinho do servidor AD fornecem informagdes mais
detalhadas sobre por que ocorreu uma falha.

1. Procure e abra o Visualizador de Eventos.



Best ratch

Event WViewer

| Desktop app

Lettings *

View event logs

2. Expanda Logs do Windows e clique em Seguranga. Procure Falha de auditoria com o Nome da
conta do usuario e revise as Informagdes de falha como mostrado na imagem.



| |

[&] Event Viswer
File Action View Help
« | 2w B
[4] Event Viewer [Local) Secuarity  Mun
k2 . R Vg
w Keywsprds Cate and Tirne Spurce  EventID Tagk (.. -
| Application KL Audit Success  501/20204:45:25 PM Micros... #5314 Logolf
:1 Audit Failure 51/2030 4:45:25 PM Micros— e
L Audit Success 30 P000 4:45:25 M Micras... 250 Logon
[#] System .45 Ficran £54% | mnan .
__ [ Forwerded Events Event 4525, Mitrosoft Windows security auditing, x
» L5 Applicstions and Services Lo
174 Subscriptions Genersl  Dietails
fccount For Which Logon Failed:
ity B MULL 510
focoumt Domain:
Failure : — =
Failure Reasore The specified user account has expired. |
5 TR L T0
Sub Status: ]
Frocess Infanmaticn:
Log Marne Security
Sournce: Microsoft Windows security  Logged: 31,2020 44525 F
Event ID: 4525 Task Category: Logon
Lewel: Informatian Emywards Audit Failure
User: HA Computer: win2MB.eample.
DpCode Infa
Meae Infomrmaticn: Fit riling Hel
€ »
< »

= Qpen Saved Log...

Create Custom View...
Ievgrait, Custam Vigw...
Clear Leg..

Filter Currerit Log...
Properties

Find...

Savie All Events As...
Attach a Task To this Log...
View

|6, Relresh
H Hep

Event 4523, Microsoft Windows security auditing.

=
E] Adtach Task To This Event..,
=y Copy

Event Properties

Save Selectad Events,..
Refresh
Help

An account failed to | og on.

Subj ect :

Security | D: SYSTEM
Account Nane: W N2016%$
Account Domai n: EXAMPLE
Logon | D: Ox3E7

Logon Type: 3

Account For Wich Logon Fail ed:
Security |ID:NULL SID

Account Name:it.admin

Account Donmmi n: EXAMPLE

Failure Information:

Failure Reason:The specified user account has expired.

St at us: 0xC0000193
Sub St at us: 0x0

Process | nformation:
Cal l er Process |D:.0x25c

Cal | er Process Nanme: C.\ W ndows\ Syst enB2\ | sass. exe

Net wor k | nformati on:

Wor kst ati on Nanme: W N2016

Source Network Address: 192.168.1.17
Source Port: 56321
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