Kernel MAC e acesso completo ao disco no
console - AMP para endpoints
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Introduction

Este documento descreve as etapas para solucionar problemas no AMP (Advanced Malware
Protection, Protecdo avangada contra malware) para endpoints para trabalhar com duas falhas
Mac: FDA (Full Disk Access, acesso total ao disco) e médulo Kernel ndo autorizados.

Contribuido por Uriel Torres, Javier Jesus Martinez, engenheiro do TAC da Cisco.

Prerequisites

Requirements

A Cisco recomenda que vocé tenha conhecimento destes topicos:

Conhecimento de ferramentas Mac
Conta com privilégios de administrador

Componentes Utilizados

As informacgdes neste documento sdo baseadas no Cisco AMP para endpoints para MAC.

As informacdes neste documento foram criadas a partir dos dispositivos em um ambiente
especifico:



- MacOS High Sierra 10.13
- MacOS 10.14 (Mojave)

Limitacbes

Este € um bug cosmético em conectores OSX e AMP instalados no OSV-10.4.X e no conector
versao 1.11.0. O portal AMP mostra uma mensagem de falha para FDA e o host mostra que o
FDA é permitido.

ID do bug: CSCvq98799

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Informacdes de Apoio

Quando uma solicitagao é feita para carregar um KEXT, mas ainda nao foi aprovada, a solicitagao
de carga é negada. O MacOS High Sierra 10.13 apresenta um novo recurso, o que significa que o
usuario precisa de aprovacao antes de carregar KEXTs (extensdes de kernel de terceiros) recém-
instaladas e que apenas as extensdes de kernel aprovadas sao carregadas em um sistema. O
usuario precisa seguir as etapas mencionadas antes para resolver o erro de Kernel.

Como o macOS 10.14 (Mojave) introduz novos recursos de seguranga que afetam o AMP para
Endpoints Mac Connectors, vocé precisa garantir que o Acesso Total ao Disco seja concedido ao
daemon de servigco da AMP, sem aprovagao, o conector da AMP é incapaz de fornecer protecao
ou visibilidade para essas partes do sistema de arquivos que estao sendo protegidas pelo
macOS.

Troubleshoot

Esta sec¢éao fornece informagdes que podem ser usadas para o troubleshooting da sua
configuragao.

Erros de console
Falha de kernel

O console AMP mostra o erro "mddulo Kernel ndo autorizado" quando uma solicitagao é feita para
carregar uma extensao Kernel (KEXT) e ela ndo € aprovada, a solicitagdo de carga € negada e
macOS apresenta um alerta, como mostrado na imagem.


https://tools.cisco.com/bugsearch/bug/CSCvq98799

E Kernel module not authorized Reguires endpoint user intervention Critical Fault

The Connector’s systern extension has been blocked from execution. Open Security and Privacy System Preferences

and approve the extension.

Apoés a atualizacao do Apple macOS, um anuncio oficial foi iniciado sobre a aprovacao do kernel,
como mostrado na imagem.

" A Mac 0S 10.13 - High Sierra Advisory

Apple mac05 10.15 includes additicnal kernel extensicn security that requires user interaction for
the AMP for Endpeints Mace Connecter to run properly. End users must approve the execution of
new kernel extensions for Mac devices that are not managed by an MDM. ¥We recemmend that you
upgrade all your AMP for Endpoints Mac Connectors to vl 4.5 prior te upgrading te mac0Ss 10,15 to
have the least amount of user intervention. See this Apple Tech Note for details about this feature.

Para permitir a extensdo do conector, navegue para Preferéncias do sistema > Seguranga e
privacidade > Geral como mostrado na imagem.
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Clique no Bloqueio para aprovar o KEXT (somente as extensdes de kernel aprovadas pelo
usuario sao carregadas em um sistema), como mostrado na imagem.




| | Click the lock to make changes.

Observagao: a aprovagao do usuario € apresentada no painel de preferéncias de Seguranca
e privacidade por 30 minutos apds o alerta. Quando o KEXT é aprovado, a carga futura
tenta fazer com que a interface de usuario de aprovacao reapareca, mas ela ndo aciona
outro alerta de usuario.

Falha total de acesso ao disco

O console AMP mostra "Acesso ao disco ndo concedido”, como mostrado na imagem.

& Disk access not granted Requires endpoint user intervention
The Connector cannot access user files for scan. Open Security and Privacy System Preferences and grant Full Disk
Arcess to the AMP background service: "fopt/ciscofamp/ampdasmon’.

Verifiqgue se o0 acesso total ao disco ndo é permitido, navegue para Preferéncias do sistema >
Seguranga e privacidade > Privacidade, conforme mostrado na imagem.
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Para aprovar o acesso total ao disco do conector AMP, navegue até Full Disk Access e marque o
processo de ampdaemon, como mostrado na imagem.
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Abra um terminal e pare o servico AMP e execute o préximo comando: sudo /bin/launchctl unload
/Library/LaunchDaemons/com.cisco.amp.daemon.plist, marque a caixa de selegdo, como
mostrado na imagem.

Allow the apps below to access data like Mail,
Messages, Safari, Home, Time Machine backups, and
certain administrative settinas for all users on this Mac.
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Para evitar problemas de cache, navegue até /library/logs/cisco e apague os proximos arquivos,
como mostrado na imagem.

- ampdaemon.log
- ampscansvc.log
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Inicie o servigo com o comando: sudo /bin/launchctl load
/Library/LaunchDaemons/com.cisco.amp.daemon.plist.

Observagao: caso vocé nao consiga encontrar o arquivo ampdeamon, arraste e solte-o na
lista permitir Acesso Total ao Disco, verifique se a caixa de selegao esta marcada, como
mostrado na imagem.
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AMP for Endpoints requires Full Disk Access to protect your Mac.

1. In the Security & Privacy System Preferences pane, click the lock and enter your password.

2. Drag the "ampdaemon" program from the “amp" Finder window into the allowed applications list.
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Allow the apps below to access data like Mail,
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Full Disk Access

Chck the lock to prevent further changes.

Para conceder acesso total ao disco, conceder aos Kernels permissdes e uma reinicializagao
recomendada dos dispositivos MAC, no proximo intervalo de pulsacdao a mensagem relatada
desaparece do console.
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