Configurar Atribuicao de Politica de Grupo para
SAML Usando Firewall Seguro e ID do Microsoft
Entra
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Introducao

Este documento descreve como atribuir politicas de grupo usando o Microsoft Entra ID para
autenticagcdo SAML do Cisco Secure Client no Cisco Secure Firewall.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé conheca estes topicos:

+ Cisco Secure Client AnyConnect VPN

» Configuracao de objeto de servidor do Cisco Firepower Threat Defense (FTD) ou Cisco
Secure Firewall ASA de acesso remoto VPN e Single Sign-on (SSO)

» Configuracédo do Provedor de Identidade (IdP) do Microsoft Entra ID

Componentes Utilizados

As informacgdes neste guia sdo baseadas nestas versdes de hardware e software:



e FTD versao 7.6
* FMC versao 7.6
* |dP SAML do MS Entra ID

As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuragao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio

SAML (Security Assertion Markup Language) € uma estrutura baseada em XML para troca de
dados de autenticagao e autorizagao entre dominios de segurancga. Ele cria um circulo de
confianga entre o usuario, um provedor de servigos (SP) e um provedor de identidade (IdP) que
permite que o usuario entre uma unica vez para varios servicos. O SAML pode ser usado para
autenticacao de VPN de acesso remoto para conexdes do Cisco Secure Client com headends de
VPN do ASA e do FTD, onde o ASA ou o FTD ¢ a parte do SP do circulo de confianga.

Neste documento, o Microsoft Entra ID/Azure € usado como o IdP. No entanto, também é
possivel atribuir politicas de grupo usando outros IdPs, pois ele se baseia em atributos padrao
que podem ser enviados na asser¢cao SAML.



Note: Esteja ciente de que cada usuario deve pertencer somente a um grupo de usuarios
no MS Entra ID, pois varios atributos SAML sendo enviados ao ASA ou FTD podem
causar problemas com a atribuigdo de politica de grupo, conforme detalhado no ID de
bug da Cisco CSCwm33613

Configurar

Configuracao SAML do FMC

No FMC, navegue até Objects > Object Management > AAA Server > Single Sign-on Server. O
certificado Entity ID, SSO URL, Logout URL e Identity Provider sdo obtidos do IdP, consulte a
Etapa 6 na secao Microsoft Entra ID. O URL base e o certificado do provedor de servigos sao
especificos do FTD ao qual a configuragao esta sendo adicionada.



Edit Single Sign-on Server

Name*
SAMLtest

Identity Provider Entity ID*
https://sts windows.net/af42ba...

S50 URL*
https://login.microsoftonline co.._

Logout URL

https://login.microsoftonline.co...
Base URL
https://vpn_example.com

Identity Provider Certificate*

SAMLtest

Service Provider Certificate

Request Signature

--No Signature--

Request Timeout

Use the timeout sat by the provi...

Cancel

Configuracao do objeto SSO do FMC

Configuracao do grupo de tuneis FMC RAVPN

No FMC, navegue para Devices > VPN > Remote Access > Connection Profile e selecione ou crie
a politica de VPN para o FTD que vocé esta configurando. Depois de selecionado, crie um perfil
de conexado semelhante a este:



Edit Connection Profile

Connection Profile:* SAMLtest

Group Policy:* DMGrpPolicy

Client Address Assignment AAA Aliases

IP Address for the remote clients can be assigned from local IP Address pools/DHCP
Servers/AAA Servers. Configure the ‘Client Address Assignment Policy’ in the Advanced tab to
define the assignment criteria

Address Pools:

Name IP Address Range

192.168.55.1-192.168.55.10

DHCP Server |P Address




Edit Connechion Profile

Connection Profile-*

Group Policy-*

Client Address Assignment

SAMLtest

DiitGrpPolicy

Edit Group Pollicy

AAuh, Aliases

Authentication

Authentication Method:

Authentication Server:

SAML Login Experience:

Authorization

Avthorization Server:

Accounting
Accounting Server:

¢ Avanced Setinns

SAML

SAMLtest (S50) v
Overmride Identity Provider Certificate )

I VPN client embedded browser

Default OS5 Browser )

kL

Allow connection only if user exists in authorization database

Cancel

Configuragao da politica de grupo FMC RAVPN

1. Vocé deve criar uma politica de grupo com as opgdes necessarias para cada grupo de usuarios
no Entra ID e adicionar a politica RAVPN para o FTD que esta sendo configurado. Para isso,
navegue até Devices > VPN > Remote Access > Advanced e selecione Group Policies no lado
esquerdo e, em seguida, clique no + no canto superior direito para adicionar uma politica de

grupo.




Access Interfaces

Group Policies
Group policy can be assigned to VPN user through connection profile or by RADIUS server during authentication.

Following are the group policies that are associated with this Remote Access VPN configuration. Add a group policy if it is required to be assigned by RADIUS server during authentication

+

Name Protocol
Custom Installer Transforms
vaibtestgrppaolicy SSL,IKEVZ
Localized Installer Transfor..
SAML_GP S 1.1.1.1,2222
Address Assignment Policy
Cert_Test

Certificate Maps

Group Policies

2. Clique no + no pop-up para abrir a caixa de dialogo para criar uma nova Politica de grupo.
Preencha as opgdes necessarias e salve.

Note: Se vocé ja criou a diretiva de grupo necessaria, ignore esta etapa e continue na
etapa 3



Group Policy

Available Group Policy
L, Search

Criar nova politica de grupo



Add Group Policy

MName:*

SAMLIest-GP

Description:

General Secure Client Advanced

VPN Prof - VPN Tunnel Protocol:

Specify the VPN tunnel types that user can use. At least one tunneling
IP Address Pools mode must be configured for users to connect over a VPN tunnel.

Banner W S5L
DNSWINS »w [Psec-lKEv2

Split Tunneling

Opcodes de Politica de Grupo

3. Selecione a politica de grupo recém-criada na lista a esquerda e clique no botdo Adicionar. Em
seguida, clique em Ok para salvar a lista.




Group Policy

Available Group Policy = Selected Group Policy
O, Search SAML_GP
Print-samil
print_test
SAML_GP
SAMLtest
SAMLtest-GP
test
test3

test_2

Cancel

adicionar politica de grupo

Metadados de FTD

Depois que a configuragao tiver sido implantada no FTD, navegue até a CLI do FTD e execute o
comando "show saml metadata <tunnel group name>" e reuna o ID da Entidade do FTD e o URL
do ACS.



Note: O certificado nos metadados foi truncado para abreviar.

<#froot>

FTD# show saml metadata SAMLtest

SP Metadata

<?xml1 version="1.0" encoding="UTF-8" standalone="yes"?>
<EntityDescriptor entityID="

https://vpn. exanpl e. net/ sam / sp/ net adat a/ SAM_t est

xmlns="urn:oasis:names:tc:SAML:2.0:metadata">

<SPSSODescriptor AuthnRequestsSigned="false" WantAssertionsSigned="true" protocolSupportEnumeration="ur
<KeyDescriptor use="signing">

<ds:KeyInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">

<ds:X509Data>

<ds:X509Certificate>

MIIFWzCCBEOgAwWIBAgITRWAAAAgGZINmTv5mpIQAAAAAACDANBgkghkiGOwOBAQsF
ADBJIMRMwEQYKCZImiZPyLGQBGRYDY29tMRYwWFAYKCZImiZPyLGQBGRYGcnRwdnBu
MRowGAYDVQQDEXFydHB2cG4tV0OT10QVVUSC1DQTAeFwOyNTAzMjUxNzU5SNDZaFwOy
NzAzM3jUxNzU5NDZaMDAxDzANBgNVBAoTB1JUUFZQTjEdMBsGATUEAXxMUcnRwdnBu



LWZ0ZC5jaXNjby5jb20wggEiMAOGCSqGSIh3DQEBAQUAA4IBDWAWGGEKAOIBAQCS
5BOtHIRIjvGOMxhpDT3/BpDEFfTcVE2w2 fxu5m8gZFTeeezyF5B93riwx+N26V8JE
sB5I1KLTGRj8b9TK6L357cdbgr692W1952TLFB3XC43gpe0fnN3+Uas/HI3TIudsF
N+QPC9FO04LE88attuGuVMquV+10DRPA06a6QNwkehBOUN7XzTNepJ02JQtxdNR2t

</ds:X509Certificate>

</ds:X509Data>

</ds:KeyInfo>

</KeyDescriptor>

<AssertionConsumerService index="0" isDefault="true" Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP

https://vpn. exanpl e. net/ +CSCOE+/ sam / sp/ acs?t gnane=SAM.t est

" />
<SinglelLogoutService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect" Location="https://vpn
</EntityDescriptor>

ID do Microsoft Entra

1. No Portal do Microsoft Azure, selecione ID do Microsoft Entra no menu a esquerda.



C 2% portal.azure.com/#home

O VPN [ Script [ Troubleshooting

Create a resource

ﬂ‘ Home
=l Dashboard
— All services

% FAVORITES
EEE All resources

4| Resource groups
:ﬂ App Services
“r* Function App
Bl SQL databases
% Azure Cosmos DB

LA virtual machines



: Se ja houver um aplicativo empresarial configurado para a configuragcao FTD RAVPN,
ignore as proximas etapas e continue na etapa 7.

22 Enterprise applications | All applications

{'\'\.
s

Mew application () Refresh

Aplicativo Empresarial MS Entra ID

4. Selecione Cisco Secure Firewall - Secure Client (anteriormente AnyConnect) authentication em
Aplicativos em destaque. Dé um nome ao aplicativo e selecione Criar.

Cisco Secure Firewall -
Secure Client (formerly
AnyConnect)
authentication

~
Cisco Systerns, Inc.

)

Aplicativo de autenticagcdo MS Entra ID Cisco Secure Firewall Secure Client (antigo AnyConnect)

5. Uma vez no aplicativo, selecione Usuarios e grupos e atribua os nomes de usuario ou grupo
necessarios ao aplicativo.



Home » Enterprise applications | All

22 SAMLtest | Overvi
Bt Enterpnse Application

o

i Overview

Deployment Flan

7% Diagnose and solve problems

~ Manage
! Properties

Ad OwWners

o ealar andA s iRcb et oore



com o URL do Identificador (ID da Entidade) e da Resposta (ACS) recuperado dos metadados do

FTD e salve.

SAMLtest | SAML-based Sign-on

T Upload metadata fle ") Change single sign-on mode EP ot feedback?
B overview

[0 ceploymant San

K Disgnose and soive problems experiences and is oas

d > cos sier 1o
5 that 30 not ie OpeniD Connect of QALBh. Leare
~ Manage

I Properties Read the corfiguration guide of dor beip integrating SAMLbest

8 Ovne o

&, Roles and admiristrators

equired

& users and groups on Consumer Service URL)  Required

D single sign-en
b Pronisioning
© Sel-penice
(2] Attributes 8 Clasms.
¥ Segurity

A Fll et oeuined Bl in Sten 1

Configuragédo SAML basica

Basic SAML Configuration
B sve | A cotleectack?

Identifier (Entity 10) =

Default

e netysamljsp metadataSAM Lbest ]

eCiscoServercomysamlispimetadata TETGroup

Reply URL (Assertion Consumerd Serice URL) «
The regly URL is wheve bhe application expects 89 reorive the suthentioosion taken, This is alse referred fo o5 the Acsertion
Cionumer Service” (ACS] in SAML

Patterns: https:, POUR_CISC00_ANYCOMNECT_FODN/» CSC0E FRAMLSR/ACS

inden Default

s mplenet/+ CSCOE +/samlisp/acsMgrame s SAMLtest |

8. Selecione Edit para Attribute & Claims e clique em Add new claim

e Attributes & Claims

& Edit

givenname User.givenname
surname Usersurmame
emailaddress user.mail

name user.userprincipalname
cisco_group_policy Multiple conditions
Unigue User Identifier user.userprincipalname

Atributos e reivindicagdes

9. A nova reivindicagao deve ter o nome cisco_group_policy.

Manage claim

|E| save X Discard changes 51'_‘" Got feedback?

Mame * cisco_group_policy

Gerenciar reivindicagao

10. Expanda a segao para Condigdes da reivindicagao. Selecione o Tipo de usuario e os Grupos
com escopo, escolha Atributo para a Origem e adicione 0 nome de politica de grupo correto da

configuragcdo de FTD no campo Valor e clique em Salvar.



Note: O nome da politica de grupo personalizada do FTD usado neste exemplo € a
politica de grupo chamada SAMLtest-GP criada na se¢ao Configuragao de Politica de
Grupo FMC RAVPN deste guia. Esse valor deve ser substituido pelo nome da politica de
grupo do FTD que corresponde a cada grupo de usuarios no IdP.

Verificar

FTD

Para verificar a politica de grupo desejada, valide a saida de "show vpn-sessiondb anyconnect".

<#froot>



FTD# show vpn-sessiondb anyconnect
Session Type: AnyConnect

Username : RTPVPNtest

Index : 7110

Assigned IP : 192.168.55.3 Public IP : 10.26.162.189

Protocol : AnyConnect-Parent SSL-Tunnel DTLS-Tunnel

License : AnyConnect Premium

Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)AES-GCM-256 DTLS-Tunnel: (1)AES256
Hashing : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA384 DTLS-Tunnel: (1)SHA256

Bytes Tx : 105817 Bytes Rx : 63694

Group Policy :

SAM_t est - GP

Tunnel Group : SAMLtest

Login Time : 16:54:17 UTC Fri May 9 2025
Duration : Oh:11m:19s

Inactivity : 0h:00m:00s

VLAN Mapping : N/A VLAN : none

Audt Sess ID : acl27cal01bc6000681e3339
Security Grp : none Tunnel Zone : 0

Para verificar se o IdP esta enviando a declaragado desejada, obtenha a saida de "debug webvpn
saml 255" ao conectar-se a VPN. Analise a saida de asser¢ao nas depuragdes e compare a
secao do atributo com o que esta configurado no IdP.

<#root>

<Attribute Name="cisco_group_policy">
<AttributeValue>

SAM_t est - GP

</AttributeValue>
</Attribute>

Troubleshooting

<#root>
firepower#

show run webvpn

firepower#

show run tunnel - group

firepower#

show crypto ca certificate



firepower#

debug webvpn saml 255

firepower#

debug webvpn 255

firepower#

debug aaa aut hori zation

Informacdes Relacionadas

Suporte técnico e downloads da Cisco

Guias de configuracdo do ASA

Guias de configuracdo do FMC/FDM



https://www.cisco.com/c/pt_br/support/index.html
https://www.cisco.com/c/pt_br/support/security/adaptive-security-appliance-asa-software/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/pt_br/support/security/defense-center/products-installation-and-configuration-guides-list.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



