Configurar TACACS+ sobre TLS 1.3 em um
dispositivo IOS XE com ISE
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Introducao

Este documento descreve um exemplo para TACACS+ sobre TLS com Cisco Identity Services
Engine (ISE) como servidor e um dispositivo Cisco IOS® XE como cliente.



Overview

O protocolo TACACS+ (Terminal Access Controller Access-Control System Plus) [RFC8907]
permite a administracao centralizada de dispositivos para roteadores, servidores de acesso a
rede e outros dispositivos em rede por meio de um ou mais servidores TACACS+. Ele fornece
servigos de autenticagao, autorizagéo e auditoria (AAA - Authentication, Authorization, and
Accounting), especificamente desenvolvidos para casos de uso de administragcao de dispositivos.

O TACACS+ sobre TLS 1.3 [RFC8446] melhora o protocolo introduzindo uma camada de
transporte segura, protegendo dados altamente confidenciais. Essa integragdo garante

confidencialidade, integridade e autenticagao para a conexao e o trafego de rede entre clientes e
servidores TACACS+.

Usando este Guia

Este guia divide as atividades em duas partes para permitir que o ISE gerencie 0 acesso
administrativo para dispositivos de rede baseados no Cisco I0S XE.

- Parte 1 - Configurar o ISE para o administrador de dispositivos

- Parte 2 - Configurar o Cisco I0S XE para TACACS+ sobre TLS

Pré-requisitos
Requisitos

Requisitos para configurar TACACS+ sobre TLS:

* Uma Autoridade de Certificagdo (CA) para assinar o certificado usado pelo TACACS+ sobre
TLS para assinar os certificados do ISE e dos dispositivos de rede.
O certificado raiz da Autoridade de Certificagao (CA).

» Os dispositivos de rede e o ISE tém acessibilidade de DNS e podem resolver nomes de
host.

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

+ Dispositivo virtual ISE VMware, versao 3.4, patch 2
» Software Cisco I0S XE, versao 17.15+

As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuragao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Licenciamento



Uma licenca de Administracao de dispositivo permite que vocé use servicos TACACS+ em um no
de Servigo de politica. Em uma implantagdo autbnoma de alta disponibilidade (HA), uma licenga
de Administracio de dispositivo permite que vocé use servicos TACACS+ em um unico no de
Servico de politica no par HA.

Parte 1 - Configurar o ISE para a administracao de dispositivos

Gerar solicitagcao de assinatura de certificado para autenticagao de servidor
TACACS+

Etapa 1. Faga login no portal da Web do administrador do ISE usando um dos navegadores
compativeis.

Por padréao, o ISE usa um certificado autoassinado para todos os servigos. A primeira etapa é
gerar uma CSR (Certificate Signing Request, solicitacdo de assinatura de certificado) para que ela
seja assinada por nossa CA (Certificate Authority, autoridade de certificagcao).

Etapa 2.Navegue até Administracao > Sistema > Certificados.
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Etapa 3. Em Certificate Signing Requests, clique em Generate Certificate Signing Request.
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Etapa 4.Selecione TACACS em Uso.
Usage

Certificate(s) will be used for TACACS

Allow Wildcard Certificates | | (7)
Etapa 5.Selecione as PSNs que terdo o TACACS+ habilitado.

Node(s)
Generate CSR's for these Nodes:

Node CSR Friendly Name

ISET ISETHTACACS

Etapa 6. Preencha os campos Assunto com as informagdes apropriadas.



Subject

Common Name (CN)
SFQDNS (0

Organizational Unit (OU)
CX

Organization {O)
Cisco

City (L)
Raleigh

State [ST)
MNerth Carolina

Country (C)
us

Etapa 7.Adicione o nome DNS e o endereco IP em Nome alternativo do assunto (SAN).

Subgact Alternative Name [SAN]
CNE Name ISEN.lab

IF fucddross 10.228.253,.209

Etapa 8.Clique em Gerar e em Exportar.



Successfully generated CSRis) B

Certificate Signing request{s) generated:
ISEZHTACACS

Click Export to download CSR(s) or OK to return to list of C5R(s) screen

Agora, vocé pode ter o certificado (CRT) assinado pela suaAutoridade de Certificagdo (CA).

Carregar certificado CA raiz para autenticagao de servidor TACACS+

Etapa 1. Navegue até Administragao > Sistema > Certificados. Em Certificados de Confiabilidade,
clique em Importar.

= ubeiv |dentity Services Engine Administration / System
] Deployment Licensing Certificates Logging Maintenance Upgrade & Rollback Heailth Checks Backup & Restore Admin Access Settings
n=

Certificate Management

Trusted CertifiCates . ru s weavery i 15 recommensed 1o sspor ana bac

1\ L_ Import aw In b
| Trusted Certificatos i
(] []  Friendly Name ~  Trusted For Serlal Number  Issued To Issued By Valid From Explration Date  Status
OCEP Clent Profile
Infrastriciura :
2 Cortificate Signing [0 Amazon root CA e Bantbe 06 6C 9F CF ..  Amazon Root CA 1 Amazon Raot CA 1 Tus, 26 May 2015 Sun, 17 Jan 2. @ Emn
Regquists
- 2 ] Clsco ECG Root CA 2099 Gisco Services 03 Clsco ECC Root CA  Clsco ECC Root GA Thu, 4 Apr 2013 Man, ¥ Sep 2.. @ Em
- Certificats Pertadic Check
Setiings v
O Cisco Licensing Root CA Cisco Services [ Cisco Licensing R.., Cisco Licensing R.. Thu, 30 May 2013 Sun, 30 May 2... @ En:
Cartificate Authority 'm (] Cisca Manufasturing CA SHA2 fn'}f::":‘:‘um 02 Cisto Manulaetur... Cisto Root CA M2 Mon, 12 Nov 2012 Thu, 12 Nev 2.. @ En:
: Endpints i g i 3 o
] Gisco Root CA 2048 i aamisctie 5F FB 78 28 2... Cisco Root GA 20.. Clsco Root A 20.. Fri, 14 May 2004 Man, 14 Mey .. @ Dis
0 Clsco Root CA 20595 Cisco Services 01 9A 3358 7. Clsco Reot CA 20... Cisco Root CA 20 Tue, 9 Aug 2016 Sun, 9 Aug 20... B End
O Cisea Root CA M1 Cisea Services 26 D2 0E 73 4. Cisco Root CAMY  Cisco Root CAMY  Tue, 18 Nov 2008 Fri, 18 Nov 20 @ Ene
Infrast
(71 Gisco oot CA M2 E"ﬂ;‘:f_g::f;”"’ 0 Cisco oot GA M2 Cisco Root GA M2 Mon, 12 Nov 2012 Thu, 12 Nov 2. B En:
| Clsco RXC-R2 Cisco Sarvices o1 Cisco RXC-R2 Cisco REC-R2 Wed, 3 Jul 20714 Sun, § Jul 2034 @ En:

Etapa 2. Selecione o certificado emitido pela Autoridade de Certificagdo (CA) que assinou sua
CSR (Certificate Signing Request, Solicitagao de Assinatura de Certificado) TACACS. Verifique se
o comandoConfianga para autenticagao no ISE esta ativada.



Import a new Certificate into the Certificate Store

* Certificate File | Examinar... | ISE SVSLab CA.crt
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Etapa 3. Clique em Enviar. O certificado devera aparecer agora em Certificados de
Confiabilidade.
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Vincule a solicitagao de assinatura de certificado (CSR) assinada ao ISE

Depois que a CSR (Certificate Signing Request, Solicitagdo de assinatura de certificado) for
assinada, vocé podera instalar o certificado assinado no ISE.

Etapa 1.Navegue até Administragcdo > Sistema > Certificados. Em Certificate Signing Requests,
selecione o TACACS CSR gerado na etapa anterior e clique em Bind Certificate.
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Etapa 2.Selecione o certificado assinado e certifique-se de que a caixa de selegcao TACACS em
Usage permanega selecionada.
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Etapa 3.Clique em Submit. Se vocé receber um aviso sobre a substituicdo do certificado
existente, clique em Sim para continuar.

A,

Warning

Tha cedificate you are importing or generating matches an existing certificate. (Both
certificates have the same subject.) If you proceed, the existing certificate will be
replaced, and the new certificate will be given the same roles and Portal fag, ol
applicable, as the existing certificate

Do you wish to replace the existing cerificate?

-

O certificado deve agora estar instalado corretamente. Vocé pode verificar isso em Certificados
do sistema.
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Ativar TLS 1.3



O TLS 1.3 ndo € habilitado por padrao no ISE 3.4.x. Ele deve ser habilitado manualmente.

Etapa 1.Navegue até Administragao > Sistema > Configuragoes.
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Etapa 2.Clique em Configuragdes de seguranga, marque a caixa de sele¢ao ao lado de TLS1.3
em Configurac¢des de versédo de TLS e clique em Salvar.

Security Settings

=

aviso: Quando vocé altera a versado do TLS, o servidor de aplicativos do Cisco ISE é
reiniciado em todas as maquinas de implantacao do Cisco ISE.



Ativar a administracdo de dispositivos no ISE

O servigo de Administracao de dispositivo (TACACS+) nao é habilitado por padrdo em um né ISE.
Ative TACACS+ em um n6 PSN.

Etapa 1.Navegue até Administragao > Sistema > Implantagdo. Marque a caixa de sele¢ao ao lado
do nd ISE e clique em Editar.
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Etapa 2.Em GeneralSettings, role para baixo e selecione a caixa de sele¢édo ao lado de Enable
Device Admin Service.
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Etapa 3. Salvar a configuragédo. O Device Admin Service agora esta habilitado no ISE.
Habilitar TACACS sobre TLS

Etapa 1.Navegue até Centros de trabalho > Administragdo do dispositivo > Visao geral.
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Etapa 2.Clique em Deployment. Selecione os n6s PSN onde deseja habilitar TACACS sobre TLS.
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Etapa 3.Mantenha a porta padrao 6049 ou especifique uma porta TCP diferente para TACACS
sobre TLS e clique em Save.

Criar dispositivo de rede e grupos de dispositivo de rede

O ISE fornece um agrupamento eficiente de dispositivos com varias hierarquias de grupos de
dispositivos. Cada hierarquia representa uma classificagao distinta e independente dos
dispositivos de rede.

Etapa 1. Navegue até Centros de trabalho > Administragcéo de dispositivos > Recursos de
rede.Clique em Grupos de dispositivos de rede e crie um grupo com o nome 10S XE.



Add Group

Description

Parent Group*
Select Group or Add as root group

Cancel




Tip: Todos os tipos de dispositivos e todos os locais sdo hierarquias padrao fornecidas
pelo ISE. Vocé pode adicionar suas proprias hierarquias e definir os varios componentes
na identificagcdo de um dispositivo de rede que pode ser usado posteriormente na
condigao de politica

Etapa 2.Agora, adicione um dispositivo Cisco |IOS XE como um dispositivo de rede. Navegue até
Centros de trabalho > Administracao de dispositivos > Recursos de rede > Dispositivos de rede.
Clique em Add para adicionar um novo dispositivo de rede. Para este teste, seria
SVS_BRPASR1K.
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Etapa 3.Insira o endereco IP do dispositivo e certifique-se de mapear o local e o tipo de
dispositivo (IOS XE) para o dispositivo. Por fim, habilite as Configuragdes de autenticagcao
TACACS+ sobre TLS.
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This eonfiguration is mandatory for TACACS over TLS, as the selected fields are used
to verify the client and matched with the SubjectAltName field in the certificate,
4. Administration including its subtypes.

g Subject Alternative Name (SAN)"
Work Centers
[a]
Additional security can be enforced by validating SAN certificate attributes. Cisco ISE
supports validating the IP address (IPAddress), DNS Name (dNSName), and Directory
Name (directoryName) attributes. The attributes chosen below are evaluated in this
order: IP address, DNS Name, Directory Name. When ANY of atiributes match,

£ Interactive Help validation is successful, otherwise, validation fails.

[ 1P Address

The IP addrass(es) listad within the SAN attribute of the certificate is matched with
the IP address of the network device. Both IPvd and IPvE addresses are supported.

Additional SAN attribute details Show

Additional SAN Attributes



Tip: E recomendavel ativar o modo de conexdo Unica para evitar reiniciar a sessdo TCP
toda vez que um comando for enviado ao dispositivo.

ConfigurarRepositorios de ldentidade

Esta secao define um Repositério de identidades para os administradores de dispositivos, que
pode ser o ISE Internal Users e qualquer External Identity Sources com suporte. Aqui usa o Ative
Diretory (AD), uma fonte de identidade externa.

Etapa 1. Navegue até Administragao > Gerenciamento de identidades > Repositérios de
identidades externos > Ative Diretory. Clique em Adicionar para definir um novo ponto conjunto do
AD.
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Etapa 2. Especifique 0 nome do ponto de jungao e o nome de dominio do AD e clique em Enviar.
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Etapa 3. Clique em Sim quando solicitado Deseja unir todos os nos do ISE a este dominio do
Ative Diretory?



®

Information

‘Would you like to Join all ISE Nodes 1o this Active Directory Domain?

o

Etapa 4. Insira as credenciais com privilégios de ingresso no AD e Ingresse no ISE para o AD.
Verifique o Status para verificar se ele esta operacional.

Join Domain

Please specify the credentials required to Jabn ISE node(s) to the Active Directory
Droerrian .

* AD User Name () sdminkstrator

* Password oo

Specily Organizational Unit ()

Flstore Credentlals ()

Lancal




Join Operation Status
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Etapa 5. Navegue até a guia Grupos e clique em Adicionar para obter todos os grupos
necessarios com base nos quais os usuarios estao autorizados para o acesso ao dispositivo. Este
exemplo mostra os grupos usados na Diretiva de Autorizagao neste guia
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Select Directory Groups

This dialog is used to select groups from the Directory.

Domain svs.lab

Name Fa SID Type
: Device : ;
Filter Filter Filter
Retrieve Groups... | 2 Groups Retrieved.
[] Name ~  Group SID

svs.lab/Users/Device Admin

svs.lab/Users/Device RO
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Configurar perfis TACACS+

Identity Source Sequences

Settings

Groups Advanced Settings

SID

§-1-5-21-41 25882916 2670386087 - 2655619308,

§-1-5-21-4125682016- 2670 3B0087- 269561 0305-..

Vocé vai mapear os Perfis TACACS+ para as duas principais funcdes de usuario nos dispositivos

Cisco 10S XE:

» Administrador do sistema raiz - Essa € a fungao com maior privilégio no dispositivo. O
usuario com a funcao de administrador do sistema raiz tem acesso administrativo total a
todos os comandos do sistema e recursos de configuragao.

» Operador -Essa fungéo destina-se a usuarios que precisam de acesso somente leitura ao
sistema para fins de monitoramento e solugao de problemas.

Eles sao definidos como dois perfis TACACS+: |IOS XE_RW e IOSXR_RO.

I0S XE_RW - Perfil do administrador



Etapa 1 Navegue até Centros de trabalho > Administragcéo de dispositivo > Elementos de politica
> Resultados > Perfis TACACS. Adicione um novo Perfil TACACS e nomeie-o |IOS XE_RW.

Etapa 2. Verifique e defina o Privilégio Padréo e o Privilégio Maximo como 15.

Etapa 3.Confirme a configuracdo e salve.
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I0S XE_RO - Perfil do operador

Etapa 1 Navegue até Centros de trabalho > Administracdo de dispositivo > Elementos de politica
> Resultados > Perfis TACACS. Adicione um novo Perfil TACACS e nomeie-o como I0S XE_RO.

Etapa 2. Verifique e defina o Privilégio Padrao e o Privilégio Maximo como 1.

Etapa 3.Confirme a configuracéo e salve.
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Configurar conjuntos de comandos TACACS+

eles sao definidos como dois conjuntos de comandos TACACS+: CISCO_IOS XE_RW e
CISCO_IOS XE_RO.

CISCO_IOS XE_RW - Conjunto de comandos do administrador

Etapa 1. Navegue até Centros de trabalho > Administracado de dispositivo > Elementos de politica
> Resultados > Conjuntos de comandos TACACS. Adicione um novo Conjunto de comandos
TACACS e nomeie-o como CISCO_IOS XE_RW.

Etapa 2. Marque a caixa de selegcdo Permitir qualquer comando que nao esteja listado abaixo
(isso permite qualquer comando para a fungdo de administrador) e clique em Salvar.
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CISCO_IOS XE_RO - Conjunto de comandos do operador

Etapa 1 Na interface do usuario do ISE, navegue até Centros de trabalho > Administracao de
dispositivo > Elementos de politica > Resultados > Conjuntos de comandos TACACS. Adicione
um novo conjunto de comandos TACACS e nomeie-o CISCO_IOS XE_RO.

Etapa 2. Na se¢do Comandos, adicione um novo comando.

Etapa 3. Selecione Permit na lista suspensa da coluna Grant e digite show na coluna Command;
e clique na seta verificar.

Etapa 4. Confirme os dados e clique em Salvar.
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ConfigurarConjuntos de Politicas de Administracdo do Dispositivo

Os conjuntos de politicas sédo ativados por padrao para a Administragao de dispositivos. Os
conjuntos de politicas podem dividir as politicas com base nos tipos de dispositivo para facilitar a
aplicacao de perfis TACACS.

Etapa 1.Navegue até Centros de trabalho > Administragao de dispositivos > Conjuntos de
diretivas de administragdo de dispositivos. Adicione um novo Policy Set IOS XE Devices. Sob
condigao, especifique DEVICE:Device Type EQUALS All Device Types#lOS XE. Em Allowed
Protocols, selecione Default Device Admin.
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Etapa 2.Clique em Save e clique na seta para a direita para configurar esse Policy Set.

Etapa 3.Crie a politica de autenticagao. Para a autenticagao, use o AD como o ID Store. Deixe as
opcdes padrao em If Auth fail, If User not found e If Process fail.
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Etapa 4. Definir a Politica de Autorizagao.
Crie a politica de autorizagdo com base nos grupos de usuarios no Ative Diretory (AD).

Por exemplo:



Os usuarios do grupo AD Device RO recebem o conjunto de comandos CISCO_IOSXR_RO e o
perfil do shell IOSXR_RO .

Os usuarios do grupo AD Device Admin recebem o conjunto de comandos CISCO_IOSXR_RW e
o perfil do shell IOSXR_RW .
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Parte 2 - Configurar o Cisco IOS XE para TACACS+ sobre TLS
1.3



Caution: Verifique se a conexao do console pode ser alcancada e se esta funcionando
corretamente.



Tip: E recomendavel configurar um usudrio temporario e alterar os métodos de
autenticacao e autorizacido AAA para usar credenciais locais em vez de TACACS ao
fazer alteragbes de configuragao, para evitar ser bloqueado fora do dispositivo.

Método de configuracao 1 - Par de chaves gerado pelo
dispositivo
Configuracao do servidor TACACS+

Etapa 1Configure o nome de dominio e gere um par de chaves usado para o ponto de confianga
do roteador.



ip domain name svs.lab

crypto key generate ec keysize 256 label svs-256ec-key

Configuragao do Trustpoint

Etapa 1 Crie o ponto de confianca do roteador e associe o par de chaves.

crypto pki trustpoint svs_cat9k
enrollment terminal pem
subject-name C=US,ST=NC,L=RTP,0=Cisco,0U=SVS,CN=cat9k.svs.Tab
serial-number none
ip-address none
revocation-check none
eckeypair svs-256ec-key

Etapa 2. Autentique o ponto de confianga instalando o certificado CA.

<#root>
cat9k(config)#

crypto pki authenticate svs_cat 9k

Enter the base 64 encoded CA certificate.

End with a blank T1ine or the word "quit" on a line by itself

MIIFTDCCA3ygAwIBAgIIIM10AsTaN/UwDQYJKoZIhvcNAQELBQAwajELMAKGALUE
BhMCVVMxFzAVBgNVBAgTDk5vcnRoIENhcm9saW5hMRAWDgYDVQQHEwWdSYWx 1aWdo
MQ4wDAYDVQQKEwVDaXNjbzEMMAOGALUECXMDU1ZTMRIWEAYDVQQDEW1TVIMgTGF1
QOEwHhcNMjUWNDI4MTcwNTAWWhcNMzUWNDI4MT cwNTAwWjBgMQswCQYDVQQGEwWIV r+KZuis8
b8X41iYn/67SbzZFhwxn3chkW4JYhQ4AImW1An2Q1+DMoZL7zRtSqQ39g9ZqRIMzQN



gJ+kQXe7QtT/ubmlMrtjE3gAEVPL334rTIxy9hpKZIkB86t2ZA3IX8CLsbCal3sA
z1XCoONX+6alekmXuAOI+t3clsNbN2AtFi4cJovTA01xh60I4QnK+MNQKpTjt/E4
ydH10rrurXsZummj9QBnkX4pqY7cDLHhdMKpbjDwg7jVL1783nTcOwYptQEP1i 5sw
839g9EMgKVOARIiVUa/q1AgMBAAG]PjASMAWGALUdEWQFMAMBAT8WEQYJYIZIAYb4
QgEBBAQDAgAHMBkKGCWCGSAGG+EIBDQQMFgpTVIMgTGFi IENBMAOGCSqGSIb3DQEB] /2WsgPgdRcjkvnyURk4Ix+Ib
xDrmo7e0XPpSW4172a6K18CR3U2Cr4wsuvndPEq/qd2NRSBWfFOXE/AJHQG7STT
HaXLU9r2Ko6030ecu8ysGTwL1It/9T1/FObOxZRugWcplrVoTgDGuA==

Certificate has the following attributes:
Fingerprint MD5: D9C404B2 EC08A260 EC3539E7 F54ED17D
Fingerprint SHAl: OEB181E9 5A3ED780 3BC5A805 9A854A95 C83AC737

% Do you accept this certificate? [yes/no]:

yes

Trustpoint CA certificate accepted.
% Certificate successfully imported

cat9k(config)#

Etapa 3. Gerar CSR (Certificate Signing Request, solicitagdo de assinatura de certificado).

<#root>
cat9k(config)#

crypto pki enroll svs_cat 9k

% Start certificate enrollment ..

% The subject name in the certificate will include: C=US,ST=NC,L=RTP,0=Cisco,0U=SVS,CN=cat9k.svs.Tlab
% The subject name in the certificate will include: cat9k.svs.lab
Display Certificate Request to terminal? [yes/no]:

yes

Certificate Request follows:

MIIBFfDCCASMCAQAWgYQxGjAYBgNVBAMTEWNhdDT rLnRtby5zdnMuY29tMQwwCgYD
VQQLEWNTV1MxDjAMBgNVBAOTBUNpc2NvMQwwCgYDVQQHEWNSVFAXCzAJBgNVBAGT
Ak5DMQswCQYDVQQGEwIVUzEgMB4GCSqGSIb3DQEJANhYRY2FOOWsudGlvLnN2cy5]
b20wWTATBgcqhkjOPQIBBggqhk jOPQMBBWNCAATpYE7atscrt14ddevCh3UgxjYi
4N40BGWrpJBctKy4so08V5i16RXDt7kHgPzp14Qnf20bcXVODE1wt TAHHB rIXqoDww
0gYJKoZIhvcNAQkOMSOwKzACBgNVHREEFTATghFjYXQ5ay50bW8uc3ZzLmNvbTAL



BgNVHQS8EBAMCB4AwCgYIKoZIzjOEAWQDRWAWRAIQZqP2QTwM3ZZrmIph]7+jSTER
40kTx2DiVs1lc1Xf+vR4CIBcSb18DIYz84DmgMHUaf778/cmpe9cWakvdaxMwseBH
————— END CERTIFICATE REQUEST-----

---End - This 1ine not part of the certificate request---

Redisplay enrollment request? [yes/no]:

no

cat9k(config)#

Etapa 4. Importar certificado assinado pela CA.

<#root>
cat9k(config)#

crypto pki inport svs_cat9k certificate

Enter the base 64 encoded certificate.
End with a blank T1ine or the word "quit" on a line by itself

MIID8zCCAdugAwIBAgIIKfdYWg5WpskwDQYIKoZIhvcNAQELBQAwajELMAKGALUE
BhMCVVMxFzAVBgNVBAgTDk5vcnRoIENhcm9saW5hMRAWDgYDVQQHEwWdSYWx 1aWdo
MQ4wDAYDVQQKEwVDaXNjbzEMMAOGALUECXMDU1ZTMRIWEAYDVQQDEW1TVIMgTGF1
QOEwHhcNMjUWNTEOMTUXMjAwWhcNMj YWNTEOMTUxMJjAwWjCBhDEaMBgGA1UEAXMR
Y2F0OWsudGlvLnN2cy5jb20xDDAKBgNVBASTAINWUZEOMAWGALUEChMFQ21zY28x
DDAKBgNVBACTA1JUUDELMAKGALIUECBMCTkMxCzAJBgNVBAYTATVTMSAwWHgYJKoZI
hvcNAQkCFhFjYXQ5ay50bW8uc3ZzLmNvbTBZMBMGBY qGSM49AgEGCCqGSM49AWEH%erGQ==

% Router Certificate successfully imported

cat9k(config)#

TACACS e AAA com configuracao TLS



Etapa 1. Crie o servidor TACACS e grupos AAA, associe o ponto de confianga do cliente
(roteador).

tacacs server svs_tacacs

address ipv4 10.225.253.209
single-connection

tls port 6049

tls idle-timeout 60

tls connection-timeout 60

tls trustpoint client svs_cat9k
tls ip tacacs source-interface GigabitEthernet0/0
tls ip vrf forwarding Mgmt-vrf
|
aaa group server tacacs+ svs_tls
server name svs_tacacs

ip vrf forwarding Mgmt-vrf

|

tacacs-server directed-request

Etapa 2. Configurar métodos AAA.

aaa authentication Tlogin default group svs_tls local enable

aaa authentication Tlogin console Tocal enable

aaa authentication enable default group svs_tls enable

aaa authorization config-commands

aaa authorization exec default group svs_tls local if-authenticated
aaa authorization commands 1 default group svs_tls local if-authenticated
aaa authorization commands 15 default group svs_tls

aaa accounting exec default start-stop group svs_tls

aaa accounting commands 1 default start-stop group svs_tls

aaa accounting commands 15 default start-stop group svs_tls

aaa session-id common

Método de configuracao 2 - Par de chaves gerado pela CA

Se vocé estiver importando as chaves, bem como os certificados de dispositivo e CA diretamente
em um formato PKCS#12 em vez do método CSR, podera usar esse método.

Etapa 1. Crie o ponto de confianca do cliente.

cat9k(config)#crypto pki trustpoint svs_cat9k_25junl7
cat9k(ca-trustpoint)#revocation-check none

Etapa 2. Copie o arquivo PKCS#12 no bootflash.



Note: Certifique-se de que o arquivo PKCS#12 contenha a cadeia completa de
certificados e a chave privada como arquivo criptografado.



Caution: As chaves no PKCS#12 importado devem ser de RSA (Por exemplo: RSA
2048), nao ECC.

<#froot>
cat9k#

copy sftp bootflash: vrf Mnt-vrf

Address or name of remote host [10.225.253.247]7?

Source username [svs-user]?

Source filename [cat9k.svs.Tlab.pfx]? /home/svs-user/upload/cat9k-25junl7.pfx
Destination filename [cat9k-25junl?7.pfx]?

Password:

1

2960 bytes copied in 3.022 secs (979 bytes/sec)

Etapa 3. Importe o arquivo PKCS#12 usando o comando import.



<#root>
cat9k#
crypto pki import svs_cat 9k_25j unl7 pkcsl12 bootfl ash: cat 9k- 25j unl7. pf x

password Clsco.123
% Importing pkcsl2...Reading file from bootflash:cat9k-25junl7.pfx
CRYPTO_PKI: Imported PKCS12 file successfully.

cat9ok#

cat9k#

show crypto pki certificates svs_cat 9k_25j unl7

Certificate
Status: Available
Certificate Serial Number (hex): 5860BF33A2033365
Certificate Usage: General Purpose
Issuer:
cn=SVS LabCA
ou=SVS
o=Cisco
1=Raleigh
st=North Carolina
c=US
Subject:
Name: cat9k.svs.lab
e=pkalkur@cisco.com
cn=cat9k.svs.lab
ou=svs
0=Ccisco
T=rtp
st=nc
c=us
Validity Date:
start date: 17:56:00 UTC Jun 17 2025
end date: 17:56:00 UTC Jun 17 2026
Associated Trustpoints: svs_cat9k_25junl?

CA Certificate
Status: Available
Certificate Serial Number (hex): 20CD7402C4DA37F5
Certificate Usage: General Purpose
Issuer:
cn=SVS LabCA
ou=SVS
o=Cisco
1=Raleigh
st=North Carolina
c=US
Subject:
cn=SVS LabCA
ou=SVS
o=Cisco
1=Raleigh
st=North Carolina
c=US
Validity Date:
start date: 17:05:00 UTC Apr 28 2025
end date: 17:05:00 UTC Apr 28 2035
Associated Trustpoints: svs_cat9k_25junl7 svs_cat9k



Storage: nvram:SVSLabCA#37F5CA.cer

TACACS e AAA com configuracdo TLS

Etapa 1. Crie o servidor TACACS e grupos AAA, associe o ponto de confianga do cliente
(roteador).

tacacs server svs_tacacs

address ipv4 10.225.253.209
single-connection

tls port 6049

tls idle-timeout 60

tls connection-timeout 60

tls trustpoint client svs_cat9k
tls ip tacacs source-interface GigabitEthernet0/0
tls ip vrf forwarding Mgmt-vrf
|
aaa group server tacacs+ svs_tls
server name svs_tacacs

ip vrf forwarding Mgmt-vrf

|
tacacs-server directed-request

Etapa 2. Configurar métodos AAA.

aaa authentication Togin default group svs_tls local enable

aaa authentication login console local enable

aaa authentication enable default group svs_tls enable

aaa authorization config-commands

aaa authorization exec default group svs_tls local if-authenticated
aaa authorization commands 1 default group svs_tls local if-authenticated
aaa authorization commands 15 default group svs_tls

aaa accounting exec default start-stop group svs_tls

aaa accounting commands 1 default start-stop group svs_tls

aaa accounting commands 15 default start-stop group svs_tls

aaa session-id common

Verificacao
Verificar a configuragao.
show tacacs

show crypto pki certificates <>
show crypto pki trustpoints <>



Depuracao para AAA e TACACSH+.

debug aaa authentication
debug aaa authorization
debug aaa accounting

debug aaa subsys

debug aaa protocol Tocal
debug tacacs authentication
debug tacacs authorization
debug tacacs accounting
debug tacacs events

debug tacacs packet

debug tacacs

debug tacacs secure

! Below debugs will be needed only if there is any issue with SSL Handshake
debug ip tcp transactions
debug ip tcp packet

debug crypto pki transactions
debug crypto pki API

debug crypto pki messages
debug crypto pki server

debug ss1 openssl1 errors
debug ss1 openssT msg

debug ss1 openss1 states
clear logging



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



