Solucionar problemas de verificacao de
seguranca da cadeia de certificados SUDI do
Telepresence
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Problema

As varreduras de vulnerabilidade de segurancga estido sinalizando descobertas relacionadas ao
certificado SSL/TLS em endpoints de codec de video Cisco Telepresence, relatando
especificamente uma cadeia de certificados nao confiaveis nas portas TCP 4053, 4060 e 4062. O
verificador de vulnerabilidade identifica que o codec apresenta um certificado CS-Room emitido
pela ACT2 SUDI CA (Organizagao: Cisco) com a cadeia de certificados terminando em Cisco
Root CA 2048. O sistema de verificacdo de seguranca relata isso como uma cadeia de
certificados nao confidveis que nao atende aos requisitos de seguranga organizacionais.

As descobertas especificas relatadas pelas verificagées de seguranga incluem:

» Deteccao de certificado autoassinado
» Cadeia de certificados nao confiaveis
* Preocupacdes fracas com o algoritmo de dispersao

» Avisos de expiracao de certificado

Ambiente

Endpoints de codec de video Cisco Telepresence

 Dispositivos Webex Desk Series com registro no local

Endpoints com chips ACT2 SUDI (Secure Unique Device ldentifier)

* Problemas da cadeia de certificados de sinalizacao da infraestrutura de verificacdo de



vulnerabilidades de segurancga

» As portas TCP 4053, 4060 e 4062 que apresentam certificados SUDI

Resolucao

Os certificados SUDI nos endpoints do Cisco Telepresence sao certificados incorporados e
imutaveis que ndo podem ser modificados, regenerados ou excluidos de uma maneira suportada.
Esses certificados fazem parte da implementagao de tecnologias confidveis da Cisco e atendem a
fungdes de seguranga especificas.

Entendendo o comportamento do certificado SUDI

O comportamento do certificado varia de acordo com a porta e a configuragédo do sistema:

» Porta 4053 (Servico de Emparelhamento): Usa certificados SUDI quando o sistema tem um
chip ACT2. Os certificados personalizados sao usados apenas em sistemas sem um chip
ACT2 (endpoints mais antigos).

» Porta 4047: Usa certificados escolhidos pelo cliente para comunicagéo entre painéis
sensiveis ao toque e codecs.

Localizacdo e detalhes do certificado

Os certificados SUDI estao localizados no armazenamento de certificados do dispositivo:

device:~] $ cd /etc/cacerts_sudi
device:/etc/cacerts_sudi] $ Ts

0763c37d.0 9426d327.0 mic-cbasrcarsa4k2099.pem
29cf4e89.0 a094437b.0 mic-cmca.pem

36087b08.0 b35c8d6c.0 mic-cmca2.pem

417aa245.0 cmcaz2.pem mic-cmca3.pem

771a09b9.0 crca2048.pem mic-cmca4d.pem

89087fe6.0 crca2099.pem mic-crcam2.pem
90359431.0 mic-cbarc2099.pem mic-harsa-ca.pem



Os detalhes do certificado ACT2 SUDI CA:

CN = ACT2 SUDI CA

0 = Cisco

Valid From: Thursday, June 30, 2011 11:26:57 PM
Valid To: Tuesday, May 15, 2029 1:55:42 AM

Acodes recomendadas

Passo 1: Revisar a finalidade do certificado SUDI e a implementagdo da seguranga

O certificado SUDI n&o é autoassinado, mas € assinado pela CA de fabricagéo Cisco. Ele serve
como uma credencial de identidade imutavel que:

* Mantém o identificador e o numero de série do produto

» Fornece identidade inalteravel para configuracao, seguranca, auditoria e gerenciamento

Esta ligado criptograficamente ao chip do médulo Ancora de Confianga

» Torna a clonagem ou a falsificagao praticamente impossivel

Passo 2: Trabalhar com a equipe de seguranga para excluir as descobertas do certificado SUDI

Uma vez que os certificados SUDI ndo podem ser modificados e servem fungdes de seguranca
legitimas, a abordagem recomendada é:

» Configurar ferramentas de verificagdo de seguranga para excluir as descobertas da cadeia
de certificados SUDI para os servicos afetados

» Documentar a justificativa comercial para a excegao com base na implementagao de
tecnologias confiaveis da Cisco

» Concentre a verificacao de seguranca em certificados configuraveis pelo cliente em outras
portas, se necessario

Passo 3: Atualizacdes de certificado por meio de atualizagbes de software

As atualizacdes de certificado no armazenamento confiavel ocorrem automaticamente quando o



sistema é atualizado para versdes de software mais recentes. Isso garante que a validade do
certificado seja mantida ao longo do tempo.

Limitagcdes importantes

Estas limitagdes aplicam-se aos certificados SUDI:

* Nao pode ser modificado, regenerado ou excluido

+ A regeneracao automatica ocorrera se os certificados forem excluidos e o dispositivo for
reiniciado

* Nao existe nenhum método suportado para atribuir certificados configuraveis a estes
servicos de backend

» A substituicdo de certificado nao é possivel devido a natureza imutavel da implementacao
da Ancora de Confianca

Causa

As descobertas da verificagao de seguranga sao disparadas pela presenga de certificados SUDI
(Secure Unique Device Identifier) da Cisco, que sao certificados de fabricacao integrados que se
enquadram no Cisco Root CA 2048. Esses certificados fazem parte da implementacgao de
tecnologias confiaveis da Cisco e foram projetados para serem imutaveis por motivos de
seguranca. Os certificados ndo sao reconhecidos como confiaveis pelas ferramentas de
verificagdo de seguranga organizacional porque terminam na autoridade de certificagao raiz da
Cisco, em vez de em uma CA especifica da organizagao. Este é o comportamento esperado para
dispositivos habilitados para SUDI e representa um recurso de design em vez de uma
vulnerabilidade de seguranga.

Conteudo relacionado

» Especificacoes da Cisco Trustworthy Technologies

» Suporte técnico e downloads da Cisco



https://www.cisco.com/c/dam/en_us/about/doing_business/trust-center/docs/trustworthy-technologies-datasheet.pdf
https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



