Redimensionar chaves RSA SSH padrao nas
bordas SD-WAN do Cisco 10S XE
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Introducao

Este documento descreve como aumentar as chaves RSA SSH padréao usadas para protocolos
seguros para um comprimento mais forte nas bordas SD-WAN do Cisco IOS® XE.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Rede de longa distancia definida pelo software Cisco Catalyst (SD-WAN)
* Operacao basica de Chaves SSH e Certificado
+ Algoritmo RSA

Componentes Utilizados

» Cisco IOS® XE Catalyst SD-WAN Edges 17.9.4a

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio

O Secure Shell (SSH) € um protocolo de rede que permite que os usuarios estabelegam



conexdes remotas com dispositivos mesmo em uma rede desprotegida. O protocolo protege as
sessdes usando mecanismos criptograficos padrao baseados em uma arquitetura cliente-
servidor.

RSA é Rivest, Shamir, Adleman: Algoritmo de criptografia (sistema criptografico de chave publica)
que usa duas chaves: Public and Private Key (Chave publica e privada), também conhecida como
par de chaves. A chave RSA publica é a chave de criptografia e a chave RSA privada é a chave
de descriptografia.

As chaves RSA tém um comprimento definido, em bits, do médulo. Quando se diz que uma chave
RSA tem um comprimento de 2048 bits, isso realmente significa que o valor do médulo esta entre
22047 e 22048. Uma vez que as chaves publicas e privadas de um determinado par
compartilham o mesmo médulo, elas também tém, por definicdo, 0 mesmo comprimento.

Um certificado de ponto confiavel € um certificado autoassinado, portanto, o nome ponto
confiavel, ja que ndo depende da confianga de outra pessoa ou outra parte.

A infraestrutura de chave publica (PKI - Public Key Infrastructure) do Cisco |IOS fornece
gerenciamento de certificados para suportar protocolos de seguranga como segurancga IP (IPSec -
IP Security), Secure Shell (SSH - Secure Shell) e Secure Socket Layer (SSL - Secure Socket
Layer).

As chaves RSA do SSH sao importantes no Cisco Catalyst SD-WAN porque sao usadas pelo
protocolo SSH para estabelecer a comunicagao entre o gerenciador SD-WAN e os dispositivos de
borda SD-WAN, ja que o gerenciador SD-WAN usa o protocolo Netconf, que funciona através do
SSH para gerenciar, configurar e monitorar dispositivos.

Devido a este fato, é necessario que as chaves sejam sincronizadas e atualizadas o tempo todo.
Se, por conformidade e auditoria, for necessario modificar o comprimento da chave para
seguranca, sera necessario concluir o processo descrito neste documento para redimensionar as
chaves e sincroniza-las corretamente no certificado para evitar a desconexao entre o gerenciador
de SD-WAN e os dispositivos de borda de SD-WAN.



Caution: Conclua todas as etapas do processo para evitar a perda de acesso ao
dispositivo. Se o dispositivo estiver em produgao, € recomendavel executa-lo em uma
janela de manutencgao e ter acesso de console ao dispositivo.
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As chaves RSA nos dispositivos de borda da WAN s6 podem ser modificadas usando a interface
de linha de comando (CLI); Nao é possivel usar modelos de recurso de complemento do CLI para
atualizar as chaves.



aviso: E recomendavel fazer o processo com o uso do console, pois a ferramenta SSH do
gerenciador de SD-WAN nao esta disponivel até que o processo seja concluido.



aviso: Este processo requer uma reinicializagao do dispositivo. Se o dispositivo estiver em
producéo, € recomendavel executa-lo em uma janela de manutengao e ter acesso de
console ao dispositivo. Se ndo houver acesso ao console, configure temporariamente
outro protocolo de acesso remoto como telnet.

Este exemplo de configuragdo mostra como remover o RSA 2048 e usar a chave RSA 4096.

1 - Obter o nome da chave SSH atual.

<#root>
Device#

show i p ssh

SSH Enabled - version 2.0

Authentication methods:publickey,keyboard-interactive,password

Authentication Publickey Algorithms:x509v3-ssh-rsa,ssh-rsa,ecdsa-sha2-nistp256,ecdsa-sha2-nistp384,ecds
Hostkey Algorithms:x509v3-ssh-rsa,rsa-sha2-512,rsa-sha2-256,ssh-rsa



Encryption Algorithms:aes128-gcm,aes256-gcm,aesl28-ctr,aesl92-ctr,aes256-ctr

MAC Algorithms:hmac-sha2-256-etm@openssh.com,hmac-sha2-512-etm@openssh.com,hmac-sha2-256,hmac-sha2-512,
KEX Algorithms:ecdh-sha2-nistp256,ecdh-sha2-nistp384,ecdh-sha2-nistp521,diffie-hellman-groupl4-shal
Authentication timeout: 120 secs; Authentication retries: 3

Minimum expected Diffie Hellman key size : 2048 bits

I0S Keys in SECSH format(ssh-rsa, base64 encoded):

TP-sel f-si gned- 1072201169 <<<< RSA Key Nane

Modul us Size : 2048 bits

ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABAQDZ5urq7f/X+AZJjUnMOdF9pLX+V0jPR8arKebLSU7d
1GeSDDWW2MPNck /U5HBry9P/L4nKyZloevAhfy7cJVVmoHD41NQW9wb /hLtimuujnRRYKkKuIWLmoI7AH
y6YQoetew8XVg1VIjva+JzQ5ZX1IGm8AzN6a95RbRNhGRZzgz9cTFMD7m6ArIKZPMyYQabXfrY+m/HuQ2
aytbHtIMgmOQk2fLPak03PnQNYXpiDP3CmOEh3LJg82FZQleohmhm+mAInwU4m1LHUouigyBuqlKEBVe
z3vxjBIX8rGF3qzUcx21pHmhXaNPXWen2QQbyfAIDo8WXVoff24uLYlwCVkv

2 - Obter o certificado autoassinado do ponto confiavel.

<#root>
Device#

show crypto pki trustpoint

Trust poi nt TP-sel f -si gned-1072201169: <<<< Sel f-si gned Trust poi nt nane

Subject Name:
cn=I0S-Self-Signed-Certificate-1072201169
Serial Number (hex): 01

Persistent self-signed certificate trust point
Using key Tabel

TP-sel f-si gned- 1072201169

Ambos os nomes de valores devem corresponder.

3 - Excluir a chave atual.

<#root>
Device#

crypto key zeroize rsa



4 - Validar que a chave antiga foi excluida com éxito.

<#root>
Device#

show i p ssh

5 - Gerar a nova chave.

<ffroot>
Device#

crypto key generate rsa nodul us 4096 | abe

The name for the keys will be: TP-self-signed-1072201169

% The key modulus size is 4096 bits

% Generating crypto RSA keys in background ...

*Jun 25 21:35:18.919: %CRYPTO_ENGINE-5-KEY_ADDITION: A key named TP-self-signed-1072201169 has been gen
*Jun 25 21:35:18.924: %SSH-5-ENABLED: SSH 2.0 has been enabled

*Jun 25 21:35:23.205: %CRYPTO_ENGINE-5-KEY_ADDITION: A key named TP-self-signed-1072201169 has been gen
*Jun 25 21:35:29.674: %SYS-6-PRIVCFG_ENCRYPT_SUCCESS: Successfully encrypted private config file

Esse processo pode levar de 2 a 5 minutos para ser concluido.

6 - Validar a nova chave gerada.

<#root>
Device#

show i p ssh

SSH Enabled - version 2.0

Authentication methods:publickey,keyboard-interactive,password

Authentication Publickey Algorithms:x509v3-ssh-rsa,ssh-rsa,ecdsa-sha2-nistp256,ecdsa-sha2-nistp384,ecds
Hostkey Algorithms:x509v3-ssh-rsa,rsa-sha2-512,rsa-sha2-256,ssh-rsa

Encryption Algorithms:aes128-gcm,aes256-gcm,aesl28-ctr,aesl92-ctr,aes256-ctr

MAC Algorithms:hmac-sha2-256-etm@openssh.com,hmac-sha2-512-etm@openssh.com,hmac-sha2-256,hmac-sha2-512,
KEX Algorithms:ecdh-sha2-nistp256,ecdh-sha2-nistp384,ecdh-sha2-nistp521,diffie-hellman-groupl4-shal
Authentication timeout: 120 secs; Authentication retries: 3



Minimum expected Diffie Hellman key size : 2048 bits

1 0OS Keys in SECSH format (ssh-rsa, base64 encoded): TP-self-signed-1072201169

Mbdul us Size : 4096 bits <<<< Key Size

ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAACAQDEOt/SX30QKN6z0WvOaFAkMcaZNzQ6JgP+7xjuX143
YS7YGmOPwIPgs8N2LWvmdLXQ/PqsQ0GGsdxo2+2Y/idAFm808mb6bcWFU+t3b/Pf6GBzUVv8SPNR414nN
5GYhZE9HX3REWYp7d+711YawrDzpJl6d8RgUWLOtgHSZzQ7P796c0B1YLtK3eFOOH1AFmFy5ec80wn71ik0
JjKtwEozImFMjHZfUEUjFuhPJELBO6YYEipPWMRaZYFfTRbNIm8/7S0JGT1FkgFVW5nITTIgISOMV8EIv
bL18cVgATDb10ckeDb7uU6PDXm3zonmZCOyqHtF10A0IxUpUa6IrylXwMzzZgDdu32F5If4/SSCmbHV2
46P8AjCdu/2TKK5et0049UHOYObMgPuWrJpwtk1iYA3+t6N/Qd1C5VSoua+TsMfp7Dh3k6qUTFUSy2h3
Ki1ibov1lHKyvkcgXi6nDfAKb80+Z8/43xbvWI1DIKAuj1lrbdyqPAIB411TZIkOHk8zRP59Z8u4jTjNKQHb
vNa3ieg4RLEDOXx41qCk+1iSRzdddMg2telxSWFPh67i4BnJHvhVnR6LF5Gu+uF5TWwcpy2MMOu14YDIYr
D+jnyoZr4PnfWAgk4MIU89deWSTIRPMIXYd35YmLvD60eQ5EQALNiNPUEKkpdPKs4orYysEVOpRoY+HQ

Agora, uma nova chave é gerada. No entanto, no momento em que a chave antiga foi excluida, o
certificado autoassinado que esta em uso pelas sessdes do Netconf também é excluido do ponto
de confianga.

<#root>
Device#

sh crypto pki trustpoint status

Trustpoint TP-self-signed-1072201169:

Issuing CA certificate configured::

Issuing CA certificate configured:

Subject Name:

cn=Cisco Licensing Root CA,o0=Cisco

Fingerprint MD5: 1468DC18 250BDFCF 769C29DF E1F7E5A8
Fingerprint SHA1l: 5CA95FB6 E2980EC1 5AFB681B BB7E62B5 AD3FA8BS

State:

Keys generated ............. No <<<< Depending on the version, it can erase the key or even that,
Issuing CA authenticated ....... Yes

Certificate request(s) ..... None

Depois que a nova chave 4096 € gerada, as chaves nao sao atualizadas automaticamente no
certificado autoassinado e € necessario concluir etapas extras para atualiza-lo.

% Note: Se apenas a chave for gerada, mas nao for atualizada no certificado, o SD-WAN
Manager perdera as sessdes do Netconf e isso podera interromper todas as atividades de
gerenciamento para o dispositivo (modelos, configuragado e assim por diante).

Ha duas maneiras de gerar o certificado/atribuir a chave:

del et ¢



1 - Recarregar o dispositivo.

<{froot>
Device#

rel oad

2 - Reiniciar o servidor seguro HTTP. Essa opc¢ao estara disponivel apenas se o dispositivo
estiver no modo CLI.

<#root>
Device (config)#

no ip http secure-server

Device (config)#

comm t

Device (config)#

ip http secure-server

Device (config)#

comm t

Verificar

Apobs o recarregamento, valide se a nova chave foi gerada e se o certificado estd em um ponto
confiavel com 0 mesmo nome.

<#root>
Device#

show i p ssh

SSH Enabled - version 2.0

Authentication methods:publickey,keyboard-interactive,password

Authentication Publickey Algorithms:x509v3-ssh-rsa,ssh-rsa,ecdsa-sha2-nistp256,ecdsa-sha2-nistp384,ecds
Hostkey Algorithms:x509v3-ssh-rsa,rsa-sha2-512,rsa-sha2-256,ssh-rsa

Encryption Algorithms:aesl28-gcm,aes256-gcm,aesl128-ctr,aesl92-ctr,aes256-ctr

MAC Algorithms:hmac-sha2-256-etm@openssh.com,hmac-sha2-512-etm@openssh.com,hmac-sha2-256,hmac-sha2-512,
KEX Algorithms:ecdh-sha2-nistp256,ecdh-sha2-nistp384,ecdh-sha2-nistp521,diffie-hellman-groupl4-shal
Authentication timeout: 120 secs; Authentication retries: 3

Minimum expected Diffie Hellman key size : 2048 bits



|1 0OS Keys in SECSH format (ssh-rsa, base64 encoded): TP-self-signed-1072201169

Modul us Size : 4096 bits

ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAACAQDEOt/SX30QKN6zOWvOaFAkMcaZNzQ6IgP+7xjuX143
YS7YGmOPWIPgs8N2LWvmdLXQ/PgsQOGGsdx02+2Y/1 dAFm808mb6bcWFU+t3b/PF6GBzUVESPNR41 4nN
5GYhZE9HX3REWYp7d+711YawrDzpl6d8RgUWLOtgHSZQ7P796cOB1YLtK3eFOOH1AFmFy5ec80wn71ik0
JjKtwEozImFMjHZFUEU]FuhPIELBO6YYET pPWMRaZYFFTRbNIm8,/7S0IG1FkgFVW5nITTIgISOMVSEIv
bL18cVgATDb10ckeDb7uU6PDXm3zonmZCOyqHtF10A0IxUpUa6I ry1XwMzzZqDdu32F5IF4/SSCmbHV2
46P8AjCdu/2TKK5et0049UHOyObMgPuWrJpwtk1iYA3+t6N/Qd1C5VSoua+TsMfp7Dh3k6qUTFUSy2h3
K1 ibov1HKyvkcgXi6nDFAKb80+Z8/43xbviW1DIKAUj1rbdyqPAIB411TZIkOHk8ZzRP5gZ8u4jTiNKQHb
vNa31ieg4RLEDOx41qCk+i SRzdddMq2 te1xSWFPh6744BnIHvhVRR6LF5Gu+uF5TWwcpy2MMOUT4YDIYr
D+jnyoZr4PnfWAgk4MoU89deWSTIRPMIXYd35YmLvD60eQ5SEQALNINPUEKpdPKs4orYysEVOpRoY+HQ

<#root>
Device#

show crypto pki trustpoint

Trust poi nt TP-sel f-signed-1072201169: <<<< Trust poi nt name

Subject Name:
cn=I0S-Self-Signed-Certificate-1072201169
Serial Number (hex): 01

Persistent self-signed certificate trust point

Usi ng key | abel TP-sel f-signed-107220116

<#root>
Device#

show crypto pki certificates

Router Self-Signed Certificate

Status: Available

Certificate Serial Number (hex): 01
Certificate Usage: General Purpose
Issuer:
cn=I0S-Self-Signed-Certificate-1072201169
Subject:

Name: I0S-Self-Signed-Certificate-1072201169
cn=I0S-Self-Signed-Certificate-1072201169
Validity Date:

start date: 21:07:33 UTC Dec 27 2023

end date: 21:07:33 UTC Dec 26 2033

Associ ated Trustpoints: TP-sel f-signed-1072201169

Storage: nvram:I0S-Self-Sig#4.cer



Confirme se o SD-WAN Manager pode aplicar alteragdes de configuragédo ao roteador do
dispositivo.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



