Controle AAA do Server do HTTP IO
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Introducao

Este documento mostra como controlar o acesso ao Server do HTTP de Cisco IOS® com
Authentication, Authorization, and Accounting (AAA). O controle do acesso ao Server do HTTP do
Cisco I0S com AAA varia baseado no Cisco |I0S Software Release.

Pré-requisitos

Requisitos

Nao existem requisitos especificos para este documento.

Componentes Utilizados

Este documento n&o se restringe a versdes de software e hardware especificas.

Convencoes

Consulte as Convencdes de Dicas Técnicas da Cisco para obter mais informagdes sobre
convencgoes de documentos.

Determine que versao do Server do HTTP vocé tem

Emita o HTTP do nome dos subsys do exec command show a fim ver que versédo do Server do
HTTP vocé tem.


//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

rout er 1#show subsys name http

d ass Ver si on
http Pr ot ocol 1. 001. 001

Este € um sistema com o server HTTP V1.1. O Cisco I0S Software Release 12.2(15)T e todo o
Cisco I0S Software 12.3 liberagbes tém HTTP V1.1.

rout er 2#show subsys nane http

d ass Ver si on
http Pr ot ocol 1. 000. 001

Este € um sistema com o server HTTP V1. Os Cisco |I0S Software Release mais cedo do que
12.2(15)T (inclui Cisco |IOS Software Releases 12.2(15)JA e 12.2(15)XR) tém HTTP V1.

Cisco 10S Software com o server HTTP V1

Nas liberagoes do Cisco |OS Software que contém o server HTTP V1, linhas de terminal virtual do
uso das sessoOes de HTTP (vtys). Consequentemente, a autenticagcdo de HTTP e a autorizagao
sao controladas com os mesmos métodos que sao configurados para os vtys.

rout er 2#show subsys nane http

d ass Ver si on
http Pr ot ocol 1. 000. 001

Cisco I0S Software com o server HTTP V1.1

Nas liberagoes do Cisco |OS Software com o server HTTP V1.1, as sessboes de HTTP ndo usam
vtys. Usam os soquetes.

Server HTTP V1.1 - Antes do CSCeb82510 da identificacdo de bug Cisco

Antes da integracdo do CSCeb82510 da identificagao de bug Cisco (clientes registrados somente)
nos Cisco I0S Software Releases 12.3(7.3) e 12.3(7.3)T, o server HTTP V1.1 tem que usar o
mesmo método de authentication e autorizagdo que é configurado para o console.

rout er 2#show subsys name http

C ass Ver si on
http Pr ot ocol 1. 000. 001

Server HTTP V1.1 - Ap6és o CSCeb82510 da identificacdo de bug Cisco

Com a integragao do CSCeb82510 da identificagdo de bug Cisco (clientes registrados somente)
nos Cisco I0S Software Releases 12.3(7.3) e 12.3(7.3)T, o Server do HTTP pode usar métodos
de authentication e autorizagado independentes do seus proprios, com palavras-chaves novas no
comando ip http authentication aaa. As palavras-chaves novas sao:

router(config)#ip http authenticati on aaa comand-aut hori zation |istnane
router(config)#ip http authenticati on aaa exec-authorization |istnane
router(config)#ip http authentication aaa | ogin-authentication |istnane

Esta € uma saida de exemplo:

router(config)#ip http authenticati on aaa comuand-aut hori zation |istnane
router(config)#ip http authentication aaa exec-authorization |istnane


https://tools.cisco.com/bugsearch/bug/CSCeb82510
//tools.cisco.com/RPF/register/register.do
https://tools.cisco.com/bugsearch/bug/CSCeb82510
//tools.cisco.com/RPF/register/register.do

router(config)#ip http authentication aaa | ogin-authentication |istnane

Debug

Emita estes comandos debug a fim pesquisar defeitos problemas com autenticagéo de
HTTP/autorizacao:

router(config)#ip http authentication aaa command-aut hori zation |istnane
router(config)#ip http authentication aaa exec-authorization |istnane
router(config)#ip http authentication aaa |ogin-authentication |istnane

Esta saida mostra que algum exemplo debuga:

router(config)#ip http authenticati on aaa command-aut hori zation |istnane
router(config)#ip http authentication aaa exec-authorization |istnane
router(config)#ip http authentication aaa | ogin-authentication |istnane

Informacoes Relacionadas

- Terminal Access Controller Access Control System (TACACS+)
- Remote Authentication Dial-In User Service (RADIUS)

. Solicitacées de Comentarios (RFCs)

- Suporte Técnico e Documentacao - Cisco Systems
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