Desativacao do Kerberos do ASA 9.22
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Introducao

Este documento descreve insight sobre a substituicao de Kerberos do ASA 9.22.
Pré-requisitos

Requisitos
A Cisco recomenda que vocé tenha conhecimento dos conceitos basicos de seguranca:

» Conhecimento basico da CLI do ASA.
» Conhecimento basico de AAA (Authentication, Authorization, and Accounting)

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

» Todas as plataformas ASA
« ASA CLI9.22.1

« ASDM 7.22.1

+ CSM4.29

As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Passo a Passo da Configuracao do ASA CLI

Visao geral do ASA CLI:

* Na saida do comando, as opgdes em negrito italico foram removidas da CLI.



» Atualizacgdes de versdes anteriores a 9.22 que contém essas configuragdes resultam em
uma mensagem de aviso no console durante o tempo de inicializagéo.

ciscoasa(config)# aaa-server curb protocol ?
configurar comandos/opgdes do modo:
Protocolo de forma http Baseado em forma HTTP
Kerberos Protocol Kerberos ( PRETERIDO)
LDAP de protocolo LDAP
RADIUS do protocolo radius
Sdi Protocol SDI
TACACS+ Protocolo TACACS+
ciscoasa(config)# aaa-server curb protocol kerberos
ciscoasa(config-aaa-server-group)# ?
Comandos de configuragao do servidor AAA:
exit Sair do modo de configuragdo de grupo aaa-server
help Help para comandos de configuragdo do servidor AAA

max-failed-attempts Especifique o numero maximo de falhas permitidas para qualquer servidor
do grupo antes que o servidor seja desativado

no Remove um item da configuragao de grupo de aaa-server

reativation-mode Especifica o0 método pelo qual os servidores com falha sao reativados

validate-kdc Habilite a validacdo KDC durante a autenticacado de usuario kerberos
ciscoasa(config)# test aaa-server authentication curb ?
comandos/op¢des do modo exec:

delegar delegacao restrita de Kerberos de Teste

host Insira esta palavra-chave para especificar o enderecgo IP do servidor

representar transicao de protocolo Kerberos de teste

senha Senha palavra-chave

recuperacgao de autoteste Kerberos



username Palavra-chave de nome de usuario
ciscoasa(config)# aaa-server Idaps protocol Idap
ciscoasa(config-aaa-server-group)# aaa-server ldaps host x.x.x.x
ciscoasa(config-aaa-server-host)# sasl-mechanism ?
comandos/opg¢des do modo aaa-server-host:
digest-md>5 select Digest-MD$S
kerberos selecionar Kerberos

ciscoasa(config)# debug kerberos

Passo a Passo da Configuracao do ASDM

Viséo geral do ASDM:

* O Kerberos ndo é mais suportado pelo ASDM 7.22

* Isso diminui a capacidade dos usuarios finais de configurar grupos de servidores AAA com o
protocolo Kerberos, bem como o mecanismo LDAP SASL.

» Como parte dessa substituicao, o AAA Kerberos ndo esta mais listado no TreeMenu em

Users/AAA em Device Management.

O Microsoft KCD Server também n&o € mais suportado.
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ASDM: Configuragao Kerberos para LDAP SASL

Passo a Passo da Configuracao do CSM

Visao geral do CSM:

* Nao ha mais suporte para o protocolo Kerberos.

* Isso diminui a capacidade dos usuarios finais de configurar grupos de servidores AAA com o
protocolo Kerberos, bem como o mecanismo LDAP SASL.

* O Microsoft KCD Server também nao € mais suportado.

+ Em vez de remover o suporte Kerberos do CSM, ele é tratado na validagao de atividades.

» A validagao de atividade gera uma mensagem de erro para a versao 9.22.1 ASA em diante
dizendo que o protocolo Kerberos nao é suportado a partir da verséo 9.22.1.
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Configuracdo Kerberos CSM
PATH: CSM>Firewall > AAA Rules > AAA Server Group > Add > Kerberos

1. Save
2. Visualizar configuragao para resultado de validagéo de atividade.
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Configuragao Kerberos CSM para LDAP SASL



PATH: CSM>Firewall > AAA Rules > AAA Server Group > Add >Protocol > LDAP >SASL

1. Save
2. Visualizar configuragao para resultado de validagao de atividade.

@ Activity validation result

- iEmoig | Devices

Error Severity Aol 2 dovices
IFWSWC ARA Rules (Unified) Error in Rule (%] 1
FWSWC AAA Rules (Unified) Warning in Rule ASA warning - more detais 1
IConnection palices are not configured on devices! ‘ﬁ 1
- g

Types  Device M Descripbion:

? 2.2.2.2 Irnvalid protocsl 2esigned in AAA server group.
Cause:

The SA5L kerberos Authentication is mot supported from ASA 9.22(1) vercion anwards.

Action:
Please Disable SASL kerberos Authenlication.




Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



