Configurar uma interface de tunel virtual Multi-
SA em um roteador Cisco I0S XE
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Introduction

Este documento descreve como configurar uma Interface de Tunel Virtual (VTI - Virtual Tunnel
Interface) de associagao de seguranga multégla (Multi-SA - Multi-Security Association) em
roteadores Cisco com o software Cisco IOS™ XE. O processo de migragao também é descrito. O
Multi-SA VTI é um substituto para a configuracado de VPN baseada em mapa de criptografia
(baseada em politica). E retrocompativel com mapa de criptografia e outras implementacdes
baseadas em politicas. O suporte para esse recurso esta disponivel no Cisco IOS XE versao
16.12 e posterior.

Prerequisites

Requirements

A Cisco recomenda que vocé tenha conhecimento de uma configuracdo de VPN IPsec em
roteadores Cisco I0S XE.

Componentes Utilizados

As informacdes neste documento sao baseadas em um Integrated Services Router (ISR) 4351
com Cisco I0S XE Release 16.12.01a .

The information in this document was created from the devices in a specific lab environment. All of



the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Informacgdes de Apoio

Vantagens dos VTIs em relagao aos mapas de criptografia

Um mapa de criptografia € um recurso de saida da interface fisica. Os tuneis para diferentes
pares sao configurados no mesmo mapa de criptografia. As entradas da Lista de Controle de
Acesso (ACL - Access Control List) do mapa de criptografia sdo usadas para corresponder o
trafego a ser enviado a um par de VPN especifico. Esse tipo de configuragao também é chamado
de VPN baseada em politicas.

No caso de VTls, cada tunel VPN é representado por uma interface de tunel légica separada. A
tabela de roteamento decide para qual par de VPN o trafego é enviado. Esse tipo de configuragao
também é chamado de VPN baseada em rota.

Em versdes anteriores ao Cisco IOS XE Release 16.12, a configuracado do VTI ndo era
compativel com a configuragao do mapa de criptografia. As duas extremidades do tunel
precisavam ser configuradas com o mesmo tipo de VPN para interoperar.

No Cisco I0S XE versao 16.12, novas op¢oes de configuragao foram adicionadas para permitir
qgue a interface de tunel atue como uma VPN baseada em politica no nivel do protocolo, mas
tenha todas as propriedades da interface de tunel.

A Cisco anunciou as datas de fim da vida util para o recurso Cisco IPsec Static Crypto Map e
Dynamic Crypto Map no Cisco I0S XE versao 17.6.

As vantagens do VTI sobre o mapa de criptografia incluem:

. Emais facil determinar o status up/down do tunel.

. Emais facil solucionar problemas.

- Ele tem a capacidade de aplicar recursos como Qualidade de Servi¢o (QoS - Quality of
Service), Firewall Baseado em Zona (ZBF - Zone-Based Firewall), Conversao de Enderecgo
de Rede (NAT - Network Address Translation) e Netflow por tunel.

- Ele tem uma configuragao simplificada para todos os tipos de tuneis VPN.

Configurar

Diagrama de Rede
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Consideragdes sobre roteamento

O administrador deve garantir que o roteamento para redes remotas aponte para a interface do
tunel. O reverse-route NoO perfil IPsec pode ser usada para criar automaticamente rotas estaticas
para as redes especificadas na ACL de criptografia. Essas rotas também podem ser adicionadas
manualmente. Se houver rotas previamente configuradas mais especificas, que apontam para
uma interface fisica em vez da interface de tunel, elas devem ser removidas.

Exemplos de configuragao
Migragdo de um tunel IKEv1 baseado em mapa de criptografia para um sVTI de varias SAs

Ambos os roteadores sao pré-configurados com a solugao baseada em mapa de criptografia
Internet Key Exchange Version 1 (IKEv1):

Router A

crypto isakmp policy 10

encryption aes

hash sha256

authentication pre-share

group 14

!

crypto isakmp key ciscol23 address 192.0.2.2

1

crypto ipsec transform-set TSET esp-aes 256 esp-sha256-hmac
1

crypto map CMAP 10 ipsec-isakmp

set peer 192.0.2.2

set transform-set TSET

match address CACL

!

ip access-list extended CACL

permit ip 192.168.1.0 0.0.0.255 192.168.2.0 0.0.0.255
permit ip 172.16.1.0 0.0.0.255 172.16.2.0 0.0.0.255
1

interface GigabitEthernet0/0/0

ip address 192.0.2.1 255.255.255.0

crypto map CMAP

Router B

crypto isakmp policy 10

encryption aes

hash sha256

authentication pre-share

group 14

!

crypto isakmp key ciscol23 address 192.0.2.1
1

crypto ipsec transform-set TSET esp-aes 256 esp-sha256-hmac
!

crypto map CMAP 10 ipsec-isakmp

set peer 192.0.2.1

set transform-set TSET

match address CACL
1



ip access-list extended CACL

permit ip 192.168.2.0 0.0.0.255 192.168.1.0 0.0.0.255
permit ip 172.16.2.0 0.0.0.255 172.16.1.0 0.0.0.255

1

interface GigabitEthernet0/0/0

ip address 192.0.2.2 255.255.255.0

crypto map CMAP

Para migrar o Roteador A para uma configuracado de VTI de varios SAs, conclua estas etapas. O
Roteador B pode permanecer com a configuracado antiga ou pode ser reconfigurado da mesma
forma:

1. Remova o mapa de criptografia da interface:
interface GigabitEthernet0/0/0
no crypto map

2. Crie o perfil IPsec. A rota inversa é configurada opcionalmente para que as rotas estaticas

para redes remotas sejam adicionadas automaticamente a tabela de roteamento:
crypto ipsec profile PROF
set transform-set TSET

reverse-route

3. Configure a interface do tunel. A ACL criptografada € anexada a configuragédo do tunel como
uma politica IPsec. O endereco IP configurado na interface do tunel € irrelevante, mas deve
ser configurado com algum valor. O enderecgo IP pode ser emprestado da interface fisica

com o comando ip unnumbered comando:
interface Tunnel0

ip unnumbered GigabitEthernet0/0/0
tunnel source GigabitEthernet0/0/0
tunnel mode ipsec ipv4

tunnel destination 192.0.2.2

tunnel protection ipsec policy ipv4 CACL
tunnel protection ipsec profile PROF

4. A entrada do mapa de criptografia pode ser completamente removida depois:
no crypto map CMAP 10

Configuragao final do roteador A

crypto isakmp policy 10

encryption aes

hash sha256

authentication pre-share

group 14

!

crypto isakmp key ciscol23 address 192.0.2.2

1

crypto ipsec transform-set TSET esp-aes 256 esp-sha256-hmac
1

crypto ipsec profile PROF

set transform-set TSET

reverse-route

!

ip access-1list extended CACL

permit ip 192.168.1.0 0.0.0.255 192.168.2.0 0.0.0.255
permit ip 172.16.1.0 0.0.0.255 172.16.2.0 0.0.0.255
1

interface GigabitEthernet0/0/0

ip address 192.0.2.1 255.255.255.0

!

interface TunnelO

ip unnumbered GigabitEthernet0/0/0

tunnel source GigabitEthernet0/0/0

tunnel mode ipsec ipv4

tunnel destination 192.0.2.2

tunnel protection ipsec policy ipv4 CACL



tunnel protection ipsec profile PROF
Migracdo de um tunel IKEv2 baseado em mapa de criptografia para um sVTI de varias SAs

Ambos os roteadores sao pré-configurados com a solugado baseada em mapa de criptografia
Internet Key Exchange Version 2 (IKEv2):

Router A

crypto ipsec transform-set TSET esp-aes 256 esp-sha256-hmac
1

crypto ikev2 profile PROF

match identity remote address 192.0.2.2 255.255.255.255
authentication remote pre-share key ciscol23
authentication local pre-share key ciscol23

!

crypto map CMAP 10 ipsec-isakmp

set peer 192.0.2.2

set transform-set TSET

set ikev2-profile PROF

match address CACL

!

ip access-1list extended CACL

permit ip 192.168.1.0 0.0.0.255 192.168.2.0 0.0.0.255
permit ip 172.16.1.0 0.0.0.255 172.16.2.0 0.0.0.255

!

interface GigabitEthernet0/0/0

ip address 192.0.2.1 255.255.255.0

crypto map CMAP

Router B

crypto ipsec transform-set TSET esp-aes 256 esp-sha256-hmac
1

crypto ikev2 profile PROF

match identity remote address 192.0.2.1 255.255.255.255
authentication remote pre-share key ciscol23
authentication local pre-share key ciscol23

1

crypto map CMAP 10 ipsec-isakmp

set peer 192.0.2.1

set transform-set TSET

set ikev2-profile PROF

match address CACL

!

ip access-1list extended CACL

permit ip 192.168.2.0 0.0.0.255 192.168.1.0 0.0.0.255
permit ip 172.16.2.0 0.0.0.255 172.16.1.0 0.0.0.255

1

interface GigabitEthernet0/0/0

ip address 192.0.2.2 255.255.255.0

crypto map CMAP

Para migrar o Roteador A para uma configuracédo de VTI de varios SAs, conclua estas etapas. O
Roteador B pode permanecer com a configuragcado antiga ou pode ser reconfigurado da mesma
forma.

1. Remova o mapa de criptografia da interface:
interface GigabitEthernet0/0/0



no crypto map
2. Crie o perfil IPsec. O reverse-route € configurado opcionalmente para ter as rotas estaticas

para redes remotas automaticamente adicionadas a tabela de roteamento:
crypto ipsec profile PROF

set transform-set TSET

set ikev2-profile PROF

reverse-route

3. Configure a interface do tunel. A ACL criptografada € anexada a configuragédo do tunel como
uma politica IPsec. O endereco IP configurado na interface do tunel é irrelevante, mas deve
ser configurado com algum valor. O enderecgo IP pode ser emprestado da interface fisica
com o comando ip unnumbered comando:

interface TunnelO

ip unnumbered GigabitEthernet0/0/0
tunnel source GigabitEthernet0/0/0
tunnel mode ipsec ipv4

tunnel destination 192.0.2.2

tunnel protection ipsec policy ipv4 CACL
tunnel protection ipsec profile PROF

4. Remova o mapa de criptografia completamente depois:
no crypto map CMAP 10

Configuragao final do roteador A

crypto ipsec transform-set TSET esp-aes 256 esp-sha256-hmac
1

crypto ikev2 profile PROF

match identity remote address 192.0.2.2 255.255.255.255
authentication remote pre-share key ciscol23
authentication local pre-share key ciscol23

!

crypto ipsec profile PROF

set transform-set TSET

set ikev2-profile PROF

reverse-route

!

ip access-1list extended CACL

permit ip 192.168.1.0 0.0.0.255 192.168.2.0 0.0.0.255
permit ip 172.16.1.0 0.0.0.255 172.16.2.0 0.0.0.255

!

interface GigabitEthernet0/0/0

ip address 192.0.2.1 255.255.255.0

!

interface TunnelO

ip unnumbered GigabitEthernet0/0/0

tunnel source GigabitEthernet0/0/0

tunnel mode ipsec ipv4

tunnel destination 192.0.2.2

tunnel protection ipsec policy ipv4 CACL

tunnel protection ipsec profile PROF

Migragdao de um mapa de criptografia com reconhecimento de VRF para um VTI de varios SAs

Este exemplo mostra como migrar a configuragao do mapa de criptografia com reconhecimento
de VRF.

Topologia
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Router A Router B

Configuragao do mapa de criptografia

ip vrf fvrf

ip vrf ivrf

!

crypto keyring KEY vrf fvrf

pre-shared-key address 192.0.2.2 key ciscol23

1

crypto isakmp policy 10

encryption aes

hash sha256

authentication pre-share

group 14

!

crypto isakmp profile PROF

vrf ivrf

keyring KEY

match identity address 192.0.2.2 255.255.255.255 fvrf
!

crypto ipsec transform-set TSET esp-aes 256 esp-sha256-hmac
1

crypto map CMAP 10 ipsec-isakmp

set peer 192.0.2.2

set transform-set TSET

set isakmp-profile PROF

match address CACL

!

interface GigabitEthernet0/0/0

ip vrf forwarding fvrf

ip address 192.0.2.1 255.255.255.0

crypto map CMAP

1

interface GigabitEthernet0/0/1

ip vrf forwarding ivrf

ip address 192.168.1.1 255.255.255.0

!

ip route vrf ivrf 172.16.2.0 255.255.255.0 GigabitEthernet0/0/0 192.0.2.2
ip route vrf ivrf 192.168.2.0 255.255.255.0 GigabitEthernet0/0/0 192.0.2.2
1

ip access-list extended CACL

permit ip 192.168.1.0 0.0.0.255 192.168.2.0 0.0.0.255
permit ip 172.16.1.0 0.0.0.255 172.16.2.0 0.0.0.255

Estas sédo as etapas necessarias para migrar para VTI de varios SAs:

! vrf configuration under isakmp profile is only for crypto map based configuration
1

crypto isakmp profile PROF

no vrf ivrf

!

interface GigabitEthernet0/0/0

no crypto map




1

no crypto map CMAP 10

1

no ip route vrf ivrf 172.16.2.0 255.255.255.0 GigabitEthernet0/0/0 192.0.2.2
no ip route vrf ivrf 192.168.2.0 255.255.255.0 GigabitEthernet0/0/0 192.0.2.2
1

crypto ipsec profile PROF

set transform-set TSET

set isakmp-profile PROF

reverse-route

!

interface tunnel0

ip vrf forwarding ivrf

ip unnumbered GigabitEthernet0/0/0

tunnel source GigabitEthernet0/0/0

tunnel mode ipsec ipv4

tunnel destination 192.0.2.2

tunnel vrf fvrf

tunnel protection ipsec policy ipv4 CACL

tunnel protection ipsec profile PROF

Configuragao final com reconhecimento de VRF

ip vrf fvrf

ip vrf ivrf

!

crypto keyring KEY vrf fvrf

pre-shared-key address 192.0.2.2 key ciscol23

1

crypto isakmp policy 10

encryption aes

hash sha256

authentication pre-share

group 14

!

crypto isakmp profile PROF

keyring KEY

match identity address 192.0.2.2 255.255.255.255 fvrf
1

crypto ipsec transform-set TSET esp-aes 256 esp-sha256-hmac
1

interface GigabitEthernet0/0/0

ip vrf forwarding fvrf

ip address 192.0.2.1 255.255.255.0

!

interface GigabitEthernet0/0/1

ip vrf forwarding ivrf

ip address 192.168.1.1 255.255.255.0

!

ip access-1list extended CACL

permit ip 192.168.1.0 0.0.0.255 192.168.2.0 0.0.0.255
permit ip 172.16.1.0 0.0.0.255 172.16.2.0 0.0.0.255
!

crypto ipsec profile PROF

set transform-set TSET

set isakmp-profile PROF

reverse-route

!

interface tunnel0

ip vrf forwarding ivrf

ip unnumbered GigabitEthernet0/0/0

tunnel source GigabitEthernet0/0/0

tunnel mode ipsec ipv4



tunnel destination 192.0.2.2

tunnel vrf fvrf

tunnel protection ipsec policy ipv4 CACL
tunnel protection ipsec profile PROF

Verificar
Use esta segao para confirmar se a sua configuragao funciona corretamente.

O Cisco CLI Analyzer (somente clientes reqgistrados) suporta determinados show comandos. Use o
Cisco CLI Analyzer para visualizar uma analise de show Saida do comando.

Para verificar se o tunel foi negociado com éxito, o status da interface do tunel pode ser
verificado. As duas ultimas colunas - Status € Protocol - mostrar um status de up Quando o tunel
estiver operacional:

RouterA#show ip interface brief | include Interface|TunnelO
Interface IP-Address OK? Method Status Protocol
TunnelO 192.0.2.1 YES TFTP up up

Mais detalhes sobre o status atual da sessao de criptografia podem ser encontrados no show crypto
session saida. O Session status de UP-ACTIVE indica que a sessao IKE foi negociada corretamente:

RouterA#show crypto session interface tunnel0
Crypto session current status

Interface: Tunnell

Profile: PROF

Session status: UP-ACTIVE

Peer: 192.0.2.2 port 500

Session ID: 2

IKEv2 SA: local 192.0.2.1/500 remote 192.0.2.2/500 Active

IPSEC FLOW: permit ip 172.16.1.0/255.255.255.0 172.16.2.0/255.255.255.0
Active SAs: 2, origin: crypto map

IPSEC FLOW: permit ip 192.168.1.0/255.255.255.0 192.168.2.0/255.255.255.0
Active SAs: 2, origin: crypto map

Verifique se o roteamento para a rede remota aponta para a interface de tunel correta:

RouterAf#fshow ip route 192.168.2.0

Routing entry for 192.168.2.0/24

Known via "static", distance 1, metric 0 (connected)
Routing Descriptor Blocks:

* directly connected, wvia Tunnel0

Route metric is 0, traffic share count is 1

RouterAf#fshow ip cef 192.168.2.100

192.168.2.0/24
attached to TunnelO

Troubleshoot

Esta secdo disponibiliza informagdes para a solugao de problemas de configuragéo.

Para solucionar problemas de negociagao de protocolo IKE, use estas depuracgoes:


https://cway.cisco.com/cli/
http://tools.cisco.com/RPF/register/register.do

Note: Consulte Informacoes Importantes sobre Comandos de Depuracao antes de usar
debug comandos.

! For IKEvl-based scenarios:
debug crypto isakmp
debug crypto ipsec

! For IKEv2-based scenarios:
debug crypto ikev2
debug crypto ipsec

Perguntas mais freqlientes

O tunel é ativado automaticamente ou o trafego é necessario para ativa-lo?

Diferentemente dos mapas de criptografia, os tuneis VTI de varias SAs surgem automaticamente,
independentemente de o trafego de dados que corresponde a ACL de criptografia fluir pelo
roteador ou ndo. Os tuneis permanecem ativos o tempo todo, mesmo que nao haja trafego
interessante.

O que acontece se o trafego for roteado através do VTI, mas a origem ou o destino do trafego nao
corresponder a ACL criptografada configurada como uma politica IPsec para esse tunel?

Tal cenario ndo é suportado. Somente o trafego destinado a ser criptografado deve ser roteado
para a interface de tunel. O roteamento baseado em politicas (PBR) pode ser usado para rotear
somente o trafego especifico para o VTI. O PBR pode usar a ACL de politica IPsec para
corresponder o trafego a ser roteado para o VTI.

Cada pacote é comparado a politica IPsec configurada e deve corresponder a ACL criptografada.
Se nao corresponder, ndo sera criptografado e sera enviado em texto claro para fora da interface
origem do tunel.

Caso o mesmo VRF interno (iVRF) e o VRF frontal (f'VRF) sejam usados (iVRF = fVRF), isso
resulta em um loop de roteamento e os pacotes sao descartados com um motivo Ipv4RoutingErr. AS
estatisticas de tais quedas podem ser vistas com 0 show platform hardware qfp active statistics drop
comando:

RouterA#show platform hardware qfp active statistics drop
Last clearing of QFP drops statistics : never

Ipv4RoutingErr 5 500

Caso 0 iVRF seja diferente do fVRF, os pacotes que entram no tunel no iVRF e nao
correspondem a politica do IPsec, saia da interface origem do tunel no fVRF em texto claro. Eles
nao sao descartados, pois nao ha nenhum loop de roteamento entre os VRFs.

Recursos como VRF, NAT, QoS e assim por diante sdo suportados no VTl de varias SAs?

Sim, todos esses recursos sé&o suportados da mesma forma que nos tuneis VTI regulares.


https://www.cisco.com/c/pt_br/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
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