Configurar VPN Baseada em Rota com Rota
Estatica no FTD Gerenciado pelo FDM
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Introducao

Este documento descreve como configurar um tunel VPN site a site baseado em rota estatica em
um FTD gerenciado pelo FDM.

Pré-requisitos

Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Compreensao basica de como um tunel VPN funciona.
» Conhecimento prévio de navegacao pelo Firepower Device Manager (FDM).

Componentes Utilizados

As informagdes neste documento sao baseadas nestas versdes de software:

» Cisco Firepower Threat Defense (FTD) versao 7.0 gerenciado pelo Firepower Device
Manager (FDM).

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informagdes de Apoio



A VPN baseada em rota permite que a determinagao do trafego interessante seja criptografada
ou enviada pelo tunel VPN, e usa o roteamento de trafego em vez da politica/lista de acesso
como na VPN baseada em politica ou em mapa de criptografia. O dominio de criptografia &
definido para permitir qualquer trafego que entre no tunel IPsec. Os seletores de trafego local e
remoto de IPsec sao definidos como 0.0.0.0/0.0.0.0. Isso significa que qualquer trafego roteado
para o tunel IPsec é criptografado, independentemente da sub-rede de origem/destino.

Este documento se concentra na configuracao da Interface de tunel virtual estatico (SVTI).

Note: Nao é necessario nenhum licenciamento adicional, a VPN Baseada em Rota pode
ser configurada nos Modos Licenciado e de Avaliagdo. Sem a conformidade com
criptografia (Recursos Controlados por Exportacdo Habilitados), somente DES pode ser
usado como um algoritmo de criptografia.

Etapas de Configuracao no FDM



Etapa 1. Navegue até Device > Site To Site.
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Painel do FDM

Etapa 2. Clique no icone + para adicionar um novo site a conexao de site.
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Etapa 3. Fornega um nome de topologia e selecione o tipo de VPN como baseado em rota (VTI).

Clique em Local VPN Access Interface e, em seguida, clique em Create new Virtual Tunnel
Interface ou selecione um na lista existente.
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Adicionar interface de tunel

Etapa 4. Definir os parametros da Nova Interface de Tunel Virtual. Click OK.



Create Virtual Tunnel Interface

Name

tunnel10

Most features work with named interfaces only, although some require unnamed interfaces.

Description

Tunnel ID Tunnel Source

outside (GigabitEthernet0/0)

IP Address and Subnet Mask

192.168.1.1 / ’ 255.255.255.252

e.g. 192.168.5.15/17 or 192.168.5.15/255.255.128.0

Configuracao de VTI

Etapa 5. Escolha o VTI recém-criado ou um VTI que exista na Virtual Tunnel Interface.Fornecga o
endereco IP remoto.



New Site-to-site VPN

Define Endpoints
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wii-ipsec e

Sites Configuration
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tunnel 10 (Tuneel1 0 101066323

Adicionar IP do Par

Etapa 6. Escolha a versao IKE e escolha o botdo Edit para definir os parametros IKE e IPsec
como mostrado na imagem.

IKE Policy

O ke policies are global, you cannot configure different policies per VPN. Any enabled IKE Policies are
available to all VPN connections.

ke version 2 (@D IKE VERSION1 (@ )

IKE Palicy

Globally applied

IPSec Proposal

Custom set selected

Configurar a versao do IKE

Etapa 7a. Escolha o botéo IKE Policy como mostrado na imagem e clique no botdo ok ou Create
New IKE Policy, se vocé quiser criar uma nova politica.



Edit Globally: IKE v2 Policy

Y Filter

AES-GCM-NULL-SHA

AES-SHA-SHA

DES-SHA-SHA

aes-256-sha-256-dh-14

ike2_policy

Create New IKE Policy

Escolher Politica IKE



View IKE v2 Policy

g

Name State

30 aes-256-sha-256-dh-14 Enabled
Encryption

Diffie-Hellman Group

Integrity Hash

Pseudo Random Function (PRF) Hash

Lifetime (seconds)

86400

Configuragao da politica IKE

Etapa 7b. Escolha o botdo IPSec Policy como mostrado na imagem e clique no botdo ok ou
Create New IPsec Proposal, se vocé quiser criar uma nova proposta.



Select IPSec Proposals

Y Filter SET DEFAULT

Selecionar Proposta IPsec

AES-GCM in Default Set

AES-SHA

DES-SHA-1

aes-256-sha-256

CANCEL




IKE v2 IPSec Proposal

4

Name
aes-256-sha-256

Encryption

=3

Integrity Hash

£

Configuragéo da proposta de IPsec

Etapa 8a. Selecione o Tipo de autenticagdo. Se Pre-shared Manual Key for usado, fornega a
chave pré-compartilhada Local e Remote.

Etapa 8b. (Opcional) Escolha as configuracdes de Perfect Forward Secrecy. Configure IPsec
Lifetime Duration and Lifetime Size e clique em Next.



IKE VERSION 2 () IKEVERSION1 (@ )

IKE Policy

Globally applied

IPSec Proposal

Custom set selected

Authentication Type
@ Pre-shared Manual Key |$| Certificate

Local Pre-shared Key

Remote Peer Pre-shared Key

essessees

IPSEC SETTINGS

Lifetime Duration Lifetime Size

28800 seconds 4608000

Additional Options
Diffie-Hellman Group for Perfect Forward Secrecy

No Perfect Forward Secrecy (tured off) -

PSK e configuragao vitalicia

Etapa 9. Revise a configuragéo e clique em Finish.



Summary

Vti-lpsec Connection Profile

0 Peer endpoint needs to be configured according to specified below configuration.

VPN Access 0B tunnel10 ©,  Peer|P Address 10.106.63.23
Interface IP

IKE Policy aes-256-5ha256-shal56-14
IPSec Proposal aes-256-5ha-256

Pre-shared Manual Key

IKE V1: DISABLED

IPSEC SETTINGS
Lifetime

4608000 kilobytes

ADDITIONAL OPTIONS

Diffie-Hellman Null (not selected)
Group

Resumo da configuragéao

Etapa 10a. Navegue até Objetos > Zonas de segurancga e clique no icone +.



m 1 . i
altaln Firepower Device Manager Mesnitoring Policies Objects Device: firepower : admin
Cisco o Administrator

Object Types Security Zones

T MNetworks 2 chjects

G, Pons
M MAME MODE INTERFAGES ACTIONS

1 Inside_zone Routed Inside

¥ Application Filters 7 outside_zone Routed outside
& URLs

9 Geolocations

Adicionar uma zona de seguranca

Etapa 10b. Crie uma regiao e selecione a interface VTI como mostrado abaixo.

Add Security Zone

Name

vti-zone

Description

Mode

@ Routed

Interfaces

-

0P tunnel10 (Tunnel10)

CANCEL

Configuragdo da zona de seguranga



Etapa 11a. Navegue até Objetos > Redes, clique no icone +.
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Adicionar objetos de rede

Etapa 11b. Adicione um objeto de host e crie um gateway com o ip de tunel da extremidade do
peer.

Edit Network Object

Name

vpn-gateway

Description

Type

() Network (O FabN () Range

Host

192.168.1.2

e.g. 192.168.2.1 or 2001:DB8::0DB8:800:200C:417A

CANCEL

Configurar o gateway VPN



Etapa 11c. Adicione a sub-rede remota e a sub-rede local.

Edit Network Object

Name

‘ remote-vpn-network

Description

Type
@ Network

Network

‘ 172.16.10.0/24

or 2001:DB8:0:CD30::/60

Configuragéo de IP remoto



Edit Network Object

Name

‘ inside-network]

Description

10.10.10.0/24

.g. 192.168.2.0/24 or001:DB8:0:CD30::/60

Configuracao de IP local

Etapa 12. Navegue até Device > Policies e configure a Access Control Policy.
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Adicionar Politica de Controle de Acesso

Etapa 13a. Adicione o roteamento sobre o tunel VTI. Navegue até Device > Routing.
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Selecionar Roteamento

Etapa 13b. Navegue até Static Route na guia Routing. Clique no icone +.



Device Summary

Routing

Add Multiple Virtual Routers ). Commands v £} BGP Global Settings

| Static Routing ECMP Traffic Zones

1 route
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Adicionar rota

Etapa 13c. Fornega a interface, escolha a rede, fornega o gateway. Click OK.



Add Static Route

Mame

vti-route

Description

Interface

tunnel10 (Tunnel10)

Protocol

@ iPva () IPv6

Networks

-

51 remote-vpn-network

Gateway Metric

vpn-gateway

Please select an SLA Monitor

CANCEL

Configurar a rota estatica

Etapa 14. Navegue até Implantar. Revise as alteragdes e clique em Implantar agora.



Pending Changes

° Last Deployment Completed Successfully
26 Jun 2025 05:27 PM. See Deployment History

Deployed Version (26 Jun 2025 05:27 PM)

€) static Route Added: vti-route

iface:

gateway:

networks:

€) Access Rule Added: vti-acl

sourceZones:

destinationZones:

sourceNetworks:

destinationNetworks:

MORE ACTIONS

Implantar a configuragao

Verificar

Pending Version

metricValue: 1
ipType: IPv4
name: vti-route
tunnell@

vpn—-gateway

remote-vpn-network

logFiles: false
eventLogAction: LOG_NONE
ruleld: 268435458

name: vti-acl

vti-zone
inside_zone

vti-zone
inside_zone

remote-vpn-network
inside-network

CANCEL

Q@ Lecenp

DEPLOY NOW S

Quando a implantagao estiver concluida, vocé podera verificar o status do tunel na CLI usando os

comandos:

1. show crypto ikev2 sa
2. show crypto ipsec sa <peer-ip>



comandos show

Informacdes Relacionadas

Para obter mais informacgdes sobre VPNs Site a Site no FTD gerenciado pelo FDM, vocé pode
encontrar o guia de configuragdo completo aqui:

FTD Gerenciado pelo Guia de Configuracdo do FDM



https://www.cisco.com/c/pt_br/support/security/defense-center/products-installation-and-configuration-guides-list.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



