
Entender e solucionar problemas de descarga 
de IPsec e DTLS no Secure Firepower 3100 e 
4200
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Introdução

Este documento descreve a solução de problemas comuns na arquitetura do Firepower 
responsável por lidar com o descarregamento de fluxo.

Pré-requisitos

Configuração de IPSec baseada em rota ou em política, ou ambas.

Requisitos

A Cisco recomenda que você tenha conhecimento destes tópicos:

VPN de site para site•
VPN de acesso remoto•

Componentes Utilizados

As informações neste documento são baseadas em: 

Defesa contra ameaças do Cisco Secure Firewall 7.2.0+•
Cisco Secure Firewall 3.000/4.000•



As informações neste documento foram criadas a partir de dispositivos em um ambiente de 
laboratório específico. Todos os dispositivos utilizados neste documento foram iniciados com uma 
configuração (padrão) inicial. Se a rede estiver ativa, certifique-se de que você entenda o impacto 
potencial de qualquer comando.

Informações de recurso

Os modelos de dispositivos de suporte usam o descarregamento de fluxo IPsec onde, após a 
negociação inicial de uma VPN site a site IPsec ou de uma associação de segurança (SA) de 
VPN de acesso remoto, as conexões IPsec são descarregadas no FPGA (Field-Programmable 
Gate Array) no dispositivo, o que melhora o desempenho do dispositivo. 

As operações descarregadas estão especificamente relacionadas ao processamento de pré-
descriptografia e descriptografia na entrada e ao processamento de pré-criptografia e criptografia 
na saída. O software do sistema controla o fluxo interno para aplicar suas políticas de segurança.

Plataformas suportadas

O descarregamento de fluxo de IPsec é habilitado por padrão e se aplica aos seguintes tipos de 
dispositivos até o momento:

Firewall seguro 3100•

Firewall seguro 4200•

O descarregamento de fluxo IPsec também é usado quando o VTI é originado da interface de 
loopback.

O descarregamento de IPsec está disponível em plataformas com suporte a partir de:

FTD 7.2 do Secure Firewall•
Firewall seguro ASA 9.18•

Enquanto o descarregamento de DTLS estiver disponível nas plataformas suportadas a partir de:

FTD 7.6 do Secure Firewall•
Firewall seguro ASA 9.22•

Limitação

Descarregamento de IPSec

Estas são as limitações do descarregamento de IPsec:

IKEv1•
Modo de transporte•
Compressão•

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/release-notes/threat-defense/720/threat-defense-release-notes-72.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa918/release/notes/asarn918.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/release-notes/threat-defense/760/threat-defense-release-notes-76.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/release/notes/asarn922.html


Pós-fragmentação•
Anti-replay com tamanho de janela diferente de 64 bits•
Filtros de firewall para tráfego em túnel•
Multicontexto•

Descarregamento de DTLS

Estas são as limitações do descarregamento de DTLS:

DTLS 1.0•
Compressão•
Multicontexto•
Várias instâncias•
Cluster•

Configuração

O descarregamento de fluxo é ativado por padrão em plataformas suportadas para IPSEC e 
DTLS. O Cli/flex-config pode ser utilizado para ativá-lo ou desativá-lo.

 
<#root>

FPR(config)#flow-offload-ipsec 
FPR(config)#no flow-offload-ipsec 

<<<<<<< disable flow-offload for ipsec

 
 
FPR(config)#flow-offload-ipsec egress-optimization 
FPR(config)#no flow-offload-ipsec egress-optimization 

<<<<<<< disable egress optimization for ipsec

 
 
FPR(config)#flow-offload-dtls 
FPR(config)#no flow-offload-dtls 

<<<<<<< disable flow-offload for DTLS

 
 
FPR(config)#flow-offload-dtls egress-optimization 
FPR(config)#no flow-offload-dtls egress-optimization 

<<<<<<< disable egress optimization for DTLS

 

Troubleshooting

Antes de prosseguir, entenda que o descarregamento não é iniciado até que a negociação seja 



concluída e você tenha SA estabelecido. O caso é praticamente o mesmo para o DTLS, de modo 
que os problemas durante handshakes ou negociações iniciais possivelmente não estão 
relacionados ao descarregamento e podem ter a abordagem tradicional de solução de problemas 
com depurações e capturas necessárias. Problemas específicos relacionados ao 
descarregamento de fluxo podem ocorrer na forma de interrupção de tráfego.

Aqui estão alguns comandos importantes que podem ser executados para obter uma confirmação 
se você tiver o descarregamento de fluxo habilitado e se o problema está no tratamento do pacote 
devido ao descarregamento de fluxo.

Verifique o comando show crypto ipsec sa para verificar se o descarregamento está 
habilitado.

•

 
<#root>
firepower# show crypto ipsec sa peer 203.0.113.2

 
peer address: 203.0.113.2 
    Crypto map tag: CSM_dmz_a_001_map, seq num: 1, local addr: 203.0.113.1 
 
      access-list CSM_IPSEC_ACL_1 extended permit ip 192.0.2.0 255.255.255.252 192.0.2.4 255.255.255.252 
      Protected vrf (ivrf): 
      local ident (addr/mask/prot/port): (192.0.2.0/255.255.255.252/0/0) 
      remote ident (addr/mask/prot/port): (192.0.2.4/255.255.252.252/0/0) 
      current_peer: 203.0.113.2 
 
 
      #pkts encaps: 443, #pkts encrypt: 443, #pkts digest: 443 
      #pkts decaps: 10254, #pkts decrypt: 10254, #pkts verify: 10254 
      #pkts compressed: 0, #pkts decompressed: 0 
      #pkts not compressed: 443, #pkts comp failed: 0, #pkts decomp failed: 0 
      #pre-frag successes: 0, #pre-frag failures: 0, #fragments created: 0 
      #PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0 
      #TFC rcvd: 0, #TFC sent: 0 
      #Valid ICMP Errors rcvd: 0, #Invalid ICMP Errors rcvd: 0 
      #send errors: 886, #recv errors: 0 
 
      local crypto endpt.: 203.0.113.1/500, remote crypto endpt.: 203.0.113.2/500 
      path mtu 1500, ipsec overhead 86(44), media mtu 1500 
      PMTU time remaining (sec): 0, DF policy: copy-df 
      ICMP error validation: disabled, TFC packets: disabled 
      current outbound spi: XXXXXXXX 
      current inbound spi : YYYYYYYY 
 
    inbound esp sas: 
      spi: 0xYYYYYYYY (YYYYYYYY) 
        SA State: active 
        transform: esp-aes-256 esp-sha-384-hmac no compression 
        in use settings ={L2L, Tunnel, PFS Group 14, IKEv2, 

CAN_BE_OFFLOADED, OFFLOADED, } <<<<<<< 

 
        slot: 0, conn_id: 80438, crypto-map: CSM_cisco_map 
        sa timing: remaining key lifetime (kB/sec): (32808888/26585) 
        IV size: 16 bytes 
        replay detection support: Y 



        Anti replay bitmap: 
         0xFFFFFFFF 0xFFFFFFFF 
    outbound esp sas: 
      spi: 0xXXXXXXXX (XXXXXXXX) 
        SA State: active 
        transform: esp-aes-256 esp-sha-384-hmac no compression 
        in use settings ={L2L, Tunnel, PFS Group 14, IKEv2, 

CAN_BE_OFFLOADED, OFFLOADED, } <<<<<<< 

 
        slot: 0, conn_id: 80438, crypto-map: CSM_cisco_map 
        sa timing: remaining key lifetime (kB/sec): (34652026/26584) 
        IV size: 16 bytes 
        replay detection support: Y 
        Anti replay bitmap: 
         0x00000000 0x00000001

 

O comando show ipsec stats também pode ser consultado para confirmação de 
descarregamento.

•

 
<#root>
firepower# show ipsec stats 

 
    IPsec Global Statistics 
    ----------------------- 
    Active tunnels: 1 
    Previous tunnels: 54 
    Inbound 
        Bytes: 3396848 
        Decompressed bytes: 0 
        Packets: 30329 
        Dropped packets: 0 
        Replay failures: 0 
        Authentications: 30329 
        Authentication failures: 0 
        Decryptions: 30329 
        Decryption failures: 0 
        TFC Packets: 0 
        Decapsulated fragments needing reassembly: 0 
        Valid ICMP Errors rcvd: 0 
        Invalid ICMP Errors rcvd: 0 
     Outbound 
        Bytes: 3431248 
        Uncompressed bytes: 1837548 
        Packets: 30585 
        Dropped packets: 0 
        Authentications: 30584 
        Authentication failures: 0 
        Encryptions: 30584 
        Encryption failures: 0 
        TFC Packets: 0 
        Fragmentation successes: 0 
            Pre-fragmentation successes: 0 
            Post-fragmentation successes: 0 
        Fragmentation failures: 0 
            Pre-fragmentation failures: 0 



            Post-fragmentation failures: 0 
        Fragments created: 0 
        PMTUs sent: 0 
        PMTUs rcvd: 0 

     Offloaded Inbound, Pipe 0 <<<<<<<<<<<<<<<<

 

        Bytes: 3336256

 

        Packets: 29788

 

        Authentications: 29788

 

        Decryptions: 29788

 

     Offloaded Outbound, Pipe 0 <<<<<<<<<<<<<<<<

 

        Bytes: 3358480

 

        Packets: 29918

 

        Authentications: 29918

 

        Encryptions: 29918

 
     Protocol failures: 0 
     Missing SA failures: 0 
     System capacity failures: 0 
     Inbound SA delete requests: 89 
     Outbound SA delete requests: 0 
     Inbound SA destroy calls: 75 
     Outbound SA destroy calls: 71

 

Avançando com o FTD 7.6 / ASA 9.22 quando o descarregamento de DTLS também foi 
introduzido, você pode usar show flow-offload info detail para verificar o status do 
descarregamento de DTLS e IPSEC.

•

 
<#root>
firepower# show flow-offload info detail 

 
 



Current running state : Enabled

 
  Dynamic flow offload : Disabled 
  flow table refresh count : 7866 [246] 
  HW flow table refresh count : 246 
  Invalid Precomputation Request: 2755106 
  instance_id:2304 interface_id:105 action:0 logic_id_opt:0 subinterface_id_opt:1 service_map: 0000000b 
  instance_id:256 interface_id:105 action:0 logic_id_opt:0 subinterface_id_opt:1 service_map: 0000000b 
  .......... 
  instance_id:256 interface_id:1011 action:0 logic_id_opt:0 subinterface_id_opt:1 service_map: 0000000b 
  Services Registered: 
  Flow_Offload: Registered 

  IPSec Offload: Registered <<<<<<<<<<<

 

  DTLS Offload: Registered  <<<<<<<<<<<

 

Verifique possíveis contadores de queda/erro na saída do comando show flow-offload 
statistics. A saída pode variar dependendo do problema. Em alguns casos, a contagem de 
erros de 6 tuplas foi vista muito alta. Mas a melhor prática é que essas saídas devem ser 
reunidas várias vezes durante o problema para ter uma análise comparativa nos contadores 
apropriados. A explicação mais simples para os contadores de estatísticas CAM é que cada 
contador tem uma finalidade específica e, principalmente, eles atuam como classificador 
responsável por identificar o pacote e encaminhá-lo corretamente. Os dois conjuntos de 
saídas representam estatísticas de IPSEC e DTLS.

•

 
<#root>

These outputs can also be fetched separately for DTLS and IPSEC by 

show flow-offload-ipsec statistics

 and 

show flow-offload-dtls statistics

. 

firepower# show flow-offload info detail 

  
 
  Packet stats of Pipe 0 
  ---------------------- 
  Rx Packet count : 50736432  
  Tx Packet count : 45999280  

  Error Packet count : 0 <<<<<<<<<

 

  Drop Packet count : 0 <<<<<<<<<

 
 
 
  NOTE: The CAM counters displayed are cumulative counters 



  for all offload applications and indicates the total packets offloaded 
 
  CAM stats of Pipe 0 
  ---------------------- 
  Option ID Table CAM Hit Count : 9675832699  
  Option ID Table CAM Miss Count : 0  
  Tunnel Table CAM Hit Count : 0  
  Tunnel Table CAM Miss Count : 74  
  6-Tuple CAM Hit Count : 177440969  
  6-Tuple CAM Miss Count : 9498391657  
 
  NOTE: The counters displayed are cumulative counters 
  for all offload applications and indicates the total packets offloaded 
 
  Packet stats of Pipe 0 
  ---------------------- 
  Rx Packet count : 48444809  
  Tx Packet count : 44575287  

  Error Packet count : 0 <<<<<<<<<

 

  Drop Packet count : 41 <<<<<<<<<

 
 
 
  NOTE: The CAM counters displayed are cumulative counters 
  for all offload applications and indicates the total packets offloaded 
 
  CAM stats of Pipe 0 
  ---------------------- 
  Option ID Table CAM Hit Count : 9675832699  
  Option ID Table CAM Miss Count : 0  
  Tunnel Table CAM Hit Count : 0  
  Tunnel Table CAM Miss Count : 74  
  6-Tuple CAM Hit Count : 177440969  
  6-Tuple CAM Miss Count : 9498391657  
 
  NOTE: The counters displayed are cumulative counters 
  for all offload applications and indicates the total packets offloaded

 

O comando show counters também pode ser consultado para contadores de 
descarregamento e aconselhado a ser reunido várias vezes para fins de análise 
comparativa.

•

 
<#root>

For IPSEC offload

 
 
firepower# show counters 
    IPSEC   OFFLOAD_IB_PKT_PROCESS                46201663    Summary 
    IPSEC   OFFLOAD_IB_PKT_PROCESS_SUCCESS        46201663    Summary 
    IPSEC   OFFLOAD_OB_PKT_PROCESS                44580990    Summary 



    IPSEC   OFFLOAD_OB_PKT_PROCESS_SUCCESS        44580990    Summary 
    IPSEC   OFFLOAD_EGRESS_OPTIMIZE_PKT           44580990    Summary 
    IPSEC   OFFLOAD_FLOW_INBOUND_ADD_RULE         296         Summary 
    IPSEC   OFFLOAD_FLOW_OUTBOUND_ADD_RULE        296         Summary 
    IPSEC   OFFLOAD_FLOW_INBOUND_DEL_RULE         286         Summary 
    IPSEC   OFFLOAD_FLOW_OUTBOUND_DEL_RULE        286         Summary 
    IPSEC   OFFLOAD_FLOW_INBOUND_UPDATE_SUCCESS   253         Summary 
 

For DTLS offload

 
 
firepower# show counters 
    CRYPTO   DTLS_OFFLOAD_IB_PKT_PROCESS          11122701    Summary 
    CRYPTO   DTLS_OFFLOAD_IB_PKT_SUCCESS          11122701    Summary 
    CRYPTO   DTLS_OFFLOAD_OB_PKT_PROCESS          27269819    Summary 
    CRYPTO   DTLS_OFFLOAD_OB_PKT_SUCCESS          27269819    Summary 
    CRYPTO   DTLS_OFFLOAD_FLOW_IB_ADD_RULE        4189        Summary 
    CRYPTO   DTLS_OFFLOAD_FLOW_OB_ADD_RULE        4189        Summary 
    CRYPTO   DTLS_OFFLOAD_FLOW_IB_UPDATE_SUCCESS  3730        Summary 
    CRYPTO   DTLS_OFFLOAD_RX_ALERT                621         Summary 
    CRYPTO   DTLS_OFFLOAD_CONTROL_IN_PKT          226951      Summary 
    CRYPTO   DTLS_OFFLOAD_EGRESS_OPTIMIZE_PKT     27269819    Summary

 

As capturas de descarregamento de IPSEC ou DTLS podem ser reunidas para garantir que 
você esteja recebendo os pacotes criptografados se nada for visto nas capturas LINA. O 
LINA captura apenas as saídas se o FPGA tratou o pacote recebido corretamente e o 
injetou no caminho de dados. Se o pacote não foi manipulado corretamente pelo FPGA, há 
chances de que nada esteja visível nas capturas LINA, mas isso não significa que você não 
recebeu nenhum pacote. Qualquer ferramenta pode ser usada para restaurar os dumps 
para o formato legível.

•

 
<#root>

firepower# capture TAC ipsec-offload match spi 0x7XXXXXX9 203.0.113.1 203.0.113.2 

<<< for IPSEC

 
firepower# capture TAC-DTLS dtls-offload match udp 203.0.113.1 eq <src port> 203.0.113.2 eq <dst port> 

<<< for DTLS

 
firepower# show capture TAC 

<<<< this is extracted for ipsec-offload

 
 
2 packets captured 
 
   1: 13:54:40.883758       20db.ea88.ce95 c860.8f37.f614 0xc008 Length: 202 
 
                         xxxx xxxx xxxx xxxx xxxx xxxx xxxx xxxx 
                         xxxx xxxx xxxx xxxx xxxx xxxx xxxx xxxx 



                         83a8 7c14 3c64 594f 951d ca36 0e4d ca7e 
                         2d34 d4ea 3515 0202 ce36 ace9 59a5 6f69 
                         04c6 8ff9 ddf7 9e82 f6c2 11c5  
  2: 13:54:42.877014       20db.ea88.ce95 c860.8f37.f614 0xc008 Length: 202 
 
                         xxxx xxxx xxxx xxxx xxxx xxxx xxxx xxxx 
                         xxxx xxxx xxxx xxxx xxxx xxxx xxxx xxxx 
                         3e83 a9b4 63b1 41cb 2408 0de1 4819 288b 
                         9df8 fade 611e a338 98e5 74ec 552f c37d 
                         8aa0 42d9 0b68 e5e7 7876 8bab  
2 packets shown

 

Você também tem a opção de verificar as capturas no nível do switch para certificar-se de 
que o tráfego seja recebido e encaminhado para o FPGA corretamente. Essas capturas são 
feitas no ambiente de laboratório. Certifique-se de aplicar os filtros apropriados para 
minimizar o impacto nos ambientes de produção. Os detalhes podem ser consultados em 
Capturas de firewall seguras.

•

 

firepower# capture TAC switch interface <interface name> match ip 203.0.113.1 203.0.113.2 
OR 
firepower# capture TAC switch real-time 
6 packets captured using switch real-time capture 
 
    1: 09:10:29.298126 bc5a.56ac.6702 e4a4.0400.11bc 0x2057 Length: 150 
 
               xxxx xxxx xxxx xxxx xxxx xxxx xxxx xxxx 
               xxxx xxxx xxxx xxxx xxxx xxxx xxxx xxxx 
               c685 5d8e c938 1617 c72e 7028 af65 aeba 
               04b8 d2d5 db53 783f afed a8ee 9dcd 5938 
               f198 e89f 5555 5555  
    2: 09:10:39.298751 bc5a.56ac.6702 e4a4.0400.11bc 0x2057 Length: 150 
 
               xxxx xxxx xxxx xxxx xxxx xxxx xxxx xxxx 
               xxxx xxxx xxxx xxxx xxxx xxxx xxxx xxxx 
               a340 8252 d626 6cd8 f16a c6f7 3460 0e5a 
               290a 5ca7 8f9b 864c ef76 cdad 1839 8020 
               2590 804b 5555 5555  
    3: 09:10:49.298766 bc5a.56ac.6702 e4a4.0400.11bc 0x2057 Length: 150 
 
               xxxx xxxx xxxx xxxx xxxx xxxx xxxx xxxx 
               xxxx xxxx xxxx xxxx xxxx xxxx xxxx xxxx 
               7ebc d4f3 c706 55ac 1358 ab7c 6363 9827 
               ec29 47fe 4f91 4967 73a3 b646 7499 9269 
               0816 f463 5555 5555 
 
    4: 09:10:59.303405 bc5a.56ac.6702 e4a4.0400.11bc 0x2057 Length: 150 
 
              xxxx xxxx xxxx xxxx xxxx xxxx xxxx xxxx 
              xxxx xxxx xxxx xxxx xxxx xxxx xxxx xxxx 
              d15c 1115 3042 72b4 3b81 88ea 7548 c7e4 
              3401 b7ba 5555 5555  
    5: 09:11:09.308165 bc5a.56ac.6702 e4a4.0400.11bc 0x2057 Length: 150 
 
              xxxx xxxx xxxx xxxx xxxx xxxx xxxx xxxx 
              xxxx xxxx xxxx xxxx xxxx xxxx xxxx xxxx 
              752b 0ed4 1f2d 3429 0a09 bda5 2c68 1acd 

https://www.cisco.com/c/pt_br/support/docs/security/firepower-ngfw/218105-configure-and-verify-secure-firewall-and.html#toc-hId-534713548


              64e9 7e5e 5555 5555  
    6: 09:11:19.313139 bc5a.56ac.6702 e4a4.0400.11bc 0x2057 Length: 150 
 
              xxxx xxxx xxxx xxxx xxxx xxxx xxxx xxxx 
              xxxx xxxx xxxx xxxx xxxx xxxx xxxx xxxx 
              0631 4b9d 0a08 52b5 d084 cb39 d55a ad91 
              777c cfe4 5555 5555  
    6 packets shown

 

Para saídas específicas de DTLS, juntamente com as saídas show anteriores, isso pode ser 
verificado para dados específicos de sessão. Eles também podem ser buscados várias 
vezes para fins de análise, especialmente os contadores marcados que confirmam se os 
pacotes são processados e encaminhados corretamente.

•

 
<#root>
firepower# show asp table socket offloaded

 
 
Protocol   Socket    State      Local Address                Foreign Address                IB-Pipe#     OB-Pipe# 

SVC_UDP    104d40e8  CONNECTED

  203.0.113.5:443              198.51.100.5:3875              0            0 
SVC_UDP    0f435518  CONNECTED  203.0.113.5:443              198.51.100.6:13265             0            0 
 

firepower# show asp table socket 104d40e8 detail

 
 
Statistics for socket 

0x104d40e8

: 
 
3) AM Module 
   Mod handle: 0x00000000104d40eb 
   Rx:  0/3  ( 0 queued), Flow-Ctrl:      0,  Tot:      1 
   Tx:  0/3  ( 0 queued), Flow-Ctrl:      0,  Tot:      0 
        App Flow-Ctrl Tx: 0 
        Stack:         0x000014a89473bb80 
        New Conn Cb:   0x00005559542f6130 
        Notify   Cb:   0x00005559542f62a0 
        App Hdl:       0x000000000549358a 
        Shared  Lock:  0x000014a7e010d848 
          Group Lock:  0x000014a7e010d848 
          Async Lock:  0x000014a84a270b40 
        Closed Mod Rx: -1, Tx: 4 
        Push Module:   INVALID 
        State:         CONNECTED 
        Flags: 0x500003 
          Inbound 
          Accepted 
          New Conn App Notify Success 
          Stack Ref count 
 

https://213.140.144.194:443
https://5.203.143.40:3875
https://213.140.144.194:443
https://85.75.98.43:13265


2) SVC_UDP Module 
   Mod handle: 0x000014a8921aa180 
   Rx:  0/1  ( 0 queued), Flow-Ctrl:      0,  Tot:      1 
   Tx:  0/1  ( 0 queued), Flow-Ctrl:      0,  Tot:    785 
        Idle (ms):              0 
        DF-Bit Ignore:          Disable 
        MTU:                    1150 
        Fragmented Packets:     0 
        Downstream: 
           Data Pkts/Bytes:     768/481092 
           

Drop Pkts/Bytes:     0/0

 
           Ctrl Pkts/Bytes:     15/10347 
        Upstream: 
           Data Pkts/Bytes:     1093/536093 
           

Drop Pkts/Bytes:     0/0

 
           Ctrl Pkts/Bytes:     21/102 
        Offload Stats: 
           

#pkts in: 1093, #bytes in: 536093, #pkts decrypt: 1093 <<<<<<< this is expected to match with vpn-sessiondb det output counters

 

           #pkts out: 767, #bytes out: 480393, #pkts encrypt: 767

 

<<<<<<< this is expected to match with vpn-sessiondb det output counters

 
           #send errors: 0, #recv errors: 0 
           #pkts failed (send): 0, #pkts failed (rcv): 0 
           #pkts replay failed (rcv): 0 
 
 
1) DTLS Module 
   Mod handle: 0x000014a89030f300 
   Rx:  0/128 ( 0 queued), Flow-Ctrl:      0,  Tot:      0 
   Tx:  0/128 ( 0 queued), Flow-Ctrl:      0,  Tot:    786 
        Upstream Active/peak/total:     0/0/0 
        Downstream Active/peak/total:   0/1/785 
        Inbound bytes rx/tx:    303/0 
        Inbound packets rx/tx:  2/0 
        Inbound packets lost:   0 
        Outbound bytes rx/tx:   427737/444392 
        Outbound packets rx/tx: 785/786 
        Outbound packets lost:  0 
        Upstream Close Attempt:         0 
        Upstream Close Forced:          0 
        Upstream Close Next:            0 
        Upstream Close Handshake:       0 
        Downstream Close Attempt:       0 
        Downstream Close Forced:        0 
        Downstream Close Next:          0 
        Inbound discard empty buf:      0 
        Empty downstream buf:   0 
        Encrypt call:           0 



        Encrypt call error:     0 
        Encrypt handoff:        0 
        Encrypt CB success:     0 
        Encrypt CB fail:        0 
        Flowed Off:             0 
        Stats Last State:       0x20 (TRFIN) 
        Pending crypto cmds:    0 
        Socket Last State:      0x1 (SSLOK ) 
        Socket Read State:      0xf0 (read header) 
        Handle Read State:      0xf0 (read header) 
        References:             2 
        In Rekey:               0x0 
        Flags:                  0x2000000 
        Header Len:             13 
        Record Type:            0x0 
        Record Len:             0 
        Queued Blocks:          0 
        Queued Bytes:           0 
 
0) TM Module 
   Mod handle: 0x00000000104d40e8 
   Rx:  0/1  ( 

0 queued

), Flow-Ctrl:      0,  Tot:      2 
   Tx:  0/1  ( 

0 queued

), Flow-Ctrl:      0,  Tot:    786 
        Transp Flow-Ctrl Rx: 0 
        UDP handle: 0x000014a890217500 
        Conn Timeout: 1800000 ms 
        Local host: 203.0.113.5, Local port: 443 
        Foreign host:198.51.100.5, Foreign port: 3875 
          Rcvd:                 2 
            with data:          2 
            total data bytes:   303 
          Sent:                 786 
            with data:          786 
            total data bytes:   444392 

          Dropped:

 

            Rcv queue full:     0 <<<<<<<<<

 

Há algumas CLIs adicionais que podem ser executadas dependendo do requisito.•

 
<#root>

Global stats

 
 
- show flow-offload-dtls statistics 
- show crypto protocol ssl statistics 

https://213.140.144.194:443
https://5.203.143.40:3875


(aggregate of offloaded/ non-offloaded stats)

 
- show ssl mib 

(aggregate of offloaded/ non-offloaded stats)

 
- show crypto accelerator statistics 

(separate Offloaded statistics added)

 
 

Clearing stats

 
- clear flow-offload-dtls statistics

 

Junto com isso, para o descarregamento de DTLS e IPSEC, o comando show npu-accel 
statistics também pode ser reunido na CLI do fxos várias vezes durante o problema para 
verificar alguns contadores importantes. Essa saída varia, dependendo do tipo de problema 
e do ambiente.

•

 
<#root>
>show npu-accel statistics 

 
 
Output is cropped and gathered from one of the affected devices. 
 
ilk_tx_good_pkt_cnt = 133997299 
ilk_rx_good_pkt_cnt = 129123883 

ilk_tx_err_pkt_cnt = 0 <<<<<<<<<<

 

ilk_tx_taildrop_pkt_cnt = 4867559   <<<<<<<<<<

 

ilk_tx_fifo_sbit_err_cnt = 0 <<<<<<<<<<

 

ilk_tx_fifo_dbit_err_cnt = 0 <<<<<<<<<<

 

ilk_rx_fifo_sbit_err_cnt = 0 <<<<<<<<<<

 

ilk_rx_fifo_dbit_err_cnt = 0 <<<<<<<<<<

 

ilk_rx_err_pkt_cnt = 0 <<<<<<<<<<

 



ilk_rx_seg_sop_cnt = 129123883 
ilk_rx_seg_eop_cnt = 129123883 
 
module: nvppu, pipe: 0 
---------------------- 
nvppu_ipsec_in_pkt_count = 46201704 
nvppu_ipsec_in_byte_count = 5970198256 
nvppu_ipsec_in_decrypt_pkt_count = 46201704 
nvppu_ipsec_in_decrypt_byte_count = 4122130096 
nvppu_ipsec_in_hash_pkt_count = 46201704 
nvppu_ipsec_in_hash_byte_count = 5230970992 
nvppu_ipsec_out_pkt_count = 44575287 
nvppu_ipsec_out_byte_count = 31277069992 
nvppu_ipsec_out_encrypt_pkt_count = 44575287 
nvppu_ipsec_out_encrypt_byte_count = 29494058512 
nvppu_ipsec_out_hash_pkt_count = 44575287 
nvppu_ipsec_out_hash_byte_count = 30563865400 

nvppu_ipsec_drop_pkt_count = 0 <<<<<<<<<<

 
 
nvppu_dtls_in_pkt_count = 11122815 
nvppu_dtls_in_byte_count = 2810772142 
nvppu_dtls_out_pkt_count = 27223995 
nvppu_dtls_out_byte_count = 17111805764 

nvppu_dtls_in_drop_pkt_count = 82    <<<<<<<<<<

 

nvppu_dtls_out_drop_pkt_count = 0 <<<<<<<<<<

 
nvppu_filtering_total_cnt = 46201704 

nvppu_tfc_drop_cnt = 0 <<<<<<<<<<

 

nvppu_filtering_drop_cnt = 41   <<<<<<<<<<

 

nvppu_anti_drop_cnt = 0 <<<<<<<<<<

 

nvppu_dtls_anti_drop_cnt = 114 <<<<<<<<<<

 

Geralmente, recomenda-se ter o arquivo de solução de problemas de FXOS e FTD coletado 
junto com o suporte técnico do show do FTD CLI de ambos os dispositivos, caso eles 
estejam sendo executados em HA para a análise junto com as saídas anteriores.

•

Conclusão

A finalidade deste documento é explicar em profundidade como coletar saídas específicas de 
descarregamento, pois isso é desafiador em termos de visibilidade limitada devido às alterações 
de arquitetura feitas em plataformas baseadas em FPGA mais recentes.
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