Configurar e verificar o DIA NAT Tracker e
Fallback
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Introducao

Este documento descreve como configurar e verificar o DIA NAT Tracker e Fallback em
roteadores 10S XE® usando a GUI do Cisco Catalyst Manager.

Pré-requisitos
Requisitos
A politica do Cisco SD-WAN NAT DIA deve ser configurada nos dispositivos da filial. Consulte a

secao Informacdes Relacionadas para obter instrugdes sobre como Implementar Acesso Direto a
Internet (DIA) para SD-WAN.

Componentes Utilizados

Este documento é baseado nestas versoes de software e hardware:

+ Cisco Catalyst SD-WAN Manager versao 20.14.1



» Controlador Cisco Catalyst SD-WAN verséao 20.14.1
» Cisco Edge Router versao 17.14.01a

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuragéo (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Restricoes para o NAT DIA Tracker
Restrigdes para Cisco I0S XE Catalyst SD-WAN versao 17.10.1a e versoes anteriores

* No Cisco I0S XE versao 17.6.x e anterior, o NAT DIA Tracker nao é suportado nas
interfaces do discador. A partir do Cisco I0S XE Catalyst SD-WAN Versao 17.7.1a, as
subinterfaces e as interfaces do discador suportam rastreadores de endpoint unico e de
endpoint duplo.

» Nao ha suporte para o ponto de extremidade de URL DNS em dispositivos Cisco I0S XE
Catalyst SD-WAN.

» Vocé so6 pode aplicar um rastreador ou grupo de rastreadores a uma interface.

* O recurso de fallback de NAT é suportado somente no Cisco IOS XE Catalyst SD-WAN
Versao 17.3.2.

* O endereco IP do tunel com endereco 169.254.x.x ndo é suportado para rastrear o ponto de
extremidade do zScaler em tuneis manuais.

» Vocé deve configurar no minimo dois rastreadores de endpoint unicos para configurar um
grupo de rastreadores.

* Um grupo de rastreadores pode incorporar apenas um maximo de dois rastreadores de
endpoint Unicos.

* No Cisco I0OS XE Release 17.10.1 e em versdes anteriores, nao € possivel configurar o
rastreador IPv4 em uma interface IPv6 ou vice-versa. O rastreador ndo estara ativo.

Restrigdes para Cisco I0S XE Catalyst SD-WAN Versao 17.11.1a

* O ponto de extremidade da URL da API é suportado apenas no rastreador DIA IPv6 e ndo
no rastreador DIA IPv4.

» Os rastreadores IPv4 e IPv6 ndo podem ser usados no mesmo grupo de rastreadores.

» Vocé deve configurar o comando allow service all na interface de tunel TLOC para que os
rastreadores IPv6 funcionem com uma interface de tunel TLOC.

» Nao ha suporte para varias interfaces NAT66 DIA.

* Nao ha suporte para fallback de NAT na politica de dados centralizada.

Restrigdes para Cisco I0S XE Catalyst SD-WAN Versao 17.13.1a

* Nao ha suporte para elementos DNS de ponto de extremidade em um grupo de
rastreadores.



Observacao: certifique-se de usar um endereco IP de ponto final que responda as
solicitagoes HTTP/HTTPS. Por exemplo, o servidor DNS 8.8.8.8 do Google nao pode ser
usado como um enderecgo IP de endpoint.

Interfaces suportadas para o NAT DIA Tracker

Vocé pode configurar o NAT DIA Tracker para as seguintes interfaces:

* Interfaces de celular

Interfaces de Ethernet

Interfaces Ethernet (PPPoOE)

Subinterfaces

Interfaces do discador DSL (PPPoE e PPPoA)

Observacao: o rastreador NAT DIA IPv6 é suportado apenas em interfaces fisicas e
subinterfaces de interfaces Ethernet.
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O rastreador DIA ajuda a determinar se a Internet ou a rede externa se tornou indisponivel. O

recurso NAT DIA Tracking € util quando o NAT esta habilitado em uma interface de transporte na

VPN 0 para permitir que o trafego de dados do roteador saia diretamente para a Internet.

Se a Internet ou a rede externa ficar indisponivel, o roteador continuara a encaminhar o trafego
com base na rota NAT no servigo VPN. O trafego encaminhado para a Internet € descartado.
Para evitar que o trafego de destino da Internet seja descartado, configure o rastreador DIA no
roteador de borda para rastrear o status da interface de transporte. O rastreador investiga

periodicamente a interface para determinar o status da Internet e retorna os dados aos pontos de

conexao associados ao rastreador.

Etapa 1. Configurar o NAT DIA Tracker

No menu Cisco SD-WAN Manager, navegue para Configuration > Templates.
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Clique em Modelos de recurso. Procure o modelo de recurso Cisco System na barra de pesquisa,
clique nos trés pontos (...) e clique em Editar para modificar.

Configuration

Device Templates  Feature Templates

I Qe = sysienn

Add Template

Template Type  Non -Default -

Haa Baisriptian Ty Dawin Madal Davice Tewplalas Bavices AMiachad Usdatad By

Changa Davice Modals

Delete
Copy
No exemplo de recurso Sistema, clique em Rastreador.
Configuration
Device Templates Feature Templates
Feature Template »> Cisco System » system_Site400-cE1_400_288ed1b4-e59:-4af4-92f83-B4 7042372815 _04-04-2024_16-21-17
Device Type Ca000v
Template Name* | |
Description” | Test Orive Template: System feature of Sited0C |
Basic Configuration GPS Tracker I Advanced
| BASIC CONFIGURATION
Clique em New Endpoint Tracker para configurar os parametros do rastreador.
Tracker
TRACKERS TRACKER GROUPS
[ New Endpoint Tracker J
Optianal Mame Threshold Interval Multiplier Tracker Type

Mo data available



Insira os parametros do rastreador e clique em Adicionar.

Nome: Nome do rastreador. O nome pode ter até 128 caracteres alfanuméricos. Vocé pode
configurar até oito rastreadores.

Limite: A durac&o a aguardar para que o probe retorne uma resposta antes de declarar que a
interface de transporte esta inativa. Intervalo: 100 a 1000 milissegundos. Padrao: 300
milissegundos.

Intervalo: frequéncia na qual um teste é enviado para determinar o status da interface de
transporte. Intervalo: 20 a 600 segundos. Padrao: 60 segundos (1 minuto).

Multiplicador: Numero de vezes que um teste pode ser reenviado antes de declarar que a
interface de transporte esta inativa. Faixa: 1 a 10. Padrao: 3.

Tipo de rastreador: escolha Interface para configurar o rastreador DIA.
Tipo de ponto final: vocé pode selecionar o endereco IP ou 0 nome DNS ou o URL.

Nome DNS do ponto final: nome DNS do ponto final. Esse é o destino na Internet para o qual o
roteador envia testes para determinar o status da interface de transporte.

Clique na lista suspensa e selecione Global para alterar qualquer valor padrao.

Tracker

TRACKERS TRACKER GROUPS

Mew Endpoint Tracker

e
Harns @ = | || wackon
Threshold -

@ Global
Inearval

C 2 Specifi

Multipliar Default
Tracker Type -
Endpoint Type P address | © DNS Name
Enedpoint DNS Name @ - | | wwwcisco.com

Cancel m

Clique em Update.



Tracker

TRACKERS TRACKER CROUPS

Optianal MName

Tiwes hokd

Interval

Multipliar

Tracker Type

Aetian

[ New Object Tracker

Tracker Type
Object Il

Interface

Cancel Update




Observagao: verifique se vocé configurou dois rastreadores de endpoint unicos antes de
configurar um grupo de rastreadores.

Clique em Next.

Device Template |  288e91bd-o59e-dafd-9278-847hd2 37eal5
[ Q search v
Total Rows: 1 F 2
S Chassks Number Systewn IP Hosthame Preflo(0.0. 0.0/ 0) Address(192.988.1.0) Inerface Hame(Glgabit Cvhermetd) 1Py 3 Addres sf prefi-k
& CBKO0BB430FE-2350-F2B2-E8E2-FEO.. Shed0D-cE1 0.0.0.0/0 GigabhEthemeas

m Cﬂ“ ccl

Clique em dispositivos e verifique se a configuragao esta correta. Clique em Config Diff e Side by
Side Diff. Clique em Configure Devices.

Device Template jotal Config Preview I
288e891b4-e59e-4af4-9... 1

. . " " system
Device list (Total: 1 devices) rtp-status in-progress
Filter/Search ] dcui:c—mal':icl ) vedge-CEaaav
gps-location latitude 19. 24674

gps-location longitude 72.85223

system-ip
CBK-D8BA3DFE-2350-F2B2-ESE2- overlay-id 1
FBOF3EDDBBE? site-id 420
Site400-cE1|11.401 ne transport-gateway ensble
port-offset -]
Configu re Devi... control-sessicn-pps 388

admin-tech-on-failure
sp-organizaticn-name Viptela-POC-Tool

rraand ratd o oname Wt al 2 D o Tanl



endpoint-tracker trackerl

tracker-type intarface

B endpolnt-dns-name www.cisco.com

336 threshold 100

. interval 30

338 I
Ll no crypto ikev2 diagnose error 2B ne crypto ikevZ diagnose error
334 no crypto isakmp diagnose error 340 noe cryptoe isakmp diagnose error
g ne network-clock revertive eaL ne network-clock revertive
L snmp-server ifindex persist o snmp-server ifindex persist
S fhrp version vrrp v2 5 fhrp version vrrp v2
338 line <on 0 44 line con 0
e speed 115200 = speed 115200
= stopbits 1 = stopbits 1
341 . 347 !
ad2 line vty 0 4 ad8 line vty 0 4
B transport input ssh Sl transport input ssh
344 1 350 ]
5| line vtv 5 80 1] line vtv 5 8O

m Configure Devices Cancel
. 4

O vManage configurou com éxito o modelo de dispositivo com a configuragcéo do rastreador.

View Logs
Push Feature Template Configuration | @ Validation success
Total Task: 1| Success: 1 Host: Site400-cETI }
Site ID: 400
Device CROOOV
Device Group (1) Model:
Q Search Tabla [25-Jul-2024 7-50:20 PDT) Configuring device with feature temglate

[28-Jul-2024 7-50:21 PDT] Checking and creating device in Managar
[29-Jul-2024 7-50:22 PDT) Generating corfiguration from template
[25-Jul-2024 7:50:29 PDT) Device is onling

[29-Jul-2024 7:50:29 PDT] Updating device configuration in Manager

Statun Noasogo Chaszls Nembor [29-Jul-2024 7:50:29 PDT) Sending configuration to device
[29-Jul-2024 7-50:36 PDT) Successfully notified device to pull configuration
@ Success Template successfully attac... : [29-Jul-2024 7-50:36 PDT) Device has pulled the configuration
[25-Jul-2024 7-50:3% PDT) Davice: Config applied successtully

[28-Jul-2024 7-50:39 PDT] Tempate successfully amached to device

Etapa 2. Vincular o rastreador a interface de transporte

No menu Cisco SD-WAN Manager, navegue para Configuration > Templates.
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Cloud OnRamp for Multicloud

re Templates

Devices v
Network Hierarchy Dk 1
Certificates
) . 1237eald Device template of Sited400-cE1 wit...
Certificate Authority
Templates 72fa®563 Device template of Site200-cE1 wit... F
Policies
Security b1b238... Device template of Site200-cE2 wit... F
Unified Communications . . .
248d5ce  Device template of SiteS00-cE1 wit...
Network Design
Cloud onRamp for |aaS )983¢cf18 Device template of Siteb00-cE2 wit... |
Application Catalog
718bba... Device template of Site100-cET wit... f

58129554-cale-4010-a787-71a5288785...

Device template of Site100-cE2 wit... |

Procure o modelo de recurso NAT Transport Interface na barra de pesquisa, clique nos trés
pontos (...) e clique em Edit para modificar.

Configuration

Device Templates Feature Templates

Q 400 x GlgabhEThernen x Search i
Add Template
Template Type  Hon-Default ~ Tolal Rows: 1 of 125 0 &
Hame Description Type Deviee Model Device Templates Deviees Attacied Updated By Last Updated
inerface_GigabhEin... Test Drive Template: Inl... Clsco YPN Imerface Ethemet CBO00w 1 1 admin 04 Apr 2024 412201, e

iew

Change Device Modals

Deleta

Copy
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Clique na guia Advanced.

Configuration

Device Templates Feature Templates

Feature Template > Cisco VPN Interface Ethemet > interface_GigabitEthemet1.04-04-2024 16-21-18

Device Type CBOODV
Template Name* [ ]
Description*® [ Test Drive Template: Interface GigabitEthernetl fe ]

Basic Configuration Tunnel NAT VRRP ACLfQoS ARP TrustSec Advanced

Para adicionar o nome do rastreador no rastreador, selecione Global no menu suspenso.

= 1 J
Tracker © -] [ ]
ICMP/ICMPVE Redirect Disable @ Global off

™M Device Specific »

GRE tunnel source IP © Default

Insira 0 nome do rastreador que vocé criou no modelo do sistema e clique em Atualizar.

Tracker @ ~ || tracker
ICMP/ICMPvE Redirect Disable @~ on Off
| S—
GRE tunnel source IP @) .] [ l
Xconnect @ - ] [ ]

Clique em Next.



Device Template | 288e91bd-059e-4afd-9218-847b4237eal3

Q search v
Total Rows: 1 T X
5= Chassks Number Systewn IP Hosthame Preflo(0.0.0.0/0) Address(192.988.1.0) Interface Name{GlgabitEthermetd) 1Py & Addres sf prefix-k
& CBK-OBB43DFE-2350-F2B2-EBE2-FBO... Shed0B-cE1 0.0.0.0/0 GigabliEthemais

m Cancel

Clique em dispositivos e verifique se a configuracao esta correta. Clique em Config Diff e Side by
Side Diff. Clique em Configure Devices.

Device Template Total m Config Diff
288e91b4-e59e-4af4-9... 1

X & M system
Device list (Total: 1 devices) o .
ztp-status in-progress
[ Filter/Search J dEUlCE-mOI:.lE]. . vedge-C5000V
gps-location latitude 19.24674

gps-location longitude 72.85223

system-ip
C8K-0BBA43DFE-2350-F2B2-E8E2- overlay-id 1
FEOF3EDDBBS? site-id 400
Site400-cE11.1.40.1 no transport-gateway enable
port-offset 4]
Configure Devi... control-session-pps 300

admin-tech-on-failure
sp-organization-name Vviptela-POC-Tool
organization-name viptela-POC-Tool
port-hop

track-transport

track-default -gateway
console-baud-rate 115200

no on-demand enable

on-demand idle-timeout 1@



interface GigabitEthernetl gte interface GigabitEthernetl
no shutdown c no shutdown
arp timeout 1200 o arp timeout 1200
ip address 10.2.7.2 255.255.255.0 a3 ip address 10.2.7.2 255.255.255.0
no ip redirects e no ip redirects
ip mtu 1500 2L ip mtu 1500
ip nat outside el ip nat outside
load=-interval 30 ek load-interval 30
mtu 1500 a4 mtu 1500

g endpoint-tracker trackerl
negotiation auto s negotiation auto
exit e exit
interface GigabitEthernet2 28 interface GigabitEthernet2
noe shutdown = ne shutdown

m Configure Devices Cancel

O vManage configurou com éxito o modelo de dispositivo.

arp timeout 1200 arp timecout 1200

View Logs
Push Feature Template Configuration | ® Validation success
Total Tagk: 1| Success: 1 Haost: Sited00-cE1(
Site ID: 400
. Device CBO0OV
Device Group (1) Model:
Q Search Table [28-Jul=2024 802:13 PDT] Configuring device with feature template

[29-Jul-2024 80213 PDT] Checking and creating device i Manager
[28-Jul-2024 £:02:14 PDT] Generating cenfiguration from temglate
[29-Jul-2024 802:20 PDT] Device is onling

[29-JuI-2024 £02:20 PDT] Updating device configuration in Manager
Status Mestage Chassis Newber [28-Jul-2024 802:21 PDT] Sending configuration te device

[29-Jul-2024 802:26 PDT] Successfully netified device to pull configuration
[26-Jul-2024 £02:26 PDT) Device has pulled the configuration]
[29-Jul-2024 £02:2% PDT) Device: Config applied succasefully
[29-Jul-2024 802:25 PDT] Template successtully anached to davice

Etapa 3. Habilitar Fallback de NAT na Politica de DIA Existente

Os dispositivos Cisco I0S XE Catalyst SD-WAN suportam o recurso de recuo NAT para acesso
direto a Internet (DIA). O recurso de recuo de NAT permite que o trafego use um caminho
alternativo se o caminho principal de NAT falhar. Isso garante a conectividade continua mesmo se
houver problemas com a configuragéo de NAT principal.

Para ativar o fallback de NAT usando o Cisco SD-WAN Manager:

No menu Cisco SD-WAN Manager, navegue para Configuration > Policy.
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interface GigabitEthernetl

ip address 10.2.7.2 255.255.255.0
no ip redirects

ip nat outside

Toad-interval 30

negotiation auto

endpoi nt-tracker trackerl

arp timeout 1200
end

Site400-cEl#show sdwan running-config | sec endpoint
endpoint-tracker trackerl

tracker-type interface

endpoint-dns-name www.cisco.com

threshold 100

interval 30

A saida mostra como verificar o status do rastreador usando os comandos show endpoint-tracker
e show endpoint-tracker GigabitEthernet1.

Site400-cEl#show endpoint-tracker

Interface Record Name  Status Address Family RTT in msecs Probe ID Next Hop
GigabitEthernetl trackerl Up IPv4 8 6 10.2.7.1
Site400-cEl#show endpoint-tracker interface GigabitEthernetl

Interface Record Name Status Address Family RTT 1in msecs Probe ID Next Hop
GigabitEthernetl trackerl Up IPv4 8 6 10.2.7.1

A saida mostra informacdes relacionadas ao temporizador sobre o rastreador para ajudar a
depurar problemas relacionados ao rastreador, se houver:

Site400-cEl#show endpoint-tracker records
Record Name Endpoint EndPoint Type Threshold(ms) Multiplier Interval(s) Tracker-Type
trackerl www.Cisco.com DNS_NAME 100 3 30 interface

A saida do comando show ip sla summary.

Site400-cEl#show ip sla summary
IPSLAs Latest Operation Summary
Codes: * active, A inactive, ~ pending


http://www.cisco.com

A1l Stats are in milliseconds. Stats with u are in microseconds

ID Type Destination Stats Return Last

Code Run
*5 dns 8.8.8.8 RTT=16 OK 16 seconds ago
*6 http  X.X.x.Xx RTT=15 OK 3 seconds ago

Verifique a configuragao de fallback aplicada no dispositivo usando o comando show sdwan policy
from-vsmart.

<ffroot>

Site400-cEl#show sdwan policy from-vsmart
from-vsmart data-policy _VPN12_VPN12_DIA
direction from-service

vpn-Tist VPN12

sequence 1

match

source-data-prefix-1ist Site400_AT1VPN_Prefixes
action accept

nat use-vpn 0

nat fall back

no nat bypass
default-action drop

Rastreador de solugao de problemas

Ative essas depuragdes no dispositivo de borda para verificar como o roteador envia testes para
determinar o status da interface de transporte.

» Para monitorar como o roteador envia testes e determina o status das interfaces de
transporte, use o comando debug platform software sdwan tracker, que € suportado até a
versao 17.12.x.

» A partir de 17.13.x, para monitorar os logs de teste, ative essas depuragoes.

- set platform software trace ios RO sdwanrp-tracker debug
- set platform software trace ios RO sdwanrp-cfg debug

» Para verificar os logs relacionados ao erro e ao rastreamento das operacdes IP SLA, habilite
essas depuracoes. Esses registros mostram se as operagoes IP SLA estao falhando.
- debug ip sla trace
- debug ip sla error

Execute estes comandos show e monitor para verificar os logs de depuragéao:

» show logging profile sdwan internal
* monitor logging profile sdwan internal



Site400-cEl#show logging profile sdwan internal

Logging display requested on 2024/08/13 08:10:45 (PDT) for Hostname:

Displaying logs from the Tast 0 days, 0 hours, 10 minutes, 0 seconds

executing cmd on chassis local
Unified Decoder Library Init ..

Found 1 UTF Streams

2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13

08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:

02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:

28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
55.
55.
55.
55.
55.
55.
55.
55.
55.
55.
55.

408998337
409061529
409086404
409160541
409182208
409197024
409215496
409242243
409274690
409298157
409377223
409391034
409434969
409525831
426966448
427004143
427029754
427161550
427177727
427188035
427199147
427208941
427219960
427238042
427301952
427316275
427326235
427328425
427341452
427343152
427344332
427349194
427359268
427370416
427555382
427565670
427577691
427588947
427600567
427611465
427620724
427645035
599896668
599966240
599981173
600045761
600111585
600330868
610693565
610717011
610777327
610788233
618534651

DONE

{iosrp_R0O-0}{255}:
{iosrp_R0O-0}{255}:
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



