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Remover Reserva

Ativacdo - E necessario recarregar?

E verdade que em plataformas baseadas em 8500 é necessario recarregar para que o HSEC
seja ativado?

E necessario recarregar o HSEC apds a ativagéio do C8000v?

E uma recarga para CSR1000v pés-ativacéo de HSEC?

O comportamento de recarregamento € o mesmo para os modos SD-WAN e ndo SD-WAN?

Isso também vale para a desativacdo da licenca HSEC?

Verificacdo de Disponibilidade de Licenca

Verificar

Comandos uteis

Troubleshooting

Problemas comuns

A resolucéo DNS néo funciona

Tunel SD-WAN bloqueia DNS

A URL de transporte ndo esta correta
Tunel SD-WAN bloqueia HTTPS

O firewall externo blogueia URL, IPs ou a porta 443 do CSSM
Varias interfaces com a Internet

Informacdes Relacionadas

Introducao

Este documento descreve como instalar e solucionar problemas de licengas HSECK9 no SD-
WAN XE Edge Router.

Pré-requisitos

Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

Rede de longa distancia definida por software da Cisco (SD-WAN)
* Interface de linha de comando (CLI) do Cisco IOS® XE

* Smart Licensing

Cisco Software Central

Componentes Utilizados

Este documento é baseado nestas versoes de software e hardware:

» Cisco Edge Router C1111-8PWE versao 17.6.3
Roteador Cisco Edge ¢8000v 17.12.3

» Cisco Smart Software Manager (CSSM)

» Cisco vManage 20.12.3.1



As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacdes de Apoio

Conceitos
O Smart Licensing Using Policy usa uma variedade de novos conceitos, como:

» Tipos de Imposicao de Licenca

» Duracao da licenca

» Cddigo de autorizagao

* Nivel de rendimento que exige o Smart Licensing Authorization Code (SLAC) - Plataformas
de roteador que precisam de um SLAC

+ Politica

» Relatério de Medigao de Utilizagao de Recursos (relatério RUM) e Confirmacao de Relatério

» Cddigo de Confianga

Para obter mais informacgdes, navegue até Smart Licensing Using Policy Concepts
(Licenciamento inteligente usando conceitos de politica).

% Note: Os processos de instalagao de licenga HSECK9 descritos neste documento aplicam-
se igualmente a roteadores fisicos e virtuais. Nao ha processo de instalacao especifico da
plataforma.

Comportamento de throughput

* Todos os ISR1000 Series, ISR4000 Series, C8200, C8300, CSR1000v, C8000v e ISRv séo
padronizados para 250 Mbps se o produto nao tiver nenhuma forma de licenga HSECKO.

» Todos os ISR1000 Series, ISR4000 Series, C8200, C8300, CSR1000v, C8000v e ISRv
precisam ter uma licenca HSECKO instalada se o throughput precisar ser superior a 250
Mbps.

* Todos os ASR1000 Series nao precisam ter HSECK9 para >250 Mbps.

» Espera-se que todo C8500 tenha uma licenca HSECK® instalada no fabricante. Caso
contrario, a licenga HSECK9 podera ser instalada manualmente.

» Nao ha configuracéo de throughput no modo gerenciado pelo controlador. A instalagdo da
licenga HSECK9 permite automaticamente que os Nucleos de
encaminhamento/Mecanismos de processador de pacotes libertem throughput.

* O throughput maximo apés a instalagéo da licenga HSECK9 depende dos recursos de
hardware da plataforma. Consulte a Ficha técnica da plataforma especifica para obter mais
informagdes.


https://www.cisco.com/c/en/us/td/docs/routers/sl_using_policy/b-sl-using-policy/info_about.html#Cisco_Concept.dita_de5f3960-a2fd-4c7c-911d-69afc822bf79
https://www.cisco.com/c/en/us/td/docs/routers/sl_using_policy/b-sl-using-policy/info_about.html#Cisco_Concept.dita_de5f3960-a2fd-4c7c-911d-69afc822bf79

% Note: A partir das versoes 20.9.2 e 17.9.2a, as licengas do HSEC sao capazes de gerenciar
diretamente do vManage. Mais detalhes estao aqui:
Guia de introducédo do Cisco Catalyst SD-WAN - Gerenciamento de licencas HSEC [Cisco
SD-WAN] - Cisco

% Note: Para ativar a licengca HSECK9 no roteador ap6s a instalagao, € necessario recarregar
manualmente todos os roteadores fisicos, exceto o roteador virtual C8000v.

Verificacao de Disponibilidade de Licenca

Etapa 1. Navegue até Cisco Software Central.

Etapa 2. Clique em Smart Software Manager.

Etapa 3. Selecione Inventario no menu superior.
Etapa 4. Escolha a Virtual Account apropriada.

Etapa 5. Selecione a guia Licenses na Virtual Account.

Etapa 6. Verificar se a licenga foi adicionada e esta disponivel com um saldo positivo.

Software Central > Smart Software Licensing d8 Cisco Systems, TAG

Smart Software Licensing

Alerts Inventory

Virtual Account: sdwan-lab =

Licenses

By Name By Tag
Manage License Tags License Reservation... r Show License Transactions Search by a5E o,
Advanced Search «
[ License Billing Avallable to Use  In Use Substitution Balance fulerts Actions

@ Router US Export Lic. for DNA Prepaid

Se nenhuma licenga estiver disponivel ou o saldo for negativo (vermelho), abra um caso com a
equipe de licenciamento da Cisco.

%ﬁ Note: Este guia supde que vocé ja tenha adquirido uma licenga HSECK9 ou uma licenga de


https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/licensing/managing-hsec-licenses-in-cisco-catalyst-sd-wan.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/licensing/managing-hsec-licenses-in-cisco-catalyst-sd-wan.html
https://software.cisco.com/#
https://software.cisco.com/#
https://mycase.cloudapps.cisco.com/case?swl

% exportagao de roteador US para o Cisco DNA e que ela tenha sido adicionada a uma conta
virtual valida em uma Smart Account.

Modo de operacao do roteador

Verifique se o roteador esta no modo gerenciado por controlador com um dos comandos.

<tfroot>

show pl at f orm sof t ware devi ce- node

show version | include node

Exemplo:

<#root>
EdgeRouter#

show pl at f orm sof t war e devi ce- nbde

Device Operating-mode: Controller-Managed
Device-mode bootup status:

8/03 00:44:16 System is green

Bootup Success

EdgeRouter#

show version | in node

Router operating mode: Controller-Managed

% Note: Se o modo operacional resultar em Autdnomo, mova o roteador para Gerenciado por
Controlador com controller-mode enable © comando.

Configurar

Método on-line para CSSM
Configurar o tipo de transporte e definira URL do CSSM padrao

Etapa 1. Configure o tipo de transporte e o URL corretos.



<#root>
EdgeRouter#

config-transaction

EdgeRouter(config)#

license smart transport snmart

EdgeRouter(config)#

license smart url default

EdgeRouter(config)#

comm t

Commit complete.

% Note: Se o roteador tiver um modelo anexado a ele: os comandos inteligentes para
Transporte e URL s&o suportados e podem ser configurados com um Modelo de recurso
CLI-Add On. Para obter mais informacgdes, navegue até Modelos de recurso de
complemento CLI.

Etapa 2. Verificar se as alteragdes foram confirmadas corretamente.

<#root>
EdgeRouter#

show l'ic tech support | begin Smart Licensing Status

Smart Licensing Tech Support info

Smart Licensing Status

Smart Licensing is ENABLED

License Conversion:
Automatic Conversion Enabled: True
Status: Not started

Export Authorization Key:
Features Authorized:

<none>

Utility:
Status: DISABLED

Smart Licensing Using Policy:


https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/cli-add-on-feature-template.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/cli-add-on-feature-template.html

Status: ENABLED

Data Privacy:

Sending Hostname: yes

Callhome hostname privacy: DISABLED

Smart Licensing hostname privacy: DISABLED
Version privacy: DISABLED

Transport:

Type: Smart <<<<<<<<<<<<<<<<<<<<<<<<<<<< Thi s nust be Smart

URL: https://smartreceiver.cisco.comlicservicel/license <<<<<<<<<<<<<<< URL nust be pointed to snartrece

Proxy:

Address: <empty>

Port: <empty>

Username: <empty>

Password: <empty>

Server Identity Check: True

~ Note: A URL padrao ¢ ativada automaticamente e ndo ha necessidade de modifica-la.

Gerar um token de registro de instancia de produto
Etapa 1. Gere um novo token.

Na mesma Virtual Account onde a licencga reside, navegue até a guia Geral e clique em Novo
token.

Virtual Account: sdwan-lab =

General

Virtual Account
Description

Default Virtual Account Mo

Product Instance Registration Tokens

Mew Token.

Token Expiration Date Uses Export-Controlied Description Created By Actions

Neo Records Found

The taken will be expired when aither the expiration or the maximum uses is reached

Etapa 2. Preencha as informag¢des do novo token.



Descricao: Breve descricdo de para que o token é usado.
Expirar apds: Numero de dias em que o token € valido para registros de produtos.
Max. Numero de Usos: Numero maximo de usos do token. Opcional.

Certifique-se de que a opgao Permitir exportacado controlada esteja marcada. Caso contrario, o
registro da licenca falhara e clique em Create Token.

% Note: O token expira quando a expiragdo ou 0 uso maximo é atingido.

% Note: Para obter mais informagdes, navegue até Cisco Export Trade.

Etapa 3. Copie o token.

Copie o token recém-gerado para a area de transferéncia; navegue até A¢des > Copiar ou
manualmente no pequeno icone azul ao lado da sequéncia de token.


https://www.cisco.com/c/en/us/about/legal/global-trade-legal-compliance.html

Virtual Account: sdwan-lab «

General ICenses Product Instances Event Log

Virtual Account
Description:

Default Virual Account No

x|
BES2IFK3BsLXZESIW
BObzluZit4MEwyD3hX

Uses Export-Controlled Description Created By Aclions
ODRIMjgOYWQIMDk... I8 2022-Sep-18 06:47:45 (in 30 days) Allowed hseckkd Instaliation encgar Aclions
The token will be expired when either the expiration or the maximum uses is reached m
Downiload
89 1 Rec
Revoke

Gerar um estabelecimento confiavel entre o roteador de borda e o CSSM

Para fornecer autorizagao para usar uma licenca de exportacao controlada, o Roteador de Borda
deve estabelecer confianga com o CSSM. Para o handshake, o Roteador de borda usa o token
gerado no CSSM na etapa anterior.

<ttroot>

license smart trust idtoken TOKEN | ocal force

Exemplo:

<#root>
EdgeRouter#

license smart trust idtoken ZThj OTl mVR2Ut M Q2ZCO0Y] | ILTgwNj ct ZAd xZj | zYj Zi YnVnLTE2N; MONj | 199AM gy NTh8 YWNVe

Logo apds o estabelecimento da relagao de confianga, os logs mostram a comunicagédo com o
CSSM.

<#root>
EdgeRouter#

show | oggi ng | ast 50

<snip>



*Aug 18 21:03:44.730: %CRYPTO_ENGINE-5-KEY_DELETED: A key named SLA-KeyPair2 has been removed from key

*Aug 18 21:03:46.146: %CRYPTO_ENGINE-5-KEY_ADDITION: A key named SLA-KeyPair2 has been generated or imp
*Aug 18 21:03:53.221: %SYS-6-PRIVCFG_ENCRYPT_SUCCESS: Successfully encrypted private config file

*Aug 18 21:03:56.107: %SMART_LIC-5-COMM_RESTORED: Communications with Cisco Smart Software Manager (CSS
*Aug 18 21:03:56.347: %SMART_LIC-6-TRUST_INSTALL_SUCCESS: A new licensing trust code was successfully i

Verificar o Contador de Exito do Estabelecimento de Confianga
Verifique se o contador de éxito do estabelecimento de confianga aumenta. Isso significa que o

agente de licenciamento pode acessar o CSSM.

<#root>
EdgeRouter#

show |ic tech support | begin Communication Statistics

Communication Statistics:

Communication Level Allowed: DIRECT

Overall State: <empty>

Trust Establishment:

Attempts: Total=1l, Success=1, Fail=0 Ongoing Failure: Overall=0 Communication=0 <<<<<<<<<<
Last Response: OK on Aug 18 21:03:56 2022 UTC

Failure Reason: <none>

Last Success Time: Aug 18 21:03:56 2022 UTC

Last Failure Time: Aug 18 21:00:43 2022 UTC

<snip>

% Note: Se o contador de falhas for incrementado, navegue até a se¢cao Solugéo de problemas
neste documento.

Solicitar autorizagao

Neste ponto, a confianga € estabelecida, mas a licenga HSECK9 ainda nao esta em uso. Isso
acontece porque € necessario fazer a solicitagdo do roteador ao CSSM para o uso da licenca.
Para buscar a licencga, execute a solicitacao de autorizacao.

<ttroot>

EdgeRouter#

license smart authorization request add hseck9 | ocal

Logs:



<ffroot>

EdgeRouter#

show | oggi ng | include SMART

*Aug 18 21:11:41.553: %SMART_LIC-6-AUTHORIZATION_INSTALL_SUCCESS: A new Tlicensing authorization code wa
*Aug 18 21:11:41.641: %SMART_LIC-6-EXPORT_CONTROLLED: Usage of export controlled features is allowed fo

No registro de eventos do licenciamento inteligente, as informacdes de solicitagao de licenga sdo
salvas caso mais informagdes sejam necessarias.

<#root>
EdgeRouter#

show lic eventlog O

e dede ek

© Event Log **¥*
2022-08-18 21:11:41.
2022-08-18 21:11:41.
2022-08-18 21:11:41.
2022-08-18 21:11:41.
2022-08-18 21:11:41.
2022-08-18 21:11:41.
2022-08-18 21:12:06.

538
552
576
576
641
641
119

uTC
uTC
uTC
uTC
uTC
uTC
uTC

SAEVT_RESERVE_INSTALL_START udi="PID:C1111-8PWE,SN:FGL2149XXXX" authorizati
SAEVT_TAG_EXPORT exportAllowed="False" count="0" entitlementTag="regid.2019
SAEVT_TAG_EXPORT exportAllowed="True" count="0" entitlementTag="regid.2019-
SAEVT_STATE_RESERVE_AUTHORIZED

SAEVT_TAG_AUTHORIZED count="1" entitlementTag="regid.2019-03.com.cisco.DNA_
SAEVT_TAG_EXPORT exportAllowed="True" count="1" entitlementTag="regid.2019-
SAEVT_RESERVE_INSTALL_START udi="PID:C1111-8PWE,SN:FGL2149XXXX" authorizati

Verifique se a ativagao foi bem-sucedida

Ha alguns comandos para verificar se a licenga esta disponivel e ativada corretamente agora.

<{froot>

show |i cense tech support

show | i cense authori zation

show |i cense sumary

show | i cense usage

Exemplo:

begi n Li cense Usage



<#root>
EdgeRouter#

show |i cense tech support | begin License Usage

License Usage

Handle: 1

License: hseck9

Entitlement Tag: regid.2019-03.com.cisco.DNA_HSEC,1.0_509c41lab-05a8-431f-95fe-ec28086e8844
Description: hseck9

Count: 1

Version: 1.0

Status: | N USE(15) <<LLLLLLLLLLLLLLLLLLLL

Status time: Aug 18 21:11:41 2022 UTC
Request Time: Aug 18 21:11:41 2022 UTC
Export status: RESTRICTED - ALLOWED
Feature Name: hseck9

Feature Description: hseck9
Enforcement type: EXPORT RESTRICTED
License type: Perpetual

Measurements:

ENTITLEMENT:

Interval: 00:15:00

Current Value: 1

EdgeRouter#

show | i cense aut hori zati on

Overall status:
Active: PID:C1111-8PWE,SN:FGL2149XXXX

Status: SMART AUTHORI ZATI ON | NSTALLED on Aug 18 21:11:41 2022 UTC  <<<<<<<<K<<<<<<<L

Last Confirmation code: Ocde51c5

Authorizations:

Router US Export Lic. for DNA (DNA_HSEC):

Description: U.S. Export Restriction Compliance Ticense for DNA based Routers
Total available count: 1

Enforcement type: EXPORT RESTRICTED

Term information:

Active: PID:C1111-8PWE,SN:FGL2149XXXX

Aut hori zation type: SMART AUTHORI ZATI ON | NSTALLED <<<<<<<<<<<<<

License type: PERPETUAL
Term Count: 1

Purchased Licenses:
No Purchase Information Available

Edge#

show |i cense sumary



License Usage:
License Entitlement Tag Count Status

hseck9 (DNA HSEC) 1 IN USE <<<<<<<<<<

Método off-line para CSSM

Para redes com isolamento de ar em que 0 acesso a Internet nao é permitido, a instalacdo da
licenca controlada por exportacdo pode ser realizada com uma reserva local de um SLAC no
CSSM.

% Note: Este método nao requer um tipo de transporte nem um URL (Uniform Resource
Locator) inteligente valido.

Gerar uma Reserva de Licencga Local

Na mesma Virtual Account em que a licenga reside, navegue até Product Instances > Authorize
License-Enforced Features.

> Smart Software Licensing Il Cisco Systems, TAC -

Smart Software Licensing

Invantory

Virtual Account: sdwan-lab + /

Praduct Instances

. = 1, , - e .
Authorize License-Enforced Fealures... [(-J-' Search by Vit by Prodl Ve Q,

Name Product Type Last Contact Alerts Actions

Mo Records Found

Obter informacdes de UDI do Roteador de Borda
A reserva de licencga local requer o identificador de dispositivo exclusivo (UDI) do roteador de

borda, execute 0 show licenseudi comando para obter a ID do produto (PID) e o numero de série (SN).

<#root>

EdgeRouter#

show | i cense udi

UDI: PID:C1111-8PWE,SN:FGL2149XXXX



Preencher o UDI do Roteador de Borda no Formulario de Reserva
Selecione Single Device e preencha o SN e o PID do Edge Router. Clique em Next.

Authorize License-Enforced Features

STEP ‘] STEP 2 STEP 3 STEP 4

Enter Request Code

device to enable the features. Learn More
Generating an authorization code here is only required for devices that do not connect to the Smart Software Manager directly. or through the Cisco Licensing Manager, to report the features they need

Single Device w
Enter the identifiers for the dévice 1o be licensed

Display Name;

Uuip

Serial Number FGL2149X0KX]

C1M-8PWE

Host ID

MAC Address
Virtual ID(SUVI)

You can use the 'show license udi’ command 1o see the identifiers for a device

Selecione o numero de licengas a serem reservadas

Como é um dispositivo unico, a licenca reservada € um, digite 0 nimero na caixa. Verifique se o
numero nao excede os numeros disponiveis.

Authorize License-Enforced Features

| STEP 2 STEP 3 STEP 4

Enter Request Code Select Licenses Review and Confirm

UDI Serial Number FGL214991A8

Select the Licenses to Enabled the Features

Select the set of licenses that will enable the desired features. The licenses will be reserved on the devices

License Purchased Available Reserve
Router US Expon Lic. for DNA 1 1 [ 1
WS Export Restriction Compliance NMcense for DNA based Routers

Selecione o tipo de dispositivo de licenga

O tipo de dispositivo pode ser Digital Network Architecture (Cisco DNA) On-Prem ou DNA Cloud.



Isso depende do tipo de licenca adquirida.

=elect a Device Type

Some devices could nof be dentiled based on the wWenthers provided
Please select a device type

Device Type: DNA On Prem

Unidentified Devices:

Selected: 1

you want to enable features on different types of devices, you must perform this operation separatel

Ty S mp—
LN 2dL Ly e

Continue Cancel

Gerar o Codigo de Autorizacao

Revise a configuragéo e clique em Gerar cddigo de autorizagao.



Authorize License-Enforced Features

Enter Request Code

Product Instance Details
uDI PID:
LDI Senal Number
Device Type

Licenses to Reserve

License

Router US Export Lic. for DNA
WS, Expo triction Compliance Moer

ort fes

Download do SLAC

15¢ flor ONA base

Select Licenses

C111-8PWE

FGL214981A9

DNA On Prem

step 3

Review and Confirm

Total Quantity to Reserve

Cancel

Back Generate Authorization Code

O SLAC pode ser baixado como um arquivo ou copiado para a area de transferéncia.

Copie o SLAC para o roteador de borda

Ha trés opcodes para copiar o arquivo SLAC para o Roteador de Borda.

 Com uma unidade USB.

<#root>

EdgeRouter#

show file systens | include usb|Size
Size(b) Free(b) Type Flags Prefixes

15598043136 15596658688 di sk

EdgeRouter#

dir usbO:

Directory of usb0O:/

rw

usbO:

5 -rwx 1557 Aug 19 2022 00:43:30 +00:00

Aut hori zati onCode_SN _FGL2149XXXX. t xt



15598043136 bytes total (15596658688 bytes free)

EdgeRouter#

copy ushO: Aut hori zati onCode_SN FG.2149XXXX. t xt boot fl ash

Destination filename [AuthorizationCode_SN_FGL2149XXXX.txt]?
Copy in progress...C
1557 bytes copied in 0.020 secs (77850 bytes/sec)

« Com o vManage por meio de conexdes de controle, navegue até Transfer Files between a
Edge Router and vManage para obter mais informacoes.
« SCP/FTP/TFTP no lado do servigo.

Instalar o SLAC

Use a Importacao inteligente para instalar o arquivo SLAC no flash de inicializagao.

<#froot>

EdgeRouter#

license smart inport bootflash: Aut hori zati onCode_SN_FG.2149XXXX. t xt

Import Data Successful
Last Confirmation code UDI: PID:C1111-8PWE,SN:FGL2149XXXX
Confirmation code: aaa6b57e

Logs.

<#root>
EdgeRouter#

show | oggi ng | include SMART

*Aug 19 05:42:45.309: %SMART_LIC-6-AUTHORIZATION_INSTALL_SUCCESS: A new licensing authorization code wa
*Aug 19 05:42:45.362: %SMART_LIC-6-EXPORT_CONTROLLED: Usage of export controlled features is allowed fo

EdgeRouter#

show |i cense eventlog O

oo

Fededed Event Log RN
2022-08-19 05:42:45.293 UTC SAEVT_RESERVE_INSTALL_START udi="PID:C1111-8PWE,SN:FGL2149XXXX" authorizati
2022-08-19 05:42:45.308 UTC SAEVT_TAG_EXPORT exportAllowed="False" count="0" entitlementTag="regid.2019
2022-08-19 05:42:45.333 UTC SAEVT_TAG_EXPORT exportAllowed="True" count="0" entitlementTag="regid.2019-


https://www.cisco.com/c/pt_br/support/docs/routers/sd-wan/217612-transfer-files-between-a-cedge-and-vmana.html
https://www.cisco.com/c/pt_br/support/docs/routers/sd-wan/217612-transfer-files-between-a-cedge-and-vmana.html

2022-08-19 05:42:45.334 UTC SAEVT_STATE_RESERVE_AUTHORIZED
2022-08-19 05:42:45.362 UTC SAEVT_TAG_AUTHORIZED count="1" entitlementTag="regid.2019-03.com.cisco.DNA_
2022-08-19 05:42:45.362 UTC SAEVT_TAG_EXPORT exportAllowed="True" count="1" entitlementTag="regid.2019-

Verifique se a instalagao foi bem-sucedida

Use o mesmo comando do método on-line para verificar se a licenca esta instalada corretamente.

<ffroot>

show | i cense aut hori zation

show | i cense sumary

show |i cense tech support | begin License Usage

Se a instalacao estiver correta, a licenga na Virtual Account incrementa automaticamente o
contador Em uso e diminui o contador Disponivel para uso.

Virtual Account: sdwan-lab ~

General Licenses

By Name By Tag

Manage License Tags License Reservation r‘_:-’ Show License Transa

Advanced Search »

[ uicense Billing Available to Use  In Use Substitution Balance Alerts Actions
® ter US Export Lic. for DNA Prepaid 1 1 . 0 Aclions »
Manual Entry
MNiA C8000-HSEC=
DNA On Prem - NEVEr -

Showing 1 Record

Também na guia Product Instances, as informagdes de UDI do Edge Router sdo mostradas.
clique na entrada para obter mais informacdes sobre as caracteristicas da licenca.



so0 Software Central > Smart Software Licensing 18 Cisco Systems, TAC

Smart Software Licensing Support Help

Inventory = Convert lo Smart Licensing Reports Preferences  On-Prem Accounts

Virtual Account: sdwan-lab -

Product Instances

Authorize License-Enforced Features C—>

Name Product Type Last Contact Alerts Actions

E; UDI_SN:FGL - DNA On Prem 2022-Aug-19 05:43:12 (F

Método de vManage Workflows

A partir de 20.9.2, o vManage permite instalar uma licenga HSECK9 com a ajuda de fluxos de
trabalho.

% Note: Esse método funciona apenas com a licenga de exportagao do roteador US. para as
licencas de ADN; As licengcas HSEC especificas do dispositivo, como ISR4300_HSEC ou
ISR4400_HSEC, nao funcionam mais. Para obter mais informagdes sobre como converter
uma licenga HSEC especifica de dispositivo para o Cisco DNA HSEC, visite a se¢ao
Restricbes para gerenciamento de licengas HSEC.

Fluxo de Trabalho Online
Sincronizar licengas com CSSM

1.- Na GUI do vManage, navegue para o Menu principal > Fluxos de trabalho > Sincronizar e
instalar licencas HSEC.


https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/licensing/managing-hsec-licenses-in-cisco-catalyst-sd-wan.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/licensing/managing-hsec-licenses-in-cisco-catalyst-sd-wan.html

Cisco Catalyst SD-WAN Monitor - Overview

Devices Tunnels Applications Securlty VPN Logs Multicloud
CERTIFICATE STATUS LICENSING REBOOT
5 2 1
Warning Assigned Last 24 hrs

5 Unassigned

Poor Performing Sites Tunnel Health ©

iration

2.- Clique no botdo Vamos fazer na janela pop-up.



Welcome to Sync and Install HSEC Licenses

You can sync and install licenses on devices in online or offline mode.

[ |

() Don't show this to me again

3.- Selecione a tarefa Sincronizar Licengas e clique em Avancar.

— Assign HSEC License

1 of 7 steps

Select License Task

To start, select one of the options:

0O Sync Licenses

Sync licenses from C35M for all devices.

() Install Licenses
Install licensas on devices.

Note: In order to install, you should have already synced your licenses from CSSM.

4.- Selecione o modo Online e clique em Avancar.



Assign HSEC License

2 of 7 steps

Sync Licenses

Select Mode

To start, select the mode for syncing licenses

© Online
() Offline

5- Insira suas credenciais do Cisco CSSM e clique em Avangar.

Assign HSEC License

I of 7 steps

Enter Smart Account Credentials

Mow enter your Smart Account credentials
Username*

ericgar &

Passward®

6.- Verifique a Visao Geral da Sincronizagao da Licenca HSEC e clique em Avancar.

Assign HSEC License

4 ol 7 steps

HSEC License Sync Overview

Select HSEC-Compatible Devices

Summary

7.- O vManage se conecta a nuvem e consulta todas as Virtual Accounts disponiveis. Selecione



no menu suspenso a Virtual Account que contém uma licenga de HSEC de contagem valida e
positiva.

% Observacao: as credenciais inseridas na etapa 6 devem ter uma fungcao de administrador na
Smart Account e na Virtual Account em que as licengas do HSEC sao depositadas.

Assign HSEC License

Sof 7 steps

Select Virtual Account

sdwan-lab - Cisco Systems, TAC

8.- Selecione o dispositivo no qual a licenca HSEC deve ser instalada.

% Note: Somente dispositivos compativeis com HSEC sao exibidos.

Assign HSEC License

8ol T itaps

Onlinge Mode - Sync Licenses Task

Select Devices

All Devices [5/47)

Edge_Sitel_Wesi_01 CHE-HZ3B269B-CAZEATIE-CFFF-2DMDBIEIZTAD

9.- Revise e verifique o resumo da solicitagao e clique em Sincronizar.



Assign HSEC License

Summary - Sync Licenses | Online

~ Selected Virtual Account

Virlual Accounl Mame  Sdwan-lab

~ Selected Devices

cEdge_Sitel_West 07 CHEAH 2B FH-CAJE-FTOE-CFFF-201 DHIEII9AL reachable Ca000y

10.- Clique em Verificar Status de Atribuicado HSEC para verificar a reserva de SLAC em tempo
real.

Assign HSEC License

Done! We're now syncing licenses from CSSM

What's Mext?

Check HSEC Astgnment Status

11.- Quando a licenga € obtida no CSSM e armazenada no vManage, o status € mostrado como
Success.

= Cisco Catalyst SD-WAN Select Resourca Groups Monitor - Overview

HSEC License Fatch | @ Valdation succoss

View Logs

Totsd Tagic: 1 | Success | 1

Host wmanage_1(1.1.1.7)
Device Group (1) 1000
Dew I wManage

[11-Sep-2024 5:27:08 UTC) fetching license

[11-Sep-2024 5:29:11 UTC) vManage got license from C55M for COK-B2308650-CA3E-9ME-CFFF-2DMDB3E330A0
[11-Sep-2024 5:28:11 UTC] Licanse fetched for all selected devices

[11-Sep-2024 5:24:11 UTC) fetched

Done - HSEC License Feich

Instalar licengas buscadas



1.- Na GUI do vManage, navegue para o Menu principal > Fluxos de trabalho > Sincronizar e
instalar licencas HSEC.

Monitor - Overview

Devices Tunnals Applications Sacurity VPN Logs Multicloud
CERTIFICATE STATUS LICEMSING REBOOT
5 2 1
Warning Assigned Last 24 hrs
¥ Unassigned
Paor Perfarming Sites » Tunnel Health ©

2.- Selecione a tarefa Instalar licencas.

[

Assign HSEC License

1 of 3 steps

Select License Task

To start, select one of the options:
N O e e g g
() Sync Licenses

e licenses from CSSM for all devices

© Install Licenses
Install licenses on devices.

Mote: In order to install, you should have already synced your licenses from CSSM.

3.- Selecione o dispositivo para o qual as licencas de HSEC foram buscadas.



Assign HSEC License

2ol 3 avepa
Install Licenses Task

Select Devices
Al Devices (1/4)

CEKRFAREBANE-CATEATOE-CFFF-201 DBIESIUAD

= cEdge_Sitel_West_01 fetched CEX-B23BELFB-CAJE-970E-CFFF-20 DBIEIZ9AD reachable Ca000 11120

4.- Verifique o resumo da instalagao e clique em Instalar.

Assign HSEC License

Tod 3 vtope
Summary - Install Licenses
~ Selected Devices

cEdge Sited _Wes1 01 fetched CBK-B2IBBEIE-CASE-970E-CFFF-20 DBIEIIRAD reachable CHOO0 e

5.- Clique em Check HSEC Assignment Status para verificar o status da instalagdo em tempo
real.

— Assign HSEC License

Done! We're now currently activating HSEC Devices

What's Next?

Check HSEC Assignment Status

+ | Back to Workflow Library

6.- O vManage comunica-se com o roteador, envia o SLAC para ele e o instala. O status final
deve ser Exito.



= Cisco Catalyst SD-WAN () Selact Resource Groupw Configuration - Devices
HSEC License Install | @ Valdation success

Total Task: 1 | Success : 1
Device Group (1)

L Search Table

status chassishumber message startTime

@ Success CBK-B2IBBAYB-CAZE-9TOE-CFFF-2D1DBIEIZ0AD HSEC Installation complete Sep 10,2024, 11:50:25 PM

-~ = @
O = @

Initiated By: ericgar

7.- Clique no icone Agéao para exibir logs mais detalhados da instalagao do HSEC.

Configuration - Devices

View Logs
Host: cEdge_Sitel1_West_01(1.1.1.221)
Site 1D: 100003

Device Model:  CB000v

[11-Sep-2024 5:50:25 UTC] Installing HSEC license
[11-Sep-2024 5:50:26 UTC] RPC call to device for initializing HSEC install is successful,

&
Y
As of: Sep 10,2024 11:50 PM L)
Systemip Action
1.1.1.22 E
O =E @8

[11-Sep-2024 5:50:28 UTC] Last Confirmation code UDI: PID:C8000V,SN:C8K-B23B869B-CA3E-970E-CFFF-2D1DB3E339AD

meq Confirmation code: e293d6a0import Data CompletedLast Confirmation code UDI: PID:C8000V,SN:CBK-B23B869B-CA3E-

970E-CFFF-2D1DB3E339AD Confirmation code: e293d6al

Hs [11-Sep-2024 5:50:28 UTC] HSEC Installation complete

Fluxo de Trabalho Offline

Sincronizar licengas com CSSM

1.- Na GUI do vManage, navegue para o Menu principal > Fluxos de trabalho > Sincronizar e

instalar licencas HSEC.

(]



Cisco Catalyst SD-WAN Monitor - Overview

Devices Tunnels Applications Securlty VPN Logs Multicloud
CERTIFICATE STATUS LICENSING REBOOT
5 2 1
Warning Assigned Last 24 hrs

5 Unassigned

Poor Performing Sites Tunnel Health ©

iration

2.- Clique no botdo Vamos fazer na janela pop-up.



Welcome to Sync and Install HSEC Licenses

You can sync and install licenses on devices in online or offline mode.

() Don't show this to me again

3.- Selecione a tarefa Sincronizar Licengas e clique em Avancar.

Assign HSEC License

1 of 7 steps

Select License Task

To start, select one of the options:

0O Sync Licenses

Sync licenses from C35M for all devices.

() Install Licenses
Install licensas on devices.

Mote: In order to install, you should have already synced your licenses from CSSM.

4.- Selecione o modo Offline e clique em Avancar.



Assign HSEC License

2 of B steps

Sync Licenses

Select Mode

To start, select the mode for syncing licenses

) Online
D Offline

5.- Revise cuidadosamente a visao geral do processo e clique em Avangar.

Assign HSEC License

3 ol 6 stepas

HSEC License Sync Overview

6.- Selecione a opgao Download Process e clique em Next.

Asgsign HSEC License

4 of B slapa

Select Task

Bofore preceeding, select the task yvou would like 1o perform

© Download Process

Select and download HSEC Device list file

This task allows you to select HSEC-compatible devices 1o be added to HSEC device list file. You will be then given a device list file to be uploaded 1o CS5M,

() Upload Process

Upload Authorization Code File

7.- Na barra de pesquisa, filtre o dispositivo para o qual a licenga deve ser instalada.



Assign HZEC License

Dffline Mode - Sync Licenses Task

Select Devices
Al Devices (1/46)

CEC- 1962 0650-050C-6T0%- TATEDOS0E2 40T

Aszign HSEC License

Summary - Sync Licenses | Offline | Download

~ Selected Devices

~ Download HSEC Device List

Download HEEC Device Fike [SUDI)

9.- Um download automatico do uso da licenga € iniciado.

& I}

UD_SA_2024_9 11_12_54_56.tar.gz
866 B - Done

10.- Clique em Abrir o Cisco Smart Software Manager ou navegue para: Cisco Software Central.



https://software.cisco.com/software/smart-licensing/inventory

Assign HSEC Licensze

Done! You've generated and downloaded your HSEC
Device list file

What's Next?
pen Cisco Smart Sodvevars Managoer .

11.- Na Smart Account selecionada, navegue para Cisco Software Central > Smart Software
Licensing e clique em Relatorios > Arquivos de dados de uso > Carregar dados de uso....

; sl
Cisco Software Central CISCO Q

oo Systems, TAG +

Cisco Soltware Cenlral > Smant Software Licensing

Smart Software Licensing

SL Product Dedaits  Support  Hedp

Mleris | lawenlory | Comwerd o Smar Licensing | Reports | Prelerances | On-Prem fccounts  Activity | Commercial Consumplion
2 1
Reports /
Report Usage Data Files Repaorting Policy Synch Fila for Devica Controllars

Davices can be configured 1o report the features that they are using

This usage then detesmines which icenses ane needed, in order o be compliant

Upload Usage Data.. #—— 3 Search by Fite Name, Virfual Account

12.- Na janela pop-up Carregar dados de uso, clique em Procurar, selecione o arquivo que
acabou de ser baixado e clique em Carregar dados.

Upload Usage Data

Please select the Usage File you wish to upload.

* Usage Data File: UD_SA 2024 9 11_12 54 56.tar.gz

A

1

2 —> Upload Data Cancel

13.- O sistema comeca a processar o arquivo. Leva cerca de 5 a 10 minutos para ser concluido.



Clique em Download.

% Note: Para gerar o arquivo ACK, o status do relatério deve ser "Sem erros"; se houver um
erro, clique no icone expandir para obter mais informacdes sobre o erro. Abra um caso do
Cisco TAC, se necessario.

oo Sofware Central > Smart Software Licansing B Cisco Systams, TAG -
Smart Software Licensing BL Product Dalodls. Bupport Holp
Alerts  Invenlory | Convertlo Smar Licensing | Reports | Preferences = On-Prem Accounts  Activity = Commercial Consumpition
Reports

Repart Usage Dala Files Raparting Policy

Darvices can be configuned bo neport the fatures thal they are wSng.

This usage then dedermines which icenses are neaded. in order 1o ba compliant

Upload Usage Dala. Q,
(¥) Usage Data File Raported Virtual Account Reporting Status Devices Acknowledgement
= UD_SA_2024 9 171_12_54_SGiargz 2024-Sap-11 sdvean-lab ) Mo Emors 1 Downipad
UD_VA__2024_09_11_18_S4_33.targz sdwan-lab ) No Errors 1

14.- O sistema gera o arquivo ACK e ele faz o download automaticamente.

Recent Download History

n ACK_UD_SA_2024 9 M1 5 [~

ar.gz
2,030B « Done

15.- Na GUI do vManage, navegue novamente para Menu principal > Fluxos de trabalho >
Sincronizar e instalar licengcas HSEC > Sincronizar licencas > Offline > Avancar > Processo de
carregamento.



Assign HSEC License

4 of 6 steps

Select Task

Before proceeding, select the task you would like to perfarm
() Download Process

Select and download HSEC Device list file

O Upload Process
Upload Authorization Code File

Use this task once you've downloaded the required authorization code file from CS5M,

16.- Clique em Escolher um arquivo ou arraste e solte o arquivo baixado na caixa e clique em
Carregar.

Assign HSEC License

5 of 6 steps

Upload Smart License Authorization Code File

Upload the Authonzation Code (SLACH e generated by CS5M
............................................................ .
: i i
; 1
B !
[l 1
H :
Choose a file or drag and drop to H
i upload
} 1
H )
| 1
H }
; H
| i
H ACK_LUD_SA_Z2024_9_11_12... gz ﬁ )
; 1
} H
H )
- 1
} H

17.- Verifique o resumo da tarefa e clique em Carregar.



Assign HSEC License

Summary - Sync Licenses | Offline | Upload

~ Device Entries

— Assign HSEC License

Done! We're now currently syncing smart account
authorization code (SLAC) file for the devices

Instalar licencas buscadas

1.- Volte para a biblioteca de fluxos de trabalho Sincronizar e instalar licengas e clique em Instalar
licengas.

Assign HSEC License

1 of 3 steps

Select License Task

To start, select one of the options:
() Sync Licenses

Sync licenses fram C35M for all devices.

© Install Licenses
Install licenses on devices.

MNote: In order to install, you should have already synced your licenses from CSSM.

2.- Selecione na lista 0 mesmo dispositivo para o qual a autorizacao de licenga foi feita e clique
em Avancar.



Assign HSEC License

Zof 3 sieps
Install Licensas Task

Select Devices

All Devices (1/35)

CEN-VREIDEAD-DSCC-4 709 TATI-DOSDEZI | C407
cEdge_Sitl_East 0V fatched CAK-19E2D660-DSCC-6709-TATS- DOSDEZI1 CA07 reachable CAODDv 23

3.- Revise o resumo da tarefa e clique em Instalar.

Assign HSEC License

Summary - Install Licenses
~ Selected Devices

cEdge_Sni_East (1 fetched CHK-19E20660-DE0C-HT00-TATI-DOSOE2Z1 C40T rechabde CROO0Y .i12m

4.- Aguarde até que o processo seja concluido, o status da instalacdo deve ser Exito.

= Cisco Catslymt SD-WAN J Setect Resource Goope Maonitor » Owerviaw
HSEL: Liconse lastall | @ valdaton sacess Iritiatod By; aricgar
Total Tagk: 1 | Susids : 1

Device Group (1)

Adol Sep 10, 2004 0104 P 23

5.- Clique no icone Acgéao para exibir logs mais detalhados da instalagdo do HSEC.



Meonitor + Overview M= @

=,
View Logs
Hast cEdge_Sit1_East_01(1.1.1.231)
Site 1D: 100004

Device Model CE000v

[11-Sep-2024 19:04:13 UTC) Installing HSEC license

[11-Sep-2024 19:04:17 UTC] RPC call to device for initializing HSEC install is successful.

[11-Sep-2024 19:04:19 UTC] Last Confirmation code UDI: PID:CB8000V,SN:C8K-19E2D66D-DECC-6709-TA73-D0OS0E231C407
Confirmation code: ab8867delmport Data CompletedLast Confirmation code UDI: PID:CBODOV, 5M:CBK-19E2DG6D-D5CC-
B709-FATI-DOSOEZ31CA0T Confirmation code: a599674e

[11-Sep-2024 19:04:19 UTC] HSEC Installation complete

o
2]
]
o
=
a
o
[

Devolver a licenca HSECK9

Comportamento do Cddigo de Retorno

A finalidade dessa tarefa é eliminar a licenga do roteador e retorna-la a contagem no pool de
licengcas HSECK9 no portal CSSM.

Meétodo de Reserva Geragao de cddigo de retorno  |Plano de agao

Abra um caso TAC para

Nao é possivel remover manualmente a licenga
do roteador e do portal CSSM.
Siga as instrugdes na segao
Método off-line para gerar um
cbdigo de retorno para excluir a
licenga do roteador e devolvé-la
ao pool de licengcas HSECK9 no
portal CSSM.

On-line (para CSSM e
vManage)

Off-line (para CSSM e

vManage) Sim, é possivel

% Observacao: a tabela de comportamento se aplica a: roteadores fisicos e virtuais, o codigo
de retorno nao depende da plataforma, mas do método de reserva.

Meétodo on-line

Atualmente, ndo ha implementagao no modo gerenciado por controlador para retornar uma



licenga nos métodos on-line ou off-line.

<tfroot>

EdgeRouter#

license smart authorization return local online

Operation cannot be completed because license is in use

EdgeRouter#

license smart authorization return |local offline

Operation cannot be completed because license is in use

Para remover a instalagao da licencga, o roteador precisa ser alterado para o modo autbnomo.

<tfroot>

EdgeRouter#

control |l er-node di sabl e

Disabling controller mode erases the nvram filesystem, remove all configuration files, and reload the b
Ensure the BOOT variable points to a valid image
Continue? [confirm]

% Note: Essa alteracdo de modo remove a configuracdo SD-WAN atual. E altamente
recomendavel fazer backup da configuragdo em um local seguro. Isso ajuda a reconstruir as
Conexodes de Controle quando o Roteador de Borda € movido de volta para o modo
gerenciado por Controlador.

Uma vez que o roteador esteja no modo autdbnomo, alguma configuragao basica devera ser feita
para ter acessibilidade a Internet e a resolugéo do Sistema de Nome de Dominio (DNS):

1. Configurar um endereco IP e uma mascara para a interface WAN
2. Ligar a interface WAN

3. Configurar uma rota IP padrao

4. Habilitar DNS

5. Configurar um servidor DNS

% Note: O Modo Autdbnomo usa o comando configure terminal para entrar no modo de
configuracédo, em vez do comando configuration-transaction.



% Note: O Modo autbnomo nio precisa confirmar as alteragcdes, em vez disso, qualquer
configuracao feita é salva no arquivo de configuracao atual.

Use um token da mesma Virtual Account na qual reside a licenga de controle de exportagao
HSECK9 ou Cisco DNA. Se ndo houver nenhum token ativo, gere um novo.

Conclua o mesmo procedimento que no Roteador de Borda para gerar uma relacéo de confianca
estabelecida com o CSSM.

<tfroot>

EdgeRouter#

configure term na

EdgeRouter(config)#

license smart transport smart

EdgeRouter(config)#

license smart url default

EdgeRouter(config)#

end

EdgeRouter#

license smart trust idtoken TOKEN | ocal force

EdgeRouter#

license smart authorization request add hseck9 | oca

% Observacgao: use os mesmos comandos explicados antes para verificar se o tipo de
transporte correto e a URL do receptor inteligente estao habilitados e se o estabelecimento
de confianga foi concluido com éxito.

Quando a comunicacgao estiver concluida, devolva a licenga ao compartimento na Virtual Account.

<ffroot>

EdgeRouter#

license smart authorization return [ocal online



Authorization already returned with this code:
UDI: PID:C1111-8PWE,SN:FGL2149XXXX
Return code: CmJHgn-5CFUkd-effkCh-4XqCpQ-SgK5Sz-fQFfM8-6gqH7MA-33hDbX-sXT

Logs.

<#root>
EdgeRouter#

show | oggi ng | include SMART

*Aug 18 22:00:22.998: %SMART_LIC-6-AUTHORIZATION_REMOVED: A licensing authorization code has been remov
Router#show 1license eventlog 0

*%%% Eyvent Log dedefk
2022-08-18 22:08:53.275 UTC SAEVT_RESERVE_RETURN_START udi="PID:C1111-8PWE,SN:FGL2149XXXX" authorizatio

% Note: Mova o roteador de volta para o modo gerenciado por controlador com controller-mode
enable0 comando.

Método Offline

Para gerar o cddigo de retorno, o roteador deve estar no modo auténomo. Complete o Método on-
line para alterar o modo.

Gerar o codigo de retorno

O codigo de retorno é necessario para validar a licenga reservada no CSSM com a autorizagéo
local no roteador.

<#root>
EdgeRouter#

license smart authorization return |local offline

Enter this return code in Cisco Smart Software Manager portal:
UDI: PID:C1111-8PWE,SN:FGL2149XXXX
Return code:

CCKUTQ- Qy2Yt w ZhSLg5- bDFw7e- WWf 2- QwBed- 3MaRcT- f Ff Gcn- X6e <<<< Copy the string

Remover Reserva



Navegue até Product Instances > Actions > Remove (Instancias de Produto > A¢bes > Remover).
Cole o cadigo de retorno recém-copiado do roteador e clique em Remove Reservation.

Remove Reservation

To remove a Product Instance that has reserved licenses and make those licenses once again
available to other Product Instances, enter in the Keservation Return Code generated by the
Product Instance. If you cannol generate a Reservation Return Code, contact Cisco Support

= Reservation Return Code: CCKUTq-Qg2Ytw-ZhSLg5-bDFw7e-VvWgl2-

OwwBed-IMaRcT-fFIGen-X6e

Remove Reservation Cancel

A notificagao Reserva de licenga removida com éxito € exibida logo apds. Novamente, navegue
até Acdes > Remover > Remover instancia.

Ativagao - E necessario recarregar?

E verdade que em plataformas baseadas em 8500 é necessario recarregar para
que o HSEC seja ativado?

Sim, a familia de plataformas 8500 requer uma recarga no modo autbnomo ou no modo de
controlador.

E necessario recarregar o HSEC apés a ativacdo do C8000v?
Nao, nao é necessario. A licenga permanece como "ndo em uso" de acordo com o design do
C8000v, mas o dispositivo obtém produtividade ilimitada imediatamente apos a instalagao do

hsec.

E uma recarga para CSR1000v pés-ativacdo de HSEC?

Nao, apods a ativagao do hsec, o CSR1000v ndo requer uma recarga.

O comportamento de recarregamento € o mesmo para os modos SD-WAN e nao
SD-WAN?



Nao, os modos SD-WAN e ndo SD-WAN em relagéo a habilitagdo de HSEC sao bem diferentes.

No modo SD-WAN, uma recarga € necessaria para ativar/ativar o HSEC, enquanto no modo nao-
SD-WAN, o comando hsec do recurso de licenga do CLI ativa/ativa o hsec no dispositivo. Nao &
necessario recarregar as plataformas CSR1000v e C8000V no modo SD-WAN.

Isso também vale para a desativacao da licenca HSEC?

A licenga HSEC pode ser desinstalada no modo n&do SD-WAN (Auténomo); no entanto, a licenga
HSEC nao pode ser desinstalada enquanto o recurso estiver em uso. O usuario deve
desabilitar/desativar a licenca HSEC com o comando CLI no license feature hsec e recarregar o
dispositivo para que a licenca esteja no estado 'not-in-use' e, em seguida, iniciar o comando
uninstall. A desinstalagao da licengca HSEC no modo SD-WAN nao tem suporte, pois o recurso
nao pode ser desabilitado. No entanto, o usuario tem a opg¢ao de ir para 0 modo auténomo e
desinstalar como uma solucgao alternativa sobre desafios conhecidos com as alteragcées de modo.
Abra um caso TAC para receber orientagao sobre como devolver a licenca ao CSSM no modo
SD-WAN.

% Note: Para obter mais informagdes, visite: Perguntas frequentes sobre licencas de HSEC
para SD-WAN.

Verificacao de Disponibilidade de Licenca

Verificar

Use esta segao para confirmar se a sua configuragao funciona corretamente.

Comandos uteis

O procedimento de verificacdo é descrito em cada etapa para os métodos on-line ou off-line.

<#froot>

show |i cense tech support
show | i cense st atus
show | i cense authori zati on

show | i cense sumary


https://www.cisco.com/c/pt_br/support/docs/routers/sd-wan/217939-hsec-license-faqs-for-sdwan.html
https://www.cisco.com/c/pt_br/support/docs/routers/sd-wan/217939-hsec-license-faqs-for-sdwan.html

show |i cense history nessage

show |i cense eventl og

license smart clear event |og
license smart sync | oca

license smart factory reset

Troubleshooting

Esta secao fornece informagdes que podem ser usadas para o troubleshooting da sua
configuracao.

O Smart Licensing Using Policy depende da comunicacao bidirecional segura entre o Edge
Router e 0 CSSM pela Internet, para trocar reconhecimentos e handshakes que favorecem o

registro e a busca de licenca.

Ha cenarios comuns que nao permitem que mensagens sejam trocadas corretamente entre
dispositivos.

Problemas comuns
A resolucdo DNS néo funciona
Para acessar smartreceiver.com, o Roteador de Borda deve ser capaz de resolver um nome de

dominio. Caso contrario, o URL nao sera convertido em um IP roteavel e a comunicagéao falhara.
Esse erro normalmente aparece apds a tentativa de estabelecimento de confianga.

*Aug 18 20:45:10.345: %SMART_LIC-3-COMM_FAILED: Communications failure with the Cisco Smart License Uti

Verifique se ha conectividade IP com a Internet.

<tfroot>



ping 8.8.8.8

Facga ping em um URL para verificar se 0 DNS funciona ou nao se o Internet Control Message
Protocol (ICMP) estiver bloqueado por um dispositivo externo com o uso de telnet para um URL.

<tfroot>

pi ng cisco.com

tel net cisco.com 80

Se o teste falhar, configure um servidor DNS e habilite a resolugédo DNS.

<tfroot>

i p donai n | ookup

ip nane-server 8.8.8.8

Se nao for possivel configurar um servidor DNS externo, configure a Resolugao DNS local no
roteador.

<#root>
EdgeRouter#

config-transaction

EdgeRouter(config)#

ip host snmartreceiver.comA B.C.D

EdgeRouter(config)#

comnmi t

% Note: Se precisar saber quais IPs respondem a smartreceiver.com, execute um nslookup
comando em uma maquina Windows ou Linux.



% Note: A resolucdo de DNS local nao é recomendada, pois os IPs do respondente podem
mudar com o tempo, e a Cisco nao notifica sobre a mudanga.

Uma mensagem de erro comum € vista no log de eventos do Smart Licensing (SL).

<tfroot>

EdgeRouter#

show |i cense eventlog O

*%%% Eyent Log Yk

2022-08-18 20:45:10.345 UTC SAEVT_COMM_FAIL error="Unable to resolve server hostname/domain name"
2022-08-18 20:45:57.804 UTC SAEVT_COMM_FAIL error="Unable to resolve server hostname/domain name"

<#root>
EdgeRouter#

show | oggi ng | include SMART

*Aug 18 20:59:44.914: %SMART_LIC-3-COMM_FAILED: Communications failure with the Cisco Smart Software Ma

Tunel SD-WAN bloqueia DNS

Um problema semelhante acontece se a ACL implicita no tunel SD-WAN bloqueia as respostas
de DNS de entrada.

<#root>
EdgeRouter#

show |i cense eventlog O

% EVent Log ThukR
2022-08-18 20:45:10.345 UTC SAEVT_COMM_FAIL error="Unable to resolve server hostname/domain name"
2022-08-18 20:45:57.804 UTC SAEVT_COMM_FAIL error="Unable to resolve server hostname/domain name"

<ttroot>

EdgeRouter#

show | oggi ng | include SMART



*Aug 18 20:59:44.914: %SMART_LIC-3-COMM_FAILED: Communications failure with the Cisco Smart Software Ma

Certifique-se de que, no momento do registro, o servigo DNS seja permitido.

<#root>
EdgeRouter#

show sdwan runni ng-config sdwan

sdwan

interface GigabitEthernet0/0/0
tunnel-interface

encapsulation gre
encapsulation ipsec weight 1
no border

color public-internet

no last-resort-circuit

no low-bandwidth-Tink

no vbond-as-stun-server
vmanage-connection-preference 5
port-hop

carrier default
nat-refresh-interval 5
hello-interval 1000

no allow-service all

no allow-service bgp
allow-service dhcp

al l ow service dns <<<<<<<<<<<<<<<<<< MJIST be al | oned

allow-service icmp
allow-service sshd
allow-service netconf
no allow-service ntp
no allow-service ospf
no allow-service stun
no allow-service https
no allow-service snmp
no allow-service bfd
exit

A URL de transporte nao esta correta

Para instalagdes iniciantes (novas), o tipo de transporte padrao € Cisco Smart Licensing Utility
(CSLU).

<#root>
EdgeRouter#

show | i cense tech support | include Smart Licensing Status



Smart Licensing Tech Support info

Smart Licensing Status

Smart Licensing is ENABLED

License Conversion:
Automatic Conversion Enabled: True
Status: Not started

Export Authorization Key:
Features Authorized:
<none>

Utility:
Status: DISABLED

Smart Licensing Using Policy:
Status: ENABLED

Data Privacy:

Sending Hostname: yes

Callhome hostname privacy: DISABLED

Smart Licensing hostname privacy: DISABLED
Version privacy: DISABLED

Transport:

Type: cslu <<LLLLLLLLLLLLLLLL

Cslu address: <empty>

Proxy:

Address: <empty>

Port: <empty>

Username: <empty>

Password: <empty>

Server Identity Check: False

Erros comuns em logs.

<#root>
EdgeRouter#

show |i cense eventlog O

Tk

Event Log *#*¥*%*
2022-08-18 20:45:10.345 UTC SAEVT_COMM_FAIL error="Unable to resolve server hostname/domain name"
2022-08-18 20:45:57.804 UTC SAEVT_COMM_FAIL error="Unable to resolve server hostname/domain name"

<ffroot>



EdgeRouter#

show | oggi ng | include SVART

*Aug 18 20:59:44.914: %SMART_LIC-3-COMM_FAILED: Communications failure with the Cisco Smart Software Ma

% Note: O CSLU nao é suportado no Cisco SD-WAN (Cisco vManage) e o CSLU nao pode ser
usado para relatar o uso de licengas para instancias de produtos de roteamento
gerenciadas pelo Cisco vManage. Para obter mais informacdes, navegue até o Cisco Smart
License Utility (CSLU).

Configure manualmente a URL padrao e o tipo de transporte do agente inteligente e tente a
relacao de confianga estabelecida com o token novamente.

<#root>
EdgeRouter#

configure term na

EdgeRouter(config)#

license smart transport snart

EdgeRouter(config)#

license smart url default

EdgeRouter(config)#

commi t

Tunel SD-WAN bloqueia HTTPS

A comunicag¢ao do Smart Licensing é baseada na porta 443 do Hypertext Transfer Protocol
Secure (HTTPS), portanto, se o tunel SD-WAN bloquear respostas HTTPS de entrada, o registro,
a solicitagao de autorizagao e a notificacdo de relatorios RUM falharao.

O erro comum em log e eventlog.

*Aug 18 20:59:44.914: %SMART_LIC-3-COMM_FAILED: Communications failure with the Cisco Smart Software Ma

Verifique se o servico HTTPS é permitido no tunel SD-WAN no momento do registro. Caso


https://www.cisco.com/c/en/us/td/docs/routers/sl_using_policy/b-sl-using-policy/info_about.html#Cisco_Concept.dita_73c3f32f-bf6d-41a2-9c8c-79e537ad4d47
https://www.cisco.com/c/en/us/td/docs/routers/sl_using_policy/b-sl-using-policy/info_about.html#Cisco_Concept.dita_73c3f32f-bf6d-41a2-9c8c-79e537ad4d47

contrario, permita-o e tente novamente o Estabelecimento de Confianga com o token.

<#root>
EdgeRouter#

show sdwan runnni ng-confi g sdwan

sdwan

interface GigabitEthernet0/0/0
tunnel-interface
encapsulation gre
encapsulation ipsec weight 1
no border

color public-internet

no last-resort-circuit

no low-bandwidth-Tink

no vbond-as-stun-server
vmanage-connection-preference 5
port-hop

carrier default
nat-refresh-interval 5
hello-interval 1000

no allow-service all

no allow-service bgp
allow-service dhcp
allow-service dns
allow-service icmp
allow-service sshd
allow-service netconf

no allow-service ntp

no allow-service ospf

no allow-service stun

al | ow service https <<<<<<<<<<<<<<<<<< MJST be al | oned

no allow-service snmp
no allow-service bfd
exit

O firewall externo bloqueia URL, IPs ou a porta 443 do CSSM
Se a arquitetura do site usar um firewall para controlar o trafego, verifique se a porta 443 para
smartreceiver.cisco.com nao esta bloqueada. Entre em contato com a equipe de firewall ou com o

provedor de servigos de Internet (ISP) para verificar mais.

Do roteador.

<#root>
EdgeRouter#

tel net smartrecei ver.com 443



Trying smartreceiver.com (X.X.X.X, 443)...

Open

A partir de um host VRF de servigo.

<#root>
ericgar@cisco$

tel net smartreceiver.ci sco.com 443

Trying X.X.X.X...

Connected to snartreceiver.cisco.com

Escape character is 'A]'.

Varias interfaces com a Internet

Em alguns cenarios em que ha mais de uma interface, a comunicagdo com o CSSM falha; a
interface de origem HTTP pode ser alterada para qualquer interface disponivel no roteador.

<#root>
EdgeRouter#

config-transaction

EdgeRouter(config)#

ip http client source-interface | NTERFACE

EdgeRouter(config)#

commi t
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



