Configurar o SSO para SD-WAN usando a ID do
Microsoft Entra
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Introducao

Este documento descreve como configurar o Single Sign-On (SSO) para Cisco Catalyst Software-
Defined Wide-Area Networks (SD-WAN) com o Microsoft Entra ID.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento geral sobre estes topicos:

» Logon unico
» Solucao Cisco Catalyst SD-WAN

Componentes Utilizados

As informacdes neste documento sao baseadas em:

» Cisco Catalyst SD-WAN Manager versao 20.15.3.1
* ID do Microsoft Entra



Note: A solugédo anteriormente conhecida como Azure Ative Diretory (Azure AD) agora €
chamada de Microsoft Entra ID.

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacdes de Apoio

O Logon Unico é um método de autenticacdo que permite que os usuarios acessem com
seguranca varios aplicativos ou sites independentes usando um unico conjunto de credenciais.
Com o SSO, os usuarios nao precisam mais entrar separadamente em cada aplicativo — depois
de autenticados, eles podem acessar perfeitamente todos os recursos permitidos.

Uma maneira comum de implementar o SSO € por meio da federagao, que estabelece a
confianga entre um provedor de identidade (IdP) e um provedor de servigos (SP) usando



protocolos como SAML 2.0, WS-Federation ou OpenlID Connect. A federagao melhora a
seguranca, a confiabilidade e a experiéncia do usuario centralizando a autenticagao.

O Microsoft Entra ID é um provedor de identidade baseado em nuvem amplamente usado que
oferece suporte a esses protocolos de federagdo. Em uma configuragdo de SSO com o Cisco
Catalyst SD-WAN, o ID do Microsoft Entra atua como o IdP e o Cisco SD-WAN Manager atua
como o provedor de servigos.

A integracao funciona da seguinte forma:

1. Um administrador de rede tenta fazer login no Cisco SD-WAN Manager.

2. O Cisco SD-WAN Manager envia uma solicitacdo de autenticacdo ao Microsoft Entra ID.

3. O Entra ID da Microsoft solicita que o administrador autentique com sua conta do Entra ID
(Microsoft).

4. Quando as credenciais forem validadas, o Microsoft Entra ID enviara uma resposta segura
de volta ao Cisco SD-WAN Manager confirmando a autenticagao.

5. O Cisco SD-WAN Manager concede acesso sem exigir credenciais separadas.

Neste modelo:

» Provedor de identidade (IdP) - Armazena dados do usuario, valida credenciais (por exemplo,
Microsoft Entra ID, Okta, PingID, ADFS).

» Provedor de servigos - hospeda o aplicativo a ser acessado (por exemplo, Cisco SD-WAN
Manager).

» Usuarios - Possuem uma conta no diretério |dP e estdo autorizados a acessar o provedor de
servicos.

O Cisco Catalyst SD-WAN é compativel com qualquer IdP compativel com SAML 2.0 quando
configurado de acordo com os padrdes do setor.

Beneficios do uso do logon unico

» Centraliza o gerenciamento de credenciais por meio do Provedor de identidade.

» Fortalece a seguranga de autenticagao, eliminando varias senhas fracas.

« Simplifica 0 acesso seguro para administradores.

* Permite o acesso com um clique ao Cisco Catalyst SD-WAN Manager e a outros aplicativos
autorizados.

Configurar



Note: Versdo minima suportada: Cisco Catalyst SD-WAN Manager versao 20.8.1.

Etapa 1. Obter os metadados SAML do Cisco SD-WAN Manager

* No Cisco SD-WAN Manager, navegue para Administration > Settings > External Services >
Identity Provider Settings e clique em Add New IDP Settings.
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Interface do usuario do Cisco SD-WAN Manager

+ Alterne Configurac¢des de IDP para habilitar as configuragdes do provedor de identidade. No
campo Nome do IDP, insira um nome que faga referéncia ao IdP que vocé esta usando e,
no campo Dominio, insira um dominio que corresponda aos nomes de dominio usados
pelos usuarios no aplicativo empresarial da sua organizacao. Clique em Clique aqui para
baixar os metadados SAML e salvar o arquivo XML de metadados em seu computador.
Esse arquivo é usado para configurar o SSO na ID do Microsoft Entra na préxima etapa.



Note: Neste exemplo, o arquivo XML de metadados aponta diretamente para o endereco
IP do Cisco SD-WAN Manager, mas em muitos ambientes de produgdo, aponta para seu
Fully Qualified Domain Name (FQDN). Para um Cisco SD-WAN Manager auténomo, a ID
da entidade contida nos metadados corresponde a URL que vocé usa para fazer login no
Cisco SD-WAN Manager no momento em que vocé faz o download. Isso significa que ele
funciona com o enderecgo IP ou o FQDN, ja que € uma configuragado de n6 unico.

Para um cluster do Cisco SD-WAN Manager, o mesmo principio se aplica ao fato de que
o FQDN aponta para um dos nés do cluster, e os metadados incluem esse dominio como
a ID da entidade. A diferenca € que, quer vocé use metadados com o FQDN do cluster ou
de um né especifico usando seu endereco IP, depois que a integragao do SSO com a ID
do Microsoft Entra for concluida com éxito, os outros nés também redirecionaréo para o
prompt de entrada do IdP.

O principal requisito em ambos os cenarios € que a ID da entidade que vocé usa no Cisco
SD-WAN Manager, seja um endereco IP ou um FQDN, corresponda ao identificador
configurado no lado do IdP.
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Etapa 2. Configurar um Aplicativo Corporativo para SSO no Microsoft Entra ID

» Faca logon no portal do centro de administragao do Microsoft Entra com uma destas
fungdes: Administrador de aplicativos em nuvem, administrador de aplicativos ou
proprietario da entidade de servico.
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Portal do Centro de Administragdo do Microsoft Entra

» Navegue para Entra ID > Enterprise apps, ou vocé também pode acessar este servigo ao
inserir enterprise applications na barra de pesquisa na parte superior do portal e, em



seguida, escolha Enterprise Applications.
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» A pagina Todos os aplicativos € aberta. Insira 0 nome do aplicativo existente na caixa de
pesquisa e escolha o aplicativo nos resultados da pesquisa.

Note: Nessa mesma pagina, vocé pode criar um aplicativo empresarial
personalizado com base nos requisitos da sua organizacao e configura-lo com a
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* Na sec¢ao Gerenciar do menu esquerdo, clique em Logon unico ou, no painel Introdugéo na
secao Visao geral, cligue em2. Configure o logon unico para abrir o painel Logon unico para
edicio.
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» Selecione SAML para abrir a pagina de configuragéo de SSO.



£ Search resources. services, and docs (G

=

ykshp8 | Single sign-on
& Agents
- a
* Favosites B Overview Single sign-on (30 adds security and convenience when wsers sign on to applications in Microsoft Entra 1D by enabling a user in
; . oA GROBRITAION 0 a3 4 10 evitry ApPICATIGN they 1 With Only o SCCount. Cnce the UGS 10G% Nt & Appscaton, thit
[0 Deployment Plan credential it used for 83 the other applicatiors they need atces 10, Leam mo
% EnwalD
A Diagrose and sober problems
@ ovendew
Select a single sign-on method  Help o
A users
M Groups
® Bisabled {3 SAML Password based
B Devices & Foles and Single sign-on i not enabled. The user Bich and secure authentication ta Password storage and replay ing &
PO — weei b abile ta launch the app from applications wsing the SAML (Secusity ety DCwses extersice of mobie app.
IB . W g My Apps. tian Madkup Language) protocol
nterprise a
ciaa D Single sign-on
B App regiiratians »
&5 Rodes & sdming
€ Seifeserice
53 Delegaed sdmin partners .
C@y tinked
Link to an application in My Apps
(=) [oentss and/or Office 185 application launcher.
Security
B Condifional Access
@ Mubiifactor authensication B, Permissions
D Identity e Score © Token encryption
B Authersication methods
B Password reset
B Custom security attributes
B i logs
¥ Certificace authorities ¥ & Provisining logs
b Access reviews v v

Painel de Logon Unico

» Na pagina Configurar Single Sign-On com SAML, clique em Carregar arquivo de
metadados.
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Pagina SSO com Configuragao SAML

* Na janela Carregar arquivo de metadados, navegue e clique no arquivo XML de metadados
baixado anteriormente e clique em Adicionar.



Upload metadata file.

Values for the fields below are provided by j
values manually, or upload a pre-configured SAML metadata file if provided by
j ykshp8.

ykshp8. You may either enter those

‘ |44 _saml_metadata.xml | ‘ E

Janela Carregar Arquivo de Metadados

* Na janela Basic SAML Configuration, o Identifier (Entity ID) é geralmente o URL especifico
do aplicativo — neste caso, o Cisco SD-WAN Manager — com o qual vocé esta se
integrando (como explicado na etapa anterior). Os valores de URL de resposta e URL de
logoff sdo preenchidos automaticamente quando o arquivo é carregado com éxito. Para
continuar, clique em Salvar.



Basic SAML Configuration X

Save 27 Got feedback?

Identifier (Entity ID) * ©
The unique 1D that identifies your application to Microsoft Entra ID. This value must be unique across all applications in your

Microsaft Entra tenant. The default identifier will be the audience of the SAML response for IDP-initiated S50.

Default

o

Add identifier

Reply URL (Assertion Consumer Service URL) * ©

The reply URL is where the application expects to receive the authentication token. This is also referred to as the “Assertion
Consumer Service” (ACS) in SAML.

Index Default

[ https://44. :443/samlLoginResponse ] V|| 0 vy @

Add reply URL

Sign on URL (Optional)

Sign on URL is used if you would like to perform service provider-initiated single sign-on. This value is the sign-in page URL for
your application. This field is unnecessary if you want to perform identily provider-initiated single sign-on.

Enter a sign on URL v

Relay State (Optional) @

The Relay State instructs the application where to redirect users after authentication is completed, and the value is typically a
URL or URL path that takes users to a specific location within the application.

Enter a relay state

Logout Url (Optional)
This URL is used fo send the SAML logout response back to the application.

[ hitps://44. :443/samlLogoutResponse | v

Janela Configuragcdo SAML Basica

Etapa 3. Adicionar uma Conta de Usuario ou Grupo a Aplicagao Enterprise

« Com os parametros de configuracao SAML do aplicativo definidos, vocé continua a
adicionar os usuarios ou grupos no aplicativo empresarial que entram no aplicativo. Para
fazer isso, primeiro navegue até Entra ID > Users, ou vocé também pode acessar esse
servigo ao pesquisar o nome do servi¢co na barra de pesquisa na parte superior do portal,
como mostrado em uma etapa anterior.
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» Crie um usuario que vocé associe a um grupo para ilustrar a autenticagdo SSO com o Cisco
SD-WAN Manager e um de seus grupos de usuarios, netadmin, que € o mais comum em
ambientes de producgao. Para fazer isso, navegue até ID do Entra > Usuarios. Em seguida,
clique em Novo usuario e escolha Criar novo usuario.
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» A guia Basics contém os principais campos necessarios para criar um novo usuario.
- Para o Nome UPN, digite um nome de usuario exclusivo e escolha um dominio na lista
suspensa de dominios disponiveis em sua organizagao.
- Insira um nome de exibicdo para o usuario.
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» A guia final mostra os principais detalhes do fluxo de trabalho de criagado do usuario. Revise
os detalhes e clique em Criar para concluir o processo.
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» O novo usuario aparece pouco depois

. Se isso nao acontecer, clique em Atualizar e procure



0 usuario usando a barra de pesquisa no servigo. Em seguida, navegue até Entra ID >
Groups > All groups para criar 0 novo grupo.
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» Nesta pagina, vocé gerencia os diferentes grupos e suas permissoes dentro da sua
organizacao. Clique em Novo grupo para criar o grupo que tem privilégios de administrador
de rede.
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» Escolha um Tipo de grupo na lista suspensa — nesse caso, Seguranga, ja que somente o
acesso a recursos compartilhados é necessario. Insira um nome de grupo de sua escolha



que faga referéncia a fungao ou as permissdes do grupo. Nesse ponto, associe usuarios ao
grupo quando vocé clica nos membros selecionados no campo Membros.

- Na janela Adicionar membros, navegue e escolha os usuarios que deseja adicionar —
em nosso exemplo, o usuario que vocé acabou de criar — e clique em Selecionar.
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* Clique em Criar para criar o grupo.
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» O novo grupo aparece pouco depois. Se isso nao acontecer, clique em Atualizar e procure o



nome do grupo com a barra de pesquisa no servigo. Repita as etapas anteriores para criar
outro usuario e adiciona-lo a uma associagao de grupo diferente para validar o login do SSO
com o aplicativo e um de seus outros grupos de usuarios, como o operador.
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Etapa 4. Configurar Provisionamento de Grupo SAML para o Microsoft Entra ID

» Para provisionar os grupos ou os usuarios associados a eles na configuragcdo SAML, vocé
precisa atribui-los ao seu aplicativo empresarial para que eles tenham permissdes de login
para o seu aplicativo, por exemplo, o Cisco SD-WAN Manager. Navegue de volta para Entra
ID > Enterprise apps e abra o aplicativo empresarial. Na se¢do Gerenciar do menu
esquerdo, clique em Usuarios e grupos.
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* Em seguida, cligue em Adicionar usuario/grupo.
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* No painel Adicionar tarefa, clique em Nenhum selecionado no campo Usuarios e grupos.
Procure e escolha o usuario ou grupo que deseja atribuir ao aplicativo — em nosso
exemplo, os dois usuarios criados nas etapas anteriores — e clique em Selecionar.
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Painel Atribuicdo de usuario/grupo

» Os usuarios atribuidos ao seu aplicativo empresarial sédo listados logo apds a atribuicao.
Clique em Logon unico na segao Gerenciar do menu esquerdo para acessar a configuragao

SSO SAML do seu aplicativo e concluir a configuragao necessaria restante.
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* Na pagina Configurar logon unico com SAML, em Atributos e reivindicagdes, clique em
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» Na pagina Atributos e reivindicacoes, clique no icone de trés pontos e em Excluir para
remover a reivindicagao com o valor user.givenname e a reivindicagao com o valor
user.surname, ja que elas ndo sao necessarias para este exemplo.Somente as proximas
reivindicacdes sao necessarias para a autenticagao SSO basica com seu aplicativo:

- Endereco de e-mail do usuario -user.mail




Nome UPN do usuario -user.userprincipalname

Note: Sua organizagao pode exigir reivindicagdes adicionais, dependendo de suas
necessidades especificas.
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* Na janela Exclusao da reivindicagao, clique em OK para excluir a reivindicagao.

Claim deletion:

Are you sure you want to delete this claim?

Janela Exclusao da reivindicagao

+ Em seguida, remova o namespace do Nome da reivindicagdo nas duas reivindicagoes
restantes, pois esse campo € opcional. Essa alteragcao permite que o nome real de cada um
seja exibido nessa pagina para facilitar a identificagao. Passe o mouse sobre cada
reivindicacao e clique nela para acessar suas configuragoes.
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» Na pagina Gerenciar reivindicagao, exclua o campo Namespace e clique em Salvar para
aplicar as alteragoes.
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* Os nomes das duas asser¢des obrigatorias agora podem ser vistos. No entanto, mais uma
reivindicagao adicional ainda € necessaria para definir os grupos aos quais 0s usuarios
pertencem e que estao autorizados a acessar os recursos do aplicativo. Para fazer isso,
clique em Adicionar nova reivindicagao.
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 Insira um Nome para identificar esta reivindicacdo. Ao lado de Source, selecione Attribute.
Em seguida, clique em Claim conditions para expandir as op¢des e configurar varias

condigoes.
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Value

» Na condicao de declaragao, escolha Membros na lista suspensa Tipo de usuario e clique
em Selecionar grupos para escolher o(s) grupo(s) ao(s) qual(is) o usuario deve pertencer e
clique em Selecionar.
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» Escolha Attribute na lista suspensa Source onde a reivindicagao recupera seu valor. No
campo Valor, insira o atributo personalizado do usuario que faz referéncia ao grupo de
usuarios definido em seu aplicativo. Neste exemplo, netadmin € um dos grupos de usuarios
padrao no Cisco SD-WAN Manager. Insira o valor do atributo sem aspas e pressione Enter.
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» Imediatamente depois, o valor do atributo aparece entre aspas, pois o Microsoft Entra ID
trata esse valor como uma string.



Note: Esses parametros nas condi¢des de declaracado sao altamente relevantes na
configuragcdo SSO SAML do aplicativo empresarial, ja que esses atributos personalizados
devem sempre corresponder aos grupos de usuarios definidos no Cisco SD-WAN
Manager. Essa correspondéncia determina os privilégios ou permissdes concedidos aos
usuarios com base no grupo ao qual eles pertencem na ID do Microsoft Entra.
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* Repita as mesmas etapas para uma segunda condi¢do de declaragao para o segundo grupo
criado, que mapeia para o grupo de usuarios do operador no Cisco SD-WAN Manager. Esse
processo € necessario para cada grupo diferente com permissdes especificas que vocé
deseja que entre no aplicativo. Vocé também pode adicionar varios grupos em uma unica
condicdo. Clique em Save para salvar as alteracoes.
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» Na pagina Configurar Single Sign-On com SAML, a sec¢ao Atributos e Reivindicagoes
mostra as novas alteragdes feitas. Para concluir a configuragdo na ID do Microsoft Entra,



em Certificados SAML, clique em Download ao lado de XML de Metadados de Federacao
para baixar o arquivo XML que fornece servigos de identidade para o aplicativo.
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Etapa 5. Importar o arquivo de metadados do Microsoft Entra ID SAML para o
Cisco SD-WAN Manager

» Para carregar os metadados de federacao no Cisco SD-WAN Manager, navegue para
Administracao > Configuragdes > Servigos Externos > Configuragdes do Provedor de
Identidade e clique em Selecionar um arquivo. Escolha o arquivo que vocé acabou de baixar
do Microsoft Entra ID e clique em Salvar.

@ 0| Q smin w

Settings
a
Manitar | .
2 Settings / extermal Services
3 Identity Provider Settings
Confguntion Clsca Account »
Data Collection & Statistics » @D 10F settings -
ul
Analyties
P Hame Bomain
. Alarm Natifications
Wioekfiow
Thewat Grid AP Upioad idenkity Provider Metadata
N UTD Snort Subscriber Signature
Towds
Cisco DNA Portal
B Managed Cellular Activation - eSIM
Reports
Identity Provider Ssttings
L
Mainterance Cloud Credentials
ThousandEyes User AP| Tokens
3
Adesinistration
System >
& Trust and Privacy >
Exph v
xplare
i




Pagina Configuragao de Definigcdes de IdP

» As configuragdes de IdP e os metadados foram salvos.
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Verificar

» Clique no nome do perfil no canto superior direito da interface do usuario para expandir as
opcoes. Em seguida, cligue em Logoff para sair do portal.
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» Vocé sera redirecionado imediatamente para a tela de autenticagao da Microsoft, onde vocé
entrara com as credenciais dos usuarios do SSO da ID do Microsoft Entra.

.; Microsoft
Sign in

sehwan_admin_usen@cxsecurity.onmicrosoft.com

Q Sign-in options

Terms of use  Privacy & cookies  ..u

' Microsoft
¢ sdwan_admin_user@cxsecurity.onmicrosaft.com

Enter password

Terms of use  Privacy & cookies - .-

Tela de login da Microsoft

+ Como esta é a primeira vez que o usuario do SSO efetua login, o prompt solicita uma
alteracao de senha.



Tela de login da Microsoft

| E¥H
Microsoft
sewan_admin_user@cxsecurity.onmicrosoft.com

Update your password
You need to update your password because this is

the first time you are signing in, or because your
password has expired.

Terms of use  Privacy & coolies - ..

» Apo6s uma entrada bem-sucedida, expanda os detalhes do seu perfil novamente no canto
superior direito do painel e vocé podera confirmar se o usuario foi detectado com uma
funcao netadmin, exatamente como configurado no Microsoft Entra ID.
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* Por fim, execute o mesmo teste de entrada com o outro usuario. Vocé vé o mesmo
comportamento — o usuario agora é identificado com a fungao de operador.
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Informacgdes Relacionadas
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View Details



https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/configure-sso.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



