Configurar a implantacao do AURA antes da
atualizacao do vManage
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Introducao

Este documento descreve como configurar a Implantacédo do AURA antes da Atualizagao do
vManage.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

* Rede de longa distancia definida por software da Cisco (SD-WAN).



Componentes Utilizados

As informacgdes neste documento sao baseadas no Cisco vManager versao 20.9.4

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacdes de Apoio

A ferramenta de linha de comando Cisco AURA-SDWAN (SURE) executa um total de 30 (modo
sem cluster) ou 36 (modo de cluster) verificagdes em diferentes niveis da sobreposi¢ao de
SDWAN. A finalidade da ferramenta é evitar falhas potenciais e recomendar agcbes corretivas para
um processo de atualizacao perfeito. A ferramenta recupera dados usando as chamadas da API
GET e os comandos show/shell.

Conceito basico

» Simples e direto, usa mddulos python padréao que ja estdo disponiveis no servidor vManage

» Gera automaticamente o relatorio TXT.

» Exige apenas - vManage e senha.

+ Usuario vManage com privilégios de administrador OU operador de rede RO.

» A senha do usuario do vManage nao deve conter "!" caractere.

» Para executar, basta copiar o arquivo para o vManage e executa-lo no servidor.

* Nao Intrusivo

« Tempo de execugao - geralmente menos de 60 segundos, dependendo do tamanho da
implantacao

» O acesso a raiz nao é necessario para executar nenhuma verificagao.

* Nenhum dado é coletado ou compartilhado para ninguém. Todas as informagdes usadas
pela ferramenta permanecem no relatério e nos logs fornecidos

* Nao use APIs em tempo real que tenham limitagcoes de escala

Faca o download do script no vManage

Identificar qual arquivo de versao Python executar com base na versao do
vManage

versao do vManage Versao Python Arquivo Python para executar

Antes de 20,5 Python2 python2/py2_sure.py

20.5 Em diante Python3 python3/py3_sure.py




Note: A versdo do vmanage é 20.9.4, portanto, o arquivo py3_sure.py precisa ser usado.



Note: O download do aplicativo pode ser feito em qualquer diretério desejado,
normalmente é feito no diretdrio inicial do usuario.

Opcéao 1. Ambiente isolado

Obtenha conteudo de arquivo deste site e, em seguida, copie para o servidor via SCP.

scp source_file.py {user}@{vManageIP}:/home/{user}

MAC OS

<#froot>

felix:Downloads felix$



scp -P 28215 py3_sure.py adm n@O0. 124. x. x: / hone/ admi n/

viptela 20.9.4
(admin@10.124.x.x) Password:
py3_sure.py 100% 167KB 340.5KB/s 00:00

SO Windows

<#root>
C:\Users\felix>

scp C\Users\felix\py3_sure.py adm n@o0. 124. x. x: / home/ adm n/

viptela 20.9.4

(admin@10.124.x.x) Password:
py3_sure.py

Opcéo 2. Método de Colagem

» Abra o arquivo py2 sure.py ou py3 sure.py, clique no botdo Copiar arquivo bruto.

& ¢ 5 githubcom/ClscoDevNet/sune/biotymain/python3/py3_sure.py (3 s e D 0 sany

| CiscoDevMet / sure  Fut L1 Motifiestion: Y ok W T e 3
< Code () bmsues W [ Pullrequests 1 (D Actions (0 Securty | Insights
O Files sure [ pythan? / pyd_surepy (0
s - | [y .
[ o B sidhart-cisce Updite E5 mdices ve % log . 1yesr 3T) Hastory
Q
Code | Blame Jews (32 - u... & 2 - @

* Use SSH para o vManage e o comando vshell.

vmanage# vshell

» Abra vi, pressione Esc e depois i (letra i), em seguida cole o conteudo.


https://github.com/CiscoDevNet/sure/blob/main/python2/py2_sure.py
https://github.com/CiscoDevNet/sure/blob/main/python3/py3_sure.py

vmanage:~$ vi py3_sure.py
E1187: Failed to source defaults.vim
Press ENTER or type command to continue

| B Confirm Multi-line Paste
Clipboard contents:
# *- coding: utf-8 -*-

| #!/usr/bin/env python l

April 2022, Rugvedi Kapse, Javier Contreras

CUEyright (c) 2022 by Cisco Systems, Inc.
All rights reserved.

'
L L R T B T, = B T B

Paste |

(] Do not show this dialog again [] override line send delay: 5 = | miliseconds

Cancel

» Apos colar, pressione Esc, :wq (simbolo : e letras w,q) para salva-lo.

‘W




Note: Salvar e sair do : No modo de comando, pressione a tecla Esc para sair do modo
de insergéo, digite :wq ou :x e pressione enter para salvar as modifica¢des e saia do
editor vi.

N&o salvar de saida: No modo de comando, pressione a tecla Esc e digite :q!
,pressione a tecla enter para nao salvar as modificacdes e force a saida do editor vi.

Opcéo 3. WGET

Fazer login na sesséo da CLI do vManage:

vmanage# vs

vmanage:~$ wget https://raw.githubusercontent.com/CiscoDevNet/sure/main/python3/py3_sure.py
OR

vmanage:~$ wget https://raw.githubusercontent.com/CiscoDevNet/sure/main/python2/py2_sure.py



aviso: Se vocé usar o WGET, devera fazé-lo para que seu vmanage possa acessar o
GltHub.com.

Como executar

Opcodes da linha de comando

uso: sure.py [-h] [-q] [-v] [-d] -u NOME_DE_USUARIO
SURE - Mecanismo de preparacgao para atualizacdo de SDWAN - v3.2.1

argumentos opcionais:

- h, — help mostra esta mensagem de ajuda e sai
- q, — quiet Execucao silenciosa do script

- v, — verbose Execugao detalhada do programa

- d, — debug Depurar a execug¢ao do programa



- u USERNAME, — username USERNAME

Nome de usuario do vManage

-vp VMANAGE_PORT, —vmanage_port VMANAGE_PORT
Senha do vManage

Executar no Modo de Execugao Normal

vmanage:~3$ python3 py3_sure.py -u admin
vManage Password (Note: Tool doesn't support passwords containing "!") :

###  AURA SDWAN (SURE) - Version 3.2.0 HiH

###  Performing SD-WAN Audit & Upgrade Readiness  ###

****Collecting Preliminary Data
*Starting Checks, this may take several minutes
**** Performing Critical checks

Critical Check:#01
Critical Check:#02
Critical Check:#03
Critical Check:#04
Critical Check:#05
Critical Check:#06
Critical Check:#07
Critical Check:#08
Critical Check:#09
Critical Check:#10
Critical Check:#11
Critical Check:#12
Critical Check:#13
Critical Check:#14
Critical Check:#15
Critical Check:#16
Critical Check:#17

**** Performing Warning checks

Warning Check:#18
Warning Check:#19
Warning Check:#20
Warning Check:#21
Warning Check:#22
Warning Check:#23
Warning Check:#24
Warning Check:#25

**x* Performing Informational checks

Informational Check:#26



Informational Check:#27
Informational Check:#28

*kkkkk

Cisco AURA SDWAN tool execution completed.

Total Checks Performed: 28

Overall Assessment: 4 Critical errors, 2 Warnings, please check report for details.
-- Full Results Report: sdwan_sure/sure_report_08_07_2025 06 _15 25.txt
-- Logs: sdwan_sure/sure_logs 08 07 2025 06 15 25.log
-- Json Summary: sdwan_sure/sure_json_summary_08_07 2025 06 16 22.json

Reach out to sure-tool @cisco.com if you have any questions or feedback

Verificar Relatorio

vmanage:~$ cat sdwan_sure/sure_report_08_07_2025_06_15_25.txt
E1187: Failed to source defaults.vim
Press ENTER or type command to continue

Cisco SDWAN AURA v3.2.0 Report
Cisco SDWAN AURA command line tool performs atotal of 26(Non Cluster Mode) or 32(Cluster Mode) checks at different levels of the SDWAN overla
Reach out to sure-tool @cisco.com if you have any questions or feedback

Summary of the Results:

AURA SDWAN Version: 3.20

vManage Details:
Software Version: 20.9.4 System IP Address; 1.1.1.1

Script Execution Time:
Start Time: 08-07-2025 06:15:20
End Time: 08-07-2025 06:16:22

Overall upgrade evaluation: Critical issues found that need to be resolved before an upgrade

Check Resullts:
Total Checks Performed: 28
Total Checks Passed: 24 out of 28
Total Checks Failed: 4 out of 28
Total Checkswith Errors. 4
Total Checkswith Warnings: 2




Detailed list of failed checks, and actions recommended

+ + + + +
| Check no | Check Name | Check Result | Check Actions |

+ + + + +

|#03 | Memory size | Memory sizeis 67 GB, it is below the hardware siz | Correct the memory available to the server |

| | e recommendations when DPI is enabled. Memory size | |
| | should be 128 GB. For more information please che | |

[ | ck: https://www.cisco.com/c/en/us/td/docs/routers | [

[ | sdwan/rel ease/notes/compatibility-and-server-recom | |

[ | mendations/ch-server-recs-20-3.html | |

+.

+ + + +

|#04 | CPU Count | No. of Processorsis below minimum supported size | Allocate more processors

| | | when DPI isin use. CPU Count is 16, it should be | |

| | | 32 or higher. | |

+ + + + +

|#10 | NTP status across network | Devices with invalid ntp association found | Please validate the NTP time synchronization acros
| [ [ | s the network [

+ + + + +

|#17 | Verify if stale entry of vManage+tvSmart UUID prese | The vManagetvSmart UUIDs are not consistent in cEd | Contact TAC to find out why the
| | nt on any one cEdge | ges | iesin the vManagetvSmart UUIDS in cEdges |

+ + + + +

Preliminary Tabulated data:

+ + +
| Parameters | Value |

| vManage System IP address [1.1.21 |

| vManage CPU Speed | 2.198 |

+ + +
| vManage CPU Count | 16 |

+ + +
| xEdge Count | 10 |

+ + +
| vManage Cluster Size |1 |

+ + +
| vManage Server Mode | Single Server |
+ + +
| vManage Disk Controller Type |/devisdb |
+ + +

Carregar relatorio do vManage para o computador local

Opcao 1. Viptela CLI

vmanage# vs
vmanage:~$ scp sdwan_sure/sure_report_08_07_2025_06_15_25.txt /home/admin



vmanage:~$ 1s -1

total 1812
-rw------- 1 admin admin 2 Jul 8 06:21 123
-rw------- 1 admin admin O Jul 8 06:21 456

-rw-r--r-- 1 admin admin 566 May 9 17:10 archive_id_rsa.pub
-rwxrwxr-x 1 vmanage admin 1235617 Jul 2 03:07 config_db.tar.gz

-rw------- 1 admin admin 178539 Jul 8 07:42 py2_sure.py

-rw------- 1 admin admin 178540 Jul 8 07:09 py3_sure.py

drwx------ 2 admin admin 4096 Jul 8 08:14 sdwan_sure

-rw------- 1 admin admin 25544 Jul 8 08:18 sure_report_08_07_2025_06_15_25.txt <<<<
-rw------- 1 admin admin 15260 Jul 4 05:34 test.pcap

-rw------- 1 admin admin 178540 Jul 8 06:13 test0708

-rw-r--r-- 1 admin admin 1216 Jan 15 2024 vmanage_csr
vmanage:~$ exit

vmanage# request upload vpn 512 scp://admin@10.207.x.x:/test.file sure_report_08_07_2025_06_15_25.txt
Warning: Permanently added '10.207.x.x" (ECDSA) to the 1list of known hosts.

admin@10.207.x.x"'s pasword:
sure_report_08_07_2025_06_15_25.txt 100% 25KB 479.5KB/s 00:00
Upload successful

Opcao 2. Terminal Linux/Mac

Sintaxe do comando:

O comando é lido como:copy source_file_name do vManage intolocal_destination_path com o
nome de usuario do vManage.

scp vManageUsername@PublicIp:<source_file_name> <local_destination_path>

Exemplo:

Conecte-se ao terminal Linux/Mac local e execute o comando SCP para copiar o arquivo para o
diretério desejado.

adminIT@cisco:~$ scp admin@l0.124.X.X:sure_report_08_07_2025_06_15_25.txt /Users/adminIT/Downloads/
viptela 20.9.4

Password:
sure_report_08_07_2025_06_15_25.txt 100% 25KB 479.5KB/s

Opcao 3. FileZilla ou qualquer outro cliente FTP ou SFTP

Conectar-se com:



» SFTP como protocolo ou porta 22
* URL do vManage, IP publico ou IP privado (se o vManage estiver no local)
» Usar nome de usuario e senha validos

No cliente FTP ou SFTP, os arquivos no diretdrio inicial do usuario do vManage sao listados.
Basta arrastar e soltar no destino local a esquerda, onde vocé deseja transferir o arquivo.

Informacdes Relacionadas

» Atualize os controladores SD-WAN com o uso da GUI ou CLI do vManage
« AURA-SDWAN (SURE)
» Transferir arquivos entre um cEdge e um vManage



https://www.cisco.com/c/pt_br/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html#toc-hId-121743884
https://github.com/CiscoDevNet/sure/tree/main
https://www.cisco.com/c/pt_br/support/docs/routers/sd-wan/217612-transfer-files-between-a-cedge-and-vmana.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



