Converter vEdge do modo vManage para o
modo CLI pela APl do vManage
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Introducao

Este documento descreve como converter o vEdge do modo vManage para o modo CLI pela API
do vManage.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes tépicos:

» Rede de longa distancia definida por software da Cisco (SD-WAN)
+ POSTMAN



Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

» Cisco vManager versao 20.9.4
» Cisco vEdge versao 20.9.4
* Postman versao 11.63.0

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacdes de Apoio

» O Cisco SD-WAN vManage API é uma interface de APl REST para controlar, configurar e
monitorar os dispositivos Cisco em uma rede de sobreposicao.

» A arquitetura REST usa um protocolo de comunicagao sem estado, cliente-servidor,
armazenavel em cache.

» REpresentational State Transfer (REST) € um estilo de arquitetura para projetar aplicativos
de servicos da Web.

+ As chamadas de API de teste podem ser tentadas a partir da interface do usuario swagger.

« As vezes, é impossivel modificar o modo de gerenciamento de vedge através da interface
GUI. Nesses casos, optar por modificar o modo de gerenciamento por meio da API € outra
abordagem viavel.

* A documentacao da API do vManage pode ser acessada via
https://<vmanage_ip>:<port>/apidocs para referéncia em chamadas de API disponiveis.

Componentes da estrutura de URL

https://<vmanage_ip>:<port>/apidocs/#/Configuration%20-
%20Template%20Configuration/updateDeviceToCLIMode

Propriedades

Sintaxe do comando Descricao
do comando

Protocolo sobre o qual os
Protocolo http:// ou https:// dados sao enviados entre
cliente e servidor

Servidor ou <vmanage-in-oort> Resolve parao IP e a
Host 9e-b-p porta a qual se conectar




/apidocs/#/Configuragdo%20- O local dos dados ou

Recurso %20Modelo%20Configuracdo/updateDeviceToCLIMode|objeto de interesse

Acesse a documentacao da APl integrada

A documentagao da API integrada do vManage esta no URL

https://<vmanage_ip>:<port:>/apidocs. Esta documentacao exibe as APIs disponiveis na versao
de software atual.

Isso requer login com credenciais vManage validas. Embora varios niveis de privilégio possam
exibir a documentacao, apenas um usuario netadmin pode executar todos eles.

Note: A pagina de documentacao da API esta disponivel para usuarios em um ambiente
multilocatario, no entanto, determinados comandos sao restritos apenas ao provedor.

O vManage exibe uma lista de categorias de APIs disponiveis. Clique na categoria desejada,



seguida da chamada API propriamente dita, que exibe estes campos:

Descrigao/Notas de implementagao

Descrigao da operagao executada.

Parametros

Parametros necessarios a serem
especificados para a chamada a API.

Corpo da solicitagao (POST/PUT/DELETE)

Formato do corpo da solicitagao.

Possiveis respostas que o vManage envia a

Respostas API. Isso inclui o cédigo de status HTTP, o
motivo e o possivel corpo da resposta.
Extensdes Ramais validos para a chamada.




Note: A partir da versao 20.6, o sistema introduz estes limites de taxa: APl em massa: 48
solicitagées/minuto Todas as outras API: 100 solicitagbes/segundo.



aviso: As APIs de monitoramento em tempo real exigem muito da CPU e devem ser
usadas somente para solugao de problemas, ndo para monitoramento continuo.

Testar APIs da Ferramenta de Documentacao

Etapa 1: Faca login na GUI do vManage para verificar se 0 modo de gerenciamento
do vEdge é vManage
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Etapa 2:Modificar a URL para LoginAPI Cisco SD-WAN vManage

Login https://10.124.x.x/apidocs/

0 Fxe  htpsy) Japldocs/ o

Cisco SD-WAN vManage API “®®

Administration = Audit Log 5
Administration - User and Group >
Partifirate Manamamant — Nawira >

Etapa 3: Navegue até Configuragédo - Modelo Configuragdo na API do Cisco SD-
WAN vManage


https://10.124.36.174/apidocs/
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Configuration = SSL Decryption Policy Definition Builder >
Configuration — SSL Decryption UTD Profile Definition >
Configuration = Template Configuration 4

ftemplate/config/attach/ {deviceld}

GET [template/config/attached/ (deviceld}

Stemplate/config/device/sode/cli

m Sremplate/config/device/mode/cli

Requast bedy application/ json b ]

Exnsplos: | Dovice list -

Exssple Yaloe | Schess

*devicelype®: “vedge’,

70501 54712 b0d-243aT38 1 Rea",
621"

Exssple Description

Etapa 4: botdo ClickTry it out
m /template/config/device/mode,/cli

Given a J500 list of devices not managed by any third mesber partners, push to devices from a CLI template

Parametera Try it out

Na parameters

Bequest bod application/ json - ]

Exemplos: | Device list - |

Example Value | Schewn

: deviceld”; "S321T04d 5815 4TI bhod JdMaltilea’,

. "devicslP": "1TL 16 25531

Example Description

Device list

Etapa 5:Alterar Deviceld e DevicelP

+ deviceld == uuid
+ devicelP == local-system-ip



m Stemplate/config/device/mode/eli

Given a JSON list of d

s not managed by any i membar parimers. push to devices frem a CLI

Parameters

No parameters

Davice list

Examples: l [Modified value] w I

. “deviceType": 'vsm'.
‘ﬁ?urx |

“dovlesld”; “bRe2d8dZ-a75]-8055-na00-52e0enfdo6ea”,

“devleelf": "30.1.1.0°
1

Example Description

Davice list

Execute

Etapa 6:Clique no botado Executar

Etapa 7:Verificar o modo vEdge na GUI do vManage

I upplication/ json w ]

O modo de gerenciamento de borda foi alterado do status vManage para o status CLI.
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APls de teste da ferramenta Postman

Device Mose:

CSRI000

CSRI000

CSRI00M

wEdge Claud

wEdge Cloua

wEdge Cloud

wEdge Cloud

wEdge Cloud

wEdge Cloud

Passo 1: Faca login no vManage e obtenha o cookie de sessao

Draft Mode

Disabled

Désatied

isabied

Disablexd

Disabled

Deatied

Cspbied

[

Disabled

Total Aows: 50

Serial Mo Token 3
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Meétodo de solicitacdo: POST

URL: https://<vmanage-ip>/j_security_check

Configuragao do Postman

Cabecalhos: Tipo de conteudo:aplicativo/x-www-form-urlencoded
Tipo de corpo: x-ww-form-urlencoded

Conteudo do corpo:

* j_username=admin
* j_password=xxx

POST Gat data L] w EI Mo environment hd
e My Collection | Get data [&] save ~ Share | &
POST ~ https:/f Ji_security_check ‘ “
Params Authorization Headers (10) Body = Scripts = Settings Cookies
Headers <« 9 hidden
Key Value Description # Bulk Edit Presets «
|:| Content-Type application/x-www-form-urlencoded
poST Get data L] T e E_*\I Mo environment w
me My Collection | Get data B save -~ Share | ¢
POST B4 https:/{" fi_security_check ‘ “
Params Authorization Headers (10) Bady = Scripts = Settings Cookies
() none () form-data @ x-www-form-urlencoded () raw () binary () GraphQL
Key Value Description Bulk Edit
j_username admin

j_password



Apds um login bem-sucedido, o vManage retorna o Cookie de JSESSIONID; os Cookies séo
salvos automaticamente.

Passo 2: Obtenha o token CSRF

Meétodo de solicitacdo: GET
URL: https://<vmanage-ip>/dataservice/client/token
Configuragao do Postman

Cabecalhos: Tipo de conteudo:aplicativo/x-www-form-urlencoded
Tipo de corpo: x-ww-form-urlencoded
Conteudo do corpo:

* j_username=admin
* j_password=xxx

TE Rpsy [dataservies chient/token o ki

Share | @
2 Headers Body & .

4l

{1 oM ~
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Etapa 3:0Obter o UUID e o IP do dispositivo

Método de solicitacdo: GET
URL: https://<vmanage-ip>/dataservice/template/config/device/mode/vmanage?type=vedge
Configuragao do Postman

Cabecalhos:

» Tipo de conteudo:aplicativo/json
+ TOKEN X-XSRF:



E9C81862C46DAI9F8CIA650272E8D577C415999496A990B771EEFB8F05C37DBEFA7759A2081

Tipo de corpo: x-ww-form-urlencoded

Conteudo do corpo:

* j_username=admin
* j_password=xxx

e hitps:) [dataservicelemplaie/coniig/device, age - Share %
GeT I
o Coak
Hi hidd
Key Wal Descrip
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Passo 4: Desassociar o modelo de configuracdo do vEdge

Método de solicitagao: POST
URL: https://<vmanage-ip>/dataservice/template/config/device/mode/cli



Configuragao do Postman
Cabecalhos:

* aceitar:aplicativo/json

» Tipo de conteudo:aplicativo/json

« TOKEN X-XSRF:
E9C81862C46DA9F8CIA650272E8D577C415999496A990B771EEFB8F05C37DBEFA7759A2081

Tipo de corpo: bruto (JSON)
Conteudo do corpo:

{"deviceType":"vedge","devices":[{"deviceld":"cfca8af1-8f4d-faba-xxx","devicelP":"xxx"}]}

i hitps:ff Idataservice/ template/config/device/mode/cli [ Sav w Share | &
o " : : :
B
Cookl
[»] G JSON Boautify

B 200 OK L=

{3 sson =

8Sebbddfcsdln
= Cisco SD-WAN L 3l - Configuration - Devices
... S
oot Tegs  hoamame Sits ID Regian | Mo 5 A mplat Oratt Mode N Tok
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Informacgdes Relacionadas

» Usar a documentacao da APl integrada do vManage para pesquisa e testes

* Documentacio da API do Cisco Developer vManage



https://www.cisco.com/c/pt_br/support/docs/routers/sd-wan/220342-use-vmanage-on-board-api-documentation-f.html
https://developer.cisco.com/docs/sdwan/#!introduction/cisco-sd-wan-vmanage-api

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



