Configurar a propagacao do TrustSec SGT SXP
no SD-WAN
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Introducao

Este documento descreve a configuragao do método de Propagacgao do Security Group Tag
Exchange Protocol (SXP) em Redes de Longa Distancia Definidas por Software (SD-WAN).

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

* Rede de longa distancia definida pelo software Cisco Catalyst (SD-WAN)
» Malha de acesso definido por software (SD-Access)
 Cisco ldentify Service Engine (ISE)

Componentes Utilizados

As informacdes neste documento sdo baseadas em:

» Cisco IOS® XE Catalyst SD-WAN Edges versao 17.9.5a
+ Cisco Catalyst SD-WAN Manager versao 20.12.4.



As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacdes de Apoio

Integracao do Cisco TrustSec

A propagacao de SGT com integracéo do Cisco TrustSec é suportada pelo Cisco IOS® XE
Catalyst SD-WAN versao 17.3.1a e posteriores. Esse recurso permite que os dispositivos de
borda Cisco IOS® XE Catalyst SD-WAN propaguem tags em linha Security Group Tag (SGT) que
sdo geradas pelos switches habilitados para Cisco TrustSec nas filiais para outros dispositivos de
borda na rede Cisco Catalyst SD-WAN.

Conceitos basicos do Cisco TrustSec:

+ Associagbes SGT: Associagao entre IP e SGT, todas as vinculagbes tém a configuragao
mais comum e aprendem diretamente com o Cisco ISE.

* Propagacao SGT: Os métodos de propagacao sao usados para propagar esses SGTs entre
saltos de rede.

» Politicas SGTACLs: Conjunto de regras que especificam os privilégios de uma fonte de
trafego dentro de uma rede confiavel.

» Aplicagao de SGT: Onde as politicas sao aplicadas, com base na politica de SGT.

Métodos de Propagacao SGT

Os métodos de propagacao de SGT sao:

* Marcacao em linha de propagacao SGT
» Propagacao SGT SXP

Propagacédo SGT com SXP

Para a propagacao de marcacgao em linha, as filiais precisam ser equipadas com switches
habilitados para Cisco TrustSec que sejam capazes de lidar com marcagao em linha SGT
(dispositivos Cisco TrustSec). Se o hardware n&o suportar Inline Tagging, a Propagacao SGT
usara o Security Group Tag Exchange Protocol (SXP) para propagar SGTs pelos dispositivos de
rede.

O Cisco ISE permite a criagao de uma Associagao IP-para-SGT (IP-SGT Dinémico) e, em
seguida, faz o download da Associagao IP-SGT usando o SXP para um dispositivo Cisco IOS®
XE Catalyst SD-WAN para propagacao do SGT pela rede Cisco Catalyst SD-WAN. Além disso,
as politicas para o trafego SGT na saida de SD-WAN sao aplicadas por meio do download de
politicas SGACL do ISE.

Exemplo:



» O Switch Cisco (n6 de borda) ndo suporta Marcagdo em linha (dispositivo ndo TrustSec).

» O Cisco ISE permite o download da vinculagao IP-SGT através da conexao SXP para um
dispositivo Cisco |IOS® XE Catalyst SD-WAN (roteador de borda).

* O Cisco ISE permite o download de politicas SGACL através da integracdo Radius e da
chave PAC para um Dispositivo Cisco IOS® XE Catalyst SD-WAN (roteador de borda).
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Requisitos para ativar a propagacéo do SXP e fazer o download de politicas SGACL em dispositivos de borda SD-WAN

% Note: As politicas SGACL nao sao aplicadas ao trafego de entrada, apenas ao trafego de
saida em uma rede Cisco Catalyst SD-WAN.

%ﬁ Observacao: o recurso Cisco TrustSec nao € suportado por mais de 24K politicas SGT no
modo de controlador.

Ativar a propagacao SGT SXP e baixar politicas SGACL
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Diagrama de Rede para Propagacao SGT SXP em SD-WAN

Etapa 1. Configurar os parametros do raio

» Faca login na GUI do Cisco Catalyst SD-WAN Manager.
» Navegue para Configuration > Templates > Feature Template > Cisco AAA. Clique em



RADIUS SERVER.
» Configure os parametros RADIUS SERVER e a chave.

......

New RADIUS Server

A rlrire -El 1
Authentication Port @~
Accounting Pon ()~

R nit Coun -

Key Typ @~ -
, @ | -

Configuragéo de servidor RADIUS

* Insira os valores para configurar os parametros do Grupo Radius.



RADIUS

RADIUS SERVER RADIUS GROUP RADIUS COA TRUSTSEC

r

New RADIUS Group J

L.

VPN ID @~ [
Source Interface @ ~ | GigabitEthemet0/0/0
Radius Server ) radius-0

Configuragao do grupo RADIUS

* Insira os valores para configurar os parametros do COA Radius.

v RADIUS

RADIUS SERVER RADIUS GROUP RADIUS COA TRUSTSEC

Domain Stripping @D~ Yes No Right to Left
Authentication Type @~ Yes All Session Key
Port @~ |
Server Key Password @)~ ‘
: New RADIUS CoA:

Client IP @~ | 1041130

VPN ID @~ | 200

®©

Server Key Password




Configuragdo do COA RADIUS

% Note: Se o COA Radius nao estiver configurado, o roteador SD-WAN nao podera fazer
download das politicas SGACL automaticamente. Depois de criar ou modificar uma politica
SGACL do ISE, o comando cts refresh policy é usado para baixar as politicas.

* Navegue até a segcdo TRUSTSEC e insira os valores.

Feature Template > Cisco AAA > AAARadius

v  RADIUS
RADIUS SERVER RADIUS GROUP RADIUS COA TRUSTSEC

CTS Authorization List @ ~ | ctsmiist

RADIUS group @ ~ | radius-0 v

Configuragado do TRUSTSEC
* Anexe o modelo de recurso Cisco AAA ao modelo do dispositivo.
Etapa 2. Configurar os parametros do SXP

* Navegue até Configuration > Templates > Feature Template > TrustSec.
» Configure as credenciais CTS e atribua uma Ligacdo SGT as interfaces do dispositivo.



Feature Template > TrustSec > ISR433_SXPTrustSec

Global SXP Default SXP Connection
Device SGT @~ |2
Credentials 1D @ - | Fum2206w092 ®
Credentials Password @~
Enable Enforcement @~ O on Off

Modelo de recurso TrustSec

* Navegue até a segao SXP Default e insira os valores para configurar os parametros SXP
Default.

Featwure Template > TrustSec > ISR433_5XPTrustSec

“ SXP DEFAULT

Enable SXP @~ 0O on Off
Source IP @~ | 192.168.35.2 |
Password 11 T [ —— |

Configuragéo padréo do SXP

* Navegue até Conexao SXP e configure os parametros Conexado SXP e clique em Salvar.



»  SXP CONNECTION

New Connection

Peer IP Source P Preshared Key Maode Mode Type Minimum Hold Time  Actian

T 1088240148 & 192188352 Passwerd i Local & Listener o Z @

Configuracao da conexéo SXP

~ Note: O Cisco ISE tem um limite no numero de sessdes SXP que ele pode tratar. Portanto,
como alternativa, um refletor SXP para rede horizontal em escala poderia ser usado.

% Note: E recomendavel usar um refletor SXP para estabelecer um peer SXP com os
dispositivos Cisco IOS® XE Catalyst SD-WAN.

* Navegue até Configuration > Templates > Device Template > Additional Templates >

TrustSec.
» Selecione o0 modelo de recurso TrustSec criado anteriormente e clique em Salvar.

Additional Templates

AppQoE Choose... v
Global Template * Factory_Default_Global_CISCO_Templ...
Cisco Banner Choose... v
Cisco SNMP Choose... hd
ThousandEyes Agent Choose... v
TrustSec ﬂ ISR433_SXPTrustSec 'ﬂ

Secgao Modelos Adicionais

Verificar



Execute o comandoshow cts sxp connections vrf (service vif)para exibir as informacoes de conexdes do Cisco
TrustSec SXP.

<#root>
#show

cts

sxXp
connections
vrf

4001

SXP . Enabl ed

Highest Version Supported: 5

Default Password : Set

Default Key-Chain: Not Set

Default Key-Chain Name: Not Applicable

Default Source IP: 192.168.35.2

Connection retry open period: 120 secs

Reconcile period: 120 secs

Retry open timer is not running

Peer-Sequence traverse limit for export: Not Set
Peer-Sequence traverse limit for import: Not Set

Peer | P . 10. 88. 244. 146
Source I P :192.168. 35.2
Conn st atus . On

Conn version 4

Conn capability : IPv4-IPv6-Subnet
Conn hold time : 120 seconds
Local mode : SXP Listener
Connection inst# : 1

TCP conn fd 01

TCP conn password: default SXP password
Hold timer 1is running

Total num of SXP Connections = 1

Execute o comando show ctsrole-based sgt-map tPara exibir o mapa SGT global do Cisco TrustSec entre
o endereco IP e as vinculagdes SGT.



<ffroot>

rol e- based
sgt

- map
vrf

4001 al

Active IPv4-SGT Bindings Information

IP Address SGT Source

192.168.1.2 2 INTERNAL

192.168.35.2 2 INTERNAL

192. 168. 39. 254 8 SXP <<< Bindings |earned trough SXP for the host connected in the

IP-SGT Active Bindings Summary

Total number of CLI bindings = 0
Total nunmber of SXP bindings =1
Total number of INTERNAL bindings = 2

Total number of active bindings = 3

Execute o comando show ctsenvironment-data para exibir os dados globais do ambiente Cisco TrustSec.

<#root>
#show
cts

envi ronment - dat a

CTS Environment Data

Current state = COVWPLETE

Last status = Successful
Service Info Table:
Local Device SGT:
SGT tag = 2-01:TrustSec_Devices
Server List Info:
Installed 1ist: CTSServerListl-0002, 1 server(s):
Server: 10.88.244.146, port 1812, A-ID B546BF54CA5778A0734C8925EECE2215



Status = ALIVE
auto-test = FALSE, keywrap-enable = FALSE, idle-time = 60 mins, deadtime = 20 secs

Security Group Nane Tabl e:

0- 00: Unknown

2-01: Trust Sec_Devi ces

3-00: Net wor k_Servi ces

4-00: Enpl oyees

5-00: Contractors

6- 00: Guest s

7-00: Producti on_Users

8- 02: Devel opers

<<<<< Security Goup assigned to the host connected in the LAN side (SGT 8)

9-00: Audi tors

10- 00: Poi nt _of _Sal e_Systens

11- 00: Producti on_Servers

12- 00: Devel opnent _Servers

13-00: Test _Servers

14-00: PCl _Servers

15-01: BYOD

Environment Data Lifetime = 86400 secs



Execute o comandoshow ctspacspara exibir a PAC do Cisco TrustSec fornecida.

<{froot>

#show cts pacs

AID: B546BF54CA5778A0734C8925EECE2215
PAC-Info:
PAC-type = Cisco Trustsec

AID: B546BF54CA5778A0734C8925EECE2215

I-1D: FLM2206WD92

A-ID-Info: Identity Services Engine

Credential Lifetime: 22:24:54 UTC Tue Dec 17 2024

PAC- Opaque: 000200B80003000100040010B546BF54CA5778A0734C8925EECE22150006009C00030100BE30CE655A7649 A5 CEDX

Execute o comandoshow cts role-based permissions tPara exibir as Politicas SGACL.

<tfroot>
#show
cts

rol e-based perm ssions

IPv4 Role-based permissions default:
Permit IP-00

IPv4 Role-based permissions from group 5:Contractors to group 2:TrustSec_Devices:
Deny IP-00

I Pv4 Rol e-based permi ssions fromgroup 5:Contractors to group 8: Devel opers

DNATELNET- 00

IPv4 Role-based permissions from group 5:Contractors to group 15:BYOD:
Deny IP-00



Execute o comandoshow ctsrbacl (SGACLName)para exibir a configuragao da lista de controle de acesso
(SGACL).

<#root>
#show

cts

r bacl

DNATELNET

CTS RBACL Policy

RBACL IP Version Supported: IPv4 & IPv6
name =

DNATELNET- 00

IP protocol version = IPV4, IPV6
refcnt = 2

flag 0xC1000000

stale = FALSE

RBACL ACEs:

deny

tcp

dst
eq 23 log
<<<<< SGACL action

permt

Informacgdes Relacionadas

» Guia de configuracao de sequranca do Cisco Catalyst SD-WAN

» Guia de configuracido do Cisco TrustSec



https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/cisco-trustsec-integration.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_usr_cts/configuration/xe-16/sec-usr-cts-xe-16-book/sec-usr-cts-xe-16-book_chapter_01101.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



