Configurar e verificar o Cloud OnRamp para
Multicloud - AWS
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Introducao

Este documento descreve como configurar e verificar o Cisco SD-WAN Cloud OnRamp para
integracao de Multicloud com o Amazon Web Services (AWS).

Pré-requisitos

Certifique-se de que vocé tenha:

» Detalhes da conta de nuvem da AWS.
» Assinatura no AWS Marketplace.

» O Cisco SD-WAN Manager deve ter dois tokens OTP do Catalyst 8000V disponiveis para
criar os gateways de nuvem na guia de certificados.

Requisitos
A Cisco recomenda que vocé tenha conhecimento destes tépicos:

* Rede de longa distancia definida por software da Cisco (SD-WAN)
« AWS

Componentes Utilizados

Este documento é baseado nestas versoes de software e hardware:



» Cisco Catalyst SD-WAN Manager versao 20.9.4.1
» Controlador Cisco Catalyst SD-WAN verséao 20.9.4
» Cisco Edge Router versao 17.9.04a

As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Configurar
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Configuragdes

Faga login na GUI do Catalyst SD-WAN Manager e verifique se todos os controladores estao
ativos.
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Etapa 1. Conectar o modelo de dispositivo AWS a dois dispositivos C8000v

No menu Cisco SD-WAN Manager, navegue para Configuration > Templates.
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Clique em Modelos de dispositivo > Do modelo. Digite 0 menu suspenso e selecione Default.

Create Template -~

Template Type

Name All Type Device Model Device Role Resource Group Feature Templates Draft Mode Devices Attache
vEdge_Base_5i Non-Default Feature vEdge Cloud SDWAN Edge global 16 Disabled 0

Na barra de pesquisa, digite AWS e C8000v. Em seguida, clique nos 3 pontos (...) ao lado do
modelo Default AWS_TGW_C8000V_Template_V01. No menu suspenso, selecione Attach
Devices.

Configeration Geoupt  Feature Profies m Feature Templater
: i

[ Hame Drescriphian Troe Device Model ... Device Roke Risource Groun Feature Templates Draft Moge Gevices Attached Ugsdabed By Last Updated Tempi:
Dedaalt davice L. Foature oty SOWAN Edge  giob 1" Disatiee ) syriem 16 2 2024 115, Syme i
oW
< Detalt devico .. Fasture [=15 8 SOWAN Edge  global 10 Diabiled ] wystom 16 b 2028 115 10 Syme

Selecione dois dos dispositivos C8000v. Clique na seta apontando para a direita e clique em
Attach.

Attach Devices

Attach device from the list below 0 ltems Selected
Available Devices [C) Select All Selected Devices
All - 3 Search T4 All - Q. Search Y
Name Device IP Name Device IP
CBK-DFOIIEI0-5271-6458-AEFE-632C998D0EFA
CAE-C67BEG2B-DA21-9439-27EA-TF130EABBBAL

CHE-AC455CEA-6618-0D18-8F50-ACEABGR4B238
CBK-83CC9C07-94EF-DA1E-5B7E-BIBF5245CE8A
GBK-722D02331-333F-9AED-BDCI-9C050238939
CHE-SBFE1D00-A%41-1F56=-EEBE-3DA1B747708C

GHK-4F46F0E1-2530-58E5-95A7 - FA3TIBC2TESS

CBK-19E2D860-D5CC-6709-7AT 2-DOS0E231CA07
CBK=139%0A34D-EF3C-DTAB-1AE1 -7TF4CEFSAASER

Clique em 3 pontos (...) nos dispositivos € navegue para Editar modelo de dispositivo.

Tonsd Figwes: 2
Suatus Chassis Numbes Sysbem P Hesmame Coloe (vpn_if_tunnel_color_valee) Hetname{hast: name] Syspem IP{syitem -ip) Sie ID{sme-id)
K1 390AT40-EF3C-DTAB~ 1AE] - TFAC -

GBK-CHTBESTH- 0921 -9439-27EA-7F 13 =




Clique no menu suspenso e selecione Color, insira Hosthame, System IP, Site ID. Apés inserir
esses detalhes, clique em Atualizar.

Insira os valores para cada dispositivo individual e clique em Atualizar.

Exemplo:

<#root>
On

Device 1

Color: Select biz-internet from Dropdown
Hostname: C8kvl-aws

System IP: 10.2.2.1

Site: ID 2

<tfroot>
On

Device 2

Color: biz-internet Color: biz-internet
Hostname: C8kv2-aws

System IP: 10.2.2.2

Site: ID 2



() Select Resource Groupw Configuration - Templates

upadle vevice lernpidle

Variable List (Hover over each field for more information)

Status in_complete

Chassis Numbser CAK-1390A34D-EF3C-D7AS- 1AE1-7F4CBFS9ASER

System IP -

Hostname -

Color(vpn_if_tunnel_color_value) biz-intemet v
Hostname(host-name) CBkv1-aws.

System IP(system-ip) 2221

Site ID{site-id) 2

Generate Password

Quando terminar de usar os dois dispositivos, clique em Avancar.

Seatus Chasais Numbar Synsem 1P Hotsnume Colon{vpn_if_tunssl_color_valua) Hotnamelhest=name)
@ CEK-CETBEGZE-DI21-9439-2TEA-TF13.. - - bir-intemet w  Chovi-aws
L] CBK-DFO39EI0-527 1-6458-AEFE- 68200, - - bir-intemet ~ CHOZ-aws

Clique em um dos dispositivos e verifique se a configuragao esta correta. Clique em Configure

Devices.
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Default_AWS_TGW_C8... 1

Device list (Total: 2 devices) system
rtp=status in=progress
Filter/Search device-model vedge-CERBBV
system-ip 2.2.2.1
averlay-id 1
CBK-CETBEGZB-DI21-9439-27EA- site-id 2
TF130EABEBAL no transport-gateway enable
port-offset 1

control-session-pps 3080
admin-tech-on-failure
sp-organization-name
organization-name
part-hop
track=transport
track-default-gateway
console-baud-rate 19288
no on-demand enable
on=-demand idle-timeout 18
vbond
logging

disk

enable

!

GBK-DFO39E30-5271-6458-AEF&-
682CO99DOEFA

'

!

bfd color lte
hello-interval 1008
no patu-discovery
multiplier 1

'

bfd default-dscp 48
bfd app-route multiplier 2
bfd app-route poll-interval 123499

security

ipsec
rekey 86400
replay-window 512
authentication-type ah-shal=hmac shal=hmac
integrity-type ip-udp-esp esp

Configure Device Rollback Timer

Na janela pop-up, clique na caixa de selecao para Confirmar alteragcées de configuracdo em 2
dispositivos e clique em OK.

Configure Devices

Committing these changes affect the configuration on 2 devices. Are you sure you want to proceed?

ﬂ Confirm configuration changes on 2 devices.

Confirme se os modelos foram agendados para serem anexados aos dispositivos.



Status Massage Chassis Numbar Dinvice Moge: Hostname Systam 1P Site 10 vMansge 1P

Etapa 2. Configurar integragdo SD-WAN para AWS

Vocé pode configurar e gerenciar o Cloud onRamp para ambientes de varias nuvens através do
Cisco Catalyst SD-WAN Manager.

Um assistente de configuragéo no Cisco Catalyst SD-WAN Manager automatiza a ativagéo do
gateway de transito para sua conta de nuvem publica e automatiza as conexdes entre os
aplicativos de nuvem publica e os usuarios desses aplicativos em filiais na rede de sobreposicao.
Esse recurso funciona com nuvens privadas virtuais (VPCs) do AWS em roteadores de nuvem da
Cisco.

Um gateway de transito € um hub de transito de rede que vocé pode usar para interconectar o
VPC e as redes locais. Vocé pode conectar um VPC ou uma conexao VPN a um gateway de
transito. Ele atua como um roteador virtual para o trafego que flui entre suas conexdes VPC e
VPN.

O Cloud OnRamp para Multicloud suporta a integragdo com varias contas AWS.
Criar conta na nuvem do AWS

Navegue até Configuration > Cloud onRamp for Multicloud.
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Clique em Associate Cloud Account em Workflows > Setup.

Add a cloud provider to your network

Prerequisites Discover & Tag Manage

counts for riscover and associate Tags 1o Deploy and manage Cloud

Gatewayl(s

WORKFLOWS

o 1 i o)
-;9_( SETUR ¢ DISCOVER (==

MANAGE

* No campo Cloud Provider, escolha Amazon Web Services na lista suspensa.

* Insira 0 nome da conta no campo Cloud Account Name.
Escolha Sim para criar o Gateway de Nuvem.

Hostname

Sys

platc_'u'a:l scheduled to be attached when device comes omline. To check the synced sta

plate_We@l scheduled to be attached when device comes online:. To check the synced sta

Intent Management

Specify the Branch to Clow

3 INTENT MANAGEMENT

» Escolha o modelo de autenticagdo que deseja usar no campo Login no AWS With.

- Chave
Funcao do IAM

Se vocé escolher o modelo Chave, fornega a Chave de APl e a Chave Secreta nos respectivos

campos.



3 Ansotiste Cioud Attount

Provide Cloud Account Detalls

Cloud Provider IS fmaron Web Services

Cloud Account Name
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Secret Key

Defina as configuragdes globais de nuvem. Clique em Workflows > Setup > Cloud Global
Settings.

WOREFLOWS

1(’:3 SETUP ¢} DISCOVER ST managE 3 INTENT MANAGEMENT
Gz 4 e X

Cliqgue em Add, cliqgue no menu suspenso em Cloud Gateway Solution e selecione Transit
Gateway - VPN Base (usando TVPC).

UL EEE TR interconnect Global Setiings

Cioud Glabal Sestings

Cloud Global Settings - View

Cloud Provider MW fenazon Wb Services
Cloud Gateway Solution

Reference Account Name

Reference Region

Enable Periodic Audit Enabled Disabled

Erable Auta Corect Enabled Disabled



Cloud Global Settings Interconnect Global Settings

» Clowd Global Seings

Cloud Global Settings - Create

Cloud Provider aws

Cloud Gateway Solution

E Transit Gateway - VPN based (using TVPC) )

Connect based {using TVPC)

Transit Gateway
Reference Account Name

Transit Gateway - Branch-connect
Reference Region

Enable Periodic Audit © Enabled (O Disabled

Enable Auto Correct © Enabled () Disabled

» Cligue no menu suspenso para Reference Account Name e selecione a conta.
» Clique no menu suspenso para Regiao de referéncia e selecione qualquer regido no menu
suspenso.

* No campo Imagem do Software:

a. Cligue emBYOLpara usar uma imagem de software traga sua propria licenga ou
PAY Gpara usar uma imagem de software do tipo "pague conforme for".

b. Na lista suspensa, selecione uma imagem de software.

» Clique no menu suspenso Instance Size e selecione o tamanho C5n.large(2 CPU) para as
instancias que estao sendo executadas no Transit VPC.
* Insira o pool de sub-rede IP x.x.x.x/24.



Observagao: nao € possivel modificar o pool quando alguns gateways de nuvem ja estao
fazendo uso do pool. A sobreposi¢cao de sub-redes ndo € permitida.

* Insira o Deslocamento ASN BGP do Gateway de Nuvem 68520.



Observacao: a faixa de deslocamento inicial aceitavel é 64520 a 65500. Deve ser um
multiplo de 10.

» Clique em Encapsulamento de tunel de site a site. Digite 0 menu suspenso e selecione
IPSEC.
» O restante dos botbdes de opcao que vocé mantém como padrao e que esta habilitado.
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Em seguida, vocé precisa configurar os VPCs do host voltando para o painel principal do Cloud
OnRamp For Multicloud, em Discover clique em Host Private Networks.

WORKFLOWS

DISCOVER =ta] MARAGE INTENT MAMASEMENT

» Selecione o VPC do host ou os VPCs que serao conectados ao Gateway de Transito.
» Clique na lista suspensa Regiao para selecionar os VPCs com base na regiao especifica.

* Clique em Marcar ac¢bes para executar as agdes:
Adicionar marca - agrupa os VPCs selecionados e os une.
Editar tag - migra os VPCs selecionados de uma tag para outra.
Excluir marca - remove a marca dos VPCs selecionados.

Varios VPCs de host podem ser agrupados em uma marca. Todos os VPCs sob a mesma tag sédo
considerados uma unidade singular. Uma marca garante a conectividade e é essencial para
visualizar os VPCs no Gerenciamento de Intencao.



i % Dizcover Host Private Networks

Claud Provider aWs  Amazon Web Senvices
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Insira um Tag Name (o nome da marca pode ser qualquer coisa) e clique em Add.
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Marcacao VPC concluida com éxito.

Stabes Chassis Number Message

Tyatam

AVigse weith L HEsl- VP i ecomplatiod

1-2024 19159115 UTC) Started the tagging of Host¥pe with tag: Host-WPC
Jul=2024 19:59:16 UTC) Done fagging MostVpc with tag: Mest=WPL. Checking if mapping &5 reguired...
{18-3u1-2024 19:59:16 UTC] Taggirp HostWp with tag: Most-WPC i3 cempleted.

San Time

4 25015 P COT

Systam 1P

Retorne ao Cloud onRamp for Multicloud e, em GERENCIAR, clique em Criar gateway de nuvem.



Add a cloud provider to your network

N
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Prerequisites Setup Discover & Tag Manage Intent Management

1. Cloud Account Details

WORKFLOWS

{55‘ SETUR 7 DISCOVER (-5) MANAGE 3 INTEMT MANAGEMENT
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* Clique no menu suspenso para Cloud Provider e selecione AWS.

* Insira um nome de gateway de nuvem.

» Clique no menu suspenso Nome da conta, ele tem as informagdes da conta que foram
preenchidas anteriormente.

» Clique no menu suspenso Region e selecione a regidao onde os VPCs do host foram
marcados.

+ A imagem do software, o tamanho da instancia e o pool de sub-rede IP sdo preenchidos
automaticamente a partir do Gateway de nuvem global preenchido anteriormente.

+ Clique na lista suspensa UUID. Os dois UUIDs para o C8000v que foram anexados
anteriormente no modelo de dispositivo sdo exibidos. Selecione-os e clique em Adicionar.



Cisco SD-WAN f:, Select Resource Groupw

Management » Create Cloud Gateway

Manage Cloud Gateway - Create

Cloud Provider A5 Amazon Web Services

Cloud Gateway Name CoR-AWS

Description (optional)

Account Name

Region us-west-2

SSH Key (optional) Choose St

Settings

Note: * represents the settings fields that have been customized.

Software Image () © BYOL () PAYG

CBO000v 17.09.04a

Instance Size () e5n.large (2 vCPU)
IP Subnet Pool (1)

UUID (specify 2) () C8-DF0IFEI0-5271 -6458-AEF8-6B2CHD9D0EFA x
CAK-CETBES 2B-DA21 -9439-27CA- TF130EABRIAL =

Configuration - Cloud onRamp for Multicloud

Cancel -

Agora, os gateways de nuvem comegam a criar e esperam até que a implantacdo do Gateway de

nuvem seja bem-sucedida.
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Observagao: as bordas da WAN levam alguns minutos para serem alcangadas apos a
conclusao do processo.

Dois dispositivos C8000v implantados no AWS estao acessiveis. Agora, clique em Conectividade
de nuvem.
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Save.
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Etapa 3. Como remover o gateway de nuvem

Para excluir o Gateway de nuvem, em Gerenciar, selecione Gateway Management.

WORKFLOWS.

& serue T DISCOVER “ha] MAMAGE HTENT MARMGEMENT

Em seguida, clique nos 3 pontos (...) no gateway de nuvem desejado e clique em Excluir.

Verificar

Esta secao descreve os resultados para fins de verificagcao.

Apos 0 mapeamento, verifique se a VPN de servigco (VRF) VPN 1 esta presente em ambos os
C8000v no AWS.

<#root>
C8kvl-aws#show ip vrf
Name Default RD Interfaces
1 1:1 Tul00001
Tul00002
65528 <not set> Lo65528
65529 <not set> Lo65529
Mgmt-intf 1:512 Gil
C8kv2-aws#show ip vrf
Name Default RD Interfaces
1 1:1 Tul00001

Tul00002



65528 <not set> Lo65528
65529 <not set> Lo65529
Mgmt-intf 1:512 Gil

Vocé também pode ver as rotas OMP aprendidas do roteador de filial local, bem como as rotas
BGP dos VPCs do host.

C8kvl-aws#show ip route vrf 1
Routing Table: 1

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF 1inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP
n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA
i - IS-IS, su - IS-IS summary, L1 - IS-IS Tevel-1, L2 - IS-IS Tevel-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
H - NHRP, G - NHRP registered, g - NHRP registration summary
- ODR, P - periodic downloaded static route, 1 - LISP
- application route
- replicated route, % - next hop override, p - overrides from PfR
- replicated Tocal route overrides by connected

2 + © O

Gateway of Tast resort is not set

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
10.1.50.64/26 [251/0] via 10.1.1.231, 02:55:52, Sdwan-system-intf
B 10.2.0.0/16 [20/100] via 169.254.0.17, 02:55:22
[20/100] via 169.254.0.13, 02:55:22

E

m 10.2.112.192/26 [251/0] via 10.1.1.221, 02:55:52, Sdwan-system-intf

m 10.2.193.0/26 [251/0] via 10.1.1.101, 02:55:52, Sdwan-system-intf
169.254.0.0/16 is variably subnetted, 4 subnets, 2 masks

C 169.254.0.12/30 is directly connected, Tunnel1100001

L 169.254.0.14/32 is directly connected, Tunnel1100001

C 169.254.0.16/30 is directly connected, Tunne1100002

L 169.254.0.18/32 is directly connected, Tunne1100002

B 172.31.0.0/16 [20/100] via 169.254.0.17, 02:55:22

[20/100] via 169.254.0.13, 02:55:22

C8kv2-aws#show ip route vrf 1
Routing Table: 1
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF 1inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP
n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA
i - IS-IS, su - IS-IS summary, L1 - IS-IS Tevel-1, L2 - IS-IS Tevel-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
H - NHRP, G - NHRP registered, g - NHRP registration summary

o - ODR, P - periodic downloaded static route, 1 - LISP

a - application route

+ - replicated route, % - next hop override, p - overrides from PfR
& - replicated local route overrides by connected

Gateway of Tast resort is not set
10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
m 10.1.50.64/26 [251/0] via 10.1.1.231, 02:57:17, Sdwan-system-intf



s =
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10.2.0.0/16 [20/100] via 169.254.0.9, 02:57:08
[20/100] via 169.254.0.5, 02:57:08

10.2.112.192/26 [251/0] via 10.1.1.221, 02:57:17, Sdwan-system-intf

10.2.193.0/26 [251/0] via 10.1.1.101, 02:57:17, Sdwan-system-intf
169.254.0.0/16 is variably subnetted, 4 subnets, 2 masks

169.254.0.4/30 is directly connected, Tunnel100001

169.254.0.6/32 is directly connected, Tunnel100001

169.254.0.8/30 is directly connected, Tunne1100002

169.254.0.10/32 is directly connected, Tunne1100002
172.31.0.0/16 [20/100] via 169.254.0.9, 02:57:08

[20/100] via 169.254.0.5, 02:57:08
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



