Configurar e verificar tuneis SD-WAN sob
demanda
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Introducao

Este documento descreve as etapas de configuragao e verificagao para criar tuneis sob demanda
SD-WAN.

Pré-requisitos
Componentes Utilizados

Este documento é baseado nestas versoes de software e hardware:

+ vManage versao 20.9.3
» Cisco Edge Routers versado 17.9.3

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Background

O Cisco SD-WAN suporta tuneis sob demanda dindmicos entre dois dispositivos spoke Cisco SD-
WAN. Esses tuneis sao acionados para serem configurados somente quando houver trafego



entre os dois dispositivos, otimizando o uso da largura de banda e o desempenho do dispositivo.

Vantagens

Os tuneis sob demanda vém com estas vantagens:

Melhor desempenho, especialmente para plataformas menos potentes operando em uma
rede de malha completa.

Maior laténcia em implanta¢des hub-and-spoke quando tuneis sob demanda sao usados
entre spokes.

Uso de largura de banda reduzido na rede porque os tuneis no estado Inativo ndo exigem
sondas de Deteccdo de Encaminhamento Bidirecional (BFD - Bidirectional Forwarding
Detection); portanto, ha menos trafego BFD produzido na rede.

Encapsulamentos diretos entre spokes, ao mesmo tempo em que otimizam o uso da CPU e
da memodria.

Configurar

Configuracdes

Aqui estao as etapas para configurar Tuneis sob demanda:

Etapa 1: Ative a engenharia de trafego apenas nos roteadores do local do hub no modelo de
recursos da VPN 0. E recomendéavel ter um modelo de recurso VPN 0 separado para sites de hub
e spoke.

Navegue até Configuration > Templates > Feature Template. Procure o modelo de recurso VPN 0
correto atribuido aos roteadores de hub, clique em trés pontos e selecione Edit.

1. Na sec¢ao Servico

2. Clique em Novo Servico

3.Escolha TE no tipo de servico.

Cliqgue em Adicionar e em Atualizar.
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Etapa 2: Para aumentar o limite do caminho OMP para o valor recomendado 16 em um Cisco
Edge Router.

Navegue até Configuration>Template> Feature Template, procure o modelo de recurso OMP,
clique nos trés pontos e selecione Edit.

Em Configuragao basica, localize Numero de caminhos anunciados por prefixo e Limite ECMP e
altere os valores para 16.
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Observacao: para alterar o limite de caminho de envio no vSmarts OMP para um valor
superior a 4, com o valor recomendado sendo 16, consulte os guias de configuragao de
roteamento nos guias de_configuracéo do Cisco SD-WAN para obter instru¢des
detalhadas.

Etapa 3: criar ou clonar um modelo de recurso do sistema para ativar o tunel sob demanda e
modificar o temporizador do Ocioso-Timeout do tunel sob demanda, se desejado (o valor padrao
€ 10 minutos) e aplicar esse modelo do sistema especificamente para os sites spoke sob
demanda.

Navegue para Configuration > Templates > Feature Templates procure o modelo de recurso
System, clique em trés pontos e selecione Edit.

A secao On Advanced habilita o Tunel sob demanda. Opcionalmente, ajuste o On-demand
Tunnel Idle-Timeout se desejar desativar o tunel mais rapidamente do que os 10 minutos padréo
quando nao houver trafego passando entre os sites.


https://www.cisco.com/c/en/us/support/routers/sd-wan/products-installation-and-configuration-guides-list.html

Gateway Tracking )= On Off

Collect Admin Tech on Reboot @~ Oon Off
dle Timeout .;:%:, -

On-demand Tunne .@. = 0 On OFf
On-demand Tunnel ldle Timeout{min) .@. * | 2

Ativacao de tunel sob demanda

Etapa 4: vocé precisa criar uma politica de topologia personalizada usando uma sequéncia de
rota na guia de correspondéncia definir lista de sites (correspondendo sites spoke sob demanda)
e, na guia de agao, definir a lista TLOC (correspondendo aos tlocs de hub) para backup.

Crie a lista spoke sob demanda e a lista TLOC de backup de HUB.

Navegue até Configuration > Policies > Custom Options no menu suspenso, selecione
Centralized Policy > Lists e crie os grupos de interesse:

» Clique em Site para criar uma nova lista de sites, incluindo todas as IDs de todos os sites
sob demanda.

« Em TLOC, crie uma lista TLOC que inclua todos os TLOC de HUB que serao usados como
backup.

Depois de criar a lista de grupos de interesses, navegue para Opgodes personalizadas no menu
suspenso e selecione Politica centralizada > Topologia > Topologia > Adicionar topologia >
Controle personalizado (Rota e TLOC).

» Fornega um nome e uma descri¢édo para a topologia.

 Altere a agao padrao para Aceitar clicando no icone do lapis €, em seguida, clique em
Salvar correspondéncia e agao.

» Clique em Sequence Type e selecione Route. Clique em Regra de Sequéncia para
adicionar uma nova sequéncia.

» Na guia Match, clique em Site e selecione a lista de sites correta.
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Criagao de sequéncia

» Na guia Agao, clique em Aceitar e, em seguida, para a A¢gao TLOC selecione Backup e para
TLOC selecione a lista TLOC correta. Clique em Salvar Correspondéncia e A¢des quando

terminar.
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Agéo Politica definida

Anexe a politica de topologia de controle a politica principal navegando para Configuration >
Policies > Centralized Policy.
Localize sua politica ativa, clique nos trés pontos e selecione Edit.

Clique em

1. Topologia

2. Topologia

3. Adicionar Topologia
4. Importar

5. Controle Personalizado (Rota e TLOC)



6. Localize sua politica no menu suspenso e clique em Importar.
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Importar politica existente

Clique em Policy Application > Topology > New Site/ Region List

Na Lista de sites de saida, selecione o nome correto da lista de sites.

o Policy Application Te
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Aplicar a politica de banda externa

Clique em Adicionar e Salvar alteracdes de diretivas. Como essa € uma politica ativa, as
alteracdes serao enviadas para o vSmarts.



Observagao: para obter informagdes sobre como configurar uma politica de controle
centralizado do Cisco vSmart Controller, consulte Guias de Configuracdo do Cisco SD-
WAN.

Verificar

Para verificar, execute o comando show sdwan system on-demand remote-system. Na saida,
vocé pode localizar Sob demanda: sim. Se o status mostrar inative, significa que o tunel entre os
sites esta inativo.

<tfroot>

Spoke#show sdwan system on-demand remote-system
SITE-ID SYSTEM-IP ON-DEMAND STATUS IDLE-TIMEOUT-EXPIRY (sec)


https://www.cisco.com/c/en/us/support/routers/sd-wan/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/routers/sd-wan/products-installation-and-configuration-guides-list.html

100 192.168.0.71 no - -

1000 192.168.0.72 yes i nactive -
1000 192.168.0. 73 yes i nactive -
200 192.168.0.80 no - -

Depois de gerar algum trafego entre sites sob demanda, vocé pode verificar a mesma saida.
Nesse caso, o status mostra Ative, mostrando o numero de segundos restantes antes de o tunel
ser desativado.

<#root>

Spoke#show sdwan system on-demand remote-system

SITE-ID SYSTEM-IP ON-DEMAND STATUS IDLE-TIMEOUT-EXPIRY (sec)
100 192.168.0.70 no - -

100 192.168.0.71 no - -

1000 192. 168.0. 72 yes active 105

1000 192. 168. 0. 73 yes active 105

200 192.168.0.80 no - -

Neste exemplo, vocé pode observar que o BFD com os sites 192.168.0.72 e 192.168.0.73 esta
ausente enquanto o tunel esta inativo.

Spoke#show sdwan bfd sessions

SOURCE TLOC REMOTE TLOC
SYSTEM IP SITE ID STATE COLOR COLOR SOURCE 1IP
192.168.0.70 100 up public-internet public-internet <removed>
192.168.0.71 100 up public-internet public-internet <removed>
192.168.0.80 200 up public-internet public-internet <removed>
192.168.0.70 100 up mpls mpls <removed>
192.168.0.71 100 up mpls mpls <removed>
192.168.0.80 200 up mpls mpls <removed>

Quando o tunel entre os sites estiver ativo, vocé percebera que o BFD com os sites 192.168.0.72
e 192.168.0.73 esta ativo.

<ffroot>



Spoke#show sdwan bfd sessions

SOURCE IP

<removed>
<removed>
<removed>

<r enoved>

<r enoved>

<removed>
<removed>
<removed>

<r enoved>

<rer

<re
<re
<re

<rer

SOURCE TLOC REMOTE TLOC
SYSTEM IP SITE ID STATE COLOR COLOR
192.168.0.70 100 up public-internet public-internet
192.168.0.71 100 up public-internet public-internet
192.168.0.80 200 up public-internet public-internet
192.168.0.73 1000 up public-internet public-internet
192.168.0.72 1000 up public-internet public-internet
0:00:00:03 2

192.168.0.70 100 up mpls mpls
192.168.0.71 100 up mpls mpls
192.168.0.80 200 up mpls mpls
192.168.0.73 1000 up mpl s mpl s
192.168.0.72 1000 up mpl s mpl s

Vocé pode obter os mesmos resultados da GUI do vManage navegando para Monitor > Device ou
Monitor > Network (a partir do cédigo 20.6 e anterior), localize seu dispositivo e navegue WAN >

Tunnel, concentrando-se no numero Down.

Chart Options

<r enoved>

4, Search

Tunnel Endpaints Interface Endpoints

< public-internet

Monitorando tuneis sob demanda

No mesmo menu, role para baixo e clique em Tempo real. As Opcodes do dispositivo pesquisam

Remota sob demanda.

Este exemplo mostra a saida quando Tuneis sob Demanda estao inativos.

Local Interface Description

Remote Interface Description

<rer



On Demand Remote

.- -
C, search

Idle Timeout Expiry

System IP Site 1D ©n Demand Status
192.168.0.70 100 no
192.168.0.71 100 io
192.168.0.72 1000 nac
192,168.0.73 1000 nagt
192.168.0.80 200 jla]

Tuneis sob demanda desativados

Este exemplo mostra a saida quando os tuneis sob demanda estéo ativos.

| Device Upbons On Demand Remote ‘

Q. search

Idle Timeout Expiry

System IP Site 1D On Demand Status
192.168.0.70 100 no
192.168.0.71 100 no
192.168.0.72 1000 yes active
192.168.0.73 1000 yes active
192.168.0.80 200 no

Tuneis sob demanda ativados

Troubleshooting

Consulte Troubleshooting SD-WAN Dynamic On-Demand Tunnels para obter etapas mais

detalhadas.

Informacgdes Relacionadas

» Suporte técnico e downloads da Cisco



https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/221045-troubleshoot-sd-wan-dynamic-on-demand-tu.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



