Configurar 1Psec e GRE na mesma interface de
tunel no XE SD-WAN
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|ntroducao

Este documento descreve a configuracdo para ativar o encapsulamento de IPsec e GRE paraa mesma
interface de tinel em um roteador Cisco |OS XE® SD-WAN.

Pré-requisitos
Requisitos

A Cisco recomenda 0 conhecimento destes topicos:

» Cisco SD-WAN
* Interface de linha de comando (CLI) basicado Cisco IOS-XE

Componentes Utilizados
Este documento € baseado nestas versdes de software e hardware:
» C8000V versdo 17.6.2
As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério
especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma configuracéo

(padrdo) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o impacto potencial de qualquer
comando.

| nfor macoes de Apoio

Osroteadores Cisco |OS-XE SD-WAN precisam de pelo menos um encapsulamento; Internet Protocol
Security (IPsec) ou Generic Routing Encapsulation (GRE) para cada interface de tunel.



Ha casos de uso em que ambos 0s encapsulamentos Sa0 Necessarios.

Casosde uso

Cenariol

Neste cenario, ha um hub com um transporte e ambos os encapsulamentos para a mesma interface de tunel.

Isso criadois TLOCs e permite a formagdo de tuneis com dispositivos de borda remota que usam apenas
| PSec e dispositivos de borda remota que usam apenas GRE.

HUB

IPsec Tunnel GRE Tunnel

IPsec Sites _
GRE Sites

Cenério 2

Neste cenério, ha dois dispositivos de borda com um transporte. Esse transporte € configurado com ambos
0s encapsulamentos em ambos os pontos finais.

Isso € Util se houver trafego que precise ser enviado via GRE e tréfego para ser enviado via | Psec.

IPsec Tunnel

Edge A Edge B
GRE Tunnel



Configuracéao

Essa configuracdo pode ser executada por meio da CLI do roteador ou por meio de um modelo de recursos
do vManage.

Via modelo de recurso do vM anage

No modelo de recurso Cisco VPN Interface Ethernet para VPN 0, navegue para Tunnel > Advanced
Options > Encapsulation e ative On GRE e | Psec:

Feature Template » Cisco VPN Interface Ethernet » VWPN-0-INTERFACE_cEdge

Basic Configuration Tunnel NAT VRRP ACL/QoS ARP

Encapsulation

GRE ®~| O on off
Preference “)~
Weight @)~
IPsec @ ~ O On 0
Preference @~
Weight @~

ViaCLI

Configure ainterface do tinel com ambos os encapsulamentos em ambos os dispositivos cEdge:

<#root>
sdwan

interface <WAN Interface>
tunnel-interface

encapsul ation gre



encapsul ation i psec

Verificacdo

Verifique o estado das conexdes de controle com os comandos de verificagao.

show sdwan omp tlocs table | i <system-ip>
show sdwan bfd sessions

Exemplo parao cenério 2:

Verifique se os TLOCs séo redistribuidos no OMP:

Edge_A#show sdwan omp tlocs table | i 10.2.2.2
ipv4d 10.2.2.2 mpls gre 0.0.0.0 C,Red
10.2.2.2 mpls ipsec ©0.0.0.0 C,Red,

,R 1
R 1

172.16.1.30 ©

172.16.1.30 12346

Verifique as sessdes de BFD para Edge B em ambos 0os TLOCs:

Edge_A#show sdwan bfd sessions
SOURCE TLOC

REMOTE TLOC

SOURCE IP

SYSTEM IP SITE ID STATE COLOR COLOR
10.4.4.4 4 up mpls mpls
10.4.4.4 4 up mpls mpls

172.16.1.30
172.16.1.30

172.16.1.30 0 o 0 0

172.16.1.30 12346 :: @ .. 0
DST PUBLIC DST PUBLIC DETE(
IP PORT ENCAP MULT]
172.16.1.32 0 gre 7

172.16.1.32 12366 ipsec 7

Verifique o caminho em direcdo a ambos os tuneis. Use o comando show sdwan policy service path vpn
<vpn-number > interface <interface> sour ce-ip <sour ce-ip> dest-ip <dest-ip> protocol <protocol> all.

Edge_A#show sdwan policy service-path vpn 10 interface Loopback 20 source-ip 10.40.40.40 dest-ip 10.50.°

Number of possible next hops: 2
Next Hop: GRE

Source: 172.16.1.30 Destination: 172.16.1.32 Local Color: mpls Remote Color: mpls Remote System IP: 10.:

Next Hop: IPsec

Source: 172.16.1.30 12346 Destination: 172.16.1.32 12366 Local Color: mpls Remote Color: mpls Remote Sy:

| nfor macoes Relacionadas

* Guiade configuracdo de sistemas e interfaces SD-WAN da Cisco, Cisco |OS XE versdo 17.X

» Referéncia de comandos do Cisco SD-WAN



/content/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/configure-interfaces.html
/content/en/us/td/docs/routers/sdwan/command/sdwan-cr-book/operational-cmd.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



