Recupere o0 acesso vSmart e vBond da SD-WAN
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Introduction

Este documento descreve como recuperar seu acesso vSmart e vBond SD-WAN depois que suas
credenciais forem perdidas.

Prerequisites

Requirements

Nao existem requisitos especificos para este documento.

Componentes Utilizados

Este documento nao se restringe a versdes de software e hardware especificas.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Problema

O acesso a vBonds e vSmarts foi perdido. Isso acontece quando vocé nao sabe ou néo se lembra
de suas credenciais ou quando o acesso € bloqueado apds tentativas excessivas e malsucedidas
de fazer login em qualquer interface. Ao mesmo tempo, as conexdes de controle entre vManage,



vSmarts e vBonds ainda estdo estabelecidas.
Solugao

Etapa 1. Desbloquear as credenciais, se necessario
Essas etapas ajudam a identificar um nome de usuario bloqueado e como desbloquea-lo.

- Caso a conta tenha sido bloqueada devido a um numero excessivo de tentativas de login com
falha, vocé podera ver a mensagem "Conta bloqueada devido a X logins com falha" toda vez
que digitarmos 0 nome de usuario.

host: ~pc-host$ ssh adm n@72.18. 121. 104 -p 22255
viptela 20.6.3

(adm n@72.18.121. 105) Account |ocked due to 6 failed |ogins <<<

L0 = Keyboard Interactive Authentication

Keyboard Interactive prompt for admin@172.18.121.104. -

Account locked due to 6 failed logins Cancel
Password:

Skip
Save password

Opcao A. Desbloquear credenciais da GUI do vManage

Depois de confirmar que as credenciais estdo bloqueadas, vocé precisa desbloquea-las. O
vManage pode ajuda-lo a executar essa operacao facilmente.

- Vocé pode desbloquear manualmente as Credenciais da GUI do vManage para qualquer
dispositivo.
Navegue até vManage > Tools > Operational Commands > Device > ... > Reset Locked User >
Select User > Reset



Reset Locked User
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Opgao B. SSH para o dispositivo que configurou uma credencial adicional

Caso vocé tenha conectividade SSH com uma credencial Netadmin adicional no dispositivo em
que vocé confirma que as credenciais bloqueadas estdo, ainda sera possivel desbloquea-las da
CLI.

- Vocé pode executar o comando:

request aaa unl ock-user username
- Caso vocé tenha desbloqueado as credenciais e o logon ainda falhe, sera necessario alterar
a senha.

Etapa 2. Recuperar o acesso com um modelo de CLI

Vocé precisa criar os modelos CLI que ajudam a modificar a senha dos dispositivos. Caso um
modelo de CLI ja tenha sido criado e anexado ao dispositivo, vocé pode ir para a Etapa 3.

Opgao A. Carregue a configuragdo atual diretamente no modelo CLI

O vManage tem uma maneira facil de carregar a configuragdo em execugao dos dispositivos no
modelo CLI.

Observagédo: essa opgao nao pode estar disponivel com base na versao do vManage. Vocé
pode revisar a Opgéo B.

- Criar um novo modelo CLI
Navegue até vManage > Configuration > Templates > Create Template > modelo CLI
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- Com base no modelo de dispositivo selecionado, vocé pode escolher de qual dispositivo o

vManage carregara a Configuragdo em execucéo.

wad Hunning config from reachable dewice 1{]221 vamart W

- Os valores de Modelo do dispositivo, Nome do modelo e Descricado devem ser inseridos para

criar o Modelo.

Cisco vManage ) roupw Configuration - Templates

Fystes
host-nome wSmart1
system-ip
site-id
edmin-tech-on-failure
ma wrrp-advi-wi th-phys
organt zation-nase
clock timezone Americoruetroit
vbond 172.13.121.184 port 32595
o0a
auth-order local radius tocacs
usergroup basic
task system read
task interface read

usergroup netadmin

'

usSergroup operator
task system read
task interface read
task policy reod
task routing recd
task security read
1

usergroup tenantodmin
|

user odmin
password 36875F4828 5dedadadib, IRI402TIM jautEythghLi/C1ATmAHAPNIR Sy 20 YMIRXLE . FAZ 205 MUKZY KntakL fmy S SPbpl . 9Bk
'

Assim que a configuragao for gerada no modelo CLI, vocé podera rever a Etapa 4 para
modificar a senha.

Opcao B. Carregue a configuragdo do banco de dados do vManage

Caso néao seja possivel carregar a configuragdo automaticamente na CLI, vocé ainda podera
obter manualmente a configuragéo do dispositivo e criar o Modelo CLI a partir dessas
informacgdes.

O vManage sempre tem uma configuragéo de backup de todos os dispositivos armazenados
em seu banco de dados.

Navegue até vManage>Configuragdo>Controladores>Dispositivo> ... >Configuragdo em
execugao vManage>Configuragao>Controladores>Dispositivo> ... >Configuragao local.

Observagao: executando vs configuracao local. Configuragao em execugao significa que o
vManage precisa solicitar as informagdes de configuragao do dispositivo. Configuragao local



significa que o vManage mostra as informagdes ja armazenadas em seu banco de dados.

- Depois que a configuragao local for exibida, vocé podera copiar a configuragao inteira em um
Bloco de Notas.

Local Configuration

ne config
config
FYSLEm
hast-narme
system=Ip
sive-id 1
admin-tech-on-fallune
no route-consistency-check
no wirp=advi=with=phymac
organization-name CISCORTPLAB
clock tmezone America/Detroit
vbond 192.168.25.195 local
2333
auth-onder local radius tacacs
usergroup basic
task system read
task interface read

usergroup netadmin
1

USEngroup operator
task system nead
task Interface read
1ask policy read
task routing read
a5k secunity read
i

usergroup tenantadmin
!
wser admin
password S659d6aB80c 26997150 1 ag 5P F27 9uqaRDxFNBCMICBy ThoWIFpdSEtp. AsY R T Taelc 9d. X4 VE ByFEaY FEWTJFOO0GRIUTOFRPEED
1
ciscolacro-user tnua
ciscotacrw-user trug
!
logaing
disk
enable
1
I
ntp
parent
no enable

Vocé precisa criar um novo modelo de CLI.
Navegue até vManage>Configuration>Templates>Create Template>CLI template.

o

- Os valores Device Model, Template Name, Description e Config Preview precisam ser



inseridos para criar o modelo. A configuragao copiada da configuragao local precisa ser
colada na visualizagao da configuragao.

Cuidado: para vBond, vocé deve selecionar a nuvem vEdge. Todos os outros dispositivos
tém seu proprio modelo especifico.

Device Model vEdge Cloud e
molate k vBond_recover_password
Dscrintion vBond with new passwond
uration Load Running conhig from reachable device = Salect - W
afig Preview
1 system
2 host-name
3 aystem-ip
4 site-id
5 adnin-tech-on- failure
[ no route-consistency-check
7 no vrrp-advt-with-phymac
B organization-nome CISCORTPLAB
9 clock timezone America/Detroit
1@ vbond 192.168.25.195 local
11 {e]elr]
12 auth-order local radius tacacs
13 usergroup basic
14 task system read
15 task interfoce read
16 !
17 usergroup netodmin
18 |
19 usergroup operator
29 task system reod
21 task interface read
22 task policy read
23 task routing read
24 task security read
25 !
26 usergroup tenantadmin
27 I
28 user adsin
29 password PESIdG6aSE0ca6979F01ag5 1 . F2T9uqaRDxFNbCMICEY ThoWIFpdSELp . ASYRTTaelcdd ., X4 VEEyFKaY FeWNTIP0BgR1UTIFBPAER
3a !
il ciscotacro-user true
32 ciscotacrw-user true
33 !
34 logging
35 disk
36 enable
37 !
38 !
39 ntp
48 parent
41 no enable
42 stratum 5
43 enit
44 server ntp.esl.cisco, com
45 source-interface ="
46 VN 8
47 version 4
44 exit
49 !
50 1
51 -]

Etapa 3. Novas Credenciais

Depois que o modelo for criado, vocé podera substituir a senha criptografada ou adicionar novas
credenciais.

Opcao A. Altere a senha perdida

Vocé pode modificar a configuragéo para garantir o uso de uma senha conhecida.



- Vocé pode realgar e substituir a senha criptografada por uma senha de texto simples.
27 !
28 user admin

29 password C1sc@ll3
38 !

Observagao: esta senha de texto sem formatacéao é criptografada apés o envio do modelo.

Opcao B. Adicione um novo home de usuario e senha com privilégios de administrador de rede

Se as alteragdes na senha nao forem permitidas, vocé podera adicionar novas credenciais para
garantir a acessibilidade.

28 user admin

29 password $65940a0850cZabS9T7af301ag5] K. F279ugqaR D FNBCMICEY PhaWIFpdSEtp. AsYRT Taelcd. X4 VeEyFRaY FcWNTIPQOBgR1UFIFbPDEE
3B !

31 wier adning

32 password CiscBlZ3

33 group netadnin

34 i

user newusername < Creates username
password password < Creates the password
group netadnmin < Assigns read-wite privileges

- Clique em Adicionar para Salvar o Modelo.
Etapa 4. Envio de modelo para o dispositivo

A préxima etapa € enviar o modelo CLI para o dispositivo para alterar a configuracao atual.

- Depois que o modelo for salvo, vocé podera anexa-lo ao dispositivo.
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Navegue até vManage>Configuration>Templates> Select the Template>... >Selecione o
dispositivo > Attach.



Attach Devices
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Attach Cancel

- Clique em Attach para revisar a visualizagéo da configuragéo.
- Quando vocé verifica a Comparacao de configuragdo, vocé pode ver que a senha foi alterada
Oou que as novas credenciais foram adicionadas.
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- Para enviar o modelo, clique em Configurar dispositivos.
- Depois que o vManage confirmar o envio do modelo com éxito, vocé podera usar suas novas
credenciais para acessar o dispositivo via SSH.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



