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Introdugéo

Este documento descreve como configurar o roteador do Cisco I0OS em um IPSec local a local
VPN com enderecgos de rede privada de sobreposi¢ao atras dos gateways de VPN.

Pré-requisitos

Requisitos

Nao existem requisitos especificos para este documento.

Componentes Utilizados

A informacgéao neste documento é baseada nos Cisco I0S 3640 Router que executam a versao de
software 12.4.

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Convencoes




Consulte as Convencdes de Dicas Técnicas da Cisco para obter mais informacdes sobre
convengodes de documentos.

Configurar

Nesta sec¢ao, vocé encontrara informagdes para configurar os recursos descritos neste
documento.

Nota: Use a Command Lookup Tool (somente clientes registrados) para obter mais informagdes
sobre os comandos usados nesta secao.

Diagrama de Rede

Este documento utiliza a seguinte configuragao de rede:

Nota: Os esquemas de enderecamento IP usados nesta configuragdo ndo sao legalmente
roteaveis na Internet. Sdo os enderecos da RFC1918 que foram usados em um ambiente de
laboratério.

O Private_LAN1 e Private_LANZ2 tém uma sub-rede IP de 192.168.1.0/24. Isto simula o espaco de
endereco sobreposto atras de cada lado do tunel de IPsec.

Neste exemplo, o roteador do Site_A executa uma traducao bidirecional de modo que as duas
LAN privadas possam se comunicar sobre o tunel de IPsec. A tradugéo significa que o
Private_LAN1 “vé&” Private_LAN2 como 10.10.10.0/24 através do tunel de IPsec, e Private_LAN2
“vé&” o Private_LAN1 como 10.5.5.0/24 através do tunel de IPsec.

Configuracoes

Este documento utiliza as seguintes configuracoes:

. Configuracao de SDM do roteador do Site A
. Configuracao de CLI do roteador do Site A
. Configuracao de roteador do Site B

Configuracido de SDM do roteador do Site A

Nota: Este documento supde que o roteador esta configurado com configuragdes basicas como a
configuracéo da interface, etc. Refira a configuracdo de roteador basico usando o SDM para mais
informacéo.

Configuragao de NAT

Termine estas etapas a fim usar o NAT para configurar o SDM no roteador do Site_A:

1. Escolha configuram > NAT > editam a configuragdo de NAT, e clicam relagdes designadas
NAT a fim definir confiado e interfaces nao confiavel como mostrado.

2. Clique em OK.

3. O clique adiciona a fim configurar do interior a tradugdo NAT ao sentido exterior como


//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/products/sw/secursw/ps5318/products_configuration_example09186a008073e067.shtml

4.
5.

6.

mostrado.

Clique em OK.

Mais uma vez, o clique adiciona a fim configurar como mostrado a tradugao NAT da parte
externa ao sentido interno.

Clique em OK.Nota: Esta aqui a configuracao de CLI equivalente:

Configuragao de VPN

Termine estas etapas a fim usar o VPN para configurar o SDM no roteador do Site_A:

1.

Escolha configuram > componentes VPN > VPN > Add >IKE > de politicas de IKE a fim
definir as politicas de IKE segundo as indicagbes desta imagem.

. Clique em OK.Nota: Esta aqui a configuragao de CLI equivalente:
. Escolha configuram > componentes VPN > VPN > Add >IKE > de chaves pré-compartilhada

a fim ajustar o valor de chave pré-compartilhada com endereco IP do peer.

. Clique em OK.Nota: Esta aqui a configuragao de CLI equivalente:
. Escolha configuram > VPN > componentes > IPsec VPN > transformam o > Add dos grupos

a fim criar um myset ajustado da transformag¢ao segundo as indicagdes desta imagem.

. Clique em OK.Nota: Esta aqui a configuragéo de CLI equivalente:
. Escolha configuram > VPN > de componentes > de IPsec > do IPsec de Rules(ACLs) VPN >

Add a fim criar um Access Control List(ACL) crypto 707.

. Clique em OK.Nota: Esta aqui a configuragao de CLI equivalente:
. Escolha configuram > VPN > de componentes > de IPsec > de politicas de IPsec VPN > Add

em oder para criar 0 mymap do mapa do cryto segundo as indica¢des desta imagem.

10. Clique em Add.Clique o tab geral e retenha as configuragdes padrao.Clique a aba da

11.

informagao de peer a fim adicionar o endereco IP do peer 172.16.1.2.Clique a aba dos
grupos da transformacgao a fim selecionar desejado transformam myset ajustado.Clique a
aba da regra do IPsec a fim selecionar o ACL 101 cripto existente.Clique em OK.Nota: Esta
aqui a configuracao de CLI equivalente:

Escolha configuram > VPN > VPN de Site-para-Site > editam o > Add do VPN de Site-para-
Site a fim aplicar o mymap do crypto map ao Ethernet0/0 da relagao.

12. Clique em OK.Nota: Esta aqui a configuragédo de CLI equivalente:

Configuragao de CLI| do roteador do Site A

Roteador do Site_A

*Sep

Si t e_A#show runni ng-config

consol e by consol e
Bui | di ng configuration..

Current configuration : 1545 bytes
version 12.4

service timestanps debug dateti ne nsec
service timestanps | og datetime nsec
no service password-encryption

hostnane Site A

boot -
boot -

25 21:15:58.954: %SYS-5-CONFI G |: Configured from

start-marker
end- mar ker




|
no aaa new nodel
|
resource policy
|
|
!
ip cef
!
!
crypto isaknmp policy 10

hash md5

aut hentication pre-share

I--- Defines | SAKMP policy. crypto isaknmp key 6 L2L12345
address 172.16.1.2 255.255.255.0

I--- Defines pre-shared secret used for |IKE
authentication ! ! crypto ipsec transformset nyset esp-
des esp- nmd5- hnac

I--- Defines | PSec encryption and authentication
algorithns. ! crypto map nynap 10 ipsec-i saknp

set peer 172.16.1.2

set transformset myset

mat ch address 101

I--- Defines crypto map. ! I | | interface LoopbackO ip
address 192.168.1.1 255.255.255.0 ip nat inside

ip virtual -reassenbly

|

interface Ethernet0/0

ip address 10.1.1.2 255.255.255.0

ip nat outside

ip virtual -reassenbly

hal f - dupl ex

crypto map nynap

l--- Apply crypto nap on the outside interface. ! I I---
Qut put Suppressed ! ip http server no ip http secure-
server ! ip route 0.0.0.0 0.0.0.0 10.1.1.1

|

ip nat inside source static network 192.168.1.0 10.5.5.0
/24

l--- Static translation defined to translate

Private_LAN1 !--- from 192.168.1.0/24 to 10.5.5.0/24. !-
-- Note that this translation is used for both !--- VPN
and Internet traffic fromPrivate_LAN1. !--- A routable
gl obal | P address range, or an extra NAT !--- at the ISP
router (in front of Site_A router), is !--- required if

Private_LANl al so needs internal access. ip nat outside
source static network 192.168.1.0 10.10.10.0 /24

l--- Static translation defined to translate

Private LAN2 !--- from 192.168.1.0/24 to 10.10. 10. 0/ 24.
I access-list 101 pernit ip 10.5.5.0 0.0.0.255
192.168.1.0 0.0.0.255

I--- Defines IPSec interesting traffic. !--- Note that
the host behind Site_A router comunicates !--- to
Private_LAN2 using 10.10.10.0/24. !--- Wen the packets

arrive at the Site_A router, they are first !---
translated to 192.168.1.0/24 and then encrypted by
IPSec. ! ! control-plane ! ! line con O Iine aux 0 line
vty 0 4! ! end Site_ A#




Configuracdo de CLI do roteador do Site B

Roteador do Site B

Si te_B#show runni ng_config
Bui | di ng configuration...

Current configuration : 939 bytes
!
version 12.2

service tinmestanps debug uptine
service tinmestanps | og uptine
no service password-encryption
!
hostnane Site_B
!
!
i p subnet-zero
!
!

crypto isaknmp policy 10

hash md5

aut hentication pre-share

crypto isaknmp key L2L12345 address 10.1.1.2
255. 255. 255. 0

!
!
crypto ipsec transformset nyset esp-des esp-nd5-hmac
!
crypto map nynap 10 i psec-i saknp
set peer 10.1.1.2

set transformset nyset

mat ch address 101

interface EthernetO

i p address 192.168.1.1 255.255.255.0
!

interface Ethernetl

i p address 172.16. 1.2 255.255.255.0
crypto map nynmap

!
l--- Qutput Suppressed ! ip classless ip route 0.0.0.0
0.0.0.0 172.16.1.1

ip http server

!
access-list 101 permt ip 192.168.1.0 0.0.0.255 10.5.5.0
0. 0. 0. 255

!
line con O
line aux 0
line vty 0 4
!
end

Site B#

Verificar



Esta sec¢éo fornece informagdes que vocé pode usar para confirmar se sua configuragao esta
funcionando adequadamente.

A Output Interpreter Tool (apenas para clientes registrados) (OIT) suporta determinados
comandos show. Use a OIT para exibir uma analise da saida do comando show.

- mostre isakmp cripto sa — Indica todas as associagbes de seguranca atuais do Internet Key

Exchange (IKE) (SA) em um par.site_A#show crypto isaknp sa
dst src state conn-id slot status
172.16.1.2 10.1.1.2 QVLI DLE 1 0 ACTI VE

- mostre o detalhe cripto isakmp sa — Indica os detalhes de todo o IKE atual SA em um

par.site_A#show cryto isaknp sa det ai
Codes: C - IKE configuration node, D - Dead Peer Detection
K - Keepalives, N - NAT-traversa
X - | KE Ext ended Aut hentication
psk - Preshared key, rsig - RSA signature
renc - RSA encryption

Cid Local Renot e | - VRF Status Encr Hash Auth DH Lifetinme

Cap.

1 10.1.1.2 172.16.1.2 ACTIVE des md5 psk 1 23:59:42
Connection-id: Engine-id = 1:1(software)

- mostre IPsec cripto sa — Indica os ajustes usados por SA atuais.sit e_A#show crypto ipsec sa

interface: Ethernet0/0
Crypto map tag: nymap, local addr 10.1.1.2

protected vrf: (none)
| ocal ident (addr/mask/prot/port): (10.5.5.0/255.255.255.0/0/0)
renote ident (addr/mask/prot/port): (192.168.1.0/255.255.255.0/0/0)
current _peer 172.16.1.2 port 500
PERM T, flags={origin_is_acl,}
#pkts encaps: 2, #pkts encrypt: 2, #pkts digest: 2
#pkts decaps: 2, #pkts decrypt: 2, #pkts verify: 2
#pkts conpressed: 0, #pkts deconpressed: 0O
#pkts not conpressed: 0, #pkts conpr. failed: O
#pkts not deconpressed: 0, #pkts deconpress failed: 0O
#send errors 3, #recv errors O

| ocal crypto endpt.: 10.1.1.2, renote crypto endpt.: 172.16.1.2
path mu 1500, ip ntu 1500, ip ntu idb Ethernet0/0
current outbound spi: Ox1A9CDCOA(446487562)

i nbound esp sas:
spi: 0x99C7BA58(2580003416)
transform esp-des esp-nd5-hmac ,
in use settings ={Tunnel, }
conn id: 2002, flow.id: SW2, crypto map: nymap
sa timng: remaining key lifetime (k/sec): (4478520/3336)
IV size: 8 bytes
replay detection support: Y
Status: ACTI VE

i nbound ah sas:
i nbound pcp sas:
out bound esp sas

spi: Ox1A9CDCOA( 446487562)
transform esp-des esp-nd5-hmac |,
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in use settings ={Tunnel, }

conn id: 2001, flow_.id: SW1, crypto map: mynmap

sa timng: remaining key lifetime (k/sec): (4478520/3335)
IV size: 8 bytes

repl ay detection support: Y

Status: ACTI VE

out bound ah sas:

out bound pcp sas:
Site A#

- mostre a IP tradug¢des nat — Indica a informacao do slot de tradugao.si t e_A#show i p nat
transl ations

Pro I nside gl obal I nsi de | ocal Qut si de | ocal CQut si de gl oba
------ --- 10.10.10. 1 192.168.1.1
------ --- 10. 10. 10.0 192.168.1.0
--- 10.5.5.1 192.168.1.1
--- 10.5.5.0 192.168.1.0
- show ip nat statistics — Indica a informacao estatica sobre a tradugio.si t e_A#show i p nat
statistics

Total active translations: 4 (2 static, 2 dynanmic; O extended)
Qutside interfaces
Et hernet 0/ 0
I nside interfaces:
LoopbackO
Hts: 42 Msses: 2
CEF Transl ated packets: 13, CEF Punted packets: 0
Expired translations: 7
Dynani ¢ nmappi ngs
Queued Packets: 0
Site_A#

Termine estas etapas a fim verificar a conexao:No SDM, escolha ferramentas > sibilo a fim
estabelecer o tunel do IPSec VPN com o IP da fonte como 192.168.1.1 e o IP de destino
como 10.10.10.1.Clique o tanel do teste a fim verificar o tunel do IPSec VPN ¢é estabelecido
segundo as indicagdes desta imagem.Clique em Iniciar.

Troubleshooting

Esta secéao fornece informagdes que podem ser usadas para o troubleshooting da sua
configuracao.

Si t e_A#debug i p packet

| P packet debugging is on

Si t e_A#pi ng

Protocol [ip]:

Target | P address: 10.10.10.1

Repeat count [5]:

Dat agram si ze [ 100] :

Ti meout in seconds [2]:

Ext ended commands [n]: vy

Source address or interface: 192.168.1.1

Type of service [0]:

Set DF bit in |IP header? [no]:

Validate reply data? [no]:

Data pattern [ OxABCD] :

Loose, Strict, Record, Timestanp, Verbose[none]:
Sweep range of sizes [n]:

Type escape sequence to abort.

Sendi ng 5, 100-byte |ICWP Echos to 10.10.10.1, tineout is 2 seconds:



Packet sent with a source address of 192.168.1.1

Success rate is 100 percent (5/5), round-trip mn/avg/ max = 40/ 45/52 s

Site A#

*Sep 30 18:08:10.601: IP: tableid=0, s=192.168.1.1 (local), d=10.10.10.1 (Ethern

et0/0), routed via FIB

*Sep 30 18:08:10.601: IP: s=192.168.1.1 (local), d=10.10.10.1 (Ethernet0/0), len
100, sending

*Sep 30 18:08:10.641: |P: tableid=0, s=10.10.10.1 (Ethernet0/0), d=192.168.1.1 (

Loopback0), routed via RIB

*Sep 30 18:08:10.641: IP: s=10.10.10.1 (Ethernet0/0), d=192.168.1.1, len 100, rc

vd 4

*Sep 30 18:08:10.645: |P: tableid=0, s=192.168.1.1 (local), d=10.10.10.1 (Ethern

et0/0), routed via FIB

*Sep 30 18:08:10.645: IP: s=192.168.1.1 (local), d=10.10.10.1 (Ethernet0/0), len
100, sending

*Sep 30 18:08:10.685: |P: tableid=0, s=10.10.10.1 (Ethernet0/0), d=192.168.1.1 (

Loopback0), routed via RIB

*Sep 30 18:08:10.685: |P: s=10.10.10.1 (Ethernet0/0), d=192.168.1.1, len 100, rc

vd 4

*Sep 30 18:08:10.685: IP: tableid=0, s=192.168.1.1 (local), d=10.10.10.1 (Ethern

et0/0), routed via FIB

*Sep 30 18:08:10.689: IP: s=192.168.1.1 (local), d=10.10.10.1 (Ethernet0/0), len
100, sending

*Sep 30 18:08:10.729: |P: tableid=0, s=10.10.10.1 (Ethernet0/0), d=192.168.1.1 (

Loopback0), routed via RIB

*Sep 30 18:08:10.729: IP: s=10.10.10.1 (Ethernet0/0), d=192.168.1.1, len 100, rc

vd 4

*Sep 30 18:08:10.729: |IP: tableid=0, s=192.168.1.1 (local), d=10.10.10.1 (Ethern

et0/0), routed via FIB

*Sep 30 18:08:10.729: IP: s=192.168.1.1 (local), d=10.10.10.1 (Ethernet0/0), len
100, sending

*Sep 30 18:08:10.769: |P: tableid=0, s=10.10.10.1 (Ethernet0/0), d=192.168.1.1 (

Loopback0), routed via RIB

*Sep 30 18:08:10.769: |P: s=10.10.10.1 (Ethernet0/0), d=192.168.1.1, len 100, rc

vd 4

*Sep 30 18:08:10.773: |P: tableid=0, s=192.168.1.1 (local), d=10.10.10.1 (Ethern

et0/0), routed via FIB

*Sep 30 18:08:10.773: IP: s=192.168.1.1 (local), d=10.10.10.1 (Ethernet0/0), len
100, sending

*Sep 30 18:08:10.813: |P: tableid=0, s=10.10.10.1 (Ethernet0/0), d=192.168.1.1 (

Loopback0), routed via RIB

*Sep 30 18:08:10.813: |P: s=10.10.10.1 (Ethernet0/0), d=192.168.1.1, len 100, rc

vd 4

Informacoes Relacionadas

- Solucdes de Troubleshooting Mais Comuns de VPN IPsec L2L e de Acesso Remoto

- IPsec entre ASA/PIX e Cisco VPN 3000 Concentrator com exemplo de configuragcéo das
redes privadas de sobreposi¢cao

- Suporte Técnico e Documentacgao - Cisco Systems
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