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Introducao

Este documento descreve a metodologia geral para solucionar problemas de uma experiéncia de
GUI do APIC lenta.

Inicio rapido

E comum perceber que problemas lentos de GUI do APIC s&o o resultado de uma alta taxa de
solicitagdes de API originadas de um script, integragao ou aplicativo. O access.log de um APIC
registra cada solicitagcdo de API processada. O access.log de um APIC pode ser rapidamente
analisado com o script Access Log Analyzer no projeto do grupo Github Datacenter aci-tac-
scripts.

Informacgdes de Apoio

APIC como um servidor Web - NGINX

O NGINX é o DME responsavel pelos endpoints de API disponiveis em cada APIC. Se NGINX
estiver inoperante, as solicitacoes de APl ndo poderao ser tratadas. Se NGINX estiver
congestionado, a API esta congestionada. Cada APIC executa seu proprio processo NGINX,


https://github.com/datacenter/aci-tac-scripts/tree/main/Access%20Log%20Analyzer
https://github.com/datacenter/aci-tac-scripts/tree/main/Access%20Log%20Analyzer
https://github.com/datacenter/aci-tac-scripts/tree/main/Access%20Log%20Analyzer

portanto, € possivel que apenas um unico APIC possa ter problemas de NGINX se apenas esse

APIC for direcionado por qualquer consultante agressivo.

A IU do APIC executa varias solicitagbes de API para preencher cada pagina. Da mesma forma,
todos os comandos show do APIC (CLI do estilo NXOS) sdo empacotadores para scripts python
que executam varias solicitacoes de API, manipulam a resposta e a enviam ao usuario.

Registros relevantes

Nome do arquivo de Local E’m gual suport’e Comentarios

log técnico ele esta
Independentemente da ACI, oferece 1

access.log /var/log/dme/log|APIC 3de3 linha por solicitagéo de AP

error.log jvar/log/dme/log|APIC 3de3 Independente da ACI, mostra erros
nginx (limitacao incluida)

nginx.bin.log /var/log/dme/log|APIC 3de3 E'svgl);cmco da ACl, registra transagoes

nginx.bin.warnplus.log|/var/log/dme/log|APIC 3de3 ESpec.:IﬂCO da ACI contem logs que sao
de aviso+ gravidade

Metologia

Isolar disparador inicial

O que é afetado?

* Quais APIC sao afetados; um, muitos ou todos os APICs?
* Onde se observa lentidao; via interface do usuario, comandos CLI ou ambos?
* Quais paginas ou comandos especificos da interface do usuario sao lentos?

Como ocorre a lentidao?

* Isso é visto em varios navegadores para um unico usuario?
 Varios usuarios relatam lentiddo ou apenas um unico/subconjunto de usuarios?
* Os usuarios afetados compartilham uma localizagdo geografica ou um caminho de rede

semelhante do navegador para o APIC?

Quando a lentidao foi notada pela primeira vez?




» Foi adicionada recentemente uma integragéo ou script da ACI?
* Uma extensao do navegador foi habilitada recentemente?
* Houve uma alteragéo recente na configuragéo da ACI?

Verificar o uso e a integridade do NGINX
Formato de Entrada Access.log
O access.log € um recurso do NGINX e, portanto, ndo depende do APIC. Cada linha representa 1

solicitagdo HTTP recebida pelo APIC. Consulte esse registro para entender o uso do NGINX de
um APIC.

O formato access.log padrao na versao 5.2+ do ACI:

Tog_format proxy_ip '$remote_addr ($Shttp_x_real_ip) - $remote_user [$time_Tlocal]'
'"$request"” $status $body_bytes_sent '
""$http_referer"” "$http_user_agent"';

Esta linha representa uma entrada access.log quando um moquery -c fvTenant € executado:

127.0.0.1 (-) - - [07/Apr/2022:20:10:59 +0000]"GET /api/class/fvTenant.xml HTTP/1.1" 200 15863 "-"

Mapa da entrada access.log de exemplo para log_format:

campo log_format|{Conteudo do exemplo Comentarios

$remote_addr 127.0.0.1 IP do host que enviou esta solicitacao

IP do ultimo solicitante se proxies estiverem
em uso

$http_x_real_ip

Nao é geralmente usado. Marque
nginx.bin.log para rastrear qual usuario
efetuou login para executar solicitagdes

$remote_user

$time_local 07/abr/2022:20:10:59 +0000 Quando a solicitagao foi processada

$request OBTENHA /api/class/fvTenant.xml|Método Http (GET, POST, DELETE) e URI

"Pyt



HTTP/1.1

Pstatus 200 Codigo de Status da Resposta HTTP

$body_bytes_sent|1586 tamanho de payload de resposta

$http_referer

$http_user_agent |Python- urllib Que tipo de cliente enviou a solicitagao

Comportamentos do Access.log

Intermiténcias de solicitacdo de alta taxa durante um grande periodo de tempo:

» As intermiténcias continuas de mais de 40 solicitagbes por segundo podem causar lentidao
na interface do usuario

+ Identificar quais hosts sdo responsaveis pelas consultas

* Reduza ou desative a origem de consultas para ver se isso melhora o tempo de resposta do
APIC.

Respostas 4xx ou 5xx consistentes:

* Se encontrado, identifique a mensagem de erro de nginx.bin.log

O access.log de um APIC pode ser rapidamente analisado com o script Access Log Analyzer no
projeto do grupo Github Datacenter aci-tac-scripts.

Verificar uso de recurso NGINX

A utilizagao da CPU e da memoaria do NGINX pode ser verificada com o comando top do APIC:

<tfroot>

top - 13:19:47 up 29 days, 2:08, 11 users, load average: 12.24, 11.79, 12.72
Tasks: 785 total, 1 running, 383 sleeping, O stopped, 0 zombie

%Cpu(s): 3.5 us, 2.0 sy, 0.0 ni, 94.2 id, 0.1 wa, 0.0 hi, 0.1 si, 0.0 st
KiB Mem : 13141363+total, 50360320 free, 31109680 used, 49943636 buff/cache
KiB Swap: 0 total, O free, 0 used. 98279904 avail Mem

PID  USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
21495 root 20 0 4393916 3.59 217624 S

2.6

2.8 759:05.78

ngi nx. bin


https://developer.mozilla.org/en-US/docs/Web/HTTP/Reference/Status
https://github.com/datacenter/aci-tac-scripts/tree/main/Access%20Log%20Analyzer
https://github.com/datacenter/aci-tac-scripts/tree/main/Access%20Log%20Analyzer

O alto uso de recursos NGINX pode se correlacionar diretamente a uma alta taxa de solicitacdes
processadas.

Verificar nucleos
Um travamento de NGINX n&o é tipico para problemas de GUI do Slow APIC. No entanto, se

houver nucleos NGINX, anexe-os a um TAC SR para analise. Consulte o guia de suporte técnico
da ACI para obter as etapas para verificar os nucleos.

Verificar Laténcia de Cliente para Servidor

Se solicitagdes rapidas nao forem encontradas, mas um usuario continuar a exibir lentidao da
interface do usuario, o problema pode ser a laténcia de Cliente (navegador) para Servidor (APIC).

Nesses cenarios, valide o caminho de dados do navegador para o APIC (distancia geogréfica,
VPN etc.). Se possivel, implante e teste 0 acesso de um servidor de salto localizado na mesma
regidao geografica ou no mesmo data center que os APICs para isolar. Valide se outros usuarios
exibem uma quantidade similar de laténcia.

Guia Rede de Ferramentas de Desenvolvimento de Navegador

Todos os navegadores tém a capacidade de validar solicitacdes e respostas HTTP por meio do kit
de ferramentas Desenvolvimento de navegador, normalmente em uma guia Rede.

Essa ferramenta pode ser usada para validar o tempo necessario para cada estagio de
solicitagdes originadas no navegador, conforme mostrado na imagem.

Yy Console [ Debugger T Network {J StyleEditer () Performance L Inspecter L Memery [E Sterage T Accessibility 332 Application @3 [J] e+
] epg @ I Q ® Al HIML CS5 IS XHR Fonts Images Media WS Other [ Disable Cache  NoThrottings ¢
Sta M.. D.. File Init.: T T.. Size . = Headers Cookies Request Response Timings Stack Trac =
ED GET & . epg-jup-epgjsoniquery-target=childrendtarget-subtres.class=fvE £19.. j.. 7.. 6TB Queved: 11209 min  Started: 112.089 min Downloaded: 113.19 min
BB GET & .. thintsjson?subsoription=yesd do=1650484171126 £18. joe 1. 481B Request Timing
BB GET & .. epg-jup-epgjsoniquery-target=childrenddarget-subtree-class=ivE £19... j.. 7.. 676 : | gms
ED GET @. epgjup-epgjsoni_de=1650484171200 190 Jouo . T26E ' o
ED GET & .. ficntsjson?subsoription=yesd_do=1650484171676 E19 Jw 1. 4818 .m:
@ .. epgjup-epg soniquery-target=childrenitarget-subtree-clas: % £19.. J. T.. -
GET @ ... epg-jup-epglsoniquery-target=childrenitarget-subtree-class=ivf £19... .. 7.. 6TB | | 110 min
GET @ .. epg-jup-epg soniquery-target=childrenddarget-subtree-class=tvk £19. j.. T.. 67B oL
GET @ .. epy-jup-epgjsoniquery-target=childrenstarget-subtree-class=vF £19... J.. 1.. 5666 @
GET @ ... epg-jup-epgjsoniquery-target=childrendtarget-subtree-cla 19 Joe T BTE
GET @ .. epg-jup-epg jsoniquery-target=childrenddarget-subtree-class=vE £19... j.. 1. 527B
ED GET @ . epg-jup-epg soniquerytarget=childrendtarget-subtree-class=ivk £19.. j.. 7.. 676
m GET @ .. epg-jup-epgjsonlquery-target=childrenstarget-subtree-class=mk £19.. ju. 7. 67TB
m GET @ ... epg-jup-epgjsonlqueny-target=childrenstarget-subtree-class=we £19... jo. 7.. BTE
m GET @ .. epg-jup-epgjsoniqueny-target=subtresdtarget-subtree-class=mR £19.. j.. 6. 30B ™
G 18 requests 4.86 KB/ 16.40 KB transferred Findsh: 114.01 min

Exemplo do navegador aguardando 1,1 minuto para que o APIC responda

Aprimoramentos para Paginas de U Especificas


https://www.cisco.com/c/pt_br/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/214520-guide-to-collect-tech-support-and-tac-re.html#anc14
https://www.cisco.com/c/pt_br/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/214520-guide-to-collect-tech-support-and-tac-re.html#anc14

Pagina Grupo de Politicas:

ID de bug Cisco CSCvx14621 - GUI do APIC carrega lentamente nas politicas de IPG na guia
Estrutura.

Interface na pagina Inventario:

ID de bug Cisco CSCvx90048 - A carga inicial da guia operacional "Configuragao de interface
fisica da camada 1" € longa/induz 'congelamento'.

Recomendacgdes gerais para cliente > Laténcia do servidor

Certos navegadores, como o Firefox, permitem mais conexdes da Web por host por padréo.

» Verifique se essa configuragao pode ser definida na versdo do navegador usada
 Isso é mais importante para paginas de varias consultas, como a pagina Grupo de Politicas

A VPN e a distancia para o APIC aumentam a lentidao geral da interface do usuario,
considerando as solicitagdes do navegador do cliente e o tempo de viagem de resposta do APIC.
Uma caixa de salto geograficamente local para os APICs reduz significativamente o tempo de
viagem do navegador para o APIC.

Verificar Solicitacdes Longas da Web

Se um servidor da Web (NGINX no APIC) lidar com um grande volume de solicitagées da Web
longas, isso pode afetar o desempenho de outras solicitagdes recebidas em paralelo.

Isso € especialmente verdadeiro para sistemas que tém bancos de dados distribuidos, como
APICs. Uma unica solicitacdo de API pode exigir solicitacdes e pesquisas adicionais enviadas a
outros nés na malha, o que pode resultar em tempos de resposta esperadamente mais longos.
Um pico dessas Solicitagdes da Web Longa em um pequeno intervalo de tempo pode compor a
quantidade de recursos necessarios e levar a tempos de resposta inesperadamente mais longos.
Além disso, as solicitagdes recebidas podem expirar (90 segundos), o0 que resulta em um
comportamento inesperado do sistema da perspectiva do usuario.

Tempo de Resposta do Sistema - Habilitar Calculo para Tempo de Resposta do Servidor

No 4.2(1)+, um usuario pode habilitar o "Calculo de desempenho do sistema"”, que rastreia e
destaca solicitacdes de API que levaram tempo para serem tratadas.


https://tools.cisco.com/bugsearch/bug/CSCvx14621
https://tools.cisco.com/bugsearch/bug/CSCvx90048
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onsing | Faults | Mty | ConfigZorms | Actve Sessions | Security

O caélculo pode ser ativado em Sistema - Configura¢des do sistema - Desempenho do sistema

Quando o "Calculo" estiver habilitado, um usuario podera navegar para APICs especificos em
Controladores para visualizar as Solicitagdes de API mais lentas nos ultimos 300 segundos.

i APC -~ QO00V00

carming | Foums | Mmtory | Consg Zones Actve Sessions | Secursy

e
€

Sistema - Controladores - Pasta Controladores - APIC x - Tempo de resposta do servidor

Consideracoes sobre o uso da API do APIC

Ponteiros gerais para garantir que um script nao prejudique o Nginx

» Cada APIC executa seu proprio NGINX DME.
- Somente o0 NGINX do APIC 1 processa solicitagdes para o APIC 1. O NGINX do APIC
2 e do APIC 3 nao processa essas solicitagdes.
« Em geral, mais de 40 solicitagdes de API por segundo durante um longo periodo debilita o
NGINX.
- Se encontrados, reduza a agressividade das solicitagoes.



- Se o0 host Requests nao puder ser modificado, considere NGINX Rate Limits no APIC.

Ineficiéncias do script de endereco

» Né&o facga logon/logoff antes de cada solicitagdo de API.

- O tempo limite padrao para uma sessao de logon é de 10 minutos. Essa mesma
sessao pode ser usada para varias solicitacoes e pode ser atualizada para estender o
tempo de validade.

- Consulte o Guia de configuracdo da APl REST do Cisco APIC - Acesso a API REST -
Autenticacéo e manutencédo de uma sessao de API.

» Se o0 seu script consultar muitos DNs que compartilham um pai, em vez de recolher as
consultas em uma unica consulta pai légica com Filtros de Consulta.

- Consulte o Guia de configuracdo da API REST do Cisco APIC - Redigindo consultas
da API REST - Aplicando filtros de escopo de consulta.

» Se precisar de atualizagées de um objeto ou classe de objeto, considere assinaturas de
websocket em vez de solicitagdes rapidas de API.

Acelerador de Solicitagcdo NGINX

Disponivel no 4.2(1)+, um usuario pode habilitar o acelerador de solicitacdes em HTTP e HTTPS
independentemente.

% Observacao: a partir da versao 6.1(2) da ACI, a taxa maxima suportada para esse recurso
foi reduzida para 40 solicitagdes por segundo (r/s) ou 2.400 solicitagdes por minuto (r/m) de
10.000 r/m.


https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/kb/cisco-aci-support-for-nginx-rate-limit.html
https://www.cisco.com/c/en/us/td/docs/dcn/aci/apic/all/apic-rest-api-configuration-guide/cisco-apic-rest-api-configuration-guide-42x-and-later/m_using_the_rest_api.html#concept_D16AC6DC9CCD4351A4A40287487F061A
https://www.cisco.com/c/en/us/td/docs/dcn/aci/apic/all/apic-rest-api-configuration-guide/cisco-apic-rest-api-configuration-guide-42x-and-later/m_using_the_rest_api.html#concept_D16AC6DC9CCD4351A4A40287487F061A
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/2-x/rest_cfg/2_1_x/b_Cisco_APIC_REST_API_Configuration_Guide/b_Cisco_APIC_REST_API_Configuration_Guide_chapter_01.html#id_41223
https://www.cisco.com/c/en/us/td/docs/dcn/aci/apic/all/apic-rest-api-configuration-guide/cisco-apic-rest-api-configuration-guide-42x-and-later/m_using_the_rest_api.html#d173e2289a1635
https://www.cisco.com/c/en/us/td/docs/dcn/aci/apic/all/apic-rest-api-configuration-guide/cisco-apic-rest-api-configuration-guide-42x-and-later/m_using_the_rest_api.html#d173e2289a1635
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/3-x/rest-api-config/b_Cisco_APIC_REST_API_Configuration_Guide_3x.html#concept_71EBE2E241C3442BA326273AF1A9B617
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/3-x/rest-api-config/b_Cisco_APIC_REST_API_Configuration_Guide_3x.html#concept_71EBE2E241C3442BA326273AF1A9B617
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Quando habilitado:

* O NGINX é reiniciado para aplicar as altera¢des do arquivo de configuragao
Uma nova regiao, httpsClientTagZone, € gravada na configuragao nginx
+ A taxa de aceleragao pode ser definida em Solicitagdes por minuto (r/m) ou Solicitagdes por
segundo (r/s).
» O Acelerador de Solicitagdo depende da Implementacao de Limite de Taxa incluida no
NGINX
- As Solicitagdes de APl em relagdo ao /api/ URI usam a Taxa de Aceleracao definida
pelo usuario + intermiténcia= (Taxa de Aceleragao x 2) + nodelay
Ha um acelerador ndo configuravel (zone aaaApiHttps) para /api/aaalLogin e
/api/aaaRefresh que limita a taxa em 2r/s + burst=4 + nodelay
O Acelerador de Solicitacao é rastreado por cliente-endereco-IP
- As solicitagées de API originadas do autoip (Ul + CLI) do APIC ignoram o acelerador
Qualquer endereco IP do cliente que cruze a taxa de aceleragao definida pelo usuario
+ limite de intermiténcia recebe uma resposta 503 do APIC



https://www.nginx.com/blog/rate-limiting-nginx/#Configuring-Basic-Rate-Limiting
https://www.nginx.com/blog/rate-limiting-nginx/#Configuring-Basic-Rate-Limiting

Esses 503s podem ser correlacionados nos registros de acesso
- error.log tem entradas que indicam quando a limitagao foi ativada (zona
httpsClientTagZone) e em quais hosts do cliente

<#root>
apic#

|l ess /var/log/dme/log/error.|og

2023/04/17 20:19:14 [error]
limting requests
, excess: 40.292 by zone "

htt psC i ent TagZone

, client: h.o.s.t, ... request: "GET /api/class/...
2023/04/17 20:19:14 [error]

, host: "a.p.i.c"

limting requests
, excess: 40.292 by zone "

htt psC i ent TagZone

, client: h.o.s.t, ... request: "GET /api/node/...", host: "a.p.i.c"

Como regra geral, o Request Throttle serve apenas para proteger o servidor (APIC) de sintomas
do tipo DDOS induzidos por Clientes agressivos de consulta. Entender e isolar o cliente agressivo
de solicitagao para solugdes finais na légica de aplicativo/script.

Recomendacoes

Essas recomendacgdes foram projetadas para ajudar a reduzir a carga e o estresse operacional no
APIC, particularmente em cenarios em que nenhuma fonte é responsavel por um grande volume
de chamadas de API. Implementando essas praticas recomendadas, vocé pode minimizar o
processamento, o registro e a geragao de eventos desnecessarios em sua malha, resultando em
melhor estabilidade e desempenho do sistema. Essas sugestdes sao especialmente relevantes
em ambientes em que comportamentos agregados em vez de incidentes isolados contribuem
para a tensado do APIC.

Desativar registro de ACL

Certifique-se de que o registro da ACL esteja DESATIVADO durante as operagdes normais.
Habilite-o somente durante janelas de manutencao agendadas para solugao de problemas ou
depuracéo. O registro continuo pode gerar mensagens informativas excessivas, especialmente
com quedas de trafego de alto volume em varios switches, aumentando a carga de trabalho do
APIC.



Para obter mais detalhes, consulte o Guia de configuragao de seguranga do Cisco APIC (link do
guia 5.2.x):
https://www.cisco.com/c/en/us/td/docs/dcn/aci/apic/5x/security-configuration/cisco-apic-security-
configuration-guide-release-52x/security-policies-52x.html

Limitar a conversao de syslog a eventos criticos

Configure o sistema de modo que somente as mensagens de syslog de severidade ALERT sejam
convertidas em eventRecords. Evite converter o nivel INFORMATION (que inclui ACL.logging)
para evitar que eventos ruidosos sobrecarreguem o APIC:

1. Navegue até Fabric -~ Fabric Policies — Policies -~ Monitoring -~ Common Policy - Syslog
Message Policies - Default.
2. Ajuste o filtro de instalag&o para definir a gravidade do syslog como alerta.

Cddigos de Evento Nao Essenciais de Squelch
Para reduzir o ruido, suprima os codigos de evento (squelch) que nao sao relevantes para suas

necessidades de monitoramento.
Para silenciar o cédigo de evento E4204939, use este comando em qualquer CLI do APIC:

bash
icurl -k -sX POST -d '<fabricInst><monCommonPol><eventSevAsnP code="E4204939" sev="squelched"/></monCom

Para verificar:

bash
icurl -k -sX GET 'https://localhost/api/node/class/eventSevAsnP.xml' | xmllint --format -

Como alternativa, verifique via interface do usuario:

Fabric > Fabric Policies > Policies > Monitoring > Common Policy > Event Severity Assignment
Policy (Estrutura > Politicas de estrutura > Politicas de monitoramento > Politica comum > Politica
de atribuicdo de severidade de evento)

Otimizar Atualizagdes de Assinatura ND

Para malhas gerenciadas por versdes ND anteriores a 3.2.2m ou 4.1.1g, faca a atualizacao para
uma dessas versoes ou posterior para otimizar os intervalos de atualizagao da assinatura. As


https://www.cisco.com/c/en/us/td/docs/dcn/aci/apic/5x/security-configuration/cisco-apic-security-configuration-guide-release-52x/security-policies-52x.html
https://www.cisco.com/c/en/us/td/docs/dcn/aci/apic/5x/security-configuration/cisco-apic-security-configuration-guide-release-52x/security-policies-52x.html

versdes anteriores sdo atualizadas a cada 45 segundos por MO, o que, em escala, pode resultar
em mais de 300.000 solicitacdes APIC por dia. As versdes atualizadas aumentam o tempo limite
da assinatura para 3600 segundos (1 hora), reduzindo as atualizagdes para cerca de 5.000 por
dia.

Consultas Relacionadas a Interceptacdo do Monitor

As malhas ativadas pela Intersight geram consultas periddicas ao topsystem a partir do conector
DC (a cada 15 segundos), adicionando a carga do APIC.
Na versao 6.1.2 e posterior, essa consulta foi otimizada para reduzir a sobrecarga.

Ajustar politicas de retencao para registros

Defina a politica de retencéo para eventRecord, faultRecord e healthRecord como 1.000 para
evitar o acumulo excessivo de registros. Isso € especialmente util quando vocé extrai esses
registros regularmente para qualquer atividade operacional especifica. Sempre avalie o impacto
da reducao da granularidade do monitoramento em relagéo aos requisitos operacionais e de
solucao de problemas.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



