A configuracao SAML para o Microsoft Azure AD
nao mapeia grupos.

Aplicabilidade
Nuvem Splunk
Descricao

A autenticacdo SAML é configurada de acordo com a documentag¢ao do Splunk:
Configure o0 SSO com o Microsoft Azure AD ou AD FS como seu Provedor de Identidade
No entanto, as permissdes nao foram mapeadas corretamente.

Investigacao

O seguinte erro € observado quando um usuario esta tentando fazer logon na interface do usuario
da Web de Splunk:

'no valid role found in local mapping'

Os grupos de mapeamento na Nuvem do Splunk ndo correspondem, o0 nome do grupo nao
corresponde ao Objectld do grupo do Azure AD, os grupos de mapeamento do Splunk devem ser
chamados com o Objectld do Azure AD do grupo a ser mapeado no Splunk. Por exemplo, espera-
se o seguinte:

Objectld do Azure AD do grupo a ser mapeado: 99fvd7-fvddfv999-99999njhb
Nome do grupo de mapeamento de Splunk: 99fvd7-fvddfv999-99999njhb

Para validar os grupos que um usuario tem ao fazer logon, ative a depuragao para SAML na GUI
Splunk:


https://docs.splunk.com/Documentation/Splunk/9.1.1/Security/ConfigureSSOAzureADandADFS

Server logging

Server settings » Server logging
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saml

Log channel Logging level =
AuthenticationProviderSAML DEBUG h
GetSamlUsersThread WARN

SAMLConfig DEBUG h
Saml DEBUG h
UiSAML DEBUG h

Em seguida, faga com que o usuario faga login novamente e execute o SPL a seguir para exibir
0s grupos que estao sendo retornados:

index=_internal sourcetype=splunkd samlp

A partir daqui, vocé pode ver se os mapeamentos saml no splunk correspondem ao que esta
sendo retornado pelo IdP.

Resolucao

Neste cenario, os grupos de mapeamento existentes precisavam ser excluidos e criados
novamente, para que a configuracao fosse atualizada e correspondesse ao que esta sendo
retornado pelo grupo IdP do Azure AD. Assim que os usuarios do grupo mapeado do Azure AD
fizerem logon no Splunk Cloud, o usuario aparecera na sec¢ao de autenticagao, em Configuragoes
> Controle de Acesso > Usuarios com o tipo de autenticacdo SAML.



Links relacionados

Configure o0 SSO com o Microsoft Azure AD ou AD FS como seu Provedor de Identidade



https://docs.splunk.com/Documentation/Splunk/9.1.1/Security/ConfigureSSOAzureADandADFS

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



