Como remover usuarios SAML antigos no
Splunk

Aplicabilidade

Splunk Cloud Splunk Enterprise Access Controls

Descricao

Este artigo destaca as praticas recomendadas para desativar usuarios SAML

Investigacao

A SAML opera como um padrao de federagao unidirecional. Isso significa que o Splunk recebe informagdes somente do
Provedor de Identidade (IdP) durante a entrada. Consequentemente, se um usuario for excluido do IdP, o Splunk ndo

recebera a atualizagdo, pois esse usuario nunca entrara novamente.

Pré-requisito:
1. Gerenciar objetos de conhecimento do usuario (KOs)

» Quando um proprietario de objeto de conhecimento deixa um departamento ou empresa e
sua conta Splunk é desativada, os objetos de conhecimento que possuiam permanecem no
sistema. Esses sao objetos de conhecimento 6rfaos. Objetos de conhecimento sem
proprietarios validos podem causar problemas. Por exemplo, pesquisas que se referem a
definicbes de pesquisa 6rfas podem nao funcionar.

2. Siga as etapas detalhadas no link Documentag&o abaixo para reatribuir qualquer KOs
pertencente aos usuarios SAML a serem desativados:

Reatribuir um ou mais objetos de conhecimento compartilhados a um novo proprietario



https://docs.splunk.com/Documentation/SplunkCloud/latest/Knowledge/Resolveorphanedsearches#Reassign_one_or_more_shared_knowledge_objects_to_a_new_owner

Resolucao

Certifique-se de reatribuir qualquer KO que os usuarios a serem removidos tenham associado
(consulte os pré-requisitos acima).

Opcéo 1:

Remova os usuarios SAML modificando os arquivos .conf por meio da APl REST:

CURL\REST API Example:
curl -k -u admin:{password} --request DELETE https://{hostname}:8089/services/admin/SAML

Opcéo 2:

Anexe uma lista dos usuarios a serem removidos em um tiquete Support > Splunk Cloud > Cloud
Change Request.

O que o Splunk Support faz:
1. Para os Usuarios fornecidos, é feito um backup de seus
$SPLUNK_HOME/etc/users/<diretories> e $SPLUNK_HOME/etc/system/local/authentication.conf

2. Os diretérios de inicio do usuario sido removidos.

3. Na estrofe[userToRoleMap_SAML] do arquivo authentication.conf, as linhas correspondentes
aos usuarios desativados sao deletadas.

4. Execute uma depuracgdo/atualizagao e recarregue as configuragdes SAML em Configuragdes >
Controles de Acesso > Método de Autenticacdo > Recarregar Configuracées SAML na parte
inferior da tela Web Ul ou reinicie a instancia para que as alteragdes tenham efeito.

Notas: Para o usuario SAML que nunca fez login no cabegalho de pesquisa, ndo ha necessidade
de exclui-lo seguindo a solugédo acima. Ele pode ser simplesmente removido seguindo-se
Configuragdes > Usuarios > filtrar nome de usuario > Editar >Excluir.

Links relacionados


https://splunk.my.site.com/customer/s/need-help/create-case

Documentacgao do Splunk
Resolver pesquisas orfas

Respostas de Splunk
Como faco para remover usuarios saml antigos?



https://docs.splunk.com/Documentation/Splunk/7.3.0/Knowledge/Resolveorphanedsearches
https://community.splunk.com/t5/Security/How-Do-I-Remove-Old-SAML-Users/td-p/356964

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



