Configure o login do administrador da GUI do
ISE 3.1 usando a integracao SAML com o Duo
SSO e o Windows AD
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Introducao

Este documento descreve como configurar a integragao do Cisco ISE 3.1 SAML SSO com um
provedor de identidade externo como o Cisco Duo SSO.

Pré-requisitos

Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:



Cisco Identity Services Engine (ISE) 3.1

» Conhecimento basico sobre implanta¢des de Security Assertion Markup Language (SAML)
Single Sign-On (SSO) (SAML 1.1)

+ Conhecimento do Cisco DUO SSO

+ Conhecimento do Windows Ative Diretory

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

» Cisco ISE 3.1
+ SSO Cisco Duo
+ Ative Diretory do Windows

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio

Provedor de identidade (IdP)

E 0 SSO Duo, neste caso, que verifica e declara uma identidade de usuario e privilégios de
acesso a um recurso solicitado (o 'Provedor de servigos').

Duo SSO atua como um IdP, autenticando seus usuarios usando o Ative Diretory (AD) local
existente com SAML 1.1 ou qualquer SAML 2.0 IdP (por exemplo, Microsoft Azure) e solicitando
autenticagao de dois fatores antes de permitir o acesso ao aplicativo do provedor de servigos.

Ao configurar um aplicativo para ser protegido com o Duo SSO, vocé deve enviar atributos do
Duo SSO para o aplicativo. O Ative Diretory funciona sem configuragéo adicional, mas se vocé
usou um SAML(2.0) IdP como sua origem de autenticagao, verifique se vocé o configurou para
enviar os atributos SAML corretos.

Provedor de servigos (SP)

O recurso ou servico hospedado que o usuario pretende acessar; neste caso, o servidor de
aplicativos Cisco ISE.

SAML

O SAML é um padrao aberto que permite que o IdP passe credenciais de autorizagao para o SP.

As transag¢des SAML usam Extensible Markup Language (XML) para comunicag¢des padronizadas
entre o provedor de identidade e os provedores de servigcos. O SAML ¢ o link entre a autenticacao
da identidade do usuario e a autorizagcao para usar um servico.



Assercao SAML

Uma SAML Assertion € o documento XML que o IdP envia ao provedor de servigos que contém a

autorizacao do usuario. Existem trés tipos diferentes de Asser¢cdes SAML - autenticacao, atributo
e decisao de autorizacao.

» As assercdes de autenticagdo comprovam a identificagcdo do usuario e fornecem a hora em
que o usuario se conectou e o método de autenticagdo usado (por exemplo, Kerberos, dois
fatores, etc.).

» A assercao de atribuicao passa os atributos SAML, pedacos especificos de dados que
fornecem informagdes sobre o usuario, para o SP.

* Uma declaracao de decisao de autorizacao declara se o usuario esta autorizado a usar o

servico ou se o |dP negou sua solicitacdo devido a uma falha de senha ou a falta de direitos
ao servico.
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Fluxo:

1. O usuario faz login no ISE usando a opc¢ao Login via SAML.



2. O ISE (SAML SP) redireciona o navegador do usuario para o Duo SSO com uma
mensagem de solicitagado SAML.

Observacao: em um ambiente distribuido, vocé pode obter um erro de certificado
invalido e a Etapa 3. pode agora funcionar. Portanto, para um ambiente distribuido,
a Etapa 2. difere um pouco dessa forma:

Problema: o ISE redireciona temporariamente para o portal de um dos nés PSN (na
porta 8443).

Solucéo: para garantir que o ISE apresente o mesmo certificado que o certificado da
GUI do administrador, certifique-se de que o certificado do sistema confiavel seja
valido para uso do portal também em todos os nés PSN.

3. O usuario faz logon com credenciais principais do AD.

4. O SSO Duo encaminha isso para o AD, que retorna uma resposta para o SSO Duo.

5. O SSO Duo exige que o usuario conclua a autenticagado de dois fatores enviando um PUSH
no celular.

6. O usuario conclui a autenticacao de dois fatores do Duo.

7. Duo SSO redireciona o navegador do usuario para a controladora de armazenamento SAML



com uma mensagem de resposta.
8. O usuario agora pode fazer login no ISE.

Configurar a Integracao de SSO SAML com SSO Duo

Etapa 1. Configurar SAML IdP no ISE
Configurar o SSO Duo como uma fonte de identidade SAML externa

No ISE, navegue até Administration > Identity Management > External Identity Sources > SAML Id Providers e clique no bot&o

Adicionar.

Insirao nome do IdP e clique em Submit para salva-lo. O nome do IdP é significativo apenas para o | SE, como mostrado na imagem:

= Cisco Administration « Identity Management
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Importar o arquivo XML de metadados SAML do Duo Admin Portal

No ISE, navegue para Administration > | dentity Management > External |dentity Sources > SAML Id Providers. > Escolher o SAML IdP que

vocé criou, cligue no bot&o Identity Provider Configuration e, em seguida, no botdo Escolher arquivo.

Escolha o arquivo SSO I DP Metadata XML exportado do portal Duo Admin e clique em Open para salvé-lo. (Esta etapa também é

mencionada na se¢do Duo deste documento.)

O URL do SSO e os Certificados de Autenticacdo sdo:



= Cisco ISt Administration - Identity Management

Identities Groups External Identity Sources Identity Source Sequences Settings

Dun_S50
Extarnal Identity Sources

SAML Identity Provider

Certificate Authentication F General Identity Provider Config Service Provider Info Groups Attributes Advanced Settings

Active Directory

Identity Provider Configuration

LDAP Import Identity Provider Config File | Choose File
Provider Id

ODBC

RADIUS T Single Sign On URL hiips://sso-19aa14ff sso.duosecurity.com/saml2/sp/DIZAGIV4AREBUNEXSADUG/ss0
ADIUS Token
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RSA SecurlD - - 2o
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3 Azure
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Social Login

Configurar o método de autenticacdo do ISE

Navegue até Administration > System > Admin Access > Authentication > Authentication Method e escolha o bot&o de opgdo Baseado em

Senha. Escolha o Nome do 1dP necessério criado anteriormente na lista suspensa Origem da identidade, conforme mostrado naimagem:

= Cisco ISE Administration - System

Deployment Licensing Certificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access Settings

Authentication
Authentication Method Password Policy Account Disable Policy Lock/Suspend Settings

Authorization

Authentication Type

Administrators

Settings 3 O Passworo Basea

(_) Client Certificate Based

entity Source

SAML:Duo_SS0 v

Criar um grupo de administradores

Navegue até Administration > System > Admin Access > Authentication > Administrators > Admin Group e clique no botéo Super Admin e

depois no botéo Duplicate. Insirao Admin group Name e clique no botdo Submit.

Fornece privilégios de Super Admin para o grupo Admin.



= Cisco ISE

Deployment

Authentication

Authorization

Administrators

Admin Groups

Setlings

Licensing

Administration - System

Certificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access Settings

Admin Groups
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Criar uma Politica RBAC para o Grupo Admin

Navegue até Administration > System > Admin Access > Authorization > RBAC Policy e escolha as A¢des correspondentes a Politica de Super
Admin. Clique em Duplicate > Add the Name field > Save.

As permissies de acesso sao as mesmas da politica de Super Admin.
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Adicionar participacéo em grupos

No ISE, navegue até Administration > Identity Management > External Identity Sources > SAML Id Providers e escolhao SAML IdP que vocé

criou. Clique em Groups e, em seguida, no botéo Add.

Adicione 0 nome em Assercgéo (nome do grupo de administradores do | SE) e, no menu suspenso, escolha o grupo de controle de acesso baseado

em funcdo (RBAC) criado (Etapa4) e clique em Abrir parasavélo. O URL do SSO e os Certificados de Autenticagéo sdo preenchidos

automaticamente:



Identities Groups External Identity Sources Identity Source Sequences Settings

Duo_5350
External ldentity Sources

SAML ldentity Provider

Certificate Authentication General Identity Provider Config Service Provider Info Groups Artributes Advanced Sattings
! Active Directory
Groups
q XTL-JP
Group MOMBbership ATFIBUE  Qroups
LDAP
ODBC
RADIUS Token
RSA SecurlD Name in Assertion Namae in ISE
SAML I8 Providers a ISE Ademin Group ISE Adimin Group
1 Azure
=1 Duo_SS0

Social Login

Exportar informagdes da controladora

Navegue até Administration > Identity Management > External Identity Sources > SAML |Id Providers > (Y our SAML Provider) .
Alterne aguia para SP Info. e clique no botdo Export, conforme mostrado naimagem:

= Cisco ISE Administration « Identity Management

Identities Groups External ldentity Sources Identity Source Sequences Settings

Dug_SS0
External ldentity Sources

SAML Identity Provider

Certificate Authentication F General Identity Provider Config Service Provider Info Groups Attributes Advanced Settings
——
Active Directory
Service Provider Information
9 XTL-JP

LDAP
Load balancer

oDBC

Export Sarvice Provider Info
RADIUS Token

RSA SecurlD -
Includes the following portals:

SAML Id Providers

ISE Portal (default)
Social Login

Faga o download do arquivo.xml e salve-o. Anote o URL do local AssertionConsumerService e o valor entityl D, pois esses detal hes sdo
necessarios no Portal Duo SSO.

<?xml1 version="1.0" encoding="UTF-8"?><md:EntityDescriptor xmlns:md="urn:oasis:names:tc:SAML:2.0:metada

Aqui estdo os detalhes/atributos de interesse reunidos a partir do meta arquivo que precisa ser configurado na Integragdo SAML Genérica Duo

entityl D = http://Ciscol SE/7fdf c239-631e-439c-a3ab-f5e56429779d.



http://CiscoISE/7fdfc239-631e-439c-a3ab-f5e56429779d

AssertionConsumerService Location = https://10.x.x.x:8443/portal/SSOL oginResponse.action onde 10.x.x.x € o | P do I SE encontrado no
arquivo XML (Location).

AssertionConsumerService Location = https://isenodename.com:8443/portal/SSOL oginResponse.action onde isenodename é o nome real do
FQDN do I SE encontrado no arquivo XML (Location).

Etapa 2. Configurar 0 SSO Duo para|SE

Verifique este KB para configurar 0 SSO Duo com AD como uma Origem de autenticagao.

Configured Authentication Sources

+ Add source

Name Type Status Authentication Proxies

Active Directory Active Directory Enabled Authentication Proxy

Verifique este KB para habilitar 0 SSO com seu dominio personalizado.
Single Sign-On

Custom Subdomain

Your users will see the custom subdomain when they authenticate to a Single Sign-On protected application. A familiar URL will help your users know that the
site belongs to your organization. The subdomain will be home to Duo Central, if you choose to enable it. Duo Central allows your users to access your
organization's sites and applications in one central place.

Create a custom subdomain

Customize your SSO subdomain

Tailor the single sign-on experience to match your company's brand and help your users recognize phishing attempts. Your users will see this custom subdomain during
authentication.

Custom subdomain 2Zerotrustiabs Jogin.duocsecurity.com

Subdomain must contain only letters, numbers, or hyphens (-). Subdomain may not begin or end with a

hyphen (-) and must be less than 63 characters in length.

Save and continue Complete later

Etapa 3. Integrar o Cisco ISE com 0 SSO Duo como um SP genérico

Verifique as Etapas 1 e 2 deste KB paraintegrar o Cisco ISE com 0 SSO Duo como um SP Genérico.

Configure os detalhes do SP do Cisco I SE no painel de administragéo do Duo para o SP genérico:


https://10.52.14.44:8443/portal/SSOLoginResponse.action
https://ise02.xerotrustlabs.com:8443/portal/SSOLoginResponse.action
https://duo.com/docs/sso#active-directory
https://duo.com/docs/sso#enable-duo-single-sign-on
https://duo.com/docs/sso-generic#create-your-cloud-application-in-duo

Nome Descrigao

ID da entidade http://CiscolSE/7fdfc239-631e-439c-a3ab-f5e56429779d

URL do Servigco de Consumidor de

Assercao (ACS) https://10.x.x.x:8443/portal/SSOLoginResponse.action

Service Provider

Entity ID = ‘ http://CiscolSE/TTdfc239-631e-439¢c-a3ab-foe56429779d ‘

The unique identifier of the service provider.

Assertion Consumer Service ‘ https://10.52.14.44:8443/portal/SS0OLoginResponse.action ‘
(ACS) URL *

Configurar resposta SAML para Cisco | SE:

Nome Descri¢cao
Formato NamelD urn:oasis:names:tc:SAML:1.1:nameid-format:nao especificado
atributo NamelD Nome de usuario

SAML Response

NamelD format * urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified -

The farmat that specifies how the NamelD is sent to the service provider.

NamelD attribute * % <Username>

NamelD is a SAML attribute that identifies the user. Enter in an |dP attribute or select one of Duo's preconfigured attributes that automatically chooses the NamelD

attribute based on the IdP. There are five preconfigured attributes: <Email Address>, <Usernames, <First Name>, <Last Name> and <Display Name:>.

Crie um grupo chamado Grupo de administragdo Cisco no painel de administragcdo do Duo e adicione os usuérios do | SE a esse grupo ou crie um

grupo no Windows AD e sincronize 0 mesmo com o painel de administragéo do Duo usando o recurso de sincronizacdo de diretdrio.



http://CiscoISE/7fdfc239-631e-439c-a3ab-f5e56429779d
https://10.52.14.44:8443/portal/SSOLoginResponse.action

='I= Q, Search for users, groups, applications, or devices E Yasir Ifan US DC | ID: 0430-5768-95 Yasir Irfan ~

Dashboard Dagnpoard > Groups

Davice Insight
Groups

Policies

Applications

Export ~ Q
Single Sign-0On
Users Name = Staus Users Description
Groups
_ ISE Admin Group Active 3
Add Group
Configurar atributos de funcéo para o Cisco | SE:
Nome Descricao
Nome do atributo grupos
Funcao SP Grupo de administracao do ISE
Grupos Duo Grupo de administragao do ISE
Role attrioutas Map Duo groups to different roles in this service provider. & Duo group can be mapped to multiple reles and each role can have multiple
groups mapped to it. Optional. Leam meore about Due groups

Attribute name

| proups
The name af the atiribute which will cary the magped mles.
Service Provider's Role Duo groups

| ISE Admin Group | | % |SE Admin Group (3 users)

Na se¢do Configuragdes, forneca um nome apropriado na guia Nome para essa integragao.

Settings

Type Generic Service Provider - Single Sign-On

Name PWLTEST Cisco ISE - Single Sign-0On

Duao Push users will see this when approving transactions.

Clique no botdo Save para salvar a configuracéo e consulte este KB para obter mais detal hes.


https://duo.com/docs/sso-generic#create-your-cloud-application-in-duo

Clique em Download XML parabaixar os Metadados SAML.

Downloads
Certificate Download certificate Expires: 01-19-2038
SAML Metadata Download XML

Faca 0 download de Metadados SAML do Painel de administragdo do Duo para o Cisco | SE navegando para Administration > Identity
Management > External |dentity Sources > SAML Id Providers > Duo_SSO.
Alterne aguia para Config. do provedor deidentidade e clique no bot&o Escolher arquivo.

Escolha o arquivo M etadata XM L baixado na Etapa 8. e clique em Save.




Observagdo: esta etapa € mencionada aqui na secdo Configurar a Integragdio de SSO SAML com SSO Duo; Etapa 2. Importe o
arquivo SAML Metadata XML do portal Duo Admin.

Identity Provider List » Duo_S50

SAML Identity Provider

General Identity Provider Config. Service Provider Info. Groups Attributes Advanced Settings

Identity Provider Configuration

Import Identity Provider Config File ®

Provider Id

Verificar
Testando aintegracdo com 0 SSO Duo

1. Fagalogin no painel de administracgéo do Cisco | SE e clique em Log In With SAML.

“- y O O & hitps://10.52.14.44/adminloginjsp

sl
CIsSCO

Identity Services Engine

Intuitive network security

Log In With SAML

Log In With ISE

Englsh | B

Problerns logging in?

2. Redirecionado para a pagina SSO, informe o Ender eco de E-mail e clique em Prdximo.



O 5 https://zerotrustlabsogin.duosecurity.com/email_first?authkey=A522 IWCRH3ASKKBTRI3CAaid=2d4f501 dbf0748d6booocd 53 by

00d3898&req-trace-group=c15fab51b25f1501cb07b10a

Single Sign-On

Email Address

[ nadia@uerotrustiabs com|

Next

Secured by Duo

3. Insiraasenhae clique em Login.

O 8 on

otrustlabs login.dussecurity.comylogin/RIXIZNLG 15RTSWL

PN Zauthkey= ASIPXZEATNGT1272MSD2 8laid = 2d4f501 dbf0T48d6booccd5 3bc0 038!

< Back

Single Sign-On
Email Address

nadia@renolrustiabs. com

Password

Log in

Secured by Duo

4. V océ recebe um prompt Duo Push no seu dispositivo moével.



f6-0ad8-4e5d-80dd-fBcb2 193434

O 8 m

sffapi-19aa1 Affduosecurity.com/frame/vd faut

Duo needs your help
& a gy [5)to help us
Improve this experience.

Verify your identity

Check your phone for a Duo Push

Androld («X00 00000 X687 3)

( 2
Other options

Heed heip? Secured by Duo

5. Depois de aceitar o prompt, vocé obtera uma janela e sera redirecionado automaticamente para a pagina de administragéo do | SE.



Success!

Logging you in...

Secured by Duo

6. Pagina de Acesso a GUI do Administrador do | SE.
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¢ Baixeaextensdo do rastreador SAML parao Mozilla FF https.//addons.mozilla.org/en-U S/firef ox/addon/saml -tracer/.

¢  Role até o pacoteSSOL oginResponse.action. Naguia SAML, vocé vé vérios atributos enviados do Duo SAML: Namel D, Recipient
(AssertionConsumerService Location URL) e Audience(Entityl D).


https://addons.mozilla.org/en-US/firefox/addon/saml-tracer/

hitps:/izerotrustlabs. login.duosecurity. comipwliASOOZMEKCLAET190VNASssp_callback?aid=64305067 d1f249f5bf6 d744a7603ef83&req-trace-group=dfac3f2db ~
https:/izerotrustlabs login.duosecurity. comifavicon.ico
ht

http

0. sfavicon.ic

hitps:/H10.

hitpsH10.

https://1 0. I iadmin/

https:/i10. Jadmin/ng/cssivendor/bootstrapicssibootstrap-dialog.css
https:410.4 Wadmin/ng/cssivendorffuelux/cssfuelux.min.css

hitp 5

hitp fadmin/ng/cssivendor/select2/select? min.css

hitp fadminflibicpma efault/combotexdbox.css

hitp fadmin/libicpr efaulttextboxsubmittercss
hitp fadmin/libicpmi es/default/expressionbuildercss
hitp fadmin/libicpr efaultsaveprogressindicatorcss
hitps:i fadminfliblcpmi efaulttablefreetable.css
hitp fadmin/libicpmiv es/defaulttable/pagetable.css
hitp fadmin/pages/utils/ces/icommon_icons.css
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HTTP FParameters SAML  Summary
<ds:x5880ata>

£ds:X589Certificate>MIIDDTCCAFWEAWIBAZIUCEHF+LELELIMeFEGVOB LrmdX3AVEWDQY JKoZ IhvcNAQELBQAWN] EVMBMGALUECEWMRHYY IFNLY3Vy aXREMROWGWYDVQQDD
BRESTZFODE2UkxETUIZMZExSFEIM]AcFudyMTExMTYwMJQ2ZNTFaF wd zODAxMT kwMz EGMDdaMDY xFTATEgNVEAOMDER1byBETZWN1 cml1@eTEAMEsGALIUE AwwUREK2 Tz g4 N1 IMRE
1CWTMxMUNQST IwggE 1 MABGCSqGSIb3DQEBAQUAAS T BDWAWEZEKADTBAQDBA3AYURIavwANOqZIHQZZu9HB vu/HSKLsH38585Muk j5FnoVVS8PGTuoFN4u9atsiFULJC8eQnUs
BRLPYQSJtOVZ3qVnvoGygsuHAsEnbKwyzpShzNFS9p03pXkoGPuB+DuZIrRyv@opsydvbrgkV+H/ bvMgyhlAGywfHNZedG7 pbwrYETvPDXUpnLQvtL2
ANHO238XUUXHF+k32hhagRg TLUBSXy TIHHOEb4n3mQKHs6yA /KNvaB3b/ AMUAXDgaEXNGEUQENMK 38w T 49
SWHrSFz7xpaemuRc@IBg3xniWnnFnyuiy7vSiFnlKFUFQU+BRASGhUWCUyIakmV7 CztAgMBAAGIEZARMABGALUMEWER
S WQFMAMBAFBWDQYIKOZIhvc NAQELEQADEEEBAH+K It cwBKtDxXBYZI55+25a+50F4Tqd,/ pHhS6E119d2KDHIhSUY sy
SY¥y1F¥AWEge3WBkedb3IR7znDE00Bs ZTYBFOwTHAs vU2guzdkOznXIN2ed C5FDivn]/ TaWZakp2MbTaxFUZVTLAKOKY/ 1JMEPLELPbKGFulNmh+5S i/ VseS+71C781el
JUB95XLbAUZIINYIZFVORKNVT 2LEF Y grjhpxdHBY 1 SxPbVWINWz vt bwZ FllogD3oXrPqleaXiv]yOHSVsaH9ew)8q048hI4F4]sDYrPNHIPZQTyM38k jymimEKEADIP caaGy v
EMinHUIkdWpiETES2Cmtwg+DzAWlipc=</ds: X589Certificate>
< /ds:X5890atax>
<fdsiKeyInfor
</ds:5ignatures
<saml:Subject>
¢samliNamelD Format="urn:ocasis:names:tc:SAML:1.1:nameid-format :unspecified”>nadia</saml:NameID>
<zaml:5ubjectConfirmation Method="urn:oasis:names:tc:SAML:2.8:cm:bearer”>
<saml:SubjectConfirmationData MotOnOr&fter="2821-12-82T84:48:561"
Recipient="https://18. (8443 portal/550LoginResponse.action™
InResponseTo="_7fdfc239-631e-439c-a3ab-
f5e56429779d_DELIMITERportalld_EQUALSTFdfc239-531le-439c-a3ab-f5e56429779d_SEMIportalSessionId_EQUALS859ee9c3-6Aed-4482-9426-
b39@4d4de226_SEMItoken_EQUALSKIRSZSVBCZ4SGVHIWT 6GMVEZNQREYCCL_SEMI_DELIMITERLS. "
r>
</saml:SubjectConfirmation>
</saml:5ubject>
<saml:Conditions NotBefore="2821-12-827684:43:267"
NotonOrafter="2821-12-82784:48:562"
>
<saml:fudienceRestrictions
<saml:Audiencexhttp://CiscolSE/7fdfc239-631e-439¢c-a3ab-5e56429779d</saml: Audience>
</saml:AudienceRestriction>
</saml:Conditions:
<saml:AuthnStatement AuthnInstant="2821-12-82T784:43:56L"
SeszionIndex="DU0_8dfefd494abB8d617884446ch8F2259bbda564a2ef"
*
<saml:AuthnContext> bl

1846 requests received (490 hidden)

e Logon aovivo no ISE:
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Overview
Event
Username
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Source Timestamp
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Policy Server
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Authentication ldentity
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Authentication Protocol
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ConfigVersionld
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GuestUserMName

¢ Logon administrativo no ISE: nome de usuario: samlUser.

5231 Guest Authentication Passed
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



