Configurar o VRF Aware Syslog no FTD
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Introducao

Este documento descreve as etapas de configuragéo para o syslog sensivel a VRF no FTD.
Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Syslog
» Firepower Threat Defense (FTD)

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

+ Centro de gerenciamento seguro de firewall (FMCv) v7.4.2
* FTDvv (Threat Defense Virtual) de firewall seguro v7.4.2



As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma

configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Plataformas minimas de software e hardware

 Aplicativo e versdo minima: Secure Firewall 7.4.1

+ Plataformas gerenciadas suportadas e versao: Todos que suportam o FTD 7.4.1
» Gerentes:

1) FMC no local + FMC REST API
2) FMC fornecido em nuvem
3) FDM + REST API

Suporte a Snort3, varias instancias/contexto e HA/clustering

Note: Funciona com os servidores syslog IPv4 e IPv6. IPv6 ainda ndo é suportado no



servidor Syslog ftp.

» Suportado com Varias Instancias.
» Compativel com dispositivos de alta disponibilidade.
» Suportado em dispositivos em cluster.

Configurar

Diagrama de Rede
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Diagrama de rede Comparacgéo entre Pré e P6s 7.4.
Configuracdes

O Virtual Routing and Forwarding (VRF) € uma tecnologia usada em redes para permitir que
varias instancias de uma tabela de roteamento coexistam dentro do mesmo roteador, fornecendo
isolamento de rede entre diferentes redes virtuais. Cada instancia do VRF é independente das
outras e o trafego entre elas é mantido separado. O Multi-VRF é um recurso que permite que 0s
provedores de servigos suportem varias VPNs e servigcos, mesmo que seus enderecos IP se
sobreponham. Ele usa interfaces de entrada para designar rotas para varios servigos e criar
tabelas virtuais de encaminhamento de pacotes atribuindo interfaces de Camada 3 a cada VRF.
Os servigos de gerenciamento (Syslog, NetFlow) usam o VRF global como padrdo. Os usuarios
desejam usar o VRF de usuario para servigos de gerenciamento, bem como o VRF global, pois
nem todos os destinos de carregamento podem ser acessados por meio do VRF global.

Neste documento, Global + User VRF = Multi-VRF
Ative o Syslog para o VRF do usuario.

* O Syslog pode usar o servigo ftp em um contexto multi-VRF.

Como funciona



Quando a interface é configurada com o VRF de usuario, a pesquisa de rota ocorre no dominio de
roteamento VRF, em vez do dominio de roteamento global padrao.

» Ha suporte para dois tipos de configuragdes de servidor:

1. Envie mensagens de registro aos servidores Syslog para monitorar e solucionar problemas
de trafego de rede.
2. Enviar o conteudo do buffer de log para um servidor FTP como um arquivo de texto

» O Syslog emite os logs para os respectivos servidores UDP/TCP dentro desse VRF.
» Para syslogs de encapsulamento de buffer, os logs sdo enviados para o servidor FTP
configurado dentro desse VRF.

Note: O servidor Syslog e o servidor FTP podem fazer parte de VRFs diferentes.

Configurar Roteador Virtual



Etapa 1. Criar um VRF

» Faca login no FMC e navegue até Device > Device Management.

» Selecione o dispositivo e clique no icone do lapis para edita-lo.

« Navegue até Routing> Manage Virtual Router > Add Virtual Router.
* Insira 0 nome em VRF Name.

» Selecione a interface e clique em Adicionar e Salvar.

Virtual Router Properties

These are the basic details of this virtual router.

VRF Name:

Description:

syslog ‘

Select Interface:

‘ 4, Search |
Available Interfaces Selected Interfaces
inside u
Outside
dmz ‘ Add ‘
inside2

Adicionando interface ao VRF

Etapa 2. Configurar a configuragéao do registro.

+ Navegue até Devices > Platform Settings.
» Crie uma Nova Diretiva ou edite o icone Lapis na diretiva existente.




DUy Theeat Detense BsE
Criando as configuragdes da plataforma
» Selecione Configuracao de registro e Ativar registro.
Logging Setup Logging Destinations Email Setup Event Lists Rate Limit Syslog Settings Syslog Servers
Basic Logging Settings
Enable logging
Habilita o registro em log
» Selecione Logging Destination e clique em Add.
» Defina Logging Destination como servidores Syslog.
Logaing Setup Logging Destinations Email Setup Event Lists Rae Lirnit Syslog Settings Syslog Servers
+ Add
Syshog Servers Filter on Severity:6 - informational auth:0 - emergencies 79
Registrando o destino como servidores Syslog
» Selecione Syslog Servers > Add.
Logging Setup Logging Destinations Email Setup Event Lists Feate Limit Syslog Settings Syshog Servers
Allvw user traffic to pass when TCP syslog server is down (Recommended)
Message Queve Size (Messages)*
512
+ Add
in syslog_serer e 1470 false false u

Adicionando Servidor Syslog com Interface VRF



Note: A interface interna faz parte da zona de segurancga no.

» A interface configurada no comando logging host agora reconhece VRF.
+ Click Save.

Pré-requisitos para a configuracédo do servidor FTP no FMC

» Use Interface Group Object.
» O objeto de grupo de interface pode ter VRF global e de usuario.

Configuragao
Etapa 1.

* Navegue até Object > Object Management > Interface > Add > Interface Group.
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Adicionando grupo de interface

» Selecione o Dispositivo no menu suspenso e Adicione o VRF Interface.

Interface Group 7 ]

MName:

Test_syslog

Interface Type:
Routed

Available Interfaces Selected Interfaces
FTD v ~ FTD =
QOutside inside ™
dmz

inside2 | Add |

Cancel Save

Adicionando interface VRF

Etapa 2.

» Navegue até Devices > Platform Settings > Syslog > Logging Setup. Habilite o



encapsulamento de buffer do servidor FTP.
» Click Save.

F I %
irewwall Management Center Cverviow Analysis Policies Devices Obyects integration Depioy O, @ & @  admin vk
— S|
newpolicy ou hve unsaved charaes [T I =
-
Polcy Assknments (1] QL
VPN Lagging Settings E
3= arrers . [}
FTP Server Information 0
P Addre: Awalat Broups
[ FTP_sarvar v o, Search ¥
admin
St path
Flash Size
076 -

= .

Ative o servidor FTP com interface sensivel a VRF

Verificar

Antes do 7.4.1

Neste teste, o FTD e o FMC sao 7.0.5.

O FTD é configurado com VRF e a interface dmz foi atribuida ao VRF.

A interface dmz é configurada com o host de registro do servidor syslog.
Além disso, a interface interna € configurada com a configuragao de syslog.

A interface interna faz parte do Global VRF.



Test

Enter Deseription

Policy Assignments (1)

Logging Setup Legging Destinations Email Setup Event Lists Rate Limit Syslog Settings Syslog Servers
Allow user traffic to pass when TCP syslog server is down (Recommended to be enabled)
Message Queue Size(messages)*
;2
+ Add
Interface IP Address Protocol Port EMBLEM SECURE
oME 2 [ 514 true false S
in FRrE] uop 514 false false A

Configuragao do Servidor Syslog no FMC 7.0.5

Verificagao da CLI

> show Togging
Syslog logging: enabled

Facility: 20

Timestamp logging: disabled

Hide Username logging: enabled

Standby logging: disabled

Debug-trace logging: disabled

Console Togging: disabled

Monitor Togging: disabled

Buffer Togging: disabled

Trap Togging: Tevel informational, facility 20, 1193 messages logged
Logging to inside 4.x.x.x, UDP TX:52

Global TCP syslog stats::
NOT_PUTABLE: 0O, ALL_CHANNEL_DOWN: 0O
CHANNEL_FLAP_CNT: 0, SYSLOG_PKT_LOSS: 0
PARTIAL_REWRITE_CNT: 0O

Permit-hostdown logging: enabled

History logging: disabled

Device ID: disabled

Mail logging: disabled

ASDM Tlogging: disabled

FMC logging: Tist MANAGER_VPN_EVENT_LIST, O messages logged

> show vrf

Name VRF ID Description Interfaces
VRF-1 1 dmz



Note: O Servidor syslog com destino 2.x.x.x n&o esta disponivel na configuragao de
registro para CLI FTD. Isso faz parte do VRF do usuario.

O Servidor syslog com destino 4.x.x.x esta disponivel na configuragao de registro para
CLI FTD. Isso faz parte do VRF global.

Postagem 7.4.1

Verificagao da CLI

ftdl# show vrf

Name VRF ID Description Interfaces
VRF_1 1 syslog inside

td1l# show logging



Syslog logging: enabled

Facility: 20

Timestamp Togging: disabled

Hide Username logging: enabled

Standby logging: disabled

Debug-trace logging: disabled

Console logging: disabled

Monitor logging: disabled

Buffer logging: disabled

Trap Togging: Tevel informational, class auth, facility 20, 19284 messages logged

Logging to inside 192.x.x.x tcp/1470 Not connected since Thu, 20 Mar 2025 01:53:17 UTC TX:0

TCP SYSLOG_PKT_LOSS:0
TCP [Channel Idx/Not Putable counts]: [0/0]
TCP [Channel Idx/Not Putable counts]: [1/0]
TCP [Channel Idx/Not Putable counts]: [2/0]
TCP [Channel Idx/Not Putable counts]: [3/0]

Global TCP syslog stats::
NOT_PUTABLE: 0, ALL_CHANNEL_DOWN: 1584
CHANNEL_FLAP_CNT: 1584, SYSLOG_PKT_LOSS: O
PARTIAL_REWRITE_CNT: O
Permit-hostdown logging: enabled
History logging: disabled
Device ID: disabled
Mail logging: disabled
ASDM Togging: disabled
FMC Tlogging: Tist MANAGER_VPN_EVENT_LIST, class auth, O messages Tlogged



Note: O host do servidor de syslog 192.x.x.x esta usando a interface interna sensivel a
VRF.

Verificagao do servidor FTP

Antes do 7.4.1

* No FMC, a configuragao do servidor FTP ndo tem a opgao de selecionar a interface a ser
usada. Somente o enderecgo IP da opgao de Servidor syslog esta disponivel.



Specify FTP Server Information

FTP Server Buffer Wrap

IP Address*®

Username®

Path*

| |

Password*

Confirm*

Specify Flash Size
| Flash

Maximum Flash to be used by Logging(KB)
| 3076 |

Minimum free Space to be preserved(KB)

1024 |




Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



