Configurar e solucionar problemas do Smart
Licensing em plataformas Nexus
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Introducao

Este documento descreve como trabalhar com o Cisco Smart Licensing (sistema baseado em
nuvem) para solucionar problemas e gerenciar licengas de software em switches Nexus.



O que € Smart Licensing?

Uma Conta inteligente da Cisco € um repositorio de dados gerenciado que fornece visibilidade
total e controle de acesso a licencas de software, direitos e instancias de produtos da Cisco em
toda a empresa

Novo em Smart Licensing e/ou administracao de Smart Account?

Visite e inscreva-se no novo curso de treinamento e gravacao do administrador:
Comunidade Cisco - Obtenha inteligéncia com as Smart Accounts/Smart Licensing da Cisco e as
qualificacoes do My Cisco

As Smart Accounts podem ser criadas aqui: Smart Accounts

As Smart Accounts podem ser gerenciadas aqui: Smart Software Licensing

Plataformas Cisco Nexus compativeis

Cisco NX-OS versao 9.3(3) em diante, todos os switches Cisco Nexus 3000 e 9000 Series
(exceto os switches de plataforma Cisco Nexus 3016 e 3064) suportam o Smart Software
Licensing.

O suporte ao Smart Licensing no Cisco Nexus 7000 foi introduzido a partir da verséo 8.0(1).

Métodos compativeis de licenciamento inteligente em switches
Nexus

Methods of Communication

The Cisco Productis configured to use Smart Licensing atinstall/provisioning time . Direct cloud access is the default option.

o Direct cloud access (default)
Cisco product sends usage information directly over the internet. No
additional components are needed.

Access through an HTTP proxy
Cisco Products send usage information over the internet via a Proxy
Server. Any off-the-shelf Proxy will work.

Access Through On-Premise License Management

Cisco products send usage information to a locally installed satellite.
Periodically, exchange information with Cisco to keep satellte sync. This
synchronization can occur automatically in connected environments or
manually in disconnected environments.
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Fluxo de trabalho do usuario do Smart Licensing


https://community.cisco.com/t5/cisco-software-knowledge-base/cisco-smart-licensing-training/ta-p/4094690
https://community.cisco.com/t5/cisco-software-knowledge-base/cisco-smart-licensing-training/ta-p/4094690

Smart Licensing User Workflow
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Estados do Produto Smart License

Smart License Product States

« Registered state
Product has been associated with a valid Smart Account

« Authorized state (In Compliance)

Product is using an entitlement, and the Virtual Account
does not have a negative balance

Failed

« Out of Compliance state

Product is using an entitlement, but the Virtual Account
has a negative balance

Remains in state
while Smart
Account is 00OC

Remains in state until
Product communicates

« Authorization expired state com
with Cisco

Product has not communicated with
Cisco within a maximum of 90 days

Registrado



Smart License Product States - Registered

« Initial registration

1. A Registration Message is sent when Product is registered
via CLI with a valid ID Token.

2. Cisco will reply with a Cryptograph ID certificate that,
by default, is valid for one year.

Failed

Register
- If there is a failure sending the message the retry, Broduct

interval will be as follows:
. Registered
« Every 15 minutes for 4 hours. State

* Then every hour until successful, or
Smart License is disabled via CLI

Licencas

Smart License Product States - Licenses

« One a product has been successfully registered, it can be configured
to use an licenses via CLI

* A Entitlement Message is sent when Product is

configured to use licenses via CLI Failed

* The Entitlement Response message will
1. Indicate if the Virtual Account is in or out of compliance

2. Provide the length of time the request is valid, and
the renewal interval.

Consume

« By default the Licenses usage is valid for 90 days, License
and renewed every 30 days *
Authorized

State

Solicitacdo ou renovacgao



Entitlement Authorization Request or Renewal

« If there is a communications failure sending the
renewal, the retry interval will be as follows:

« |f the agent is in the authorized state
> Retry every 23 hours

+ If agent is in the Out of Compliance (OOC) state
»Retry every 15 minutes for two hours
»Then once every 4 hours.

= |f agent is in the authorization expired state

Failed

»Retry once every hour.

« If there is NO communications within 90 days,
License usage is released and available
for use by other products

Renovacgao

Registration ID Certificate Renewal

» By default the Cryptograph ID certificate

« Valid duration (one Year) and renewal period is sent
in with the Registration Response message .

- The Cryptograph ID certificate
* Renewal will be sent every six months

-) Failed

« If there is a communications failure sending the
message, the retry interval will be as follows:

* One per hour until success
* Oruntil Cryptograph ID certificate expires.

= If there is NO communications within 1 year
* Device become “unregistered”
= Device must be re-registered

Authorization
Expired

* Use any remaining evaluation time

Estados de registro e de licenca

Enquanto o Smart Licensing esta configurado, ha varios estados possiveis em que um dispositivo
Cisco pode estar. Esses estados podem ser exibidos por "show license all ou show license status"
na Interface de Linha de Comando (CLI) do dispositivo Cisco.

Aqui esta uma lista de todos os estados e seus significados:

Estado de avaliagao (nao identificado)



» Este é um estado padrao do dispositivo quando inicializado pela primeira vez.
* Normalmente, esse estado é visto quando um dispositivo da Cisco ainda nao foi
configurado para Smart Licensing ou registrado em uma Smart Account.
* Nesse estado, todos os recursos estdo disponiveis e o dispositivo pode alterar
livremente os niveis de licenga.
» O periodo de avaliacado é usado quando o dispositivo esta no estado nao identificado.
O dispositivo nao tenta se comunicar com a Cisco nesse estado.
» Sera 90 dias de uso e nao 90 dias corridos. Uma vez expirado, nunca mais sera
redefinido.
» Existe um periodo de avaliagao para o dispositivo inteiro, que nao € por qualificagdo
* Quando o periodo de avaliacdo expira ao final de 90 dias, o dispositivo entra no modo
EVAL EXPIRY, no entanto, ndo ha impacto funcional ou interrup¢ao na funcionalidade,
mesmo apds o recarregamento. No momento, a aplicagao nao foi estabelecida.
+ O tempo de contagem regressiva € mantido entre as reinicializagoes.
» O periodo de avaliagao sera usado se o dispositivo ainda nao tiver se registrado na
Cisco e nao tiver recebido essas duas mensagens do back-end da Cisco:
1. Resposta com sucesso a uma solicitagao de registro
2. Resposta com sucesso a uma solicitacdo de autorizagao de qualificacao.

Estado registrado

» Este é o estado esperado ap6s a conclusao do registro com éxito.

» O dispositivo da Cisco conseguiu se comunicar com uma Cisco Smart Account e se
registrar com sucesso.

» O dispositivo recebe um certificado de identificagao valido por 1 ano, que € usado para
comunicacoes futuras

» O dispositivo envia uma solicitacdo ao CSSM para autorizar os direitos para as
licengas em uso no dispositivo

» Com base na resposta do CSSM, o dispositivo entra em Authorized or Out of
Compliance (Autorizado ou Fora de conformidade)

* O certificado de ID expira ao final de um ano. Apos 6 meses, o processo do Agente de
software tenta renovar o certificado. Se o Agente ndo puder se comunicar com o Cisco
Smart Software Manager, ele continuara tentando renovar o certificado de ID até a
data de expiracao (1 ano). Ao final de um ano, o agente volta ao estado Nao
Identificado e tenta habilitar o periodo de Avaliagdo. O CSSM remove a instancia do
produto de seu banco de dados.

Estado Autorizado

» Este é 0 estado esperado quando o dispositivo usa um direito e esta em conformidade
(sem saldo negativo),

* A Virtual Account no CSSM tinha o tipo € o numero corretos de licencas para autorizar
0 consumo das licengas do dispositivo

» Ao final de 30 dias, o dispositivo envia uma nova solicitacdo ao CSSM para renovar a
autorizagao.

* Tem um intervalo de tempo de 90 dias ap6s o qual (se n&o for renovado com sucesso)



€ movido para o estado de Autorizagao expirada.
Estado Fora de conformidade

» Este é o0 estado em que o dispositivo usa uma autorizagao e nao esta em
conformidade (saldo negativo),

» Esse estado é visto quando o dispositivo ndo tem uma licenga disponivel na Virtual
Account correspondente em que o dispositivo Cisco esta registrado na Cisco Smart
Account.

» Para entrar no estado Conformidade/Autorizado, vocé deve adicionar o numero e o
tipo corretos de licencas a Conta inteligente

* Quando nesse estado, o dispositivo envia automaticamente uma solicitacao de
renovacgao de autorizacao todos os dias

» Licencgas e recursos continuam a operar e ndo ha impacto funcional

Estado de Autorizacao expirada

» Este é o0 estado em que o dispositivo usa um direito que ndao pode se comunicar com a
Conta inteligente da Cisco associada ha mais de 90 dias.

* Normalmente ele é visto se o dispositivo da Cisco perder o acesso a Internet ou ndo
puder se conectar ao tools.cisco.com apos o registro inicial.

* Os métodos on-line de Smart Licensing exigem que os dispositivos da Cisco se
comuniquem, no minimo, a cada 90 dias para evitar esse status.

+ O CSSM retorna todas as licengas em uso para este dispositivo de volta ao pool, ja
que ele nao tem nenhuma comunicacao ha 90 dias

+ Enquanto estiver nesse estado, o dispositivo continua tentando entrar em contato com
a Cisco, a cada hora, para renovar a autorizacao de qualificagcao, até que o periodo de
registro (certificado de id) expire.

 Licencgas e recursos continuam a operar e nao ha impacto funcional.

» Se o Agente de software restabelecer a comunicagdo com a Cisco e receber a sua
solicitagao de autorizacao, ele processara essa resposta normalmente e entrara em
um dos estados estabelecidos.

Métodos suportados no Nexus e na configuragao

Método 1 (acesso direto a nuvem)

Configuracao basica:
switch# show run callhome

!Command: show running-config callhome

'Running configuration Tast done at: Wed Jun 22 16:14:37 2022



Time: Wed Jun 22 16:16:28 2022

version 9.3(4) Bios:version 07.67
callhome

email-contact sch-smart-1icensing@cisco.com

destination-profile CiscoTAC-1 transport-method http

destination-profile CiscoTAC-1 index 1 http https://tools.cisco.com/its/service/oddce/services/DDCESe
transport http use-vrf management

enable

Switch# license smart register idtoken XXXX (force)

Initiated device registration with backend. run show license status, for registration status

switch# show 1license status

Smart Licensing is ENABLED

Registration:
Status: REGISTERED
Smart Account: ldap_user_test
Virtual Account: Default
Export-Controlled Functionality: Allowed
Initial Registration: SUCCEEDED on Jun 22 16:15:41 2022 UTC
Last Renewal Attempt: None
Next Renewal Attempt: Dec 19 16:15:41 2022 UTC

Registration Expires: Jun 22 16:13:53 2023 UTC

License Authorization:

Status: AUTHORIZED on Jun 22 16:15:44 2022 UTC

Last Communication Attempt: SUCCEEDED on Jun 22 16:15:44 2022 UTC

Next Communication Attempt: Jul 22 16:15:43 2022 UTC



Communication Deadline: Sep 20 16:12:55 2022 UTC

Smart License Conversion:
Automatic Conversion Enabled: False

Status: Not started

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/sw/nx-os/licensing/quide/b Cisco NX-
OS Licensing Guide/m-smart-licensing-for-cisco-nexus-3000-and-9000-series-switches.html

Método 2 (Acesso através de um proxy HTTP)

switch# show run callhome

version 9.3(4) Bios:version 07.67

call home

email-contact sch-smart-1icensing@cisco.com

destination-profile CiscoTAC-1 transport-method http destination-profile CiscoTAC-1 index 1 http

Método 3 (no local - on-line)

switch# show run callhome

version 9.3(4) Bios:version 07.67
callhome
email-contact sch-smart-1icensing@cisco.com

destination-profile CiscoTAC-1 transport-method http


/content/en/us/td/docs/switches/datacenter/sw/nx-os/licensing/guide/b_Cisco_NX-OS_Licensing_Guide/m-smart-licensing-for-cisco-nexus-3000-and-9000-series-switches.html
/content/en/us/td/docs/switches/datacenter/sw/nx-os/licensing/guide/b_Cisco_NX-OS_Licensing_Guide/m-smart-licensing-for-cisco-nexus-3000-and-9000-series-switches.html

destination-profile CiscoTAC-1 index 1 http https://10.106.41.xx/Transportgateway/services/DeviceRequ
transport http use-vrf management

enable

Switch# license smart register idtoken XXXX (force)

Initiated device registration with backend. run show license status, for registration status

Método 4 (No local - off-line )

Manual sync (for when there's no internet connection)
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Manual Synchronization

1. Download the satellite synchronization data file to your PC
Download File...

2. Upload the file to Smart Software Manager, and receive a synchronization

resRP(S§ ¥ Smart Software Manager, and navigate to the Satelites page
» Use the File Sync... action listed for this satellite to upload this synchronization
file

» Save the synchronization response file generated by Smart Software Manager

3. Upload synchronization response file to the sateliite
Browse... No file selected. Jpload

This will download a sync request .yml file like this one:
| license-sync-request-Sat_20200605~-1.yml

Go to CSSM (software.cisco.com)

Cisco Sofwire Camral » Smart Software Licensing W Cisco Deme Customir Sman Account

Smart Software Licensing Feedzack Supsart Help

Mets | Inwemlory  Comveriio Smasilicensing Repods  Preferences Achlty

On-Prem Accounts Vi | e e
Mrer On Prem... » e
Name Procuctinslancis  Last Sme Up kom On- Last Sync Downto Oo- Synchronizaiion Due Versan Hets
Frem Frem
lans 1 2000-Jun-0218:45238 2020-Jun-03 12:46:13 2020007 12:45% 120000

z
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Synchronize On-Prem

Upload the synchronization file generated by the Smart Software Manager On-Prem and click
generate response file.

+ Synchronization File: Browse... |No file selected
upload the locense sync request file that we downloaded from on prem

Cancel

then, download the sync response file

Go back to the on prem GUI to upload the sync response file

Manual Synchronization

1. Download the satellite synchronization data file to your PC

371 FHile

pload the file to Smart Software Manager, and receive a synchronization
resRensg e Smart Scfiware Manager. and navigate to the Sateliites page
* Use the Ale Sync.. acton listed for this satelite to upload this synchronization
file

¢ Save the synchronization response file generated by Smart Software Manager

3. Upload synchronization response fle to the satellite

Browse No file selected., upload to on prem the sync response file that
you got from CSSM

O que é o token de ID?

Usado para registrar produtos com seguranga em uma Smart Account e uma Virtual Account

Os "ID Tokens" séo "identificadores organizacionais" utilizados para estabelecer a "identidade"
quando um produto é registrado.

Como gerar o token de ID a partir do CSSM

https://software.cisco.com/software/csws/ws/platform/home?locale=en US#

Gerenciar licengas -> Inventario -> Geral -> Novo token -> Criar token

Troubleshooting


https://software.cisco.com/software/csws/ws/platform/home?locale=en_US#

Quando um dispositivo da Cisco é migrado para uma versao de software habilitada para Smart
Licensing, esse fluxograma pode ser usado como um guia geral para todos os trés métodos
(Direct Cloud Access, HTTPS Proxy e Cisco Smart Software Manager On-site).

FluxoDeTrabalho

Configure or Verify [ Enter Token using
Call-home profile - "license smart register
for Smart Licensing Lidtoken <token=" on device
k4 4 l
¥ Device goes Device goes
Device fails to register REGISTERED and REGISTERED and QUT OF
Configure or Veerify Layer 3 AUTHORIZED COMPLIANCE (0OGC)
and DNS connectivity to
tools.cisco.com
Y l
Possible causes of failure and suggested remedies: Passible reasons why for 0OC State:
» Check connectivity with a ping to tools.cisco.com. If « |DToken was generated from wrong Smart Account
the ping fails, check layer 3 and DNS configuration or Virtual Account. Need to confirm correct Account
+ Check call-home profile is fully configured. Not was used.
h 4 missing a VRF? Correct Profile Active? « There is not enough licenses in Account. Meed to
« Has the HTTPS certificate expired? Try renewing confirm on portal licenses are available for use.
Mavigate to CSSM or with ‘license smart renew auth' « Wrong license is being used on device. Need to
On-premise Server and = Still seeing issues? - See "Common Failure confirm license is set correctly.
generate |DToken Scenarios” Section Below « License subscription has expired and needs to be
renewed.

Problemas conhecidos

* O problema é registrar o N9K-C9348GC-FXP para licenciamento inteligente.
1. Erro - Falha ao enviar o HTTP do Call Home

[+] Configuragdes do Call home

Switch# show running-config callhome

version 9.3(5) Bios:version 07.68

callhome

email-contact abc@example.com

phone-contact +919XXXXXXXXX

streetaddress ST3, RD 4, Bangalore

destination-profile CiscoTAC-1 transport-method http

destination-profile CiscoTAC-1 index 1 http http://tools.cisco.com/its/service/oddce/services/DDCEServi
transport http use-vrf management

[+] Acessibilidade confirmada para tools.cisco.com.


http://tools.cisco.com/its/servic

DC-DMZ(config)# ping tools.cisco.com vrf management

PING tools.cisco.com (72.163.4.38): 56 data bytes

64 bytes from 72.163.4.38: icmp_seq=0 tt1=232 time=237.581 ms
64 bytes from 72.163.4.38: icmp_seqg=1 tt1=232 time=237.859 ms
64 bytes from 72.163.4.38: icmp_seq=2 tt1=232 time=237.562 ms
64 bytes from 72.163.4.38: icmp_seq=3 tt1=232 time=237.413 ms
64 bytes from 72.163.4.38: icmp_seq=4 tt1=232 time=237.995 ms

DC-DMZ(config)# telnet tools.cisco.com 443 vrf management
Trying 2001:420:1101:5::a...

Trying 72.163.4.38...

Connected to tools.cisco.com.

Escape character is 'A]'.

ACConnection closed by foreign host.

+ A interface de origem HTTP foi configurada para a interface vlan 27, alterada para mgmt0
2. Erro - Falha ao analisar dados de resposta do servidor SCH

++ HTTP nao é mais suportado para acessar o back-end da Cisco; HTTPS somente é suportado.
Removida a configuragao atual e atualizado o endereco de destino para usar HTTPS.

<tfroot>

Previ ous config

destination-profile CiscoTAC-1 transport-method http
destination-profile CiscoTAC-1 index 1 http http://tools.cisco.com/its/service/oddce/services/DDCEServi

transport http use-vrf management
enable

<ffroot>

New confi g added

(config)#callhome

(config-callhome)#enable

(config-callhome)# destination-profile CiscoTAC-1 transport-method http

(config-callhome no destination-profile CiscoTAC-1 index 1 http http://tools.cisco.com/its/service/oddc
(config-callhome destination-profile CiscoTAC-1 http https://tools.cisco.com/its/service/oddce/services

3. Erro - Falha ao enviar mensagem HTTP do Call Home (falha ao estabelecer conexao IPC com
call-home - CA raiz de Quo Vadis)


http://tools.cisco.com/its/service/oddce/services/DDCEService
http://tools.cisco.com/its/service/oddce/services/DDCEService
https://tools.cisco.com/its/service/oddce/services/DDCEService

https://www.cisco.com/c/en/us/support/docs/field-notices/721/fn72115.html

4. Erro - A falta de resposta DNS causa o travamento de mensagens MTS do callhome

ID de bug Cisco CSCvv67469



/content/en/us/support/docs/field-notices/721/fn72115.html
https://tools.cisco.com/bugsearch/bug/CSCvv67469

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



