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Introduction

Este documento descreve o significado da expiração do certificado 'DST Root CA X3' incorporado
em 30 de setembro de 2021 e qualquer ação necessária necessária para resolver.  Na maioria
dos casos, não é necessária uma ação imediata.

Uma comunicação externa do editor de CA raiz está disponível aqui:
https://letsencrypt.org/docs/dst-root-ca-x3-expiration-september-2021/

Amostra de certificado

RP/0/RP0/CPU0:NCS-5516-A#show crypto ca trustpool

Fri Oct 1 00:00:35.206 UTC

Trustpool: Built-In

==================================================

CA certificate

Serial Number : 5F:F8:7B:28:2B:54:DC:8D:42:A3:15:B5:68:C9:AD:FF

Subject:

CN=Cisco Root CA 2048,O=Cisco Systems

Issued By :

CN=Cisco Root CA 2048,O=Cisco Systems

Validity Start : 20:17:12 UTC Fri May 14 2004

Validity End : 20:25:42 UTC Mon May 14 2029

SHA1 Fingerprint:

DE990CED99E0431F60EDC3937E7CD5BF0ED9E5FA

Trustpool: Built-In

==================================================

CA certificate

Serial Number : 2E:D2:0E:73:47:D3:33:83:4B:4F:DD:0D:D7:B6:96:7E

Subject:

https://letsencrypt.org/docs/dst-root-ca-x3-expiration-september-2021/


CN=Cisco Root CA M1,O=Cisco

Issued By :

CN=Cisco Root CA M1,O=Cisco

Validity Start : 21:50:24 UTC Tue Nov 18 2008

Validity End : 21:59:46 UTC Fri Nov 18 2033

SHA1 Fingerprint:

45AD6BB499011BB4E84E84316A81C27D89EE5CE7

Trustpool: Built-In

==================================================

CA certificate

Serial Number : 44:AF:B0:80:D6:A3:27:BA:89:30:39:86:2E:F8:40:6B

Subject:

CN=DST Root CA X3,O=Digital Signature Trust Co.

Issued By :

CN=DST Root CA X3,O=Digital Signature Trust Co.

Validity Start : 21:12:19 UTC Sat Sep 30 2000

Validity End : 14:01:15 UTC Thu Sep 30 2021

SHA1 Fingerprint:

DAC9024F54D8F6DF94935FB1732638CA6AD77C13

Trustpool: Built-In

==================================================

CA certificate

Serial Number : 3C:91:31:CB:1F:F6:D0:1B:0E:9A:B8:D0:44:BF:12:BE

Subject:

OU=Class 3 Public Primary Certification Authority,O=VeriSign\, Inc.,C=US

Issued By :

OU=Class 3 Public Primary Certification Authority,O=VeriSign\, Inc.,C=US

Validity Start : 00:00:00 UTC Mon Jan 29 1996

Validity End : 23:59:59 UTC Wed Aug 02 2028

SHA1 Fingerprint:

A1DB6393916F17E4185509400415C70240B0AE6B

Trustpool: Built-In

==================================================

CA certificate

Serial Number : 05:09

Subject:

CN=QuoVadis Root CA 2,O=QuoVadis Limited,C=BM

Issued By :

CN=QuoVadis Root CA 2,O=QuoVadis Limited,C=BM

Validity Start : 18:27:00 UTC Fri Nov 24 2006

Validity End : 18:23:33 UTC Mon Nov 24 2031

SHA1 Fingerprint:

CA3AFBCF1240364B44B216208880483919937CF7

Antes de 30 de setembro de 2021

Antes de 30 de setembro de 2021, os usuários podem receber uma mensagem de log indicando
que um certificado está prestes a expirar, como

%SECURITY-PKI-6-ERR_1_PARAM : CA certificate to be expired in 480 days
Essa mensagem de log pode continuar a aparecer até que o certificado expire com uma
contagem regressiva no número de dias.

Os 480 dias estão errados, os dias são erradamente multiplicados por 24 horas, isso é tratado
pela ID de bug da Cisco CSCvz62603.

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz62603


por exemplo, 480/24 = 20 dias.

Em e após 30 de setembro de 2021

Este certificado não é usado e não causa impacto no tráfego de produção ou nos serviços de
criptografia quando a expiração foi testada no laboratório.

Mensagens de expiração do certificado

Algumas mensagens de expiração diferentes podem ser vistas com base na sua versão do
código:

RP/0/RP0/CPU0:Oct 1 00:06:13.572 UTC: syslog_dev[113]: cepki[261] PID-7101: % CA certificate is

not yet valid or has expired.

RP/0/RP0/CPU0:Oct 1 00:06:13.572 UTC: syslog_dev[113]: cepki[261] PID-7101: % Make sure the

clock is synchronized with CA's clock.

RP/0/RP0/CPU0:Oct 1 00:06:13.572 UTC: cepki[261]: %SECURITY-PKI-1-CACERT_NOT_VALID : Failed to

add CA certificate with subject name /O=Digital Signature Trust Co./CN=DST Root CA X3 to

trustpool because certificate has expired or is not yet valid

RP/0/RP0/CPU0:Oct 1 00:06:14.054 UTC: cepki[261]: %SECURITY-CEPKI-6-KEY_INFO : One or more host

keypairs exist. Not auto-generating keypairs.

Essas mensagens podem aparecer a qualquer momento em que o processo cepki for reiniciado
ou o roteador for recarregado / o RP (Route Processor, processador de rota) for inicializado.

Solução

Para desabilitar essas mensagens de syslogs, você pode configurá-las para serem
suprimidas, como neste exemplo.

●

Não há necessidade de instalar o certificado de substituição, pois não há impacto do
vencimento do certificado.

●

Pré-vencimento

%SECURITY-PKI-6-ERR_1_PARAM : CA certificate to be expired in 480 days

logging suppress rule PRE_CERT_EXPIRY

alarm SECURITY PKI ERR_1_PARAM

!

logging suppress apply rule PRE_CERT_EXPIRY

all-of-router

!

Pós-expiração

RP/0/RP0/CPU0:Oct 1 00:06:13.572 UTC: cepki[261]: %SECURITY-PKI-1-CACERT_NOT_VALID : Failed to

add CA certificate with subject name /O=Digital Signature Trust Co./CN=DST Root CA X3 to

trustpool because certificate has expired or is not yet valid

logging suppress rule POST_CERT_EXPIRY

alarm SECURITY PKI CACERT_NOT_VALID

!



logging suppress apply rule POST_CERT_EXPIRY

all-of-router

!

Solução

Como o roteador tem outro certificado válido no Trustpool, o único impacto são as
mensagens de syslog. O vencimento do certificado não afeta o serviço e os serviços de
criptografia ainda podem ser usados.

●

O bug da Cisco ID CSCvs73344 foi aberto e remove completamente esse certificado das
versões XR 7.3.2, 7.3.16, 7.4.1, 7.4.2 e 7.5.1.

●

Este certificado não é mais usado pelo XR, nem é um certificado de substituição.●

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs73344
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