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Introducao

Este documento descreve uma lista abrangente de versdes de software que incorporaram
corregdes para Vulnerabilidade de Escalacao de Privilégios de IU da Web do Software Cisco
IOS® XE (CVE-2023-20198) - ID de bug da Cisco CSCwh87343.

O aviso de seguranga pode ser visualizado aqui:

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-
webui-privesc-j22SaA4z



https://tools.cisco.com/bugsearch/bug/CSCwh87343
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-webui-privesc-j22SaA4z
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-webui-privesc-j22SaA4z

Observagao: este documento é dindmico e esta sujeito a atualizagdes a medida que
novas versoes fixas de software se tornam disponiveis.

Entrega de Corregcao de Software

A corregao de software esta sendo fornecida por meio de uma imagem completa do software 10S
XE ou de um pacote I0S XE Software Maintenance Upgrade (SMU).

Somente os produtos listados na segao "Atualizagdo de Manutencéo de Software (SMU -
Software Maintenance Upgrade) do I0S XE - Detalhamento Detalhado" deste documento tém o
pacote SMU liberado para a ID de bug Cisco CSCwh87343.

Se nenhum pacote SMU estiver disponivel para o produto especifico ou para a versao XE do I0OS
atualmente em uso, a atualizagao do software para a versao fixa usando uma imagem completa
do 10S XE deve ser executada.

Exemplo #1:


https://tools.cisco.com/bugsearch/bug/CSCwh87343

No Catalyst 9200 Series Switch que executa atualmente o I0S XE versao 17.9.4, a corregao para
o bug da Cisco ID CSCwh87343 pode ser aplicada de duas formas:

1) atualizagcdo completa da imagem do IOS XE para a versédo 17.9.4a

or

2) Pacote SMU instalado na vers&o usada atualmente 17.9.4 (E necessario recarregar)
Exemplo #2:

No Catalyst 9200 Series Switch que executa atualmente o I0S XE versao 17.9.2, a correcao para
o bug da Cisco ID CSCwh87343 deve ser aplicada através de uma atualizagdo completa da
imagem do 10S XE para a versao 17.9.4a.

Imagem completa do I0S XE - Visao geral

As versdes completas das imagens do I0S XE sao publicadas para as versdes de Manutengao
Estendida, conforme descrito nesta tabela.

As datas estimadas de lancamento s&o fornecidas no Horario do Pacifico (UTC-7).

Versao
completa da
imagem do Roteador de
I0S XE ~ . pré-agregagao
i \ézrssi's: Roteamento/SDWAN| Comutacgéo T\j\z:;fia 10T e acesso a
[Versao controladora de
basica + armazenamento
correcao
CSCwh87343]
17,9.4a 17.9.4 Publicado Publicado | Publicado [Publicado| Publicado
17,6.6a 17.6.6 Publicado Publicado | Publicado |Publicado| Publicado
17,6,5a 17.6.5 Publicado N/A N/A N/A N/A
17.3.8 bis | 17.3.8 Publicado Publicado | Publicado |Publicado| Publicado
Publicado
16.12.10 bis (16.12.10 N/A (somente N/A N/A N/A
Cat3850/3650)
17.12.2 17.12.2 Publicado Publicado | Publicado |Publicado| Publicado

Atualizacao de Manutencao de Software (SMU - Software
Maintenance Upgrade) do 10S XE - Visao geral

Os pacotes Reload Required SMU sao publicados para versdes especificas de manutengao



https://tools.cisco.com/bugsearch/bug/CSCwh87343
https://tools.cisco.com/bugsearch/bug/CSCwh87343
https://tools.cisco.com/bugsearch/bug/CSCwh87343
https://tools.cisco.com/bugsearch/bug/CSCwh87343

estendida conforme descrito nesta tabela.
As datas estimadas de langcamento s&o fornecidas no Horario do Pacifico (UTC-7).

Para outras versodes, atualize para imagens CCO completas publicadas com a correcao

versao SMU

(E necessario recarregar) Versao basica|Roteamento|Comutagao|Tecnologia Wireless

[correcao CSCwh87343]
17.9.4 SMU 1794 Publicado | Publicado Publicado
17.9.3 SMU 17.9.3 N/A Publicado Publicado
SMU 17.9.3a 17.9.3a Publicado N/A N/A
17.6.5 SMU 17.6.5 Publicado | Publicado Publicado

As restricdes gerais de atualizagdo de manutencgao de software e as etapas de instalagao estéao
documentadas neste guia de configuragao:

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-
9/configuration guide/sys magmt/b 179 sys mgmt 9300 cg/software maintenance upgrade.html

Informagdes de atualizagdo de manutengao de software especificas para o Catalyst 9800 podem
ser encontradas no guia de configuracao do 9800

Imagem completa do |OS XE - Divisao detalhada

Esta tabela lista os produtos afetados e a data em que as imagens completas do I0S XE estao
disponiveis para download:

Roteamento/SDWAN
Platform 17,9.4a 17,6.6a 17.3.8 bis
ASRAK -RP2/RP3 22 de;g;l;bro de | 28 de ;)(l;;l;bro de | 30de ;g;l;bro de
ASRAKAX 22 degg;;bro de | 28 de ;)g;l;bro de | 30de gg;%bro de
ASR1K-9X 22 de;g;;bro de | 28 de ZOSJ;L:J)’bI’O de | 30de gg;l;bro de
ASRAK -1HX/2HX 22 dezog;l;bro de | 28de ;)(L)J;usbro de | 30de ;(;J;L;bro de
Catalvst 8500 22 degg;;bro de | 28de ;)(L)J;usbro de | 30de ;)(L)J;l;bm de
Catalvst 8500L 22 degg;l;bro de | 28 de ;)(l;;;bro de | 30de ;g;l;bro de
Catalyst 8200, 8300 22 de outubro de | 28 de outubro de | 30 de outubro de



https://tools.cisco.com/bugsearch/bug/CSCwh87343
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-9/configuration_guide/sys_mgmt/b_179_sys_mgmt_9300_cg/software_maintenance_upgrade.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-9/configuration_guide/sys_mgmt/b_179_sys_mgmt_9300_cg/software_maintenance_upgrade.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_smu_ewlc.html
https://www.cisco.com/c/en/us/support/routers/asr-1000-series-aggregation-services-routers/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/asr-1000-series-aggregation-services-routers/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/asr-1000-series-aggregation-services-routers/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/asr-1000-series-aggregation-services-routers/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/catalyst-edge-ce8500-12x-router/model.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/catalyst-8500l-edge-platform/model.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/catalyst-8200-series-edge-platforms/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/catalyst-8300-edge-platform/model.html#~tab-downloads

2023 2023 2023
22 de outubro de 28 de outubro de 30 de outubro de
Catalyst 8200L 2023 2023 2023
22 de outubro de 28 de outubro de 30 de outubro de
Catalyst 8000V 2023 2023 2023
22 de outubro de 28 de outubro de 30 de outubro de
ISR4461 2023 2023 2023
22 de outubro de 28 de outubro de 30 de outubro de
ISR4431, ISR4451 2023 2023 2023
22 de outubro de 28 de outubro de 30 de outubro de
1SR4300 2023 2023 2023
22 de outubro de 28 de outubro de 30 de outubro de
1SR4200 2023 2023 2023
ISR1100 22 de outubro de 28 de outubro de 30 de outubro de
- 2023 2023 2023
VG400 22 de outubro de 28 de outubro de 30 de outubro de
2023 2023 2023
VG410 22 de outubro de 28 de outubro de 30 de outubro de
2023 2023 2023
VG420 22 de outubro de 28 de outubro de 30 de outubro de
2023 2023 2023
VG450 22 de outubro de 28 de outubro de 30 de outubro de
2023 2023 2023
Gateway de Servicos de Terminal | 22 de outubro de 28 de outubro de 30 de outubro de
1100 2023 2023 2023
Comutacao
Platform 17,9.4a 17,6.6a 17.3.8 bis 16.12.10 bis
Catalyst 9300, 9300L, 23 de outubro | 26 de outubro | 30 de outubro N/A
9400, 9500, 9600 de 2023 de 2023 de 2023
Catalyst 9200, 9200L, 23 de outubro | 26 de outubro | 30 de outubro N/A
9200CX de 2023 de 2023 de 2023
Catalyst 3850, 3650 N/A N/A N/A 29 de outubro de
2023
Tecnologia Wireless
Platform 17,9.4a 17,6.6a 17.3.8 bis
Catalyst 9800-L 23 de outubro de 2023|26 de outubro de 2023|30 de outubro de 2023
Catalyst 9800-CL 23 de outubro de 2023|26 de outubro de 2023|30 de outubro de 2023
Catalyst 9800-40, 9800-80|23 de outubro de 2023|26 de outubro de 2023({30 de outubro de 2023
EWC 23 de outubro de 2023|26 de outubro de 2023({30 de outubro de 2023



https://www.cisco.com/c/en/us/support/routers/catalyst-8200-series-edge-platforms/series.html#~tab-downloads
https://software.cisco.com/download/home/286324420
https://www.cisco.com/c/en/us/support/routers/4000-series-integrated-services-routers-isr/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/4000-series-integrated-services-routers-isr/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/4000-series-integrated-services-routers-isr/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/4000-series-integrated-services-routers-isr/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/1110-integrated-services-router/model.html#%7Etab-downloads
https://www.cisco.com/c/en/us/support/unified-communications/vg-series-gateways/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/unified-communications/vg-series-gateways/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/unified-communications/vg-series-gateways/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/unified-communications/vg-series-gateways/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/cloud-systems-management/1100-terminal-services-gateway/model.html#~tab-downloads
https://www.cisco.com/c/en/us/support/cloud-systems-management/1100-terminal-services-gateway/model.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-9300-series-switches/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-9400-series-switches/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-9400-series-switches/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-9400-series-switches/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-9200-r-series-switches/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-9200-r-series-switches/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-3850-series-switches/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-3650-series-switches/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/wireless/catalyst-9800-series-wireless-controllers/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/wireless/catalyst-9800-cl-wireless-controller-cloud/model.html#~tab-downloads
https://www.cisco.com/c/en/us/support/wireless/catalyst-9800-series-wireless-controllers/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/wireless/embedded-wireless-controller-catalyst-access-points/series.html#~tab-downloads

Switching de 10T

Platform 17,9.4a 17,6.6a 17.3.8 bis
IE3100 22 de outubro de 26 de outubro de 30 de outubro de
- 2023 2023 2023
22 de outubro de 26 de outubro de 30 de outubro de
ESS 3300 2023 2023 2023
22 de outubro de 26 de outubro de 30 de outubro de
IE9300, ESS9300 2023 2023 2023
IE3400H, IE3400, IE3300, 22 de outubro de 26 de outubro de 30 de outubro de
IE3200 2023 2023 2023
Roteamento da IOT
Platform 17,9.4a 17,6.6a 17.3.8 bis
IR1821, IR1831, IR1833, 22 de outubro de 26 de outubro de 30 de outubro de
IR35 2023 2023 2023
22 de outubro de 26 de outubro de 30 de outubro de
ESR6300 2023 2023 2023
IR8340 22 de outubro de 26 de outubro de 30 de outubro de
2023 2023 2023
IR8140 22 de outubro de 26 de outubro de 30 de outubro de
2023 2023 2023
IR1101 22 de outubro de 26 de outubro de 30 de outubro de
2023 2023 2023
Provedor de servicos (roteamento de agregacao e pré-agregacao)
Platform 17,9.4a 17,6.6a 17.3.8 bis
ASR900 RSP3|23 de outubro de 2023|126 de outubro de 2023|30 de outubro de 2023

ASR900 RSP2

23 de outubro de 2023

26 de outubro de 2023

30 de outubro de 2023

ASR920

23 de outubro de 2023

26 de outubro de 2023

30 de outubro de 2023

NCS520

23 de outubro de 2023

26 de outubro de 2023

30 de outubro de 2023

NCS4201

23 de outubro de 2023

26 de outubro de 2023

30 de outubro de 2023

NCS4202

23 de outubro de 2023

26 de outubro de 2023

30 de outubro de 2023

NCS4216

23 de outubro de 2023

26 de outubro de 2023

30 de outubro de 2023

NCS4206

23 de outubro de 2023

26 de outubro de 2023

30 de outubro de 2023

Atualizacao de Manutencao de Software (SMU - Software
Maintenance Upgrade) do I0S XE - Detalhado

Esta tabela lista os produtos afetados e a data em que os pacotes Recarregar SMU necessarios



https://www.cisco.com/c/en/us/support/switches/catalyst-ie3100-rugged-series/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/embedded-service-3000-series-switches/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-ie9300-rugged-series/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-ess-9300-10x-embedded-switch/model.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-ie3400-heavy-duty-series/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-ie3400-rugged-series/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-ie3400-rugged-series/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-ie3400-heavy-duty-series/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/catalyst-ir1800-rugged-series-routers/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/catalyst-ir1800-rugged-series-routers/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/6300-embedded-service-router/model.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/catalyst-ir8300-rugged-series-router/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/catalyst-ir8100-heavy-duty-series-routers/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/1110-integrated-services-router/model.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/asr-903-series-aggregation-services-routers/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/asr-903-series-aggregation-services-routers/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/asr-920-series-aggregation-services-router/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/network-convergence-system-520-router/model.html#~tab-downloads
https://www.cisco.com/c/en/us/support/optical-networking/network-convergence-system-4200-series/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/optical-networking/network-convergence-system-4200-series/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/optical-networking/network-convergence-system-4200-series/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/optical-networking/network-convergence-system-4200-series/series.html#~tab-downloads

estao disponiveis para download:

Roteamento

Platform

17.9.4 SMU

SMU 17.9.3a

17.6.5 SMU

ASR1K -RP3

24 de outubro de 2023

31 de outubro de 2023

N/A

ASR1K-1X

24 de outubro de 2023

31 de outubro de 2023

28 de outubro de 2023

ASR1K-2X

24 de outubro de 2023

31 de outubro de 2023

28 de outubro de 2023

ASR1K -1HX/2HX

24 de outubro de 2023

31 de outubro de 2023

28 de outubro de 2023

Catalyst 8500

24 de outubro de 2023

31 de outubro de 2023

28 de outubro de 2023

Catalyst 8500L

24 de outubro de 2023

31 de outubro de 2023

28 de outubro de 2023

Catalyst 8200, 8300

24 de outubro de 2023

31 de outubro de 2023

28 de outubro de 2023

Catalyst 8200L

24 de outubro de 2023

31 de outubro de 2023

28 de outubro de 2023

Catalyst 8000V

24 de outubro de 2023

31 de outubro de 2023

28 de outubro de 2023

ISR4461

24 de outubro de 2023

31 de outubro de 2023

28 de outubro de 2023

ISR4431, ISR4451

24 de outubro de 2023

31 de outubro de 2023

28 de outubro de 2023

ISR4300

24 de outubro de 2023

31 de outubro de 2023

28 de outubro de 2023

ISR4200

24 de outubro de 2023

31 de outubro de 2023

28 de outubro de 2023

ISR1100

24 de outubro de 2023

31 de outubro de 2023

28 de outubro de 2023

Comutacao

Platform

17.9.4 SMU

17.9.3 SMU

17.6.5 SMU

Catalyst 9300, 9300L, 9400, 9500,

9600

2023

24 de outubro de

2023

30 de outubro de

26 de outubro de
2023

Catalyst 9200, 9200L, 9200CX

2023

24 de outubro de

2023

30 de outubro de

26 de outubro de
2023

Tecnologia Wireless

Platform

17.9.4 SMU

17.9.3 SMU

17.6.5 SMU

Catalyst 9800-L

24 de outubro de 2023

30 de outubro de 2023

26 de outubro de 2023

Catalyst 9800-CL

25 de outubro de 2023

30 de outubro de 2023

26 de outubro de 2023

Catalyst 9800-40, 9800-80

25 de outubro de 2023

30 de outubro de 2023

26 de outubro de 2023

EWC

25 de outubro de 2023

30 de outubro de 2023

26 de outubro de 2023

Servico Minhas Notificacoes

Os clientes podem usar o servigo Minhas Notificacées para serem notificados sobre atualizagées
do ID de bug da Cisco CSCwh87343.

Essas instrugdes descrevem como criar uma assinatura.



https://www.cisco.com/c/en/us/support/routers/asr-1000-series-aggregation-services-routers/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/asr-1000-series-aggregation-services-routers/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/asr-1000-series-aggregation-services-routers/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/asr-1000-series-aggregation-services-routers/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/catalyst-edge-ce8500-12x-router/model.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/catalyst-8500l-edge-platform/model.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/catalyst-8200-series-edge-platforms/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/catalyst-8300-edge-platform/model.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/catalyst-8200-series-edge-platforms/series.html#~tab-downloads
https://software.cisco.com/download/home/286324420
https://www.cisco.com/c/en/us/support/routers/4000-series-integrated-services-routers-isr/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/4000-series-integrated-services-routers-isr/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/4000-series-integrated-services-routers-isr/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/4000-series-integrated-services-routers-isr/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/routers/1110-integrated-services-router/model.html#%7Etab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-9300-series-switches/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-9400-series-switches/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-9400-series-switches/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-9400-series-switches/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/switches/catalyst-9200-r-series-switches/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/wireless/catalyst-9800-series-wireless-controllers/series.html#~tab-downloads
https://www.cisco.com/c/en/us/support/wireless/catalyst-9800-cl-wireless-controller-cloud/model.html#~tab-downloads
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1. Clique no link "Track a Bug" (Acompanhar um bug)

2. Digite o ID do bug: CSCwh87343

, defina a frequéncia das notificagdes (diariamente/semanalmente/mensalmente) e confirme o
endereco de e-mail a ser usado.

3. Clique no botéo "Track a Bug".
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



