Solucionar problemas comuns com SAML no
ASAeno FTD
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Introducao



Este documento descreve os problemas mais comuns encontrados durante a solucao de
problemas de SAML em dispositivos Cisco ASA e FTD.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes tépicos:

» Configuracédo do Provedor de Identidade SAML (IdP)

» Configuracéo do Cisco Secure ASA Firewall ou Firepower Threat Defense (FTD) Single
Sign-on Object

+ Cisco Secure Client AnyConnect VPN

Componentes Utilizados

O guia de praticas recomendadas baseia-se nas seguintes versdes de hardware e software:

+ Cisco ASA 9.x
» Firepower Threat Defense 7.x / FMC 7.x

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacdes de Apoio

SAML (Security Assertion Markup Language) € uma estrutura baseada em XML para troca de
dados de autenticagao e autorizagao entre dominios de seguranca. Ele cria um circulo de
confianga entre o usuario, um provedor de servigos (SP) e um provedor de identidade (IdP) que
permite que o usuario entre uma unica vez para varios servicos. O SAML pode ser usado para
autenticacao de VPN de acesso remoto para conexdes do Cisco Secure Client para headends de
VPN ASA e FTD, onde 0 ASA ou FTD ¢é a entidade SP no circulo de confianga.

A maioria dos problemas de SAML pode ser resolvida verificando a configuragéo no IdP e no
ASA/FTD que esta sendo usado. Nos casos em que a causa nao € clara, as depuragdes dao
mais clareza e os exemplos neste guia vém do comando debug webvpn saml 255.

A finalidade deste documento € ser uma referéncia rapida para problemas de SAML conhecidos e
possiveis solugdes.

Problemas comuns:

Problema 1: Incompatibilidade de ID de entidade



Explicacao

Geralmente significa que o comando saml idp [entitylD] na configuragao do firewall webvpn néo
corresponde a ID de entidade do IdP encontrada nos metadados do IdP como mostrado no
exemplo.

Exemplo de depuracao:

Sep 05 23:54:02 [SAML] consume_assertion: The identifier of a provider is unknown to #lLassoServer. To r

Do IDP:

<#root>

<EntityDescriptor ID="

_7e53f 3f 3-7¢c79- 444a- b42d- d60ael3f 0948
" entityID="

https://sts. exanple.net/69c69fff-03f6-4c9c-be73- 9ed4f 5f 894c/

>

De ASA/FTD:

<#root>
saml 1idp

https://sts. exanpl e. net/69c69f f f-03f 6- 4c9c- be73- 9ed4f 5f 894

>>>> The entity ID is missing characters at the end

Solugao

Verifique o ID da entidade do arquivo de metadados do IdP e altere o comando saml idp [entity id]
para que ele corresponda exatamente a ele, incluindo todos os caracteres de barra invertida (/).

Problema 2: Assercao nao valida
Explicacao

Isso significa que o firewall n&o pode validar a asserc¢ao fornecida pelo IdP, pois o relégio do
firewall esta fora da validade da assercao.


https://sts.example.net/69c69fff-03f6-4c9c-be73-9ed4f5f894c/

Exemplo de depuracao:

<{froot>

[ SAML] consume_assertion: assertion is expired or not valid

Exemplo:

<tfroot>
[SAML]

Not Bef or e: 2022- 06- 21T09: 52: 10. 759Z Not OnOr Af t er: 2022- 06- 21T10: 57: 10. 759Z

timeout: O >>>>> Validity of the saml assertion provided by the IDP
Jun 21 15:20:46 [SAML] consume_assertion: assertion is expired or not valid

<#root>
firepower#

show cl ock

15: 26: 49. 240 UTC Tue Jun 21 2022

>>>> Current time on the firewall

No exemplo, podemos ver que a assergao so € valida entre 09:52:10.759 UTC a 10:57:10.759
UTC, e a hora no firewall esta fora dessa janela de validade.



Note: O tempo de validade visto na asserc¢ao esta em UTC. Se o reldgio no firewall
estiver configurado em um fuso horario diferente, ele converte a hora em UTC antes da
validagao.

Solucéao

Configure a hora correta no firewall manualmente ou usando um servidor NTP e verifique se a
hora atual do firewall esta dentro da validade da assercao em UTC. Se o firewall estiver
configurado em um fuso horario diferente do UTC, verifique se a hora foi convertida em UTC
antes de verificar a validade da assergao.

Problema 3: A assinatura nao é verificada

Explicacao

Quando o firewall falha ao verificar a assinatura da assercdo SAML recebida do IdP devido a um



certificado IdP incorreto configurado na configuragao de firewall webvpn com o comando
trustpoint idp <trustpoint>.

Exemplo de depuracao:

<ffroot>

[Lasso] func=xm1SecOpenSSLEvpSignatureVerify:file=evp_signatures.c:1ine=372:0bj=rsa-sha256:subj=unknown

si gnature does not verify

Solugéao

Baixe e instale o certificado do IdP no firewall e atribua o novo ponto de confianca na
configuracao do firewall webvpn. O certificado de assinatura IdP geralmente pode ser encontrado
nos metadados do IdP ou na resposta SAML decodificada.

Problema 4: URL incorreta para o servico de consumidor de assergao
Explicacao

O IdP esta configurado com a URL de Resposta incorreta (URL do Servigo de Consumidor de
Assergao).

Examples

Exemplo de depuracao:

Nenhuma depuracao € mostrada apds o envio da solicitagao de autenticacao inicial. O usuario
pode inserir credenciais, mas depois que a conexao falhar e nenhuma depuragéao for impressa.

Do IDP:

Reply URL (Assertion Consumer Service URL) * ©

The reply URL is where the application expects to receive the authentication token. This is also referred to as the "Assertion
Consumer Service” (ACS) in SAML.

Index Default

| https://ac-vpn.local/+ CSCOE+/saml/sp/acsTtgname=ac-sami -./| | -/| @

De metadados de FW ou SP:

<#froot>

<AssertionConsumerService index="0" isDefault="true" Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP



"https://ac-vpn.local / +CSCOE+/ sam / sp/ acs?t gnane=acvpn"

/>

No exemplo, pode-se ver que o0 "URL do servigo de consumidor de assergcao" no IdP nao
corresponde ao local nos metadados do SP.

Solugao

Altere a URL do Servico de Consumidor de Assercao no IdP conforme mostrado nos metadados
do SP. Os metadados do SP podem ser obtidos com o comando show saml metadata <tunnel-
group-name>.

Problema 5: Audiéncia de Assercao € Invalida
Explicagao

Quando o IdP envia um destino incorreto na resposta SAML, tal como o grupo de tuneis errado.

Exemplo de depuracao:

<tfroot>

[ SAML] consune_assertion: assertion audience is invalid

Do rastreamento SAML:

<#froot>

<samlp:Response ID="_36585f72-f813-471b-b4fd-3663fd24ffe8"
Version="2.0"

IssueInstant="2022-06-21T11:36:26.664Z"

Destination=

"https://ac-vpn.|ocal / +CSCOE+/ sam / sp/ acs?t gnane=acvpnl

Recipient="https://ac-vpn.local/+CSCOE+/saml/sp/acs?

t gnanme=acvpnl

<AudienceRestriction> <Audience>

https://ac-vpn.|ocal /san /sp/ net adat a/ acvpn

Audience>


https://ac-vpn.local/+CSCOE+/saml/sp/acs?tgname=acvpn
https://ac-vpn.local/+CSCOE+/saml/sp/acs
https://ac-vpn.local/+CSCOE+/saml/sp/acs
https://ac-vpn.local/saml/sp/metadata/

AudienceRestriction>

Dos metadados do Firewall ou SP:

<#root>
<AssertionConsumerService index="0" isDefault="true" Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP
Location="https://ac-vpn.local / +CSCOE+/ sanl / sp/ acs?t gnane=acvpn"

/>

Solugao

Corrija a configuracao no IDP, pois o Destino e o Destinatario na resposta SAML devem
corresponder ao local conforme mostrado nos metadados do firewall/SP na saida de show saml
metadata <tunnel-group-name>.

Problema 6: As alteracdes de configuracdo SAML n&o entram em vigor

Explicacao

Apds qualquer modificagao com a configuragdo SAML em webvpn, sugere-se remover e adicionar
novamente o comando saml identity-provider <IDP-Entity-ID> no tunnel-group.

Solugao

Remova e adicione novamente o comando saml identity-provider <IDP-Entity-ID> no tunnel-
group.

Problema 7: Como usar o mesmo IDP em varios perfis tunnel-group/connection
Explicacao

Para configurar a autenticagdo SAML para usar o mesmo aplicativo IdP SSO para varios grupos
de tuneis, siga as etapas de configuragao abaixo.

Solugdes

Opcao 1 para o ASA 9.16 e anterior, FDM gerenciado FTD ou FMC/FTD 7.0 e anterior:

* Crie aplicagdes SSO separadas no IdP, uma para cada perfil de grupo de tuneis/conexao.
* Crie um CSR usando o CN padrao usado pelo IDP.
* Assine o CSR de uma CA interna/externa.


https://ac-vpn.local/+CSCOE+/saml/sp/acs?tgname=acvpn

* Instale o mesmo certificado de identidade assinado nos aplicativos a serem usados para
grupos de tuneis separados ou perfis de conexao.

Opcéao 2 para o ASA 9.17.1 e posterior ou FTD/FMC 7.1 e posterior:

+ Crie aplicativos SSO separados no IdP, um para cada perfil de grupo de tuneis/conexao.

* Faca o download dos certificados de cada aplicativo e carregue-os no ASA ou no FTD.

+ Atribua o ponto confiavel que corresponde ao aplicativo IdP para cada perfil tunnel-
group/connection.

Problema 8: Falha na autenticacdo devido a um problema na recuperacao do
cookie de logon unico

Explicacao

Isso pode ser visto no software Secure Client no dispositivo cliente devido a varios motivos,
incluindo, mas ndo limitado a:

» A validade da assercao esta fora da hora atual do FW.
» A ID da entidade ou a URL do servico do consumidor de assercao esta definida
incorretamente no IDP.

Solugao

» Execute depuragdes no FW e verifique se ha erros especificos.
» Verifique a ID da entidade e a URL do servigo do consumidor de assercao configuradas no
IDP em relacdao aos metadados obtidos do FW.

Problema 9: Incompatibilidade de Hash de Relay-state
Explicagoes

» O parametro RelayState serve para que o IdP redirecione o usuario de volta para o recurso
original solicitado apds a autenticagdo SAML bem-sucedida. As informagdes de RelayState
na asser¢ao devem corresponder as informagdes de RelayState no final da URL de
solicitagao de autenticagao.

* Isso pode ser uma indicagao de um ataque MitM, mas também pode ser causado por
alteragdes no RelayState no lado do IdP.

Exemplo de depuracao:

[SAML] relay-state hash mismatch.

Solugao



* Mude para uma versao fixa conforme detalhado na ID de bug Cisco CSCwf85757
» Verifique se o IdP nao esta alterando as informagdes de RelayState.

Mais solucoes de problemas

Embora a maioria das solu¢bes de problemas de SAML possa ser realizada apenas com a saida
da depuracao webvpn saml, no entanto, ha momentos em que depuragdes adicionais podem ser
uUteis para identificar a causa de um problema.

<#root>

firepower#

debug webvpn sam 255
firepower#

debug webvpn 255
firepower#

debug webvpn session 255
firepower#

debug webvpn request 255

Informacdes Relacionadas

» Suporte técnico e downloads da Cisco
* Guias de configuracdo do ASA
* Guias de configuracido do FMC/FDM



https://tools.cisco.com/bugsearch/bug/CSCwf85757
https://www.cisco.com/c/pt_br/support/index.html
https://www.cisco.com/c/pt_br/support/security/adaptive-security-appliance-asa-software/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/pt_br/support/security/defense-center/products-installation-and-configuration-guides-list.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



