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Introducao

Este documento centraliza os modelos de e-mail do cliente aprovados usados durante a triagem e
a correcao de casos relacionados a vulnerabilidade de desvio de autenticagao do controlador de



SD-WAN do Cisco Catalyst. Os modelos sao divididos por remetente - Sherlock (trocas de casos
automatizadas que coletam dados técnicos de administracido e retornam resultados preliminares
de 10C) e engenheiro do TAC (acompanhamentos conduzidos por humanos para investigagao,
validacéo e orientagcédo de corregao).

Referéncias — Documentacao do Cisco SD-WAN CVE-2026-
20182

Lista mestre de todos os documentos da Cisco mencionados nos modelos de e-mail acima. A numeragao € unificada —

sobrescritos por e-mail (por exemplo, [2]) aponte para os itens desta lista.

1. Guia de fortalecimento da SD-WAN da Cisco — https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-
SD-WAN-HardeningGuide

2. Consultoria de seguranga oficial (cisco-sa-sdwan-mltvnps2-JxpWm7R) —

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R

3. Guia de corregdo do TAC — https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-
wan-security.htmi#toc-hld--1516256622

4. Guia de atualizagao do Cisco SD-WAN — https://www.cisco.com/c/en/us/support/docs/wan/dpt/220424-upgrade-sd-wan-
controllers-with-the-use.html

5. Guia de coleta de SD-WAN Admin-Tech da Cisco — https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/216954-

how-to-collect-an-admin-tech-in-an-sd-wa.html

6. Segunda Consultoria de Seguranga (cisco-sa-sdwan-rpa2-v69WY2SW) —
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa2-v69WY2SW

7. Inicie a atualizagdo do Catalyst SD-WAN — https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/225515-start-
your-catalyst-sd-wan-upgrade.html

E-mails

Sherlock 1 - Entrada - Solicitacdo de atualizacio e arquivos de administracao
técnica

Caso de uso

Alcance inicial quando um caso de TAC é aberto para CVE-2026-20182 para aconselhar a coleta de dados técnicos
administrativos de e, em seguida, atualizar todos os componentes de controle SD-WAN.

Assunto


https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
https://www.cisco.com/c/pt_br/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
https://www.cisco.com/c/pt_br/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
https://www.cisco.com/c/pt_br/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/pt_br/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/pt_br/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://www.cisco.com/c/pt_br/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa2-v69WY2SW
https://www.cisco.com/c/pt_br/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://www.cisco.com/c/pt_br/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html

Importante: A¢ao necessaria para CVE-2026-20182 - Planejamento de atualizacdo e Avaliagéo da loC

Mensagem

Caro cliente,

Obrigado por entrar em contato com o Cisco Technical Assistance Center (TAC).

Em relacdo a vulnerabilidade associada ao CVE-2026-20182, analise o aviso oficial de seguranca[1] para obter todos

os detalhes, bem como o Guia de corregéo do TAC[2].

Nosso objetivo principal é ajudar a proteger seu ambiente. Priorize o planejamento e a execugao da atualizagdo como

a etapa mais importante na mitigac@o desse risco. Se vocé ainda n&o agendou esta atualizago, faga-o imediatamente.

Recursos de atualizagdo: Consulte o seguinte documento oficial da Cisco para obter instrugdes detalhadas sobre como
executar a atualizagio: Guia de atualizagio do Cisco SD-WANE!

Para permitir a avaliagéo inicial do seu ambiente para qualquer indicador de comprometimento (loCs) potencial
relacionado ao CVE-2026-20182, vocé deve executar uma coleta de admin-tech antes da atualizagéo. Siga esta ordem

de operagdes:

1. Coletar arquivos administrativos: Gere os logs admin-tech de todos os componentes de controle da SD-WAN
antes da atualizagdo para garantir que nenhum dado de diagnostico seja perdido. Certifique-se de selecionar

"Logs" e "Tech" ao gerar esses arquivos.

+ vSmarts (controladores): Colete um de cada vez, ndo simultaneamente.
+ vBonds (Validadores): Coletar de todos os nos.

+ Gerente (vManage): Coletar de todos os nds no cluster (DR ativo e standby).

2. Executar atualizagao: Atualizar todos os componentes de controle SD-WAN (vManage, vSmart, vBond) para uma
verséo de software fixa listada no consultivo. Nao espere pela analise do log admin-tech antes de comegar a

atualizagao, pois a atualizagéo fecha a vulnerabilidade imediatamente.

3. Carregar no caso TAC: Quando a atualizagao estiver concluida, carregue os arquivos coletados anteriormente para
o caso TAC existente simultaneamente, se possivel. Em seguida, nossa equipe realizara uma verificagdo desses
registros para avaliar seu ambiente em busca de Indicadores de comprometimento (IoCs).

Recursos e suporte:

Para obter mais detalhes e instrugdes passo a passo sobre como gerar, bem como enviar com seguranca, Seus arquivos


https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
https://www.cisco.com/c/pt_br/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html

admin-tech, consulte este guia: Guia de coleta de SD-WAN Admin-Tech da Ciscol“!.

Se vocé tiver uma assinatura do BCS/LCS, entre em contato com seu Cisco NCE ou Gerente de entrega para obter

orientacdo adicional sobre o processo de atualizagdo ou as proximas etapas.

A privacidade e a seguranga dos seus dados continuam sendo a nossa principal prioridade. Todas as informagdes

fornecidas serdo tratadas de acordo com as politicas de privacidade e seguranca da Cisco.

Vocé recebera um e-mail de confirmagéo automatico para CADA arquivo carregado com éxito para o caso; certifique-se
de revisar essas notificagoes.

Agradecemos sua pronta cooperagao para proteger sua infraestrutura.

Links:
[1] Consultoria oficial de seguranga

[2] Guia de correcédo do TAC
[3] Guia de atualizagéo do Cisco SD-WAN

[4] Guia de coleta do administrador da Cisco SD-WAN

Atenciosamente,

Abrir no Outlook

® Use o download .eml abaixo. Substitua todos os [espagos reservados entre colchetes] antes de enviar.

= Abrir Outlook (assunto apenas) Baixar .eml Template

Sherlock 2 - Resultado - sem 10Cs observados (por arquivo)

Caso de uso
Enviado depois que a analise admin-tech ndo mostra nenhum indicador de comprometimento observado para um arquivo
carregado especifico. Enviado uma vez por arquivo processado.

Assunto
Atualizar: Resultados da analise para o componente SD-WAN [Inserir nome do arquivo] - CVE-2026-20182

Mensagem

Caro cliente,


https://www.cisco.com/c/pt_br/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
https://www.cisco.com/c/pt_br/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
https://www.cisco.com/c/pt_br/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/pt_br/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
mailto:?subject=Important%3A%20Action%20Required%20for%20CVE-2026-20182%20-%20Upgrade%20Planning%20and%20IoC%20Assessment
https://cisco-my.sharepoint.com/:u:/p/egarcial/IQA4fRqJ8aXlRq86T-WZUuiAARWWQQHNljQJTFlWe7ahAlw?e=d4rQsQ

Obrigado por sua paciéncia.

Concluimos a andlise do arquivo admin-tech [Inserir nome do arquivo]. Nesse arquivo, nao identificamos nenhum

indicador de comprometimento relacionado ao CVE-2026-20182 para esse dispositivo especifico.

Observe que a quantidade de dados de registro que vocé recuperou e forneceu a Cisco para esta reviséo pode ter sido

limitada pelo periodo de retencéo de registro configurado de acordo com o Guia de prote¢ao de SD-WAN da Cisco[1] .

Importante: Proximas etapas e fechamento do caso:

1. Aguardar Todos os Resultados: Observe que os resultados neste e-mail podem ser parciais. Analisaremos
cada arquivo conforme for fornecido. Aguarde até receber a confirmagéo de todos os arquivos carregados antes
de considerar a avaliagdo concluida.

2. Prioridade de atualizagao: Embora as varreduras preliminares de registros administrativos e técnicos nao
tenham identificado indicadores de comprometimento (loCs), a vulnerabilidade subjacente pode permanecer.
Para implantagdes Cisco Cloud-Pro e Cisco On-Prem, se ainda n&o o fez, priorize a atualizagdo completa de
seus componentes de controle SD-WAN assim que possivel.

+ Cisco Cloud (também conhecido como: As malhas do cliente do SaaS s&o atualizadas automaticamente
pela Cisco como parte do servigo gerenciado. Nenhuma agao necessaria.

3. Encerramento do caso: Depois de receber os resultados de "nenhum loC observado" para todos os arquivos
carregados E (se aplicavel) de ter concluido com éxito o upgrade de software em seu ambiente, vocé pode

considerar este caso resolvido e continuar com os procedimentos de fechamento padréo.

Atualizar recursos (se aplicavel): Consulte o seguinte documento oficial da Cisco para obter instrugdes detalhadas

sobre como executar a atualizagdo para o Cisco Cloud-Pro e Cisco On-Prem: Guia de atualizagdo do Cisco SD-WAN
Uma viséo geral de alto nivel do processo de upgrade inclui:

1. Carregar as imagens de software apropriadas no repositério do Gerenciador (vManage).
2. Atualizagdo sequencial dos controladores, comegando com Manager (vManage), seguido por Validator (vBond)
e Controller (vSmart).

3. Ativando as novas versdes de software e validando a funcionalidade do sistema.

Continuaremos monitorando seu caso. Se néao recebermos resposta dentro de 10 dias Uteis apos fornecermos todos o0s
resultados com base nos arquivos que recebemos de vocé, presumiremos que ndo sera necessaria mais assisténcia e
prosseguiremos com os procedimentos normais de fechamento de caso do TAC. Se precisar de ajuda a qualquer

momento, entre em contato conosco.

Atenciosamente,

I Abrir no Outlook



® Substitua todos os [espagos reservados entre colchetes] antes de enviar.

= Abrir Outlook (assunto apenas) Baixar .eml Template

Sherlock 3 - Lembrete - Arquivos administrativos ausentes

Caso de uso
Acompanhamento automatizado quando os arquivos admin-tech enviados nao corresponderem ao nimero de componentes de
controle SD-WAN encontrados nos logs.

Assunto
Lembrete: Arquivos administrativos necessarios para a avaliagao do CVE-2026-20182 ausentes

Mensagem
Caro cliente,

Ainda n&o temos técnicos de administragcdo nos componentes de controle da SD-WAN, portanto nosso sistema néo
pode avaliar nenhum indicador de comprometimento nos registros de tecnologia de administrago. Para iniciar a
avaliagdo CVE-2026-20182, devemos receber arquivos técnicos de administragdo de TODOS os controladores
(vSmarts), validadores (vBonds) e gerentes (vManage), incluindo todos os nds do Manager (vManage), se estiverem em

cluster.

Proximas etapas:

Carregue os arquivos admin-tech restantes assim que for possivel.

Atenciosamente,

Abrir no Outlook

® Substitua todos os [espacos reservados entre colchetes] antes de enviar.

2 Abrir Outlook (com corpo) Baixar .eml Template

TAC 1 - Investigagao - Revisao adicional necessaria (suspeita-se de 10C)


mailto:?subject=Update%3A%20Analysis%20Results%20for%20SD-WAN%20Component%20%5BInsert%20File%20Name%5D%20%E2%80%93%20CVE-2026-20182
https://cisco-my.sharepoint.com/:u:/p/egarcial/IQAefriIQv0qS4xoX3QyOad9AZRaJnodrATGGe8_5FcJHWU?e=mcIsgY
mailto:?subject=Reminder%3A%20Missing%20Admin-Tech%20Files%20Required%20for%20CVE-2026-20182%20Assessment&body=Dear%20Customer%2C%0A%0AWe%E2%80%99re%20still%20missing%20admin-techs%20from%20your%20SD-WAN%20control%20components%2C%20so%20our%20system%20cannot%20assess%20any%20Indicators%20of%20Compromise%20from%20the%20admin-tech%20logs.%C2%A0%20To%20begin%20the%20CVE-2026-20182%20assessment%2C%20we%20must%20receive%20admin-tech%20files%20from%20ALL%20Controllers%20%28vSmarts%29%2C%20Validators%20%28vBonds%29%2C%20and%20Managers%20%28vManage%29%2C%20including%20all%20Manager%20%28vManage%29%20nodes%20if%20clustered.%0A%0ANext%20Steps%3A%0A%0APlease%20upload%20the%20remaining%20admin-tech%20files%20at%20your%20earliest%20convenience.%0A%0ABest%20regards%2C

Caso de uso
Enviado pelo engenheiro do TAC quando a automagéo encontra registros indicando um possivel comprometimento e é
necessaria investigagdo humana.

Assunto
N° da SS - Necessidade de investigacao adicional

Mensagem

Caro cliente,

Meu nome é {your_name} e eu aceitei seu caso. Agradecemos sua cooperagao continua com o Cisco Technical
Assistance Center (TAC).

Apds uma andlise preliminar dos arquivos admin-tech que vocé forneceu de seus componentes de controle SD-WAN,
identificamos que é necessaria uma investigagdo adicional do TAC para concluir nossa analise. Para ajudar a garantir
uma resolugao completa e precisa, trabalharei com vocé nas préximas etapas.

Esteja certo de que estamos comprometidos em apoia-lo durante as proximas etapas e forneceremos orientagdes claras
para lidar com a situagdo de forma eficaz.

Priorize o planejamento e a execugao da atualizagdo como a etapa mais importante para atenuar esse risco. Se vocé
ainda n&o agendou esta atualizagéo, faga-o imediatamente.
Em caso de duvidas ou se precisar de ajuda, entre em contato com o engenheiro do TAC.

Agradecemos sua atengéo e colaboragao.

Atenciosamente,

Abrir no Outlook

® Substitua todos os [espacos reservados entre colchetes] antes de enviar.

= Abrir Outlook (com corpo) Baixar .em| Template

TAC 2 - Resultado - Nenhum IoCs encontrado (confirmado pelo engenheiro)

I Caso de uso


mailto:?subject=SR%20%23%20-%20Further%20Investigation%20Needed&body=Dear%20Customer%2C%0A%0AMy%20name%20is%20%7Byour_name%7D%20and%20I%20have%20accepted%20your%20case.%20Thank%20you%20for%20your%20continued%20cooperation%20with%20the%20Cisco%20Technical%20Assistance%20Center%20%28TAC%29.%0A%0AFollowing%20a%20preliminary%20analysis%20of%20the%20admin-tech%20files%20you%20provided%20from%20your%20SD-WAN%20control%20components%2C%20we%20have%20identified%20further%20TAC%20investigation%20is%20required%20to%20complete%20our%20analysis.%20To%20help%20ensure%20a%20thorough%20and%20accurate%20resolution%2C%20I%20will%20work%20closely%20with%20you%20on%20the%20next%20steps.%0A%0APlease%20be%20assured%20that%20we%20are%20committed%20to%20supporting%20you%20throughout%20these%20next%20steps%20and%20will%20provide%20clear%20guidance%20to%20address%20the%20situation%20effectively.%0A%0APlease%20prioritize%20your%20upgrade%20planning%20and%20execution%20as%20the%20most%20critical%20step%20in%20mitigating%20this%20risk.%20If%20you%20have%20not%20already%20scheduled%20this%20upgrade%2C%20please%20do%20so%20immediately.%0A%0AIf%20you%20have%20any%20questions%20or%20need%20assistance%2C%20do%20not%20hesitate%20to%20reach%20out%20to%20your%20TAC%20engineer.%0A%0AThank%20you%20for%20your%20attention%20and%20collaboration.
https://cisco-my.sharepoint.com/:u:/p/egarcial/IQB9YLVh7i0qTLrSCvvx-CU2AVxHqM8Mw7Nbg0AjvwamQ1E?e=BrBRuH

Enviado pelo engenheiro do TAC depois que a automagéo ndo encontrou nenhum indicador de comprometimento e o
engenheiro confirmou o resultado.

Assunto
Atualizar: Revisdo do TAC concluida - Nenhum loCs encontrado para CVE-2026-20182 - Caso [SR #]

Mensagem

Ola, [Nome do cliente],
Sou o engenheiro do TAC da Cisco designado para o seu caso [Numero da SS].

Apds executar uma verificagao preliminar dos arquivos admin-tech fornecidos por vocé a partir dos componentes de
controle da SD-WAN, ndo encontramos entradas de registro consistentes com os indicadores de comprometimento
descritos nas Recomendagdes de Seguranga da SD-WAN da Cisco:

* Vulnerabilidade de desvio de autenticagdo do controlador Cisco Catalyst SD-WAN [1]
* Vulnerabilidades do Cisco Catalyst SD-WAN Manager [2]

No entanto, vocé deve continuar a atualizar todos os componentes de controle da SD-WAN para <inserir versao>. Estas

sdo as etapas para continuar com a atualizagao:
* Inicie a atualizagdo do Catalyst SD-WAN [3]
+ Guia de atualizagao do Cisco SD-WAN[4]

Observe que a Cisco ndo pode avaliar registros de dispositivos de borda devido a natureza dindmica do enderegamento
IP na Internet e a nossa falta de conhecimento dos enderegos IP esperados dos dispositivos de borda na rede de um
cliente. Os clientes s&o incentivados a seguir as orientagdes de validago de eventos de troca de trafego (Peering Event
Validation Guidance) anotadas no Cisco Catalyst SD-WAN Controller Authentication Bypass Vulnerability Security
Advisory para concluir manualmente esta etapa. Os clientes também s&o incentivados a concluir as etapas adicionais
de deteccéo relacionadas a validagdo do evento de troca de trafego (peering), conforme descrito no Security Advisory for
CVE-2026-20182.

Links

[1] Vulnerabilidade de desvio de autenticagdo do controlador Cisco Catalyst SD-WAN -

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa2-v69WY2SW

[2] Vulnerabilidades do Cisco Catalyst SD-WAN Manager -

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R

[3] Inicie a atualizagéo do Catalyst SD-WAN — https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/225515-start-

your-catalyst-sd-wan-upgrade.html


https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa2-v69WY2SW
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
https://www.cisco.com/c/pt_br/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://www.cisco.com/c/pt_br/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html

[4] Guia de atualizagdo do Cisco SD-WAN — https://www.cisco.com/c/en/us/support/docs/wan/dpt/220424-upgrade-sd-

wan-controllers-with-the-use.html

Atenciosamente,

Abrir no Outlook

® Substitua todos os [espagos reservados entre colchetes] antes de enviar.

= Abrir Outlook (assunto apenas) Baixar .eml Template

TAC 3 - Validagao - Confirmar propriedade de IP em sobreposicao

Caso de uso
Enviado pelo engenheiro do TAC para perguntar ao cliente se os enderegos IP especificos exibidos durante a analise de log sao
ou faziam parte de sua infraestrutura de sobreposigao de SD-WAN.

Assunto
[N° da SS] - Validagao de Enderego IP Necessaria

Mensagem

Prezado(a) [Nome do cliente],
Meu nome é [Seu nome] e sou o0 engenheiro do Cisco TAC designado para o seu caso.

Como parte de nossa analise continua dos arquivos de administragdo técnica que vocé forneceu de seus componentes
de controle da SD-WAN, precisamos de sua ajuda para validar se os seguintes enderegos IP s&o ou eram anteriormente

parte de sua infraestrutura de sobreposigéo da SD-WAN:
Enderecos IP em quest&o:

- [Endereco IP 1]
- [Enderego IP 2]

Para nos ajudar a concluir nossa avaliagéo, confirme:

1. Este endereco IP esta atualmente associado a algum componente na sua sobreposigéo de SD-WAN (por exemplo,
vManage, vSmart, vBond ou dispositivo de borda)?
2. Esse enderego IP foi usado anteriormente por algum componente de controle da SD-WAN que tenha sido desativado


https://www.cisco.com/c/pt_br/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/pt_br/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
mailto:?subject=Update%3A%20TAC%20Review%20Complete%20-%20No%20IoCs%20Found%20for%20CVE-2026-20182%20-%20Case%20%5BSR%20%23%5D
https://cisco-my.sharepoint.com/:u:/p/egarcial/IQBQzmNm3KTZSK9tRa_SIxLhATEIA33_8_7Y07oXtU92Prs?e=PlHWmy

ou cujo IP tenha sido alterado?
3. Este IP esta associado a um local de recuperagéo de desastres (DR) ou a qualquer outra infraestrutura relacionada a
sua implantagdo de SD-WAN?

Sua resposta imediata nos permitiré continuar nossa anélise e fornecer as proximas etapas apropriadas.
Em caso de duvidas, ndo hesite em entrar em contato conosco.

Atenciosamente,

Abrir no Outlook

® Substitua todos os [espacos reservados entre colchetes] antes de enviar.
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TAC 4 - Resultado - Falso Positivo Eliminado

Caso de uso

Enviado pelo engenheiro do TAC ap6s uma revisdo manual determinar que o loC inicial sinalizado pela verificagdo automatizada
era um falso positivo.

Assunto
Atualizar: Revisdo técnica para CVE-2026-20182 - Caso [Numero do caso]

Mensagem

Caro cliente,

Obrigado por sua paciéncia enquanto nossa equipe de engenharia conduzia uma revisao manual dos arquivos de
administrag@o-tecnologia que vocé forneceu a partir de seus componentes de controle SD-WAN.

Apds uma investigagdo minuciosa, determinamos que o indicador inicial de comprometimento (loC) sinalizado pelo
nosso processo de verificagdo automatizada era um falso positivo, ou seja, nossa avaliagéo € que os loCs néo séo

validos.

Importante: Embora este alerta especifico tenha sido eliminado, observe que a vulnerabilidade associada ao CVE-
2026-20182[1] requer uma atualizagdo de software para ajudar a garantir a seguranca e a integridade a longo prazo da
malha SD-WAN.


mailto:?subject=%5BSR%20%23%5D%20%E2%80%93%20IP%20Address%20Validation%20Required&body=Dear%20%5BCustomer%20Name%5D%2C%0A%0AMy%20name%20is%20%5BYour%20Name%5D%20and%20I%20am%20the%20Cisco%20TAC%20engineer%20assigned%20to%20your%20case.%0A%0AAs%20part%20of%20our%20ongoing%20analysis%20of%20the%20admin-tech%20files%20you%20provided%20from%20your%20SD-WAN%20control%20components%2C%20we%20need%20your%20assistance%20in%20validating%20whether%20the%20following%20IP%20address%28es%29%20are%20or%20were%20previously%20part%20of%20your%20SD-WAN%20overlay%20infrastructure%3A%0A%0AIP%20Address%28es%29%20in%20question%3A%0A%0A-%20%5BIP%20Address%201%5D%0A-%20%5BIP%20Address%202%5D%0A%0ATo%20help%20us%20complete%20our%20assessment%2C%20please%20confirm%3A%0A%0A1.%20Is%20this%20IP%20address%20currently%20associated%20with%20any%20component%20in%20your%20SD-WAN%20overlay%20%28e.g.%2C%20vManage%2C%20vSmart%2C%20vBond%2C%20or%20edge%20device%29%3F%0A2.%20Was%20this%20IP%20address%20previously%20used%20by%20any%20SD-WAN%20control%20component%20that%20may%20have%20been%20decommissioned%20or%20had%20its%20IP%20changed%3F%0A3.%20Is%20this%20IP%20associated%20with%20a%20Disaster%20Recovery%20%28DR%29%20site%20or%20any%20other%20infrastructure%20related%20to%20your%20SD-WAN%20deployment%3F%0A%0AYour%20prompt%20response%20will%20allow%20us%20to%20continue%20our%20analysis%20and%20provide%20you%20with%20the%20appropriate%20next%20steps.%0A%0AIf%20you%20have%20any%20questions%2C%20please%20do%20not%20hesitate%20to%20reach%20out.%0A%0ABest%20regards%2C
https://cisco-my.sharepoint.com/:u:/p/egarcial/IQD8nTl5AX7lRaoxaq3zgZBxAXueaMuNaZlYsSxMocA-fgU?e=AOVznr
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R

Se vocé ainda nao concluiu a atualizagao: Priorize a atualizagdo completa dos componentes de controle da SD-WAN
assim que possivel. A atualizagdo é a Unica maneira de remediar efetivamente essa vulnerabilidade. Consulte o Guia de

atualizagdo do Cisco SD-WAN]2] para obter instrugdes detalhadas.

Se vocé ja tiver concluido a atualizagao: Como confirmamos esta descoberta como um falso positivo e vocé ja
executou a correcdo de software, nenhuma agéo adicional & necessaria. Vocé pode considerar este caso resolvido e

continuar com os procedimentos de fechamento padrao.

Agradecemos sua diligéncia em priorizar a segurancga de sua infraestrutura. Se voceé tiver mais alguma divida ou

precisar de assisténcia adicional, néo hesite em entrar em contato conosco.

Atenciosamente,

Cisco Technical Assistance Center (TAC)

Links:

[1] Consultoria oficial de seguranca
[2] Guia de atualizag&o do Cisco SD-WAN

Abrir no Outlook

® Substitua todos os [espacos reservados entre colchetes] antes de enviar.

= Abrir Outlook (assunto apenas) Baixar .eml Template

TAC 5 - Critico - loC identificado, Agendar revisao da chamada

Caso de uso

Enviado pelo engenheiro do TAC quando os indicadores potenciais de comprometimento foram confirmados e uma chamada
urgente ao cliente é necessaria para discutir as descobertas e as préximas etapas.

Assunto
URGENTE: Resultados da analise para CVE-2026-20182 - Indicador de comprometimento identificado

Mensagem

Caro cliente,

Obrigado por sua paciéncia enquanto analisdvamos os arquivos admin-tech fornecidos para seus componentes de
controle SD-WAN.


https://www.cisco.com/c/pt_br/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/pt_br/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
https://www.cisco.com/c/pt_br/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
mailto:?subject=Update%3A%20Technical%20Review%20for%20CVE-2026-20182%20%E2%80%93%20Case%20%5BCase%20Number%5D
https://cisco-my.sharepoint.com/:u:/p/egarcial/IQCUJnHMpPnJQbYGz5yXRjIwAUw0sxSujoxr5AUVjoKSjMo?e=dWNw5Q

Apds nossa revisao técnica, identificamos possiveis Indicadores de Comprometimento (IoCs) relacionados ao CVE-
2026-20182.

Dada a natureza destas constatagdes, € fundamental que discutamos os pormenores técnicos e as proximas etapas
recomendadas 0 mais rapidamente possivel. Gostariamos de agendar uma chamada com sua equipe para analisar as
descobertas especificas e discutir a corre¢@o apropriada.

Proximas etapas:

+ Agendar uma reuniao: Informe-nos sobre sua disponibilidade para uma breve ligagdo dentro das préximas [por
exemplo, 4-8 horas] para analisar essas descobertas.
+ Atualizar Componentes de Controle SDWAN: Atualize seu gerenciador, controlador e validador de SDWAN

para uma versdo fixa o mais rapido possivel.

Nosso objetivo principal é ajuda-lo a proteger seu ambiente e mitigar quaisquer riscos potenciais. Agradecemos sua
atencéo imediata a este assunto e esperamos coordenar com voce.

Atenciosamente,

Abrir no Outlook

® Substitua todos os [espacgos reservados entre colchetes] antes de enviar.
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TAC 6 - Resultado - Duplicar 1oC (Fechar e Redirecionar)

Caso de uso

Enviado pelo engenheiro do TAC quando a analise da loC confirma as descobertas que correspondem a um SR anterior para o
mesmo cliente/ambiente. O caso atual é encerrado e o cliente é redirecionado para o SR original, onde a orientagéo para
remediagdo ja foi fornecida.

Assunto
Atualizar: Revisdo técnica para CVE-2026-20182 - Caso [N° da SR] (loC duplicado confirmado)

Mensagem

Caro cliente,


mailto:?subject=URGENT%3A%20Analysis%20Results%20for%20CVE-2026-20182%20%E2%80%93%20Indicator%20of%20Compromise%20Identified&body=Dear%20Customer%2C%0A%0AThank%20you%20for%20your%20patience%20while%20we%20analyzed%20the%20admin-tech%20files%20provided%20for%20your%20SD-WAN%20control%20components.%0A%0AFollowing%20our%20technical%20review%2C%20we%20have%20identified%20potential%20Indicators%20of%20Compromise%20%28IoCs%29%20related%20to%20CVE-2026-20182.%0A%0AGiven%20the%20nature%20of%20these%20findings%2C%20it%20is%20critical%20that%20we%20discuss%20the%20technical%20details%20and%20the%20recommended%20next%20steps%20as%20soon%20as%20possible.%20We%20would%20like%20to%20schedule%20a%20call%20with%20your%20team%20to%20review%20the%20specific%20findings%20and%20discuss%20the%20appropriate%20remediation.%0A%0ANext%20Steps%3A%0A%0A-%20Schedule%20a%20Meeting%3A%20Please%20let%20us%20know%20your%20availability%20for%20a%20brief%20call%20within%20the%20next%20%5Be.g.%2C%204-8%20hours%5D%20to%20review%20these%20findings.%0A%0A-%20Maintain%20Environment%3A%20Please%20refrain%20from%20making%20any%20configuration%20changes%20or%20rebooting%20the%20affected%20components%20until%20we%20have%20had%20the%20opportunity%20to%20discuss%20the%20situation%2C%20as%20this%20may%20impact%20our%20ability%20to%20perform%20further%20forensic%20analysis.%0A%0AOur%20primary%20goal%20is%20to%20assist%20you%20in%20securing%20your%20environment%20and%20mitigating%20any%20potential%20risks.%20We%20appreciate%20your%20prompt%20attention%20to%20this%20matter%20and%20look%20forward%20to%20coordinating%20with%20you.%0A%0ABest%20regards%2C
https://cisco-my.sharepoint.com/:u:/p/egarcial/IQDRjx_-DTfURbWq6GlRI9VcATGwCTC8sGDdRZjIPiwcnOY?e=z6p5ln

Obrigado por sua paciéncia enquanto analisdvamos os arquivos admin-tech fornecidos para seus componentes de
controle SD-WAN. Determinamos que os indicadores iniciais de comprometimento (loC) sinalizados por nosso processo
de digitalizagdo sdo os mesmos que ja foram comunicados em [N° SR original]. Conforme discutido anteriormente,
recomendamos uma atualizagéo urgente e a continuagao de um dos dois caminhos de remediagéo descritos no Guia de
remediacdo do TAC|2] para proteger seu ambiente o mais rapido possivel. Consulte o aviso de seguranca oficial para
CVE-2026-20182[1] para obter detalhes completos.

Vou encerrar este caso. Use o [N° SR original] para solicitar mais orientag&o ou suporte técnico em relagéo a sua
atualizagao ou corregao.

Atenciosamente,

[Seu nome]

Links:

[1] Consultoria oficial de seguranga
[2] Guia de correcédo do TAC

Abrir no Outlook

® Substitua todos os [espagos reservados entre colchetes] antes de enviar.
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TAC 7 - Correcao - Op¢des de acompanhamento (pds-chamada)

Caso de uso

Enviado ap6s a chamada de reviséo da loC para recapitular os caminhos de correcéo discutidos. O cliente escolhe a opgéo A
(Reimplantagao com reinicializagéo continua), a op¢éo B (Reimplantagao com transigéo forgada) ou a op¢éo C (Recriagéo total
do sistema).

Assunto

Acompanhamento: Op¢odes de corre¢do para CVE-2026-20182

Mensagem

Caro cliente,

Obrigado pelo tempo que dedicou a discussao dos resultados de nossa analise recente. Conforme discutimos na

chamada anterior, recomendamos que vocé prossiga com um dos seguintes caminhos de corregao para proteger seu


https://www.cisco.com/c/pt_br/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
https://www.cisco.com/c/pt_br/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
https://www.cisco.com/c/pt_br/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
mailto:?subject=Update%3A%20Technical%20Review%20for%20CVE-2026-20182%20%E2%80%93%20Case%20%5BSR%20%23%5D%20%28Duplicate%20IoC%20Confirmed%29&body=Dear%20Customer%2C%0A%0AThank%20you%20for%20your%20patience%20while%20we%20analyzed%20the%20admin-tech%20files%20provided%20for%20your%20SD-WAN%20control%20components.%20We%20have%20determined%20that%20the%20initial%20indicator%28s%29%20of%20compromise%20%28IoC%29%20flagged%20by%20our%20scanning%20process%20are%20the%20same%20as%20those%20already%20communicated%20in%20%5BOriginal%20SR%20%23%5D.%20As%20previously%20discussed%2C%20we%20recommend%20an%20urgent%20upgrade%20and%20proceeding%20with%20one%20of%20the%20two%20remediation%20paths%20outlined%20to%20secure%20your%20environment%20as%20soon%20as%20possible.%0A%0AI%20will%20now%20proceed%20to%20close%20this%20case.%20Please%20use%20%5BOriginal%20SR%20%23%5D%20to%20request%20further%20guidance%20or%20technical%20support%20regarding%20your%20upgrade%20or%20remediation.%0A%0ABest%20regards%2C%0A%5BYour%20Name%5D

ambiente.

Opgéo A: Reimplantagao com reinicializagao deslocavel. Prioriza a continuidade operacional, evitando o tempo de

inatividade da rede, embora apresente um risco residual de persisténcia de ameagas durante o processo de transicao.

Descricdo: Envolve a reimplantagéo do controlador, mais a chave SSH e a rotagéo de certificado. Os componentes do
controlador existentes s@o conectados durante a migragéo por meio do vManage para implantar a nova malha e, em

seguida, cada um é removido assim que o dispositivo &€ migrado.

Opcéo B: Redistribuigdo com transigédo forgada. Fornece um nivel mais alto de garantia de seguranga. Como os
novos controladores nunca se conectam a controladores antigos, ha um isolamento completo. Devido a isso, hd um
impacto nas operacdes gerais da rede, pois todos os dispositivos precisam restabelecer a conectividade e trocar
informacdes de rota/conectividade. O tempo de paralisagdo dependera do nimero de locais, do nimero de prefixos
trocados etc.

Descricéo: Envolve a reimplantagdo do controlador mais a chave SSH e a rotagéo de certificado, mas os componentes

antigos do controlador séo isolados da nova malha durante a reimplantacao.

Opgéo C: Reconstrugao completa do sistema. Oferece o mais alto nivel de garantia de seguranca, estabelecendo
uma linha de base limpa, embora seja a abordagem mais complexa e apresente um risco maior de instabilidade
relacionada a configuragdo durante a reconstrugdo. Essa é uma opgéo demorada e exige experiéncia na reconstrugao

dos bancos de dados de modelos e politicas.
Proximas etapas:

+ Discuta essas opgdes internamente e informe-nos sobre o caminho que pretende seguir. Depois que vocé
decidir, podemos fornecer mais orientagdo ou suporte técnico para ajuda-lo na fase de execucao.

Estamos aqui para apoia-lo em todo este processo. Informe-nos se vocé tiver alguma divida em relagéo a essas

opgoes.

Atenciosamente,

Cisco Technical Assistance Center (TAC)

NOTE: A opgao 1 foi a atualizagdo. O cenario considerado para esta atualizagao ja foi executado.

Abrir no Outlook

® Use o download .eml abaixo. Substitua todos os [espagos reservados entre colchetes] antes de enviar.

= Abrir Outlook (assunto apenas) Baixar .eml Template


mailto:?subject=Follow-up%3A%20Remediation%20Options%20for%20CVE-2026-20182
https://cisco-my.sharepoint.com/:u:/p/egarcial/IQAGXfS698mlRaQL603RLh3hAUH0dI70Ig1zEU6JG78KvHA?e=pGnSwu

TAC 8 - Correcao - Opgdes atualizadas para malhas comprometidas (Opc¢éo 2 -
Acompanhamento)

Caso de uso

Notificar os clientes cujas malhas de SD-WAN foram comprometidas e perseguidas anteriormente Opgéo 2 e cujas malhas séo
consideradas como permanecendo em risco de persisténcia do fator de ameaga. Os clientes que reconstruiram sua malha
comprometida (e ndo confiaram em um backup/configDB existente) ndo sao considerados em risco e ndo receberdo essa
comunicacgéo. Esta comunicagao sera enviada por TBD.

Assunto
Acao urgente necessaria: Corre¢ao de vulnerabilidade critica da infraestrutura de SD-WAN

Mensagem

Caro cliente,

Estamos fornecendo uma atualizagdo importante para a corregdo da malha SD-WAN, conforme mencionado em [SR#] e
nos avisos de seguranga comunicados anteriormente. Esta atualizagéo é especifica para as malhas nas quais 0s

registros fornecidos mostraram evidéncia de Indicadores de Comprometimento (IOCs).

Embora voceé tenha selecionado anteriormente um plano de reparo com base na Opgao 2 — incorporando uma
atualizacdo de software, reimplantagao de controlador e rotagdo de chaves SSH — nossa anélise do cenario de
ameacas continuou a evoluir. As novas informagdes técnicas sobre a exploragdo destas vulnerabilidades indicam que
sdo fortemente exigidas medidas adicionais para reduzir o risco de persisténcia e ajudar a garantir a integridade da
cadeia de certificados de confianca.

Acao exigida:

Atualizamos as estratégias de corregao recomendadas para fornecer uma defesa mais abrangente, incluindo rotagéo
adicional de certificados raiz.

Informamos que as corregdes exigirdo atividades de manuteng&o adicionais, que podem incluir tempo de inatividade

planejado da rede.

Como nossa prioridade € a seguranca e a integridade da sua rede, desenvolvemos trés opgdes de corregdo distintas.
Cada opgao abaixo fornece um equilibrio entre o impacto operacional e a garantia de seguranga para sua consideragao.

Como sua postura interna de risco € Unica, a Cisco ndo pode recomendar um caminho especifico.

Opcéo A: Reimplantacao com reinicializagao deslocavel. Prioriza a continuidade operacional, evitando o tempo de
inatividade da rede, embora apresente um risco residual de persisténcia de ameagas durante o processo de transic&o.

Descricéo: Envolve a reimplantagéo do controlador, mais a chave SSH e a rotagéo de certificado. Os componentes do
controlador existentes s@o conectados durante a migragéo por meio do vManage para implantar a nova malha e, em

seguida, cada um é removido assim que o dispositivo &€ migrado.



Opcéo B: Redistribuigdo com transigdo forgada. Fornece um nivel mais alto de garantia de seguranga. Como 0s
novos controladores nunca se conectam a controladores antigos, ha um isolamento completo. Devido a isso, ha um
impacto nas operacgdes gerais da rede, pois todos os dispositivos precisam restabelecer a conectividade e trocar
informacdes de rota/conectividade. O tempo de paralisagdo dependera do nimero de locais, do nimero de prefixos

trocados etc.

Descrigdo: Envolve a reimplantacéo do controlador mais a chave SSH e a rotagdo de certificado, mas os componentes

antigos do controlador séo isolados da nova malha durante a reimplantagao.

Opgéo C: Reconstrugao completa do sistema. Oferece o mais alto nivel de garantia de seguranca, estabelecendo
uma linha de base limpa, embora seja a abordagem mais complexa e apresente um risco maior de instabilidade
relacionada a configuracéo durante a reconstru¢do. Essa € uma opgdo demorada e exige experiéncia na reconstrugao

dos bancos de dados de modelos e politicas.

Assim que sua equipe tiver analisado essas opgdes e identificado a abordagem que melhor se alinha com seus padrdes
de gerenciamento de riscos, entre em contato conosco respondendo a esta mensagem. Ao recebermos sua selegéo,

coordenaremos a janela de manutencao e iniciaremos 0s preparativos técnicos necessarios para a execugao.

Agradecemos o seu foco continuo na manutengéo de uma infraestrutura de rede segura. Informe-nos se vocé precisar
de mais esclarecimentos técnicos abrindo uma Solicitagdo de Servigo (SR) com nosso Centro de Assisténcia Técnica
(TAC).

Atenciosamente,

Cisco

Abrir no Outlook

® Use o download .eml abaixo. Substitua todos os [espagos reservados entre colchetes] antes de enviar.

s2 Abrir Outlook (assunto apenas) Baixar .em| Template

TAC 17 - Descoberta revertida - Antes nao havia loC, agora a loC foi identificada
(CVE-2026-20182)

Caso de uso

Enviado para clientes informados anteriormente de que nao foram encontrados indicadores de comprometimento (loCs),
mas para 0s quais uma revisao interna subsequente dos logs de administragéo técnica identificou desde entéo loCs
relacionados ao CVE-2026-20182. Comunica a descoberta revisada e fornece as trés opgdes de corre¢do (Opgéo A, B ou C).

Assunto
Atualizagdo importante: Avaliagdo da loC revisada para CVE-2026-20182 - Indicadores de comprometimento ja


mailto:?subject=Urgent%20Action%20Required%3A%20SD-WAN%20Infrastructure%20Critical%20Vulnerability%20Remediation
https://cisco-my.sharepoint.com/:u:/p/egarcial/IQDyyY2FMkdKRKOfYr3mZFSlATV7GxYFfjLMCbU3BOs8fgc?e=nfQfZy

identificados - SR [SR#]

Mensagem

Caro cliente,

Agradecemos sua cooperagao continua com o Cisco Technical Assistance Center (TAC) em relagéo ao CVE-2026-
20182 sob solicitagéo de servigo [SR#].

Em nossa correspondéncia anterior, informamos que nossa analise dos arquivos de tecnologia administrativa fornecidos
pelos componentes de controle da SD-WAN nao identificou nenhum indicador de comprometimento (loCs) relacionado a
essa consultoria. Como parte de nosso compromisso continuo com a sua seguranga, realizamos desde entdo uma

revisao interna de rotina dos dados de log adicionais de admin-tech associados a malha da sua organizag&o.

Essa revisdo subsequente identificou Indicadores de comprometimento (loCs) que néo foram apresentados durante a
avaliacdo inicial. Estamos trabalhando com vocé para resolver esses problemas. Esses loCs indicam uma atividade

potencialmente suspeita na malha da sua organizagao que justifica agdes de corregao.

Reconhecemos que isso revisa o resultado comunicado anteriormente a vocé e queremos garantir que vocé tenha uma

imagem clara e precisa do seu ambiente para que a corregéo apropriada possa ser feita.
Acdo exigida:

Informamos que as corregdes exigirdo atividades de manutengéo adicionais, que podem incluir tempo de inatividade
planejado da rede.

Como nossa prioridade € a seguranca e a integridade da sua rede, desenvolvemos trés opgdes de correcdo distintas.
Cada opgao abaixo fornece um equilibrio entre o impacto operacional e a garantia de seguranga para sua consideragao.

Como sua postura interna de risco é Unica, a Cisco ndo pode recomendar um caminho especifico.

Opgéo A: Reimplantagao com reinicializagao deslocavel. Prioriza a continuidade operacional, evitando o tempo de

inatividade da rede, embora apresente um risco residual de persisténcia de ameagas durante o processo de transicao.

Descricdo: Envolve a reimplantacéo do controlador, mais a chave SSH e a rotagéo de certificado. Os componentes do
controlador existentes s&o conectados durante a migragéo por meio do vManage para implantar a nova malha e, em

seguida, cada um é removido assim que o dispositivo &€ migrado.

Opcédo B: Redistribuigdo com transigédo forgada. Fornece um nivel mais alto de garantia de seguranga. Como os
novos controladores nunca se conectam a controladores antigos, ha um isolamento completo. Devido a isso, hd um
impacto nas operacdes gerais da rede, pois todos os dispositivos precisam restabelecer a conectividade e trocar
informagdes de rota/conectividade. O tempo de paralisagdo dependera do nimero de locais, do nimero de prefixos
trocados etc.

Descricéo: Envolve a reimplantagdo do controlador mais a chave SSH e a rotagéo de certificado, mas os componentes



antigos do controlador séo isolados da nova malha durante a reimplantacao.

Opgéo C: Reconstrucao completa do sistema. Oferece o mais alto nivel de garantia de seguranca, estabelecendo
uma linha de base limpa, embora seja a abordagem mais complexa e apresente um risco maior de instabilidade
relacionada a configuragdo durante a reconstrucdo. Essa € uma opgdo demorada e exige experiéncia na reconstrugéo

dos bancos de dados de modelos e politicas.

Assim que sua equipe tiver analisado essas opgdes e identificado a abordagem que melhor se alinha com seus padroes
de gerenciamento de riscos, entre em contato conosco respondendo a esta mensagem. Ao recebermos sua selegao,

coordenaremos a janela de manutencao e iniciaremos 0s preparativos técnicos necessarios para a execugao.

Agradecemos o seu foco continuo na manutengéo de uma infraestrutura de rede segura. Informe-nos se vocé precisar
de mais esclarecimentos técnicos respondendo a este e-mail ou através da Solicitagdo de Servico (SR) existente com

nosso Centro de Assisténcia Técnica (TAC).

Atenciosamente,

Cisco

Abrir no Outlook

® Use o download .eml abaixo. Substitua todos os [espagos reservados entre colchetes] antes de enviar.

= Abrir Outlook (assunto apenas) Baixar .eml Template

CloudOps 1 - Pré-ativo - 1oC detectado em verificagdo de nuvem, necessidade de
administragao técnica para validar

Caso de uso

Enviado de forma proativa quando uma verificagéo de seguranga do Cisco CloudOps de uma malha SD-WAN hospedada na
nuvem apresenta possiveis Indicadores de Comprometimento (IoCs). Um SR ¢ aberto em nome do cliente e o cliente é
solicitado a anexar arquivos admin-tech para que a descoberta possa ser validada por meio de uma analise de log completa.

Assunto
Acéo exigida: Arquivos de administragao técnica necessarios para validar os resultados da verificagao de seguranga -

SR [SR#]

Mensagem

Caro cliente,


mailto:?subject=Important%20Update%3A%20Revised%20IoC%20Assessment%20for%20CVE-2026-20182%20%E2%80%93%20Indicators%20of%20Compromise%20Now%20Identified%20%E2%80%93%20SR%20%5BSR%23%5D

Como parte de nosso compromisso continuo de proteger e monitorar a integridade das ofertas da Cisco, a Cisco
concluiu recentemente uma verificagdo de seguranca de malhas SD-WAN hospedadas na nuvem. Esta acéo foi tomada
em resposta a uma preocupagao de seguranga relatada. A varredura identificou uma atividade potencialmente suspeita
na malha da sua organizagao que justifica uma analise mais detalhada.

Estamos solicitando sua ajuda para anexar arquivos de administragéo técnica a esta Solicitagdo de Servigo (SR), que foi

aberta em seu nome, para que possamos validar esta descoberta e concluir nossa investigagéo.

Para habilitar uma analise completa, colete e carregue arquivos admin-tech de todos os componentes de controle da

SD-WAN. Certifique-se de selecionar "Logs" e "Tech" ao gerar estes arquivos:

* vSmarts (controladores): Colete um de cada vez, ndo simultaneamente.
+ vBonds (Validadores): Coletar de todos os nds.

+ Gerente (vManage): Coletar de todos os nds no cluster (DR ativo e standby).

Para obter instrucdes detalhadas e passo a passo sobre como gerar e enviar com seguranga seus arquivos admin-tech,
consulte este guia: Guia de coleta de SD-WAN Admin-Tech da Ciscol'.

Assim que recebermos os arquivos solicitados, nossa equipe os analisara para confirmar se a atividade observada

representa um indicador de comprometimento genuino e o aconselhara sobre as proximas etapas apropriadas.

Agradecemos o seu foco continuo na manutengéo de uma infraestrutura de rede segura. Informe-nos se vocé precisar

de mais esclarecimentos técnicos respondendo a esta Solicitagdo de Servico (SR).

Atenciosamente,

Cisco

Links:
[1] Guia de coleta do administrador da Cisco SD-WAN

Abrir no Outlook

® Use o download .eml abaixo. Substitua todos os [espagos reservados entre colchetes] antes de enviar.

=2 Abrir Outlook (assunto apenas) Baixar .eml Template

E-mails para WAVE 2A para clientes AFETADOS
ANTERIORMENTE que ainda nao preencheram as Opcdes A, B
OU C. (As Opcoes 1 e 2 precisam ser refeitas)


https://www.cisco.com/c/pt_br/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://www.cisco.com/c/pt_br/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
mailto:?subject=Action%20Required%3A%20Admin-Tech%20Files%20Needed%20to%20Validate%20Security%20Scan%20Findings%20%E2%80%93%20SR%20%5BSR%23%5D

Modelo do TAC 9 para nenhum IOC para PSIRT2a/eles reconstruiram
(PREVIOUSLY IMPACTED)

Caso de uso

Enviado a clientes cujos registros SD-WAN ndo mostraram nenhum indicador de comprometimento (loCs) relacionado a
consultoria PSIRT2a E que reconstruiram anteriormente sua malha. Fornece orientagdes atualizadas sobre corregcdes com
trés opgdes (acompanhamento da Opgéo 2).

Assunto
Acéo urgente necessaria: Corregédo de vulnerabilidade critica da infraestrutura SD-WAN - SR [SR#]

Mensagem

Caro cliente,

Obrigado por entrar em contato com o Cisco Technical Assistance Center (TAC) com relagéo aos avisos SD-WAN

PSIRT recentes em Solicitagao de servigo [SR#].

Depois de analisar os registros e as informagdes fornecidas pela malha da SD-WAN, nossa analise néo identificou
nenhum indicador de comprometimento (I0Cs) associado a recomendagéo de vulnerabilidade da SD-WAN de 5 de
junho de 2026. Além disso, entendemos que seu ambiente passou anteriormente por uma reconstrugdo como parte dos

esforcos de remediagéo relacionados a avisos anteriores.

Gostariamos de compartilhar uma atualizagdo importante sobre as diretrizes de remediagdo recomendadas para
estruturas SD-WAN considerando informagdes recém-identificadas relacionadas a essas vulnerabilidades.

Estamos fornecendo uma atualizagéo importante para a correg@o da malha SD-WAN, conforme mencionado em [SR#] e

nos avisos de seguranga comunicados anteriormente.

Embora voceé tenha selecionado anteriormente um plano de reparo com base na Opgao 2 — incorporando uma
atualizacdo de software, reimplantagao de controlador e rotagdo de chaves SSH — nossa anélise do cenario de
ameacas continuou a evoluir. As novas informagdes técnicas sobre a exploragdo destas vulnerabilidades indicam que
sdo fortemente exigidas medidas adicionais para reduzir o risco de persisténcia e ajudar a garantir a integridade da

cadeia de certificados de confianca.
Acéo exigida:

Atualizamos as estratégias de corregao recomendadas para fornecer uma defesa mais abrangente, incluindo rotagéo
adicional de certificados raiz.

Informamos que as corregdes exigirdo atividades de manuteng&o adicionais, que podem incluir tempo de inatividade
planejado da rede. Como nossa prioridade é a seguranga e a integridade da sua rede, desenvolvemos trés opgdes de

corregao distintas. Cada opgéo abaixo fornece um equilibrio entre o impacto operacional e a garantia de seguranca para



sua consideragdo. Como sua postura interna de risco € Unica, a Cisco ndo pode recomendar um caminho especifico.

Opgéo A: Reimplantagao com reinicializagao deslocavel. Prioriza a continuidade operacional, evitando o tempo de

inatividade da rede, embora apresente um risco residual de persisténcia de ameagas durante o processo de transicao.

Descricdo: Envolve a reimplantagéo do controlador, mais a chave SSH e a rotagéo de certificado. Os componentes do
controlador existentes s@o conectados durante a migragéo por meio do vManage para implantar a nova malha e, em

seguida, cada um é removido assim que o dispositivo &€ migrado.

Opcédo B: Redistribuigdo com transigédo forgada. Fornece um nivel mais alto de garantia de seguranga. Como os
novos controladores nunca se conectam a controladores antigos, ha um isolamento completo. Devido a isso, hd um
impacto nas operacdes gerais da rede, pois todos os dispositivos precisam restabelecer a conectividade e trocar
informagdes de rota/conectividade. O tempo de paralisagdo dependera do nimero de locais, do nimero de prefixos
trocados etc.

Descricéo: Envolve a reimplantagdo do controlador mais a chave SSH e a rotagéo de certificado, mas os componentes

antigos do controlador séo isolados da nova malha durante a reimplantacao.

Opgéo C: Reconstrugao completa do sistema. Oferece o mais alto nivel de garantia de seguranca, estabelecendo
uma linha de base limpa, embora seja a abordagem mais complexa e apresente um risco maior de instabilidade
relacionada a configuragdo durante a reconstrucdo. Essa € uma opgéo demorada e exige experiéncia na reconstrugéo

dos bancos de dados de modelos e politicas.

Assim que sua equipe tiver analisado essas opgdes e identificado a abordagem que melhor se alinha com seus padrdes
de gerenciamento de riscos, entre em contato conosco respondendo a esta mensagem. Ao recebermos sua selegao,

coordenaremos a janela de manutencao e iniciaremos 0s preparativos técnicos necessarios para a execugao.

Agradecemos o seu foco continuo na manutengéo de uma infraestrutura de rede segura. Informe-nos se vocé precisar

de mais esclarecimentos técnicos respondendo a este e-mail ou através da solicitagdo de servico existente.

Atenciosamente,

Cisco

Abrir no Outlook

® Use o download .eml abaixo. Substitua todos os [espagos reservados entre colchetes] antes de enviar.

= Abrir Outlook (assunto apenas) Baixar .em| Template

Modelo do TAC 10 para sim |IOC para PSIRT2a/eles fizeram a reconstrugao
(PREVIOUSLY IMPACTED)


mailto:?subject=Urgent%20Action%20Required%3A%20SD-WAN%20Infrastructure%20Critical%20Vulnerability%20Remediation%20%E2%80%93%20SR%20%5BSR%23%5D

Caso de uso

Enviado aos clientes cujos logs de SD-WAN mostraram Indicadores de comprometimento (loCs) relacionados a consultoria
PSIRT2a E que reconstruiram anteriormente sua malha. Fornece orientagdes atualizadas sobre corre¢des com trés opgoes
(acompanhamento da Opgéo 2).

Assunto
Acéo urgente necessaria: Corregado de vulnerabilidade critica da infraestrutura SD-WAN - SR [SR#]

Mensagem

Caro cliente,

Obrigado por entrar em contato com o Cisco Technical Assistance Center (TAC) com relagdo aos avisos SD-WAN

PSIRT recentes em Solicitagéo de servigo [SR#].

Depois de analisar os registros fornecidos pela malha da SD-WAN, nossa equipe identificou Indicadores de
comprometimento (I0Cs) associados a recomendagéo de vulnerabilidade da SD-WAN de 5 de junho de 2026. Também
sabemos que seu ambiente passou anteriormente por uma reconstru¢do como parte das etapas de corregao

relacionadas a avisos anteriores.

Estamos fornecendo uma atualizagéo importante para a correg@o da malha SD-WAN, conforme mencionado em [SR#] e
nos avisos de seguranga comunicados anteriormente. Esta atualizagéo € especifica para as malhas nas quais 0s

registros fornecidos mostraram evidéncia de Indicadores de Comprometimento (I0Cs).

Embora vocé tenha selecionado anteriormente um plano de reparo com base na Opg¢éo 2 — incorporando uma
atualizagao de software, reimplantagéo de controlador e rotagdo de chaves SSH — nossa analise do cenario de
ameacas continuou a evoluir. As novas informagdes técnicas sobre a exploragdo destas vulnerabilidades indicam que
sdo fortemente exigidas medidas adicionais para reduzir o risco de persisténcia e ajudar a garantir a integridade da

cadeia de certificados de confianca.
Acéo exigida:

Atualizamos as estratégias de corre¢éo recomendadas para fornecer uma defesa mais abrangente, incluindo rotagéo

adicional de certificados raiz.

Informamos que as corregdes exigirdo atividades de manutengéo adicionais, que podem incluir tempo de inatividade
planejado da rede. Como nossa prioridade é a seguranga e a integridade da sua rede, desenvolvemos trés opgdes de
correcao distintas. Cada opgéo abaixo fornece um equilibrio entre o impacto operacional e a garantia de seguranga para

sua consideragdo. Como sua postura interna de risco € Unica, a Cisco ndo pode recomendar um caminho especifico.

Opcao A: Reimplantacao com reinicializagao deslocavel. Prioriza a continuidade operacional, evitando o tempo de

inatividade da rede, embora apresente um risco residual de persisténcia de ameagas durante o processo de transicéo.

Descricéo: Envolve a reimplantagdo do controlador, mais a chave SSH e a rotagédo de certificado. Os componentes do



controlador existentes s@o conectados durante a migragéo por meio do vManage para implantar a nova malha e, em

seguida, cada um é removido assim que o dispositivo € migrado.

Opgéo B: Redistribuigdo com transigédo forgada. Fornece um nivel mais alto de garantia de seguranga. Como os
novos controladores nunca se conectam a controladores antigos, hd um isolamento completo. Devido a isso, hd um
impacto nas operacdes gerais da rede, pois todos os dispositivos precisam restabelecer a conectividade e trocar
informagdes de rota/conectividade. O tempo de paralisagdo dependera do nimero de locais, do nimero de prefixos
trocados etc.

Descricéo: Envolve a reimplantagdo do controlador mais a chave SSH e a rotagéo de certificado, mas os componentes

antigos do controlador séo isolados da nova malha durante a reimplantacao.

Opcao C: Reconstrugdo completa do sistema. Oferece 0 mais alto nivel de garantia de seguranga, estabelecendo
uma linha de base limpa, embora seja a abordagem mais complexa e apresente um risco maior de instabilidade
relacionada a configuragdo durante a reconstrugdo. Essa é uma opgao demorada e exige experiéncia na reconstrugéo

dos bancos de dados de modelos e politicas.

Assim que sua equipe tiver analisado essas opgdes e identificado a abordagem que melhor se alinha com seus padroes
de gerenciamento de riscos, entre em contato conosco respondendo a esta mensagem. Ao recebermos sua selegéo,

coordenaremos a janela de manutencao e iniciaremos 0s preparativos técnicos necessarios para a execugao.

Agradecemos o seu foco continuo na manutengé@o de uma infraestrutura de rede segura. Informe-nos se vocé precisar

de mais esclarecimentos técnicos respondendo a este e-mail ou através da solicitagéo de servigo existente.

Atenciosamente,

Cisco

Abrir no Outlook

® Use o download .eml abaixo. Substitua todos os [espagos reservados entre colchetes] antes de enviar.

= Abrir Outlook (assunto apenas) Baixar .eml Template

Modelo do TAC 11 para nenhum |IOC para PSIRT2a/eles ndo reconstruiram
(IMPACTADO ANTERIORMENTE)

Caso de uso

Enviado aos clientes cujos registros SD-WAN n&o mostraram nenhum indicador de comprometimento (loCs) relacionado a
consultoria PSIRT2a E que NAO reconstruiram sua malha. Fornece orientagdes atualizadas sobre corre¢des com trés opgoes
(acompanhamento da Opgéo 1).


mailto:?subject=Urgent%20Action%20Required%3A%20SD-WAN%20Infrastructure%20Critical%20Vulnerability%20Remediation%20%E2%80%93%20SR%20%5BSR%23%5D

Assunto
Acéo urgente necessaria: Corregado de vulnerabilidade critica da infraestrutura SD-WAN - SR [SR#]

Mensagem

Caro cliente,

Obrigado por entrar em contato com o Cisco Technical Assistance Center (TAC) com relagéo aos avisos SD-WAN

PSIRT recentes em Solicitagéo de servigo [SR#].

Depois de analisar os registros e as informagdes fornecidas pela malha da SD-WAN, n&o identificamos os Indicadores
de comprometimento (I0Cs) associados ao aviso de vulnerabilidade da SD-WAN de 5 de junho de 2026.

Também sabemos que 0 ambiente néo foi totalmente reconstruido de acordo com as recomendagdes anteriores. A
Cisco recomenda revisar as diretrizes de remediagao atualizadas abaixo para ajudar a reduzir a exposicéo potencial e
fortalecer a integridade da cadeia de confianga do certificado de SD-WAN.

Com isso em mente, estamos fornecendo uma atualizagéo critica para a corre¢éo da sua estrutura SD-WAN, conforme
referenciado em [SR#] e nos avisos de seguranga comunicados anteriormente.

Embora vocé tenha selecionado anteriormente um plano de corregdo com base na Opgao 1 — incorporando uma
atualizagdo de software e a rotagédo de chaves SSH — nossa anélise do cenério de ameagas continuou a evoluir. As
novas informagdes técnicas sobre a exploragao destas vulnerabilidades indicam que séo fortemente exigidas medidas

adicionais para reduzir o risco de persisténcia e ajudar a garantir a integridade da cadeia de certificados de confianga.
Acdo exigida:

Atualizamos as estratégias de corregéo recomendadas para fornecer uma defesa mais abrangente, incluindo rotagéo

adicional de certificados raiz.

Informamos que as corregdes exigirdo atividades de manutengéo adicionais, que podem incluir tempo de inatividade
planejado da rede. Como nossa prioridade € a seguranca e a integridade da sua rede, desenvolvemos trés opgdes de
corregdo distintas. Cada opgéo abaixo fornece um equilibrio entre o impacto operacional e a garantia de seguranga para

sua consideragdo. Como sua postura interna de risco é Unica, a Cisco ndo pode recomendar um caminho especifico.

Opgdo A: Reimplantagao com reinicializagao deslocavel. Prioriza a continuidade operacional, evitando o tempo de

inatividade da rede, embora apresente um risco residual de persisténcia de ameagas durante o processo de transicao.

Descricéo: Envolve a reimplantagdo do controlador, mais a chave SSH e a rotacéo de certificado. Os componentes do
controlador existentes séo conectados durante a migragéo por meio do vManage para implantar a nova malha e, em
seguida, cada um é removido assim que o dispositivo é migrado.

Opcéo B: Redistribuigdo com transigado forgada. Fornece um nivel mais alto de garantia de seguranga. Como os

novos controladores nunca se conectam a controladores antigos, ha um isolamento completo. Devido a isso, ha um



impacto nas operacgdes gerais da rede, pois todos os dispositivos precisam restabelecer a conectividade e trocar
informacdes de rota/conectividade. O tempo de paralisagéo dependera do nimero de locais, do nimero de prefixos

trocados etc.

Descrigdo: Envolve a reimplantacéo do controlador mais a chave SSH e a rotagdo de certificado, mas os componentes

antigos do controlador séo isolados da nova malha durante a reimplantagao.

Opgéo C: Reconstrugao completa do sistema. Oferece o mais alto nivel de garantia de seguranca, estabelecendo
uma linha de base limpa, embora seja a abordagem mais complexa e apresente um risco maior de instabilidade
relacionada a configuragdo durante a reconstru¢éo. Essa é uma opgao demorada e exige experiéncia na reconstrugéo

dos bancos de dados de modelos e politicas.

Assim que sua equipe tiver analisado essas opgdes e identificado a abordagem que melhor se alinha com seus padrées
de gerenciamento de riscos, entre em contato conosco respondendo a esta mensagem. Ao recebermos sua selegéo,

coordenaremos a janela de manutencao e iniciaremos 0s preparativos técnicos necessarios para a execugao.

Agradecemos o seu foco continuo na manutengéo de uma infraestrutura de rede segura. Informe-nos se vocé precisar

de mais esclarecimentos técnicos respondendo a este e-mail ou através da solicitagdo de servico existente.

Atenciosamente,

Cisco

Abrir no Outlook

® Use o download .eml abaixo. Substitua todos os [espagos reservados entre colchetes] antes de enviar.

=2 Abrir Outlook (assunto apenas) Baixar .eml Template

Modelo do TAC 12 para sim |OC para PSIRT2a/eles nao reconstruiram
(PREVIOUSLY IMPACTED)

Caso de uso

Enviado aos clientes cujos logs de SD-WAN mostraram Indicadores de comprometimento (loCs) relacionados a consultoria
PSIRT2a E que NAO reconstruiram sua malha. Fornece orientagdes atualizadas sobre corregdes com trés opgoes
(acompanhamento da Opgao 1).

Assunto
Acao urgente necessaria: Corregao de vulnerabilidade critica da infraestrutura SD-WAN - SR [SR#]

I Mensagem


mailto:?subject=Urgent%20Action%20Required%3A%20SD-WAN%20Infrastructure%20Critical%20Vulnerability%20Remediation%20%E2%80%93%20SR%20%5BSR%23%5D

Caro cliente,

Obrigado por entrar em contato com o Cisco Technical Assistance Center (TAC) com relagéo aos avisos SD-WAN

PSIRT recentes em Solicitagao de servigo [SR#].

Depois de analisar os registros fornecidos pela malha da SD-WAN, nossa equipe identificou Indicadores de
comprometimento (IOCs) associados a recomendag&o de vulnerabilidade da SD-WAN de 5 de junho de 2026. Além

disso, entendemos que seu ambiente ndo passou por uma reconstru¢do completa apos as recomendagdes anteriores.

Dada a presenga desses indicadores e a compreenséo crescente do cenario de ameagas, é importante revisar e
implementar as diretrizes de remediagao atualizadas descritas abaixo para reduzir o risco de persisténcia e garantir a

integridade da cadeia de confianga do certificado SD-WAN.

Estamos fornecendo uma atualizagéo importante para a corregdo da malha SD-WAN, conforme mencionado em [SR#] e
nos avisos de seguranga comunicados anteriormente. Esta atualizagdo € especifica para as malhas nas quais 0s
registros fornecidos mostraram evidéncia de Indicadores de Comprometimento (I0Cs).

Embora vocé tenha selecionado anteriormente um plano de corregdo com base na Opgao 1 — incorporando uma
atualizagao de software e a rotagéo de chaves SSH — nossa analise do cenério de ameagas continuou a evoluir. As
novas informagdes técnicas sobre a exploragao destas vulnerabilidades indicam que sdo fortemente exigidas medidas
adicionais para reduzir o risco de persisténcia e ajudar a garantir a integridade da cadeia de certificados de confianga.

Acado exigida:

Atualizamos as estratégias de corregao recomendadas para fornecer uma defesa mais abrangente, incluindo rotagéo
adicional de certificados raiz.

Informamos que as corregdes exigirdo atividades de manuteng&o adicionais, que podem incluir tempo de inatividade
planejado da rede. Como nossa prioridade € a seguranca e a integridade da sua rede, desenvolvemos trés opgdes de
corregao distintas. Cada opg&o abaixo fornece um equilibrio entre o impacto operacional e a garantia de seguranca para

sua consideragdo. Como sua postura interna de risco € Unica, a Cisco ndo pode recomendar um caminho especifico.

Opcéo A: Reimplantacao com reinicializagao deslocavel. Prioriza a continuidade operacional, evitando o tempo de
inatividade da rede, embora apresente um risco residual de persisténcia de ameacgas durante o processo de transicao.

Descricéo: Envolve a reimplantagéo do controlador, mais a chave SSH e a rotacéo de certificado. Os componentes do
controlador existentes s@o conectados durante a migragéo por meio do vManage para implantar a nova malha e, em

seguida, cada um é removido assim que o dispositivo é migrado.

Opgéo B: Redistribuigdo com transigado forgada. Fornece um nivel mais alto de garantia de seguranga. Como os
novos controladores nunca se conectam a controladores antigos, ha um isolamento completo. Devido a isso, hd um

impacto nas operacdes gerais da rede, pois todos os dispositivos precisam restabelecer a conectividade e trocar



informagdes de rota/conectividade. O tempo de paralisagdo dependera do nimero de locais, do nimero de prefixos

trocados etc.

Descricéo: Envolve a reimplantagdo do controlador mais a chave SSH e a rotagéo de certificado, mas os componentes

antigos do controlador séo isolados da nova malha durante a reimplantacao.

Opcéo C: Reconstrugao completa do sistema. Oferece o mais alto nivel de garantia de seguranca, estabelecendo
uma linha de base limpa, embora seja a abordagem mais complexa e apresente um risco maior de instabilidade
relacionada a configuragdo durante a reconstrucéo. Essa é uma opgao demorada e exige experiéncia na reconstrugéo

dos bancos de dados de modelos e politicas.

Assim que sua equipe tiver analisado essas opgdes e identificado a abordagem que melhor se alinha com seus padrées
de gerenciamento de riscos, entre em contato conosco respondendo a esta mensagem. Ao recebermos sua selegéo,
coordenaremos a janela de manutencao e iniciaremos 0s preparativos técnicos necessarios para a execugao.

Agradecemos o seu foco continuo na manutengéo de uma infraestrutura de rede segura. Informe-nos se vocé precisar

de mais esclarecimentos técnicos respondendo a este e-mail ou através da solicitagdo de servigo existente.

Atenciosamente,

Cisco

Abrir no Outlook

® Use o download .eml abaixo. Substitua todos os [espagos reservados entre colchetes] antes de enviar.

= Abrir Outlook (assunto apenas) Baixar .eml Template

E-mails para WAVE 2A para NOVOS clientes (nao afetados
anteriormente)

Modelo do TAC 13 para I0OC inexistente / Nenhuma versao fixa disponivel (WAVE
2a — Aguarde a correcao)

Caso de uso

Enviado a clientes cujos registros SD-WAN ndo mostraram nenhum indicador de comprometimento (loCs) relacionado ao
CVE-2026-20245, mas para os quais nenhuma versao de software fixa esta disponivel no momento para sua
plataforma/versdo. Aconselha o cliente a aplicar medidas provisorias de protecdo e aguardar a notificagéo de liberagéo fixa.


mailto:?subject=Urgent%20Action%20Required%3A%20SD-WAN%20Infrastructure%20Critical%20Vulnerability%20Remediation%20%E2%80%93%20SR%20%5BSR%23%5D

Assunto
Atualizar: Avaliacao da loC concluida para CVE-2026-20245 - Nenhuma versao fixa disponivel no momento - SR [SR#]

Mensagem

Caro cliente,

Obrigado por entrar em contato com o Cisco Technical Assistance Center (TAC) em relagéo ao CVE-2026-20245 sob

Solicitag@o de servico [SR#].

Concluimos a analise dos arquivos admin-tech fornecidos por vocé em seus componentes de controle da SD-WAN. Nao
identificamos nenhum indicador de comprometimento (loCs) associado ao CVE-2026-20245 nos registros

revisados.

Observe que a quantidade de dados de registro recuperados e fornecidos a Cisco para esta revisao pode ter sido
limitada pelo periodo de retengéo de registro configurado em seu ambiente de acordo com o Guia de protecéo de SD-
WAN da Cisco[1].

Importante — Nao ha versao de software fixa disponivel no momento:

No momento, ndo ha nenhuma versao fixa de software disponivel para sua plataforma atual e vers&o de software
para corrigir essa vulnerabilidade. A engenharia da Cisco esta trabalhando ativamente para fornecer uma verséo fixa.

Quando o software fixo estiver disponivel, o aviso oficial de sequranca[2] sera atualizado com as informacdes da verséo

fixa.
Acoes intercalares recomendadas:

Enquanto aguarda a versao fixa, recomendamos enfaticamente a implementagéo das seguintes medidas de prote¢do

para reduzir a sua exposi¢ao:

1. Aplicar as praticas recomendadas de protecao: Revise e implemente as recomendagdes do Guia de protecdo da
Cisco SD-WANI[1] para reduzir a superficie de ataque.

2. Monitorar a Recomendacgao de Seguranca: Verifique periodicamente o consultivo de seguranca oficial[2] para

obter atualizages sobre a disponibilidade de versdes fixas para sua plataforma.

3. Plano de atualizagéo: Inicie o planejamento de atualizag&o agora para que vocé esteja preparado para executar a

atualizagdo imediatamente apds a publicacdo da verséo fixa.

4. Monitore seu ambiente: Continue a monitorar seus componentes de controle da SD-WAN quanto a qualquer
comportamento andmalo ou alteracdes inesperadas de configuragéo.

Préximas etapas:

Atualizaremos este caso quando a verséo fixa do software estiver disponivel. Nesse ponto, vocé deve priorizar a
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atualizagéo de todos os componentes de controle da SD-WAN (Gerenciador, Controlador, Validador) para a versao fixa

assim que possivel.

Se vocé tiver uma assinatura do BCS/LCS, entre em contato com seu Cisco NCE ou Gerente de entrega para obter

orientacdo adicional sobre o planejamento de atualizagao.

Agradecemos sua paciéncia e seu compromisso com a seguranca de sua infraestrutura. Se voceé tiver alguma divida ou

precisar de mais assisténcia nesse interim, por favor, ndo hesite em responder a este caso.

Atenciosamente,

Cisco Technical Assistance Center (TAC)

Links:
[1] Guia de protecéo da Cisco SD-WAN

[2] Consultoria oficial de seguranga (cisco-sa-sdwan-privesc-4uxFrdzx)

Abrir no Outlook

® Substitua todos os [espacgos reservados entre colchetes] antes de enviar.

= Abrir Outlook (assunto apenas) Baixar .eml Template

Modelo do TAC 14 para I0OC/versao fixa nao disponivel (WAVE 2a — Atualize
agora)

Caso de uso

Enviado aos clientes cujos registros SD-WAN n&o mostraram nenhum indicador de comprometimento (loCs) relacionado ao
CVE-2026-20245 E para os quais uma versao fixa de software esta disponivel. Aconselha o cliente a prosseguir com o
planejamento e a execucado da atualizagao imediatamente.

Assunto

Atualizar: Avaliagao da loC concluida para CVE-2026-20245 - Nenhum loCs encontrado, atualizagao necessaria - SR
[SR#]

Mensagem

Caro cliente,

Obrigado por entrar em contato com o Cisco Technical Assistance Center (TAC) em relagdo ao CVE-2026-20245 sob
Solicitagao de servigo [SR#].
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Concluimos a analise dos arquivos admin-tech fornecidos por vocé em seus componentes de controle da SD-WAN. Nao
identificamos nenhum indicador de comprometimento (loCs) associado ao CVE-2026-20245 nos registros

revisados.

Observe que a quantidade de dados de registro recuperados e fornecidos a Cisco para esta revisao pode ter sido
limitada pelo periodo de retengéo de registro configurado em seu ambiente de acordo com o Guia de protecéo de SD-
WAN da Cisco[1].

Importante — Atualizagdo necessaria:

Embora nenhum loCs tenha sido identificado, a vulnerabilidade subjacente permanece presente até que seus
componentes de controle da SD-WAN sejam atualizados para uma versédo de software fixa. Uma versao fixa agora esta
disponivel para sua plataforma.

Priorize o planejamento e a execugéo da atualizagao como a etapa mais importante na correcao dessa

vulnerabilidade. Se vocé ainda ndo agendou esta atualizagéo, faga-o imediatamente.
Préximas etapas:

1. Atualizar todos os componentes de controle da SD-WAN: Atualize seu gerente (vManage), controlador (vSmart)

e validador (vBond) para uma vers&o de software fixa listada no consultivo de seguranga oficiall?.

2. Recursos de atualizagdo: Consulte os seguintes documentos oficiais da Cisco para obter instrugdes detalhadas de

atualizagao:

+ |nicie a atualizacdo do Catalyst SD-WANE!
+ Guia de atualizacdo do Cisco SD-WAN!

3. Encerramento do caso: Depois de concluir com éxito o upgrade de software em seu ambiente, vocé pode

considerar esse caso resolvido e continuar com os procedimentos de fechamento padréo.

Se vocé tiver uma assinatura do BCS/LCS, entre em contato com seu Cisco NCE ou Gerente de entrega para obter

orientacdo adicional sobre o processo de atualizagao.

Continuaremos monitorando seu caso. Se ndo recebermos resposta dentro de 10 dias Uteis, presumiremos que ndo sera

necessaria mais assisténcia e prosseguiremos com os procedimentos normais de encerramento de caso do TAC.

Atenciosamente,

Cisco Technical Assistance Center (TAC)

Links:

[1] Guia de protec&o da Cisco SD-WAN
[2] Consultoria oficial de seguranca (cisco-sa-sdwan-privesc-4uxFrdzx)
[3] Inicie a atualizagdo do Catalyst SD-WAN
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[4] Guia de atualizag&o do Cisco SD-WAN

Abrir no Outlook

® Substitua todos os [espacgos reservados entre colchetes] antes de enviar.

= Abrir Outlook (assunto apenas) Baixar .em| Template

Modelo do TAC 15 para I0C identificado/versao fixa disponivel (WAVE 2a —
Atualizacio urgente)

Caso de uso

Enviado aos clientes cujos registros SD-WAN mostraram Indicadores de comprometimento (loCs) relacionados ao CVE-2026-
20245 E para os quais uma versao fixa de software esta disponivel. Aconselha o cliente a atualizar com urgéncia e agendar
uma chamada de revisao para discutir as descobertas e a correcao.

Assunto
URGENTE: loC identificada para CVE-2026-20245 - Atualizagao imediata necessaria - SR [SR#]

Mensagem

Caro cliente,

Obrigado por entrar em contato com o Cisco Technical Assistance Center (TAC) em relagéo ao CVE-2026-20245 sob

Solicitagéo de servico [SR#].

Apds analisar os arquivos de administracdo técnica fornecidos pelos componentes de controle da SD-WAN, nossa

equipe identificou os Indicadores de comprometimento (loCs) associados ao CVE-2026-20245.

Dada a natureza destas constatagdes, € fundamental que discutamos os pormenores técnicos e as proximas etapas
recomendadas o0 mais rapidamente possivel. Gostariamos de agendar uma chamada com sua equipe para revisar as

descobertas especificas e discutir o caminho de corregéo apropriado.
Acoes imediatas necessarias:

1. Atualize imediatamente os componentes de controle da SD-WAN: Uma versao de software fixa esta disponivel
para sua plataforma. Atualize seu gerente (vManage), controlador (vSmart) e validador (vBond) para uma verséo de

software fixa listada no consultivo de seguranca oficiall'! assim que possivel. A atualizago fecha a vulnerabilidade

imediatamente.

2. Agendar uma chamada de revisdo: Informe-nos sobre sua disponibilidade para uma breve chamada dentro das
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préximas [por exemplo, 4-8 horas] para analisar as descobertas da loC e discutir as opgdes de remediagao
recomendadas.

3. Aplicar as praticas recomendadas de protegdo: Revise e implemente as recomendagdes do Guia de protecéo da

Cisco SD-WANI(?] para reduzir a superficie de ataque enquanto a corre¢do é planejada.
Recursos de atualizagao:

+ |nicie a atualizacio do Catalyst SD-WANE!

+ Guia de atualizagdo do Cisco SD-WAN*!

Importante: Apos a atualizagéo, etapas de corregéo adicionais (como reimplantagéo do controlador e rotagéo de
certificado) podem ser recomendadas, dependendo da gravidade do comprometimento identificado. Eles serao
discutidos durante a chamada de reviséo.

Consulte também o TAC Remediation Guide[5] para obter opgdes de corregéo detalhadas.

Nosso objetivo principal é ajuda-lo a proteger seu ambiente e mitigar quaisquer riscos potenciais. Agradecemos sua

atencéo imediata a este assunto e esperamos coordenar com voce.

Atenciosamente,

Cisco Technical Assistance Center (TAC)

Links:

[1] Consultoria oficial de seguranca (cisco-sa-sdwan-privesc-4uxFrdzx)
[2] Guia de protec&o da Cisco SD-WAN

[3] Inicie a atualizag&o do Catalyst SD-WAN

[4] Guia de atualizag&o do Cisco SD-WAN

[5] Guia de correcéo do TAC

Abrir no Outlook

® Substitua todos os [espacos reservados entre colchetes] antes de enviar.

= Abrir Outlook (assunto apenas) Baixar .eml Template

Modelo do TAC 16 para I0C identificado / Nenhuma versao fixa disponivel (WAVE
2a — Harden & Await Fix)

Caso de uso

Enviado aos clientes cujos registros SD-WAN mostraram Indicadores de comprometimento (loCs) relacionados ao CVE-2026-
20245, mas para os quais nao ha nenhuma versao fixa de software disponivel para sua plataforma/vers&do. Aconselha o
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fortalecimento imediato, agenda uma chamada de revisao e informa ao cliente que ele deve aguardar a vers&o fixa para corrigir
totalmente o problema.

Assunto
URGENTE: loC identificada para CVE-2026-20245 - Nenhuma versao fixa disponivel atualmente - SR [SR#]

Mensagem

Caro cliente,

Obrigado por entrar em contato com o Cisco Technical Assistance Center (TAC) em relagéo ao CVE-2026-20245 sob

Solicitagéo de servico [SR#].

Apds analisar os arquivos de administragdo técnica fornecidos pelos componentes de controle da SD-WAN, nossa

equipe identificou os Indicadores de comprometimento (loCs) associados ao CVE-2026-20245.

Dada a gravidade destas constatagoes, é fundamental que discutamos os pormenores técnicos e recomendemos
medidas provisérias o mais rapidamente possivel. Gostariamos de agendar uma chamada com sua equipe para analisar

as descobertas especificas.
Importante — Nao ha verséo de software fixa disponivel no momento:

No momento, ndo ha nenhuma versao fixa de software disponivel para a sua plataforma atual e verséo de software
para corrigir completamente essa vulnerabilidade. A engenharia da Cisco esta trabalhando ativamente para fornecer

uma versao fixa. Quando o software fixo estiver disponivel, o aviso de seguranca oficial[1] sera atualizado com as

informagdes da verséo fixa.
Acoes imediatas necessarias:

1. Agendar uma chamada de revisao: Informe-nos sobre sua disponibilidade para uma breve chamada dentro das
préximas [por exemplo, 4 a 8 horas] para analisar os resultados da loC e discutir medidas provisorias de contengao.

2. Aplique as praticas recomendadas de protecao imediatamente: Revise e implemente as recomendagdes do

Guia de protecdo da Cisco SD-WAN(2] para reduzir a superficie de ataque enquanto aguarda a liberago fixa.

3. Monitoramento aprimorado: Monitore atentamente seus componentes de controle da SD-WAN quanto a qualquer

comportamento anémalo, alteragdes inesperadas de configuragéo ou tentativas de acesso néo autorizado.

4. Monitorar a Recomendacao de Seguranca: Verifique periodicamente o consultivo de seguranca oficial[1] para

obter atualizages sobre a disponibilidade de versdes fixas para sua plataforma.

5. Plano de atualizagéo: Inicie o planejamento de atualizagéo agora para que vocé esteja preparado para executar a
atualizagéo imediatamente apds a publicagdo da vers&o fixa.

Préximas etapas:
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Atualizaremos este caso quando a verséo fixa do software estiver disponivel. Nesse ponto, vocé deve priorizar a
atualizagdo de todos os componentes de controle da SD-WAN (Gerenciador, Controlador, Validador) para a verséo fixa
imediatamente. Apds a atualizagao, etapas de corregao adicionais (como reimplantagéo do controlador e rotagdo de
certificado) serdo discutidas com base nas descobertas analisadas durante nossa chamada.

Consulte também o TAC Remediation Guide[3] para obter informagdes sobre as opgdes de corre¢éo que seréo

aplicadas quando a versao fixa estiver disponivel.

Nosso objetivo principal é ajuda-lo a proteger seu ambiente e mitigar quaisquer riscos potenciais. Agradecemos sua

atencéo imediata a este assunto e esperamos coordenar com voce.

Atenciosamente,

Cisco Technical Assistance Center (TAC)

Links:

[1] Consultoria oficial de seguranca (cisco-sa-sdwan-privesc-4uxFrdzx)
[2] Guia de protegéo da Cisco SD-WAN
[3] Guia de correcéo do TAC

Abrir no Outlook

® Substitua todos os [espacos reservados entre colchetes] antes de enviar.

= Abrir Outlook (assunto apenas) Baixar .eml Template


https://www.cisco.com/c/pt_br/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://www.cisco.com/c/pt_br/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
mailto:?subject=URGENT%3A%20IoC%20Identified%20for%20CVE-2026-20245%20%E2%80%93%20No%20Fixed%20Release%20Currently%20Available%20%E2%80%93%20SR%20%5BSR%23%5D

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



