Executar Verificagcao de Integridade e
Configuracao do MDS
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Introducao

Este documento descreve o procedimento e os requisitos para executar verificagcbes automaticas
de integridade e configuragao para as plataformas MDS 9000.

Pré-requisitos

Requisitos

A Verificacao Automatizada de Integridade e Configuracao € suportada apenas para plataformas
MDS que executam uma versao suportada do software NX-OS®.

Estas plataformas de hardware sao suportadas:

» Todos os switches MDS 9000 Series que ainda ndo alcangaram a ultima data de suporte:
HW. Consulte os Avisos de Fim da Vida Util e Fim das Vendas do MDS aqui:

Avisos de fim da vida util e fim das vendas

Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto


/content/en/us/products/storage-networking/mds-9000-series-multilayer-switches/eos-eol-notice-listing.html

potencial de qualquer comando.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacoes sobre
convencoes de documentos.

Procedimento de verificagcao de integridade e configuracao

Para executar uma verificagado automatizada de integridade e configuragao em switches MDS,
abra uma solicitacdo de servigo TAC regular no Cisco Support Case Manager com o seguinte
conjunto de palavras-chave:

Técnico: Data Center e rede de armazenamento
Sub-Tech: MDS9000 - Verificagdo de integridade e configuragcdo (AUTOMATIZADA)
Cddigo do problema: verificagao de integridade e configuragao

Para o TAC SR aberto, carregue a saida do comando "show tech-support details" capturado do
switch, no formato .txt ou .gz/.tar. Atualmente, o arquivo capturadoshow tech-support details NOS formatos
de texto ASCIl e UTF-8 é suportado. Para obter instru¢ées de carregamento, consulte
Carregamentos de arquivos do cliente TAC.

Comecgando com o NX-OS 8.4(2d) e 9.2(1), o comando MDStac-pacfoi aprimorado para criar
rapidamente um arquivo no bootflash que contém um show tech-support details com um show
logging onboard anexado. Esse € o método preferido de criar o arquivo de entrada para qualquer
Solicitagdo de Servigo (SR) do TAC que exija detalhes de show tech-support, incluindo um caso
de verificagdo automatizada de integridade e configuracéo.

Depois que a saida necessaria € anexada ao SR, a automacgéao da Cisco analisa os logs e fornece
um relatorio (em formato PDF) anexado a um e-mail enviado a vocé. O relatério contém uma lista
de problemas detectados, etapas relevantes para solucionar os problemas e um plano de agao
recomendado.

Se houver duvidas em relagao as falhas de verificagdo de integridade reportadas, os usuarios sao
aconselhados a abrir uma solicitagao de servigo separada com palavras-chave apropriadas para
obter mais assisténcia. E altamente recomendavel consultar o nimero da Solicitagdo de Servigo
(SR) aberto para a Verificagao Automatizada de Integridade e Configuragéo junto com o relatorio
gerado para agilizar a investigagao.

Modulos de verificacao de integridade e configuracao

Automated MDS Health and Configuration Check Versao 1, de maio de 2023, executa as
verificagoes listadas na Tabela 1.


https://www.cisco.com/c/pt_br/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/pt_br/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://mycase.cloudapps.cisco.com/
https://www.cisco.com/c/pt_br/support/web/tac/tac-customer-file-uploads.html

Tabela 1: Mdodulos de verificagao de integridade e CLIs associadas usados pelos modulos

indice

Modulo de verificagcao de
integridade

Breve descricao do modulo

CLI(s) usada(s) para
executar a verificagao de
integridade

Verificagao da versao do
NX-OS

Verifica se o dispositivo executa
uma versao do software NX-OS
recomendada pela Cisco.

show version

Verificagao do transceptor

Verifica se algum transceptor esta

show version show clock

MDS para EOL/EOS

of-Support, fim do suporte) para

2. no fim da vida util (EOL) ou no fim
MDS para EOL/EOS das vendas (EOS). show hardware
Verifica as taxas de entrada e
Utilizagao da taxa de saida da interface. Lista as 10 .
. o show version show
3. dados para interfaces FC |principais interfaces e alertas em interface brief
no switch MDS interfaces que estdo acima de 80%
de utilizacao.
Verifica os valores de temperatura,
voltagem, corrente, poténcia de
Informacdes detalhadas do [transmissao ou poténcia rx da show version show
4, transceptor para o switch |interface para obter valores hardware show interface
MDS nominais. Sugere as proximas transceiver details
etapas se forem detectadas
falhas.
Verificar se ha defeitos de Combina com uma variedade de
. _|PSIRTs de acordo com o HW/SW |show version show
5. PSIRT com base na versao . ~ . . .
do NX-OS em execucdo ea cor?flguragao. Isto ndo é running-config
exaustivo.
Verifica a configuragao de relégio
6 Verificacdo de MDS para |recomendada e fornece exemplos [show running-config show
’ Informagdes de Reldgio de configuragdes de reldgio clock
recomendadas.
Verificagio de hardware Identifica as datas de EOL (End-of-|show version show module
7. Life, fim da vida util) e EOS (End- [show hardware show

inventory




modulos e chassis MDS.

Verificacao do software

Identifica as datas de EOL (End-of-
Life, fim da vida util) e EOS (End-

show version show

8. MDS para EOL/EOS of-Support, fim do suporte) das module
versdes do MDS NX-OS.
e~ A show version show
Verificagao de consisténcia - e :
Verifique a consisténcia entre as  |hardwares how flogi
do banco de dados MDS ,
9. saidas de show FCNS database e |database show fcns
FCNS e do banco de
show FLOGI database. database local vsan 1-
dados FLOGI
4093
Verifique para garantir que todas show version show
Verificagao de MDS para |as portas TF tenham todas as .
. " . |hardware show interface
10. |todas as VSANSs ativas em |VSANSs permitidas no estado ativo, |, .
. brief show port-channel
todas as portas TF sem VSANs em estados isolados
C database
ou de inicializagao.
Verificagdo de MDS para Venﬂque se todas as portas TE. show version show module
. permitiram VSANs no estado ativo, . .
11. |todas as VSANSs ativas em . show interface brief show
sem VSANs nos estados isolado
todas as portas TE C port-channel database
ou de inicializagao.
show flogi internal event-
history errors show port
Certifique-se de que o MDS internal event-history errors
12 Dispositivos Remotos de  |reconhega o OUI de conexdes show system internal fcfwd
" |Verificagao de OUI do MDS|conectadas através de conexdes |idxmap interface show flogi
de tronco e de canal de porta. internal event-history
debugs show accounting
log
show version show module show
hardware show cfs lock show loggi
o . Verifique se ha bloqueios de CFS araweare O_WC 510e _OW _oggmg
Verificagao de Bloqueio . . log show cfsinternal session-history
13. e etapas sugeridas para limpar os

MDS CFS

bloqueios.

show cfs peers show fcdomain domain-
list show cfsinternal event-history

errors show clock




Link MDS Check do Verifique se o status dg link ativo  |show version
14. . " 0 ou somente do supervisor mgmt0
supervisor ativo mgm mostra 'ativado’. show interface mgmtO

Verifique se o status do link do
supervisor mgmt0 standby mostra
"ativado". Valido somente para
diretors MDS 9700 que executam
o0 NX-OS 9.2(1) e versdes
posteriores.

MDS 9700 Verificar link
15.  |mgmtO do supervisor em
standby

show version

show interface mgmtO standby

Os canais de porta sao
importantes para a resiliéncia em
SANSs Fibre Channel de varios
switches. A configuragdo de canais
de porta para tolerancia maxima a
falhas e utilizacado de recursos de
Verificagao de Alocagao de |hardware contribui para a show version
16. |Membro de PC Subétimo  [resiliéncia da SAN. Este médulo
do MDS verifica cada canal de porta Fibre [show interface brief
Channel encontrado para garantir
que suas interfaces membro sejam
distribuidas da maneira mais
uniforme possivel pelos médulos e
mecanismos de fwd disponiveis no
switch.

Relatorios e avisos

O SR de verificagao de integridade e configuragao é automatizado e tratado pelo

engenheiro do TAC virtual.

* O relatério (em formato PDF) geralmente é gerado dentro de 24 horas uteis apds todos os
logs necessarios anexados ao SR.

* O relatério é compartilhado automaticamente por e-mail (originado do Cisco TAC Automated
Emails <no-reply@cisco.com>) com todos os contatos (primarios e secundarios) associados
a solicitagao de servico.

* O relatério também € anexado a Solicitacdo de Servico para permitir sua disponibilidade em
qualguer momento posterior.

* Informamos que os problemas listados no relatério se baseiam nos logs fornecidos e estao
dentro do escopo dos modulos de verificagdo de integridade listados na Tabela 1 (mostrada
anteriormente).

» A lista de verificacdes de integridade e configuragao executadas nao € exaustiva, e o0s

usuarios sao aconselhados a executar outras verificacdes de integridade conforme




necessario.
* Novas verificagdes de integridade e configuragdo podem ser adicionadas ao longo do
tempo.

Perguntas frequentes

P1: Posso carregar detalhes do show tech-support para mais de um switch no mesmo SR para
obter o relatério de verificacao de integridade para todos os switches?

R1: Este é um tratamento de caso automatizado e as verificagoes de integridade sao realizadas
pelo Engenheiro do TAC Virtual. A verificacdo de integridade é feita somente para o primeiroshow
tech-support detailscarregado.

P2: Posso carregar mais de um detalhe show tech-support para o mesmo dispositivo, por
exemplo, capturado com poucas horas de intervalo, para fazer uma verificagao de integridade
para ambos?

R2: Este € um tratamento de caso automatizado e stateless executado pelo Engenheiro do TAC
Virtual, e a verificagdo de integridade e configuragao é feita para o primeiroshow tech-support
detailsarquivo carregado no SR, independentemente de os arquivos carregados serem do mesmo
switch ou de switches diferentes.

P3: Posso fazer verificagdes de integridade para os switches cujos arquivos de detalhes show
tech-support sdo compactados como um unico arquivo rar/gz e carregados no SR?

R3: N&o. se varios detalhes do show tech support forem carregados como um unico arquivo
rar/zip/gz, somente o primeiro arquivo do arquivo sera processado para verificagbes de
integridade.

P4: O que posso fazer se tiver duvidas sobre uma das falhas de verificagdo de integridade
reportadas?

R4: Abra uma solicitagao de servigco do TAC separada para obter mais assisténcia sobre o
resultado especifico da verificacdo de integridade. E altamente recomendavel anexar o relatério
de verificagado de integridade e consultar o numero do caso de solicitagéo de servigo (SR) aberto
para a verificagado automatica de integridade e configuragao.

P5: Posso usar o mesmo SR aberto para a verificagdo automatizada de integridade e
configuragéo para solucionar os problemas encontrados?

R5:Nao. Como a verificagao de integridade proativa € automatizada, abra uma nova solicitagao
de servigo para solucionar os problemas relatados. Informamos que a SR aberta para verificagao
de integridade é fechada dentro de 24 horas apds a publicacao do relatorio de integridade.

P6: A verificacdo automatizada de integridade e configuracao é executada no arquivo show tech-
support details para o switch que executa versdes mais antigas do que a mencionada
anteriormente?



R6: A verificagdo automatizada de integridade e configuracao foi criada para as plataformas e
versoes de software mencionadas anteriormente. Para dispositivos que executam versdes mais
antigas, € o melhor esforgo e ndo ha garantia da precisao do relatorio.

P7: Como posso fechar o SR aberto para verificagao de integridade?

R7: O SR é fechado dentro de 24 horas apds o envio do primeiro relatério de verificacao de
integridade. Nenhuma acao necessaria do usuario em direcdo ao fechamento de SR.

P8: Como compartilhar comentarios ou comentarios sobre a verificagdo proativa de integridade e
configuragcéo?

R8: Compartilhe-os por e-mail para MDS-HealthCheck-Feedback@cisco.com

P9. Qual é o método recomendado para capturar "show tech-support" ou "show tech-support
details" de um switch?

A9: Como mencionado anteriormente neste documento, comegando com o NX-OS 8.4(2d) e
9.2(1), o comando MDStac-pacfoi aprimorado para criar rapidamente um arquivo no bootflash que
contém umshow tech-support details COM UMshow logging onboardanexo . Esse é o método preferido de criagcéao
do arquivo de entrada para qualquer Solicitagdo de Servigo (SR) do TAC que exija uma
verificagdo automatizadashow tech-support details de integridade e configuragdo. A saida CLI capturada
em um arquivo de registro no aplicativo de terminal (por exemplo, SecureCRT, PuTTY) pode estar
no formato UTF-8-BOM (ou similar), que NAO é suportado pela verificacdo de integridade
automatizada. A verificagao de integridade e configuragdo automatizada suporta arquivos
somente nos formatos ASCI| ou UTF-8.

Realizar verificagcao de integridade e configuracao do Nexus

Consulte Executar verificacdo de integridade e configuracdo do Nexus .

Feedback

Qualquer comentario sobre o funcionamento dessas ferramentas é muito apreciado. Se vocé tiver
observagdes ou sugestdes (por exemplo, sobre a facilidade de uso, escopo, qualidade dos
relatorios gerados e assim por diante), compartilhe-as aqui MDS-HealthCheck-
Feedback@cisco.com.



mailto:nexus-healthcheck-feedback@cisco.com
https://www.cisco.com/c/pt_br/support/docs/ios-nx-os-software/nx-os-software/217990-configure-an-automated-nexus-health-chec.html
mailto:nexus-healthcheck-feedback@cisco.com
mailto:nexus-healthcheck-feedback@cisco.com

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



