Configuracao RADK:It para solugao de
problemas remota no HyperFlex

Contents

Introducéo

Informacdes de Apoio

O que é RADKIit?
Por que RADKIt para HX?
RADKit versus Intersight
Viséo geral de alto nivel
Diagrama de conectividade
Componentes
Preparacéo
Visdo geral das etapas a serem seguidas
Etapa 1. Faca o download e instale o servico RADKit
Etapa 2. Inicie o servico RADKIt e faca a configuracéo inicial (Bootstrap)
Etapa 3. Inscreva seu servico RADKIit na nuvem RADKIit
Etapa 4. Adicionar dispositivos e endpoints
Usando RADKit em um TAC SR

1. Fornecer ID de Servigo RADKIit

2. Adicionar Usuario Remoto

Informacdes Relacionadas

Introducao

Este documento descreve como comecar e preparar um ambiente RADKit para a solugao remota
de problemas em um ambiente Cisco HyperFlex.

Informacdes de Apoio

O objetivo principal deste documento é explicar como preparar seu ambiente para uso pelo TAC
para aproveitar o RADKIit para solugido de problemas.

O que é RADKIt?

RADKé um orquestrador em toda a rede. Experimente uma nova forma radical de enderecar seu
equipamento, impulsionar os servigos da Cisco e expandir seus recursos.

Mais informacdes sobre o RADKIit podem ser encontradas aqui: https://radkit.cisco.com/


https://radkit.cisco.com/

Por que RADKit para HX?

O Cisco HyperFlex consiste em varios componentes: interconexdes em malha, servidores UCS,
ESXi, vCenter e SCVMs. Em muitos casos, as informacgdes de diferentes dispositivos precisam
ser coletadas e correlacionadas. Durante a solugao de problemas, novas informagdes podem ser
necessarias ao longo do tempo e fazer isso em uma (longa) sessao do WebEx ou buscando
pacotes de suporte (grandes) pela Intersight nem sempre é a maneira mais eficaz. Usando o
RADKIt, um engenheiro do TAC pode solicitar as informagdes necessarias durante o processo de
solugao de problemas, a partir de varios dispositivos e servi¢os, de forma segura e controlada.

RADKIt versus Intersight

A Intersight continua sendo o principal método de conectividade para clusters HyperFlex,
fornecendo varios beneficios, como coleta automatica de registros, telemetria e monitoramento
pré-ativo do seu ambiente para hardware e outros alertas conhecidos.

Embora muitos clusters HX estejam conectados a Intersight, a Intersight atualmente se destina
principalmente a implantacdo, manutencao e monitoramento de seus clusters HyperFlex. A
Intersight permite coletar pacotes de suporte e informacdes de telemetria, o que geralmente é um
bom ponto de partida para a solugao de problemas. Para a solu¢gao de problemas ao vivo, em
que, em um cenario classico, um engenheiro do TAC utilizaria uma sessao do WebEx, o RADKit &
implantado. Ele ndo substitui a Intersight, mas adiciona uma abordagem diferente a solu¢ao de
problemas, seja usando uma sessao interativa ou aproveitando sequéncias programaticas de
solicitacao-resposta.

Visao geral de alto nivel

Diagrama de conectividade
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» Servigo RADKIt: componente de servico RADKit no local, que é usado como um gateway
seguro para seu ambiente HX. Como cliente, vocé mantém controle total sobre quais
dispositivos estao acessiveis e quem pode acessa-los em determinado momento. Esse
servico pode ser hospedado em qualquer maquina Linux, MacOS ou Windows.

+ Cliente RADKIt: front-end usado pelo engenheiro do TAC para obter acesso ao seu
ambiente, usando solucao de problemas e monitoramento programaticos, recuperagao
automatizada e analise de saidas de dispositivos usando ferramentas internas da Cisco ou
interacao direta com os dispositivos por meio da CLI.

* Nuvem RADK:Iit: fornece transporte seguro entre o cliente e o servigo.

Preparacao

Visao geral das etapas a serem seguidas

Estas etapas sao necessarias antes que um engenheiro do TAC possa aproveitar o RADKit para
conectar e solucionar problemas do ambiente HX:

1. Baixe e instale o servigo RADKkit. Ele pode ser instalado em qualquer computador Linux,
MacOS ou Windows.

2. Inicie o servigco RADKIt e faga a configuracao inicial (bootstrap). Crie uma conta de
superadministrador para gerenciar ainda mais o servico RADKIt por meio de uma interface
da Web.

3. Inscreva seu servico RADKIt na nuvem RADKIt. Registre seu servico RADKit na nuvem
RADKIt e gere uma ID de servigo para identificar seu ambiente.

4. Adicione dispositivos e endpoints. Fornega uma lista de dispositivos e armazene credenciais
para dispositivos que possam precisar ser acessados.

Uma explicagao mais detalhada/genérica dessas etapas pode ser encontrada aqui:
https://radkit.cisco.com/docs/pages/one page setup.html

Etapa 1. Faca o download e instale o servico RADKit

Os detalhes nesta etapa podem ser um pouco diferentes, dependendo do sistema operacional
qgue vocé esta usando para instalar o servico RADKIit, mas, em geral, 0 processo é muito
semelhante. Fagca o download da versdo mais recente para o seu SO aqui:
https://radkit.cisco.com/downloads/release/.

Execute o instalador do sistema e siga os avisos até que a instalagao seja concluida:


https://radkit.cisco.com/docs/pages/one_page_setup.html
https://radkit.cisco.com/downloads/release/
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Depois que todos os componentes RADKIt estiverem instalados, vocé podera passar para a
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préxima etapa da configuracao inicial.

Etapa 2. Inicie o servico RADKIt e faga a configuracao inicial (Bootstrap)

Nesta etapa, crie uma conta superadmin para gerenciar ainda mais o servigo RADKIt por meio de

uma interface da Web.

Localize RADKit Service o menu Iniciar (no Windows) ou a pasta Aplicativos (no macOS) einicie-o:



Cisco
Cisco RADKIt
Mew

RADKR Client

RADKR Medic
MNew

RADKR Network Console
Mew

RADKR Service

Na primeiravez que vocé inici&lo, pode demorar um pouco para que o Servico RADKIit sgjainiciado (cerca de 10 a 30 segundos, dependendo

davelocidade do sistema). As execugdes subsequentes serdo muito mais rapidas.

Apbs aconclusdo dainicializagdo, na caixa de didlogo Servico RADKit, umavez que o status seja alterado para not yet bootstrapped
pressioneConfigure RADKit :



# RADKt Service, 1.6.4 - *
Help

~Service status

not yet bootstrapped

Domain: PROD  Service ID: None Service port: B081

-Actions 1 ~Logs
Configure RADKit ' —]
Open logs dir Show logs
Exit

Isso abre seu navegador da Web e o direciona paraa WebUI do servico RADKIt, umainterface de gerenciamento baseada na Web que permite

gerenciar o servigo RADKit.

Espera-se obter um aviso de certificado, que vocé pode ignorar, ao conectar-se a esta URL, pois €la esté usando um certificado autoassinado.

Como um usudrio superadmin ainda ndo existe, aWebUI solicitara que vocé crie uma senha para este usuério:



il | Ial |1 i © 4 Frabh J‘-.n'.-::-r:-::l )] Fa.mu:-nn:u-u 41}
CIsco ™ RADKit Service

Register superadmin user

Mo superadmin user was found
Pleasa All in this form to create a superadmin account

A superadmin user must be created. Please enter a strong password for this user, This
password will be requested in the fulure to (re)start or manage RADKIt Service.

PASSWORD REQUIREMENTS:

Minmum 8 characters
Password * inemwm 1 [Gwercase letter

Minimum 1 uppercase letter

Blinimum 1 digit
Repeat Password * um T il
Binimuwm T symibal

Selecione uma senha que atenda aos requisitos de forga de senha exibidos a direita.

A senha desta conta serd usada para proteger segredos, como chaves privadas e credenciais de dispositivo; se vocé perdé-la, todos os segredos
serdo perdidos e 0 Servico RADKit precisara ser reinicializado, entdo escolha-a cuidadosamente e anote-a em um local seguro. Ele pode ser

alterado posteriormente, conforme necessario.

Depois de criar a conta superadmin, use-a para fazer login na WebUI:



o | | mn | r "~ 4 Remote Automation Deavalo |'l"':F!|'|I kit
cISCo FP RADKIit Service

Hele

Username *

superadmin

Password *

rTEETTETTETEI TR

Depois que a conta superadmin tiver sido criada e vocé tiver feito login com éxito naWebUI, vocé podera continuar para a proxima etapa em

que seu servico RADKit esta registrado com o componente de nuvem RADKit.

Etapa 3. Inscreva seu servigo RADKIt na nuvem RADKit

Nesta etapa, registre seu servigo RADKIit na nuvem RADKit e gere uma D de servigo paraidentificar seu ambiente.

Depois de fazer logon naWebUI com o usuario superadmin (consulte a etapa 2), navegue até a tela de conectividade:

isrna wrdilion D WHT (] )
Cisco RADKI Service Damain: PROD  Service ID: none E

| + Add Device | [ ® i | 0% Edit Cart v” A ”

. Active Device Name Hostname or IP Address | Device Type I

.-"'.!.ﬁ": NO devices available

Showing @ to 0 of 0 entries. | Selected: 0.




Caso vocé precise de um proxy para se conectar a Internet, consulte as instrugdes detal hadas de configurag&o disponiveis aqui:

https://radkit.cisco.com/docs/pages/one page setup.html

Agora voceé precisainscrever o servigo para permitir que ele se conecte a nuvem RADKit. Isso é feito fazendo login através da WebUI de

servico usando sua conta Cisco.com (CCO). Clique Enroll with SSO para continuar:

Cloud Connectivity

DOMAIN: PROD
BASE URL: https://prod.radkit-cloud.cisco.com

5 L} - L " - . | - = - - - - - - -
F " 1 \ e | W L ] LA .

service ldentity Certificate

This RADKit Service needs to be enrolled to become
functional. Please select an enrollment method by
clicking one of the buttons below.

Recommended: Advanced:

Enroll with SS0O Enroll with OTP

Insira o enderego de e-mail correspondente & sua conta Cisco.com (CCO) no campo de enderego de e-mail na Etapa 2. e clique em Submit

as shown in the image:


https://radkit.cisco.com/docs/pages/one_page_setup.html

Single Sign-0n Enrollment X

Checking prerequisites

. Email address -

Provide email address for SS0 login:

= m emEs Submit

3 Connecting to the Access Service

Depois que o servigo RADKit se conecta a nuvem RADKit para obter autorizagdo, ele mostraum [CLICK HERE] link que o leva ao servidor

Cisco SSO para autenticaggo. Clique no link para continuar; €le sera aberto em uma nova guialjanela do navegador. Certifique-se de usar o

mesmo endereco de e-mail parafazer login no SSO, como o que vocé inseriu na etapa mencionada anteriormente:

(| OAuth connect

Waiting for SS0O

Follow the SSO login link to continug: [CLICK HERE]

6  Requesting service certificate OTP

Depois que a autenticacdo SSO estiver concluida (ou imediatamente, se vocé jativer sido autenticado), vocé serd direcionado para uma pagina

de confirmagao de acesso RADKit. Leia as informagtes que estdo na pagina e clique em Accept para autorizar o servico RADKit a se inscrever

com sua conta CCO como proprietério.



‘F" Cisco RADKIt ﬂccess
Do you accept this authorization request?
Emaronment: PROD

Endpoint IP Address:

Emndpoint Hostname: I

This padge rmdans that a RADKR nStance is altamping 1o Sonnedl 10 the RADKE Cloud
with your S50 credentials.

Ty Y e nitiabe 1hes noauist, pease ciek Doy ” nosy B you S6d CHTHN 1hal
this request is lagitimate, chick “Accept”

Il you SuSPeCt that 30 IBgORrall S05500 Mdy Rinek BGEN grantikd MCCeSS in e Dok,

cick the “Log owt aff sessions” bution below 1o immediately log out all RADER S50 sessions
assocated with your user ID. This wall nof log out your S50 sessions in other apphcations:

Em seguida, vocé chega a umatela que diz Authentication result: Success .

N&o clique no botéol og out all sessions; em vez disso, basta fechar a guia/janela SSO e retornar a WebUI do servico RADKit.

1sso mostra Service enrolled with the identity: ... . O identificador exclusivo a seguir € o ID de servico do RADKit, também conhecido como

Numero de série do servico. Na captura de telado exemplo, alD do servigo é axt9-kplb-5dwc sua sera diferente.



Requesting service certiicate
Saving the identity

Starting/Restarting the service

() service enrolled with the identity: axt9-kplb-5dwc

L

Close

Clique Close parafechar a caixa de didlogo e retornar & Connectivity tela

Apés atualizar aWebUI, sua D de servigo é exibida na parte superior da GUI do RADKit, junto com o status de conectividade como visto aqui:

f"ﬂi}l‘iscc: RADEK '.. ,. Ervice

| + Add Device ® =

o EditCant -~ o =My a' s

Sempre que um engenheiro do TAC precisar acessar qualquer um dos dispositivos em seu ambiente, ele precisard dessa ID de servico para

identificar o servico RADKit.

Agora que uma conectividade foi estabelecida com o componente de nuvem RADKIit e gerou umalD de servigo, na préxima etapa, adicione os

dispositivos que podem ser acessados por meio do RADKit.

Etapa 4. Adicionar dispositivos e endpoints

Nesta etapa, adicione os dispositivos e suas credenciais para os dispositivos que podem ser acessados por meio do RADKIit. Para o HyperFlex,

isso significa que, de preferéncia, esses dispositivos e suas credenciais precisam ser adicionados:

. - tipo de Protocolos de . . |Portas TCP
Dispositivo ) " . Credenciais . Lembretes
dispositivo |gerenciamento encaminhadas
Hipervisor Linux Terminal root
(hosts ESXi) (SSH)




Digite a senha
raiz no campo
enable
password.
Isso sera
usado quando
um token de
consentimento

Controlador de . admin
Terminal for
armazenamento|HyperFlex (SSH)Swagger root 443 NeCEsSArio
(SCVM) 99° enable) '
Para
Swagger:
desmarque
"Verificar
certificado
TLS" e deixe
o campo URL
base vazio
. Terminal
vCenter Linux (SSH) root
UCSM GENERICO| eminal admin
(SSH)
Instalador . Terminal
(opcional) Linux (SSH) root 443
CIMC (somente Terminal
para clusters de|GENERICO admin
(SSH)
borda)
Testemunha
(apenas para . Terminal
clusters Linux (SSH) root
ampliados)
Intersight Terminal
CVA/PCA Linux admin 443
) (SSH)
(opcional)

E importante adicionar os dispositivos somente usando seu endereco |P e ndo seu nome de host, pois isso é necessario para correlacionar 0s




dispositivos que pertencem ao mesmo cluster.

Para adicionar esses dispositivos, na WebUI do RADKit, navegue até atela Devices:

. & A - -
F" Cisco RADEIt Service Domain: PROD  Service ID: axt9-kplb-Sdwe O

| =+ Add Dewvice | [=] 1 o' Edit Cart ~~ LA =Mt

T e e e s

Showing @ to 0 of 0 entries. | Selected: 0.

Para cada um dos dispositivos listados acima, crie uma nova entrada clicando em Add Device . Insira o endereco I P, selecione o tipo de
dispositivo e forneca detalhes, dependendo de cada tipo de dispositivo, paratodos os nés no cluster. Ao terminar, clique em Add & closepara

voltar atela Dispositivos ou Add & continue para adicionar outro dispositivo.
Aqui vocé pode encontrar entradas de exempl o e suas configuragdes para cada tipo de dispositivo:

Exemplo para hosts ESXi:
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Exemplo para controladores de armazenamento:
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Exemplo para o vCenter:

Edit Device
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Edit Device 4
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Usando RADKit emum TAC SR

Se toda a preparacéo for feita e vocé quiser fornecer aos seus dispositivos para um engenheiro do TAC, vocé pode passar por
etapas.

Um engenheiro precisade sua ID de servico RADKIt e acesso ao seu ambiente ou a dispositivos selecionados (ao usar RBAC) pelo tempo
NEecessario.

1. Fornecer ID de Servigo RADKit



Se vocé ainda ndo abriu um caso de TAC, tem a oportunidade de mencionar Use RADKit for data collection no Support Case Manager em

Cisco.com:

Use RADKIt for data collection

RADKit Service ID @

axt9-kplb-5dwc

Caso vocé jatenha uma solicitagéo de servigo aberta, poderd adicionar a ID de servigo RADKIt no Gerenciador de caso de suporte com a se¢éo

Informages de contato do cliente:

Edit RADRR Sandse IV
5] s Rt howr dhata coBection

T — e . N RADNCE Ssrvice D @

Bchco.com Cisco

Ou simplesmente mencione sua identificagdo para o engenheiro do TAC que esta trabalhando em seu caso.

2. Adicionar Usuério Remoto

Antes que qual quer usuario possa trabalhar com seus dispositivos, vocé precisa fornecer acesso explicito e configurar um periodo parao qual
esse acesso permanece valido. Para fazer isso, naWebUI do RADKit, navegue até a telaRemote Users e crie um novo usudrio remoto clicando

em Add User.



—
—

| + Add User ]] ® ® | O Search

B

Connectivity

Showing 0 to 0 of 0 entries. | Selected: 0
Remate
Lkgers

Insira 0 endereco de e-mail @cisco.com do engenheiro do TAC (tenha cuidado com erros de digitacdo). Preste atencdo a caixaActivate this user

de selecdo e as Time dice configuragdes ou Manua do .

Enquanto o usudrio estiver ativo, ele terd acesso aos dispositivos configurados através do Servigo RADKit, desde que esses dispositivos estejam

habilitados e que a politica RBAC permita.

A fatia de tempo representa a quantidade de tempo ap6s a qual 0 usuério sera automaticamente desativado; em outras palavras, umafatia de
tempo representa uma de solucdo de problemas com limite de tempo. A sessdo do usudrio pode ser estendida até a duragdo dafatia de

tempo para esse usudrio. Se preferir ativar/desativar usuérios manualmente, selecioneManual.

Os usuérios sempre podem ser ativados/desativados manualmente, independentemente de terem uma fatia do tempo configurada ou ndo. Quando

um usuério é desativado, todas as suas sessdes através do Servigo RADKIt sdo desconectadas instantaneamente.

Ao concluir, cliqgueAdd & close paravoltar atela Usuarios remotos.

Informagtes Relacionadas

* Maisinformages e respostas para perguntas comuns podem ser encontradas no site da RADKit: https:/radkit.cisco.com/

e Suportetécnico e downloads da Cisco


https://radkit.cisco.com/
https://www.cisco.com/c/pt_br/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



