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Resumo

O instalador programavel é uma plataforma de automacéao orientada por especificagdes para
implantar e operar pilhas de software da Cisco — incluindo Network Services Orchestrator (NSO),
Crosswork Network Controller (CNC), Crosswork Data Gateway (CDG) e Business Process
Automation (BPA) — em Linux corporativo (familia RHEL) e infraestrutura associada, onde
aplicavel (VMware vCenter, OpenShift, KVM, Kubernetes totalmente isolados). O sistema separa
a intencao declarativa (especificagdes YAML e geracao de intengao guiada opcional) da
execugao (fungdes e manuais de atividades Ansible), com um plano Pythoncontrol que empacota
artefatos, verifica pacotes antes de instalagées de longa execugao, prepara segredos
criptografados e orquestra portas de validagao.

Este white paper explica as camadas de arquitetura, os fluxos de dados primarios, os padroes de
implementacao (inclusive um modelo hibrido de verificagao de artefatos orientados por dados), os
modos de implantacao (nativo, em contéineres, on-line, com isolamento de ar) e as estruturas de
validacao e registro. Para organizagées de plataforma e fornecimento, a plataforma tem como
objetivo reduzir o trabalho manual, a configuragao incorreta da superficie e a auséncia de binarios
no inicio, além de padronizar a automagao em produtos e topologias, preservando a
parametrizacao especifica do ambiente.

Palavras-chave:automacao de infraestrutura, implantagao declarativa, Ansible, especificacao
YAML, embalagem de air-gap, verificagao de artefatos, Crosswork, NSO, CNC, CDG, BPA,
politica de validacao, DevOps.
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1. Proposta de valor

1.1 O problema da entrega

A instalagao corporativa de produtos de automacao e orquestragcao de rede de varios niveis é
tradicionalmente de alto envolvimento: runbooks longos, muitas etapas manuais, desvio de
versao entre sites e falhas que surgem em um processo (NEDs ausentes, caminhos OVA
errados, conjuntos de imagens de air-gap incompletos). Esse padrdo aumenta os custos, alonga
as janelas de mudanga e torna as auditorias mais dificeis.

1.2 A abordagem do instalador programavel

O Programmable Installer trata uma instalagdo como um parametrizado por umaespecificagao:
topologia, versoes, escolha de plataforma (vCenter vs OpenShift vs VMs baunilha), caminhos de
arquivos e direitos. A automagao é potencialonde possivel,repetivel entre os clientes ecarregada
na frente com verificagbes para que o "ndo pronto" seja um resultado rapido e explicito antes da
instalagao do cluster ou do produto.

1.3 O que significa "programavel" neste contexto

» Declarativo:Os operadores descrevem o que deve ser utilizado; playbooks
implementamentow.

 Verificagado orientada por dados:Os artefatos esperados sdo derivados de tabelas e regras,
em vez de scripts ad-hoc por versao, quando os padrées sao estaveis.

* Qualidade por politicas:a validacao pré e pés-implantacado é executada sob politicas
hierarquicas, com relatorios estruturados e integracao de tiquetes opcional.

» Operacao multimodal:menus interativos para usuarios iniciantes; Binarios congelados e CLI



para repeticao do estilo CI/CD; Fluxos baseados em docker para imagens de tempo de
execucao padronizadas.

2. Contexto do sistema

2.1 Atores e ambientes

Ator / sistema Funcao
Engenheiro de Autora ou gera especificagdes, executa pacotes, prepara compartimentos,
entrega valida, orquestrador e Ansible

Né de controle do Linux (nativo ou contéiner) com Python, configuragéo

Host do instalador Ansible, disco para artefatos

Infraestrutura de

. VMs vCenter, OpenShift/KubeVirt ou vanilla por especificacao
destino

Espelhos internos, layouts de qualificagao, distribuicdo de software —

Fontes de artefato Ve )
especifico para o ambiente

Sistemas Monitoramento, gerenciamento de mudancas, fluxos de trabalho JIRA
downstream opcionais

2.2 Limites de confianca

1. As especificagbesexpressam a intencao; eles podem fazer referéncia a caminhos e
parametros nao secretos. Segredos devem fluir através de Vaultworkflows Ansible e ndo
campos de especificacao de texto simples onde for possivel evitar.

2. O armazenamento de artefatos deve ser protegido contra a integridade; a verificagao se
concentra na presencga e no alinhamento de nomes com as especificagdes — amplie com
controles organizacionais (checksums, pacotes assinados) onde a politica exigir.

3. O SSH do instalador para o destino € um caminho de alto privilégio; o comprometimento do
host do instalador é de alto impacto. Fortalecer e controlar o acesso sao pré-requisitos
operacionais.

3. Principios arquitetdnicos

1. Primeiro declarativo:Intencdo do usuario em YAML; a automacéo a interpreta de forma
consistente.

2. Separacgao de planejamento e execugao:Python planeja, verifica e orquestra portdes; O
Ansible executa etapas de infraestrutura e produto.

3. Automacao combinavel:Playbooks em nivel de site importam playbooks focados (pré-
instalagao, trilhas Kubernetes, instalagdes de produtos).



4. Divulgacao progressiva:Configuragao interativa para integragao; sinalizadores e scripts para
automacao avancgada.

5. Mesma base de cadigo, varios tempos de execugdo:Caminhos nativos AlmaLinux/RHEL e
caminhos baseados em Docker compartilham um layout de repositoério.

6. Suporte explicito a ar-gap:pacote em uma maquina conectada; transferir um pacote; instalar
pré-requisitos e implantar sem dependéncia de tempo de execucado em redes publicas.

4. Arquitetura logica

4.1 Camadas

Camada Responsabilidade
Especificacao Topologia, versdes, plataformas, caminhos, direitos

Pacote, verificagcao de pacote, auxiliares de compartimento, driver de
validagao, CLI do orquestrador

Controle o plano

Plano de Preparacao do host, ciclo de vida do Kubernetes, instalagcao do produto e
automacao configuragcéo de primeiro dia
Artefatos Binarios, imagens, graficos, OVAs, tarballs

4.2 Fluxos de dados fim-a-fim

1. Fluxo do pacote:As ferramentas de pré-requisito fazem o download ou transferem os
arquivos para um local especifico, produzindo opcionalmente um tarball transferivel para
instalacoes off-line.

2. Fluxo de verificagao:o orquestrador analisa a especificacao, resolve os artefatos esperados
(incluindo filtros de plataforma e listas de direitos) e relata pronto / ausente antes da
instalacao.

3. Fluxo de implantagéo:Spec plus vault (e pré-validagao opcional) direcionam os manuais de
atividades Ansible em relagao aos inventarios derivados do compromisso.

4.3 Produtos suportados (escopo do instalador)

Produto / pacote
NSO

CNC

CDG

BPA

CNC + NSO




5. Especificacao e modelo de intencao

5.1 Especificagbes do usuario

As especificagoes sdo documentos YAML que descrevem plataformas (por exemplo, vCenter,
OCP, VM, KVM ),hosts,aplicativos com versdes,topologia(por exemplo, layouts NSO
CFS/RFS),direitos (NEDs e pacotes complementares), e caminhos de arquivo para OVAs,
imagens qcow? e tarballs de camada de aplicativo.

5.2 Fragmentos comuns

Um aplicativo especifico user_spec fornece padrdes e fallbacks de caminho para CNC/CDG. O
analisador do orquestrador trata a especificacdo do usuario como fonte de verdade e usa
entradas de especificagdo comuns quando as chaves do usuario estao ausentes.

5.3 Propdsito da geragao

O gerador de intengao suporta a coleta guiada de requisitos através de um conjunto de
questionario, um mecanismo de regra (I6gica orientada por data) e mapeamento apoiado por
esquema para intent.yaml.

6. Mergulho profundo na implementacao

6.1 Orquestrador de implantagéo (cx_depl oy_orchestrator. py)

O orquestrador € a unica entrada para script ou interativegenerate-intent,verify-bundle,
andinstallCoordination. Seu design é explicitamente hibrido:

* ARTI FACT_DEFS:Declara tipos de artefatos e padrées de nomenclatura por aplicativo (instalador
NSO, pacotes assinados NED, pacotes opcionais; Alcatroes CNC OVA/gcow?2/tier; Imagens
CDG,; graficos BPA e tarballs para imagens de air-gap).

» APP_CoNFI G Mapeia CLI - appvalues (nso,crosswor ksui t e,bpa) para especificar nomes de
pastas e nomes de arquivos de intengao padrao.

* Anal i sador /Mani pul ador es:Resol ver cami nhos CNC/ CDG usando especi ficacdo do usuario e
especi fi cagcdo conmum personalizado nmani pul ador es abordam noneag¢do nao uni fornme (por

exenpl o, TSDN/ DLM e formatacao de versdo BPA para cam nhos de grafico e tarball.



Preparacao:AReportaggregates artefatos descobertos;i s_readyé verdadeiro quando nenhum
arquivo necessario esta faltando apds a analise das especificagdes. O mddulo suporta binarios
congelados do Pylnstaller viasys.frozenpath resolution.

6.2 Pré-requisito e ferramentas de empacotamento (set up_cxinstal I er_preregs)

Este componente fornece menus interativos emodos CLI para empacotamento de artefatos e
instalagao de pré-requisitos de host: on-line, air-gap ou detec¢ao automatica; embalagem
multiaplicagao, incluindo combineCNC_NSO. Ele preenche a arvore de artefatos esperada pelo Ansible
e pela légica verify-bundle.

6.3 Plano de automacao visivel

Composicao:lsso ilustra a natureza de varias trilhas da pilha: ele importa caminhos de bootstrap
diferentes do Kubernetes — refletindo que diferentes produtos tém como alvo caminhos de
bootstrap diferentes do Kubernetes.

Funcdes (familias representativas):preinstal1(SELinux, firewall, SSH, auxiliares de
registro),k8s_install/rke2,deploy_nso,deploy_cnc,deploy_cdg,deploy_bpa,postinstall, auxiliares
de desinstalacdo e renovacdo de certificado. A propriedade e os testes sao limites mais bem
gerenciados; pastas de tarefas aninhadas implementam subfluxos de trabalho (por exemplo, HA
NSO L3).

6.4 Estrutura dos controlos de validag&o (val i dati on_checks/ )

A estrutura fornece controle de politica hierarquico(aplicativo — global - etapa — verificagao
individual),autodescoberta de cheques,aprimorado relatando a logs estruturados, e integracao de
JIRApcional. Os operadores executam fases de pré ou pés-implantacido na mesma especificacao
usada para a instalagao, alinhando a automag¢ao com gateways de qualidade adequados para a
disciplina de alteracdo da empresa.

Escala indicativa em uma filial tipica: na ordem detrinta verificagdes em BPA e NSO (as
contagens devem ser confirmadas comfazer verificacées de validagcdo de 1ista NO Seu caixa).

6.5 Gerenciador de segredos do Vault (scri pts/vaul t _secrets_nanager. py)

Deriva as variaveis de cofre necessarias de especificacdes, prompts ou aceitacdes de senhas sob
politica e emitsencryptedgroup_vars/all_secrets.yamlplus um arquivo de senha de cofre para
Ansible—reduzindo a incorporacao de segredos ad-hoc nos manuais de atividades.




/. Padroes de implantacao e tempos de execucao

Padrao Summary
Nativo .
(AlmaLinux / SetPYTHONPATHeANSIBLE_CONFIG; execute empacotamento, cofre, validagao,
RHEL) orquestrador e manuais de atividades por guia de produto
Instalador ) . ) ] _
baseado em scripts/setup_installer.shandscripts/start_installer.shwith montagens de host
Docker para artefatos grandes;
Air-aa Embalagem em uma maquina conectada; pacote de transferéncia; Extrato no
9ap alvo; instalar com - airgap
criacdo de Use o Mac ./setup_cxinstaller_prereqs.pyoOn python3 para preparar pacotes; a

implantacédo de destino permanece orientada para Linux por documentos de

pacote macOS .
projeto

8. Seguranca, validacao e observabilidade

8.1 Postura de seguranca (intencao do projeto)

» Segredos:Preferem variaveis de grupo criptografadas do Ansible Vault; use os modos
restritos do gerenciador de cofre, quando apropriado.

» Host do instalador:Tratar como um plano de controle de alta confiabilidade; restringir o
acesso e monitorar.

+ Artefatos:Proteger canais de aquisi¢ao; os processos organizacionais podem aumentar o
verify-bundle com verificacao criptografica.

* Registro em log:Logs de aplicativo e Ansible underdeploy/1ogs/

8.2 Validagao como porta operacional

Exemplo de chamada pré-implantacéo:

cd /opt/cx-installer
python3 validation_checks/run_validation_checks.py -t pre -s specification/your_spec.yaml

Com indicagdes facultativas:

* -p <policy_file>— use uma politica de validagao personalizada (o padrao é

validation_checks/validation_policies/default.yaml)



* -a <app>— verificagdes de limite para um aplicativo especifico (por exemplo, cnc,nso,bpa,cdg)
* —report-file <caminho>— grava um relatério de pré-verificagdo JSON independente

8.3 Disciplina da versao

Este € um modelo de aprovisionamento interno onde, para mais instalacao de aplicativos da
CISCO, o mesmo principio pode ser seguido pela bifurcagao do repositorio.

9. Beneficios e resultados

Tema

Resultado

Tempo e trabalho

Menos etapas manuais; falhas detectadas nas fases de verificagéo de
pacotes e validagao, em vez de serem detectadas tardiamente nos
instaladores Ansible ou de produtos

Consisténcia

Esquemas, fungdes e layout de artefatos compartilhados em todos os
engajamentos reduzem as diferengas "flocos de neve"

Operacoes A transferéncia de pacotes documentada suporta redes regulamentadas sem
desconectadas downloads em tempo de execugao

Relatorios de validagao estruturados e ganchos JIRA opcionais suportam
Governanca

registros de alteragdo e acompanhamento

Extensibilidade

Limpar pontos de extens&o:ARTIFACT_DEFS, manipuladores, novas

funcdées/manuais, esquemas de intengao

As métricas quantitativas (duragao da instalagcao, taxas de defeito) sdo especificas da
organizacao; as equipes devem basear-se em runbooks herdados em topologias comparaveis.

10. Extensibilidade e manutencao

10.1 Adicionando tipos de artefatos

1. ExtendARTIFACT_DEFS (e rotulos, se necessario) incx_deploy_orchestrator. py.
2. Adicionar manipulador personalizado quando a nomeagao nao pode ser capturada apenas

por padroes.

3. Atualize a l6gica de empacotamento insetup_cxinstaller_prereqsquando os downloads
forem automatizados.

10.2 Adicionando comportamento Ansible




Preferem novidades em funcdes coesas; introduza novasfungdes quando os limites estiverem
claros. Livros de reprodugédo com fios viaimport_playbook ou livros de jogos de entrada
documentados. Keepsafe defaultsingroup_vars/vars.

10.3 Evolugao intencional do gerador

Atualizar entradas underintent-generate/schema/e chatbot de esquemas YAML,; verifique se os
arquivos gerados correspondem aos nomes de arquivo esperados porAPP_CONFIG.

10.4 Consideracdes sobre o roteiro (ilustrativo)

« SBOM mais profunda ou integracao de verificagdo de assinatura de imagem.
» Cobertura de validacido expandida para cenarios CNC/CDG.
» Referéncias de Cl para linhas de especificacdes e verificagdes de sintaxe Ansible.

11. Conclusao

O CX Programmable Installer combina especificagdes declarativas, plano de controle Python para
empacotamento e verificagao e plano de automacgao Ansible para implantactes escalaveis e
repetiveis de produtos relacionados ao Crosswork em diversos modelos de infraestrutura e
conectividade. Sua arquitetura intencionalmente separa intententfromexecution, aplica
expectativas de artefato orientadas por dados onde for pratico e incorpora fluxos de trabalho de
validagao e de compartimento adequados para a entrega corporativa. Para obter os anexos
operacionais completos (tabelas do manual de atividades, matrizes de solugédo de problemas,
matrizes de conectividade e referéncias de comandos estendidos), consulte o white paper interno
complementar.
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Apéndice A — Layout do repositoério - https://wwwin-
github.cisco.com/CX-SAO-TOOLS/cx-installer (resumo)

cx-installer/

F— ansible_playbooks/ # ansible.cfg, files/, group_vars/, playbooks/, roles/, vars/
— apps/ # App-specific supporting content

F— deploy/ ## Python deploy helpers, logging utilities

— docs/ ## Technical documentation

— intent-generator/ # Chatbot, rule engine, schemas, output/

F— scripts/ # Docker setup/start, vault_secrets_manager.py,

— specification/ # User specs, samples, common fragments

— validation_checks/ ## Policies, runners, reports

— cx_deploy_orchestrator.py
F— setup_cxinstaller_prereqgs*
F— requirements.txt

L— README.md

Pontos focais de artefato pés-configuragao
(tipico):ansible_playbooks/files/artifacts/,files/bin/,files/charts/,files/images/.

Apéndice B — CLI do Orchestrator (resumo)

Script:cx_deploy_orchestrator.py


https://wwwin-github.cisco.com/CX-SAO-TOOLS/cx-installer
https://wwwin-github.cisco.com/CX-SAO-TOOLS/cx-installer

Argumento Descrigcao
—app/-a nso|crossworksuite|bpa
-spec/-s Caminho para a especificagdo YAML
--etapa generate-intent|verify-bundle|install

- verify- only|Verificar o pacote; sair diferente de zero se nao estiver pronto

- dry- run Execucao a seco, quando suportado

- Tist- specs |Listar especificagdes conhecidas

Ambiente (sesséo tipica):

export PYTHONPATH=$ (pwd)
export ANSIBLE_CONFIG=$(pwd)/ansible_pTlaybooks/ansible.cfg

Apéndice C — Glossario

Termo Definicao

Especificagao de usuario YAML: plataformas, aplicativos, topologia,

Espec. . .
caminhos, direitos

Intengao YAML normalizado do gerador de intengao ou equivalente de autoria manual

Pacote Arvore de instalacdo empacotada (geralmente tarball) para transferéncia de
ar-gap

Orquestrador cx_deploy_orchestrator.py— coordenacao de verificagao / intencao /

instalacao

Verificagao de

Verificagées do sistema de arquivos que os binarios/imagens necessarios

artefatos existem por especificacao

Cofre Arquivo de variavel criptografado Ansible Vault para segredos

NED Pacote de driver de elemento de rede (NSO)

CFS/RFS Conceitos de topologia de encaminhador de cluster NSO / encaminhador
redundante

Air-gap Ambiente sem acesso em tempo de instalacao a pontos de extremidade de

download de pacotes
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



