Configurar o Umbrella para migracao para
proteger o acesso e o controle de segurancga na
nuvem
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Introducao

Este documento descreve como migrar do Umbrella para o Secure Access usando o Security
Cloud Control (SCC).

Informacgdes de Apoio

Os clientes da Umbrella sdo incentivados a migrar do Umbrella para o Secure Access e obrigados
a usar o Security Cloud Control para gerenciar todos os seus produtos de seguranga de nuvem
como parte dessas alteragdes. Isso permite que vocé tenha um unico painel para gerenciar seus
produtos de seguranca de nuvem, que inclui o Cisco Secure Access.

Atualmente, ndo ha suporte para varias organizagdes (no momento da criagao deste artigo).

Pré-requisitos

+ Assinatura DNS ou SIG atual
* Acesso administrativo completo ao Umbrella



* Acesso ao controle de seguranga na nuvem

Etapas de Preparacao

1. Preparar-se para a migragao

1. Verifique se vocé tem uma assinatura DNS ou SIG no Umbrella:

* Navegue até Admin > Licenciamento para verificar
 Atualizar para Acesso Seguro deve ser exibido na parte superior da pagina:
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ii) Anote a ID da organizacao, neste exemplo 8350166.

iii) Selecione a opcao Solicitar Convite na pagina de licenciamento.

% Note: Se a atualizagédo para acesso seguro nao estiver presente, verifique se o pacote



%‘ Umbrella € DNS ou SIG (ndo ha suporte para multiorganiza¢gées ou complementos no
momento da elaboragéo deste artigo).

iv) Aguarde de 3 a 4 dias uteis e vocé devera receber um e-mail com seu cddigo de solicitagdo de
assinatura. Veja um exemplo de e-mail aqui:

Welcome to Cisco Security Cloud

no-reply-securityi@cisco, com <no-reply-securnty@cisco.com>

H To: I

Welcome to Cisco Security Cloud

Thani you for choosing Cisco! Your subscription I
" (5 now ready b0 be cladmeed in Security Cloud using daim code CWLG-
RN HH. You will need a Security Cloud Sign On account io daim your subscription.

Revbenw the products on this subscrption, listed at the end of this email. If you already have one
of these products and would like io apply the subscription kcenses 1o an existing product, contact
product support or Cisco Customear Success belore you clalm your subscription.

To claim your subscription:

1. Sign in 10 security.claco.com with your Security Cloud Sign On account. If this is your first
time signing In to Security Clowd Contred, a new organization will be created for you
auicmatically to associate with the subscription. if your account ks associated with multiple
organications, select tha desired organization from the Organization many

2 Chck Clalm Subscriptihon.

3. Enmer your subscription claim code NP 5nd follow the on-screen
instructions 1o review and claim your subscription

For detaled instrucBions on claiming your subscription, sae the documen

2. Faca login no SCC usando suas credenciais de login da Cisco existentes

i. Navegue até o portal Security Cloud Control e faga login com suas credenciais de login da Cisco.

%1 Note: As mesmas credenciais de login da Cisco usadas para acessar o painel do Umbrella.



https://control.security.cisco.com

ii) Selecione Criar nova organizagao (se vocé nao tiver uma existente).
iii) Insira 0 nome da nova organizagdo no campo Nome da nova organizagao.

iv) Selecione a regido apropriada no menu suspenso Implantagéo da regiao.
% Observacao: esta deve ser a regidao geografica na qual seu espacgo sera implantado.

Exemplo aqui:

Select Organization

[ Craate naw organization (x) ]

New organization name *

[.JaJan::-ESE o 1
50 character imit --q_h‘\-.____H

Reglon deployment *

Eurcpe b J

This selaction sets the preferred region for all products and services in this
I. arganization. See your Product's Privacy Data sheet on the Trust Portal to confirm
regional availability

v. Em seguida, selecione Continue para concluir a criagdo da organizagao.

3. Vincular a Umbrella org ao SCC e solicitar assinatura

i. Selecione o botado Solicitar assinatura para solicita-lo com os cédigos fornecidos na etapa 1
acima.

ii) Sua ID da empresa Umbrella deve ser vista na pagina Assinaturas, bem como no convite para
anexa-la ao SCC.



~ Note: A ID da organizacéo do Umbrella deve ser a mesma do seu Painel Umbella. Isso é
importante para a migragao e para garantir que o SCC e o Umbrella estejam vinculados.
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- Selecione Attach product (Anexar produto) para anexar sua Umbrella org ao SCC.

- Quando anexado, vocé deve ver o Cisco Secure Access como um produto na mesma pagina

como mostrado no exemplo aqui:

Subscriptions

B350166_secure-access Externally managed (0

End date: —
Product Region Entitlements Status
Clsco Secure Access Global 1] -

iii) Insira o codigo da reivindicacao e selecione Avancar:



Claim Subscription

o Enter subscription claim code Enter SUbﬂﬂ:ﬂpﬁﬂ'ﬂ :Iﬂ[m ":ﬂdﬂ

Ty brgin, enter your claim code below and click Meodt. For detailed
ingtructions please read cur documentation (5.

Subscription claim code *

| coset————- 7FNH

g Cancel

iv) Selecione Anexar instancia existente no menu suspenso Criar nova instancia ou anexar
existente:

Rewiew products
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v. Revise as configuragoes:

+ Certifique-se de que (Instancia existente) faga parte do nome do produto
» Aregiao deve ser definida como a regiao existente da instancia do Secure Access anexada
» Selecione Mover reivindicagao para ir para a proxima pagina



@ Enter subscrioiion clalm code Review subscription
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- Eurcpe
€ Aeview subscrigtion | |
Products Deployments

Cisco Secure Acoess DNS Advantage
/" Enigtivg rratares) /’“ pev axisting deployment B

¢ o

» Confirme a declaracao de assinatura:

A Claim subscription

Claiming this subscription will associate the subscription details, including
subscription ID and product licenses, with the JaleroSSE organization.

Cancel

» Apos receber com sucesso a solicitagao e o provisionamento, vocé deve obter uma pagina
de Assinaturas semelhante aquela aqui, mostrando todos os seus produtos ativados:




Subscriptions

ﬂ Subscription successtully claimed. ™

Products will appear i the Ravigation shortly. Oncd your products ane fully activdled, you can SC6EE5 thaem
from tha left-hand navigation or the platform navigator at the top of the page. After activation, configurne
your role- based access controls to ensure proper user parmissions.

Product and service activation status 1

Cisco Secure Access DNS Advantage Start date 09/16/2025

B350166_secure-access Extemally managed (1)

Endd date: —
Product Regien Entitlemants Status
Clsco Secure ACCass Global 1] =

f8643562-d914-4582-a95d-49f3922757d
End date; —

Product Reglen Entitlements Status

Cleco Security Cloud Control Firewall

Europe 1 Actheated
Management Bagse -]

4. Aplicar a licenca a Instancia de Acesso Seguro

i. Selecione a opg¢ao Agao necessaria:

Product and service activation status 1 \ i

Cisco Secure Access DNS Advantage Start date 09/16/2025 | Action required

ii) Selecione Aplicar licenga:



Cisco Secure Access DNS =
Advantage

Subscription 1D f——— e
Y
e et e

Apply Hcense to an existing Instance

Tha following Clsco Sacure Access DNS Advantage

INSlances ane Associated with your CisCo SeCurity
Cloud organization. Select an instance and click

Apply license.

(@) Cisco Securs Access  Externally managed
Instancea ID 8330966



.& : Isso remove completamente sua organizagdo Umbrella e n&do é reversivel, portanto,
certifique-se de que todos os itens tenham sido completamente migrados antes de executar
esta etapa.

o Complete Uporade and Cloge Umbrella T Wl BEerind

» Ao selecionar Fechar guarda-chuva na imagem aqui, vocé perdera o acesso a sua
organizacao de guarda-chuva a medida que ela for excluida:



Complete Upgrade and Close Umbrella

Are you sure you want to close your Umbrella account? Once closed,
all access to Umbrella is lost and cannot be recoverad.

| understand and wish to proceed

Cancel Close Umbralla

Verificar Migracao

1. Faca login no Secure Access com suas credenciais de login
2. Navegue até Secure > Access Policy para exibir as regras migradas, como no exemplo aqui.
O ID da organizagao deve ser o mesmo da sec¢ao Prepare for Migration acima.



http://login.sse.cisco.com
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Access Policy

Internet access rules apply to traffic to public internet sites from devices that are an your netwark or that your

organization manages. Private access rules apply to users and devices accessing applications and other resources on
your internal network. Secure Access applies the first rule in the list that matches traffic. Help .3

v by rule name = Filters

5 Rules
D #  Rulename Action Access Sources Destinations
[_] 1 3/3 DNS-only-policy-1 (U... Q} Allow Internet Any AD Group... +1 Global Allow...
] 2 213 DMS-only-poliey-1 (U.. & Block Internet Ary AD Group... +1 AMcohal  +28
D 3 1/2 DMS-only-policy-1D... = Allow Internet Any AD Group... +1 Any

Informacdes Relacionadas
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http://docs.umbrella.com
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



