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Este documento descreve o agente de experiéncia do cliente (CX) da Cisco. O CX Agent da
Cisco € uma plataforma altamente escalavel que coleta dados de telemetria dos dispositivos de
rede do cliente para fornecer insights praticos para os clientes. O CX Agent permite a
transformacgao da Inteligéncia Atrtificial (Al)/Aprendizagem Automatica (ML) dos dados de
configuracéo ativa em execugéo em insights proativos e preditivos exibidos na nuvem CX
(incluindo ofertas de Controles de sucesso, Smart Net Total Care (SNTC) e Business Critical
Services (BCS) ou Lifecycle Services (LCS)).
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Arquitetura de nuvem CX

V.

Este guia destina-se apenas aos administradores de nuvem e parceiros da CX. Os usuarios com
as fungdées SUA (Super User Admin) e Admin tém as permissdes necessarias para executar as
acgOes descritas neste guia.

Este guia é especifico do CX Agent v3.1. Consulte a pagina Cisco CX Agent para acessar
versdes anteriores.

% Observagao: as imagens deste guia sdo apenas para referéncia. O conteudo real pode
variar.
Pré-requisitos

O CX Agent é executado como uma maquina virtual (VM) e esta disponivel para download como
um dispositivo virtual aberto (OVA) ou um disco rigido virtual (VHD).

Requisitos de implantagcao

* Um dos seguintes hipervisores € necessario para uma nova instalagio:
- VMware ESXi v5.5 ou posterior


https://www.cisco.com/c/pt_br/support/cloud-systems-management/cx-collector/series.html

- Oracle Virtual Box v5.2.30 ou posterior
- Hipervisor Windows versao 2012 a 2022 e versao 2025
» As configuragdes na tabela a seguir sdo necessarias para a implantagéo da VM:

Tipo de Numero de . *Numero maximo de . :
~ . Disco . . Hipervisores
Implantacdo do |nucleos da RAM Haido ativos diretamente compativeis
Agente CX CPU g conectado ao CX Agent P
VMware ESXi, Oracle
OVA pequeno |[8C 16 GB |200 GB {10,000 VirtualBox e Windows
Hyper-V
O\,/U.LOS 16 C 32GB 600 GB {20,000 VMware ESXi
meédios
OVULOS .
GRANDES 32C 64 GB |[1.200 GB |50,000 : VMware ESXi

*Além de conectar 20 clusters do Cisco Catalyst Center (Catalyst Center) ou 10 clusters do
Catalyst Center para cada instancia do CX Cloud Agent.

% Nota:O servico RADKIt esta disponivel exclusivamente para implantacdes de agentes CX de
tipos OVA médios e grandes.

+ Para clientes que usam data centers designados dos EUA como a regido de dados principal
para armazenar dados da nuvem CX, o agente CX deve ser capaz de se conectar aos
servidores mostrados aqui, usando o nome de dominio totalmente qualificado (FQDN) e

usando HTTPS na porta TCP 443:

- FQDN agent.us.csco.cloud
- FQDN ng.acs.agent.us.csco.cloud
- FQDN cloudsso.cisco.com
- FQDN api-cx.cisco.com
» Para clientes que usam data centers designados na Europa como a principal regido de
dados para armazenar dados da nuvem CX: o CX Agent deve ser capaz de se conectar aos
dois servidores mostrados aqui, usando o FQDN e usando HTTPS na porta TCP 443:
- FQDN agent.us.csco.cloud
- FQDN agent.emea.cisco.cloud
- FQDN ng.acs.agent.emea.cisco.cloud
- FQDN cloudsso.cisco.com
- FQDN api-cx.cisco.com
» Para clientes que usam data centers designados do Pacifico Asiatico como a regido de
dados principal para armazenar dados da nuvem CX: o CX Agent deve ser capaz de se




conectar aos dois servidores mostrados aqui, usando o FQDN e usando HTTPS na porta
TCP 443:
FQDN agent.us.csco.cloud
FQDN agent.apjc.cisco.cloud
FQDN ng.acs.agent.apjc.cisco.cloud
FQDN cloudsso.cisco.com
- FQDN api-cx.cisco.com
» Para clientes que usam data centers designados da Europa e do Pacifico Asiatico como sua
regido de dados principal, a conectividade com o FQDN: agent.us.csco.cloud é necessario
apenas para registrar o CX Cloud Agent no CX Cloud durante a configuragao inicial. Depois
que o CX Cloud Agent é registrado com éxito no CX Cloud, essa conexao nao € mais
necessaria.
» Para o gerenciamento local do CX Cloud Agent, a porta 22 deve estar acessivel.
» Para clientes que usam RADKIit usando FQDN e HTTPS na porta TCP 443:
FQDN US: radkit.us.csco.cloud
FQDN EMEA: radkit.emea.cisco.cloud
- FQDN APJC: radkit.apjc.cisco.cloud
» Para permitir que o RADKIt anexe saida a uma solicitagao de servico, o FQDN
cxd.cisco.com deve estar acessivel para o agente CX.
» A tabela a seguir fornece um resumo das portas e dos protocolos que devem ser abertos e
ativados para que o CX Cloud Agent funcione corretamente:

CX Cloud Agent Traffic
Source Destination Protocol Port Purpose Type
Al mgiuns:

cloudsso.clsco.com

api-cx.cisco.com

agent,us.csco.cloud

radkit emea.cseo.cloud Initial configuration

Catalyst Center Outbound to Cisco
CX Cloud Agent AMER region: HTTPS TCP/a43 Upgrades AWS regional data

R e RS T S Inventory B telemetry transfers centers and Catalyst
EMEA region: Canter
agent.emea.csco.cloud Access to RADK Cloud

APIC region;
agent.apje.csco.cloud
ng.acs.agent.apic.csco.cloud
Initial discove
€X Cloud Agent Netwark Devices SNMP | UDRf1g1 | Cocovery Dutbound to LAN
Ongoing inventory collections

CX Cloud Agent Metwork Devices S5H TCPf22 | Collection of telemetry from CLI commands Outbound to LAN
CX Cloud Agent Metwork Devices Telnet TCP{23 | Collection of telemetry from CLI commands Outbound to LAN
Metwork Devices CX Cloud Agent Syslog UDP/514  Transfer syslogs for Alert Fault Management Inbound from LAN

Waorkstation C¥ Cloud Agent 55H TCRf22 | CX Cloud Agent Maintenance Inbound from LAN

* Um IP é detectado automaticamente se o Dynamic Host Configuration Protocol (DHCP)
estiver habilitado no ambiente da VM; Caso contrario, um endereco IPv4 livre, uma mascara
de sub-rede, um enderego IP de gateway padrdao e um endereco IP de servidor de Servigo
de Nome de Dominio (DNS) devem estar disponiveis.

» Somente IPv4 é suportado.

» As versoes certificadas do Cluster de HA (High Availability, né unico) do Catalyst Center séo
2.1.2.xa2.2.3.x,2.3.3.x, 2.3.5.%, 2.3.7.x e Catalyst Center Virtual Appliance e Catalyst
Center Virtual Appliance.


https://cxd.cisco.com/__chsps__/login

» Se a rede tiver interceptagcado SSL, permita a listagem do endereco IP do agente CX.
+ Para todos os ativos diretamente conectados, é necessario o nivel de privilégio SSH 15.
» Usar somente os nomes de host fornecidos; enderecos IP estaticos ndo podem ser usados.

Acesso a dominios criticos

Para iniciar a jornada da CX Cloud, os usuarios precisam acessar os seguintes dominios. Use
apenas os nomes de host fornecidos; nao use enderecos IP estaticos.

Dominios especificos do CX Agent Portal

Principais dominios

Outros dominios

csco.cloud cloudfront.net
eum-appdynamics.com
appdynamics.com
split.io

tigcdn.com

jquery.com

Dominios especificos do CX Agent OVA

AMERICAS

EMEA (Europa, Oriente Médio e
Africa)

APJC

cloudsso.cisco.com

cloudsso.cisco.com

cloudsso.cisco.com

api-cx.cisco.com

api-cx.cisco.com

api-cx.cisco.com

agent.us.csco.cloud

agent.us.csco.cloud

agent.us.csco.cloud

ng.acs.agent.us.csco.cloud

agent.emea.cisco.cloud

agent.apjc.cisco.cloud

ng.acs.agent.emea.cisco.cloud

ng.acs.agent.apjc.cisco.cloud




% Note: O acesso de saida deve ser permitido com o redirecionamento habilitado na porta 443
para os FQDNSs especificados.

Versdes suportadas do Catalyst Center

As versdes compativeis de n6 unico e cluster HA do Catalyst Center séo 2.1.2.x a 2.2.3.x, 2.3.3.x,
2.3.5.x, 2.3.7.x e Catalyst Center Virtual Appliance e Catalyst Center Virtual Appliance.
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Navegadores compativeis

Para obter a melhor experiéncia em Cisco.com, a versao oficial mais recente desses navegadores
é recomendada:

» Google Chrome
* Microsoft Edge
* Mozilla Firefox

Lista de produtos suportados

Para exibir a lista de produtos suportados pelo CX Agent, consulte a Lista de produtos
suportados.

Atualizando/instalando o CX Agent v3.1

» Os clientes atuais que estao fazendo upgrade para a nova versao devem consultar
Upgrading CX Agent v3.1.

* Os novos clientes que implementarem uma nova instalagao flexivel do OVA v3.1 devem
consultar Adicionando o CX Agent.

Atualizacdo de VMs existentes para configuragdes grandes e médias


https://www.cisco.com/c/pt_br/support/docs/cx/cx-cloud/cx217693-supported-product-list.html
https://www.cisco.com/c/pt_br/support/docs/cx/cx-cloud/cx217693-supported-product-list.html

Os clientes podem atualizar sua configuragdo de VM existente para médio ou grande usando as
opcoes de OVA flexivel com base no tamanho e na complexidade da rede.

Para atualizar a configuragcéo de VM existente de pequena para média ou grande, consulte a
secao Atualizando VMs do Agente CX para média e grande configuracao.

Fazendo upgrade para o CX Agent v3.1

Os clientes existentes podem atualizar para a versao mais recente ativando atualizagdes
automaticas ou optando por atualizar manualmente a partir da versao existente.

Atualizacbes automaticas

Os clientes podem ativar a alternancia Atualizagao automatica de software para garantir que seu
sistema seja atualizado quando as novas versodes forem langadas. Essa opgéao € ativada por
padrao para novas instalagdes, mas pode ser modificada a qualquer momento para alinhar-se

com as politicas da empresa ou para programar atualizagoées durante as janelas de manutengao
planejadas.

® Hunning

Replace Seed File

Seed File Software Settings

Version Last Updated

Your CX Cloud Agent software is out of date and will be upgraded. Takes up to 12 hours to
complete the upgrade.

Automatic Software Upgrades o

Automatic software upgrades keep your CX Agent updated with the latest features and security. If disabled,
manual updates are required, You can change this setting anytime,
Atualizagdes automaticas

% Observagao: os upgrades automaticos sao desativados por padrao para instancias do CX
Agent existentes, mas os usuarios podem ativa-los a qualquer momento.

Atualizagbes manuais



Os clientes que preferirem nao usar atualizagbes automaticas e nao tiverem habilitado
Atualizagdes automaticas de software podem optar por atualizar manualmente. O CX Agent
v2.4.x ou superior oferece suporte a um upgrade direto para v3.1 seguindo as etapas descritas

nesta secao.

%ﬁ Observacéo: os clientes com CX Agent v2.3.x ou anterior devem fazer upgrade incremental
para v2.4.x antes de fazer upgrade para v3.1 ou executar uma nova instalagdo do OVA.

Para instalar o upgrade do CX Agent v3.1 a partir do CX Cloud:

1. Faca login no CX Cloud. A pagina Inicio é exibida.

siltsaln: ¥ o
iies e Cloud

My Pomhoba: Selsct =

Teday Adsats B Covarage Adaption Lifssycls Achisosies Caias
[} R sdop o 1]
U S Telormotry Mot Connected
P—
3 Adisti with Telerratry Rt Sonnacted
0
Aanet Hams = Product I
s
LA TRTEART R -CHEIBETE-FE
0 Q Ao THTEBE HeR-CH I BETE P
SIARECT 101 WERCRNIATE-F
] At

Pagina inicial do CX Cloud

2. Selecione o icone Admin Center. A janela Fontes de dados € aberta.
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3. Clique na fonte de dados CX Agent. A janela de detalhes do CX Agent sera aberta.


https://cx.cisco.com/
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Your CX Cloud Agent software needs to be updated. Takes up to 12 hours to complete the
upgrade,

Automatic Software Upgrades

Automatic software upgrades keep your CX Agent updated with the latest features and security, If disabled,
manual updates are required. You can change this setting anytime.
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4. Selecione a versao de software 3.1.0 na lista suspensa Escolha uma versao de software
para atualizar para.
5. Clique em Install Update para instalar o CX Agent v3.1.

% Observacao: os clientes podem agendar a atualizagao para mais tarde desmarcando a
caixa de selecao Instalar agora, que exibe opgdes de agendamento.

Adicionando agente CX

Os clientes podem adicionar até 20 instancias de agentes CX na nuvem CX.
Para adicionar um agente CX:

1. Faca login no CX Cloud. A pagina Inicio é exibida.


https://cx.cisco.com/
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2. Selecione o icone Admin Center. A janela Fontes de dados € aberta.
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3. Clique em Adicionar fonte de dados. A pagina Adicionar fonte de dados é aberta. As opgoes
exibidas variam de acordo com as assinaturas do cliente.
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Adicionar Fonte de Dados

4. Clique em Add Data Source na opgao CX Agent. A janela Configurar agente CX se abre.
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Adicionando agente CX

5. Revise a se¢ado Review deployment requirements e marque a caixa de selegao | set up this

configuration on port 443.
6. Clique em Download em Cisco.com. A janela Download de software € aberta em outra guia.

7. Faga download do arquivo "CX Agent v3.1.0 OVA".

% Observagao: um codigo de emparelhamento necessario para concluir a configuragao do CX
Agent é gerado apds a implantagao do arquivo "OVA".

8. Insira o nome do agente CX no campo Name Your CX Cloud Agent.



€ Back Mame Your CX Cloud Agent
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9. Clique em Continuar. A janela Implantar e emparelhar com sua maquina virtual se abre.
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Cddigo de emparelhamento

10. Insira o cédigo de emparelhamento recebido apos a implantagao do arquivo "OVA" baixado.

11. Clique em Continuar. O andamento do registro € exibido, seguido por uma mensagem de
confirmacgéo.

% Note: Repita as etapas acima para adicionar instancias adicionais do CX Agent como uma
fonte de dados.

Configurando o CX Agent para BCS/LCS

O novo recurso de coleta convergente da Cisco otimiza a configuragdo do CX Agent v3.1 para
BCS/LCS, simplificando a experiéncia do cliente.



% Nota:Esta configuragao € especifica para os engenheiros de suporte da Cisco responsaveis
pela configuracao do coletor para clientes BCS/LCS.

Os clientes do BCS/LCS podem visitar a CX Cloud Community para saber mais sobre a
integracao de usuarios e outras informagodes relacionadas.

Pré-requisitos

Engenheiros de suporte com SUA (Super User Administrator, administrador superusuario) e
acesso de administrador s6 podem executar a configuragao do CX Agent para BCS/LCS.

Configurando o agente CX

Para configurar o CX Agent para BCS/LCS, entre em contato com o Suporte da Cisco.

Configurando capacidades RADKIit

O CX Agent v3.1 fornece uma configuragao RADKit opcional projetada para aprimorar o
gerenciamento remoto e a solugao de problemas de dispositivos Cisco no CX Cloud. Quando
habilitados, os usuarios autorizados podem executar com seguranca operagdes como captura de
dados, configuragao e atualizagcbes de software remotamente. Essas configuracdes podem ser
ativadas ou desativadas a qualquer momento com base nos requisitos operacionais do cliente.

Para obter detalhes abrangentes sobre RADKIit, consulte Cisco RADKit.

Integrando o cliente RADKIt através da CLI

Para integrar o servigo de cliente RADKIt, crie uma conta de administrador e inscreva o servigo
executando as seguintes etapas:

% Observacao: as etapas a seguir exigem acesso raiz a VM do agente CX.

1. Abra o terminal e o Secure Shell (SSH) em uma VM usando as credenciais apropriadas, por
exemplo:

ssh your _username@our_vmip
2. Execute o seguinte comando para ativar a conectividade de rede:

kubect| get netpol deny-from other-nanespaces -o yanm >
/ home/ cxcadm n/ deny- f rom ot her - nanespaces. yani

kubect| del ete netpol deny-from ot her-nanespaces

3. Na maquina local, envie uma solicitacdo POST ao endpoint do gerente para criar uma conta
de administrador. O corpo do pedido deve incluir:


https://community.cisco.com/t5/cx-cloud/cx-cloud-guided-resources/ta-p/4763384
https://radkit.cisco.com/

» admin_name (obrigatério): O nome de usuario da conta de administrador
» email (opcional): O endere¢o de email da conta de administrador

* nome_completo (opcional): O nome completo do Administrador

+ descricao (opcional): Uma descricao da conta de administrador

O exemplo a seguir mostra como enviar essa solicitagao usando cURL:
curl -X POST \
http://<seu vm. p>: 30100/ r adki t manager/vl/ createAdm n \

-H "Ti po de conteudo: aplicativo/json" \

-d ' {
"adm n_nane": "adm n_user 123",
"e-mail": "adm n@xanpl e. cont,
"none_conpl eto": "Usuario adm ni strador",
"Descricao": "Conta de adm ni strador para gerenciar o sistem"
p

Ap0s a criacdo bem-sucedida de uma conta de administrador, o servidor responde com uma
mensagem de confirmagao indicando que a conta de administrador foi criada com éxito. Essa
resposta também inclui uma senha temporaria que deve ser alterada no primeiro login. No

entanto, se a conta de administrador ja existir, o servidor retornara um codigo de status 400 com
a mensagem "Admin ja criado".

4. Abra o navegador da Web e navegue até a IU da Web do RADKit:
https://<your_vm_ip>:30101/.

5. Facga login usando o nome de usuario administrador (admin_name) e a senha temporaria
fornecida na resposta.

% Note: No primeiro login, os usuarios sado solicitados a alterar a senha. Siga as instru¢des
para definir uma nova senha.

6. Execute o cliente RADKIit no computador local para registrar o servigo.
7. Apés a autenticagao, gere uma senha descartavel executando o seguinte comando:

grant _servi ce_ot p()

8. Na maquina local, envie uma solicitagdo POST ao endpoint do gerente para inscrever o
servigo. O corpo do pedido deve incluir:

* OTP (obrigatorio): A cadeia de caracteres de senha ocasional



O exemplo a seguir mostra como enviar essa solicitagao usando cURL:
curl -X POST \
http://<seu_vm.i p>: 30100/ r adki t manager/vl/ enrol | Service \
-H "Ti po de conteudo: aplicativo/json" \
-d ' {
"senha_unica": "PROD.: 1234-1234-1234"
}

Apos a inscricdo bem-sucedida, uma mensagem de confirmagao é exibida e os usuarios podem
gerenciar o servico RADKIit usando uma conta de administrador.

Para desabilitar a conectividade de rede, execute o seguinte comando:

kubect!l apply - f /honme/cxcadm n/ deny-from ot her- nanespaces. yani

Configurando o Vault para agentes CX existentes

O recurso opcional de configuragao do Vault permite que o CX Cloud se conecte com seguranca
a um servigco do Vault para acessar dados confidenciais, como tokens e listas de inventario,
usando as credenciais mais recentes. Quando habilitado, o CX Cloud usa automaticamente o
endereco e o token configurados. Essa configuragédo pode ser ativada ou desativada a qualquer
momento. Atualmente, somente a configuragao de cofre da HashiCorp € suportada.

O cofre pode ser configurado de duas maneiras:

* Por meio da interface de usuario da nuvem do CX
e Através do CLI

Configurando o HashiCorp Vault na interface de usuario da nuvem do CX

Para configurar o cofre HashiCorp para um agente CX existente:

1. Selecione o icone Admin Center. A janela Fontes de dados é aberta.
2. Clique na fonte de dados do agente CX. A janela de detalhes do CX Agent sera aberta.
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3. Clique na guia Configuragoes.
4. Ative a alternancia Configuragao do cofre.

# Hunning b4

L2 2

Software  Settings

Vault Configuration °

The Vault Configuration feature lets the CX Platform securely connect to a vault service to access sensitive
data like tokens. When enabled, it uses the conhgured address and token automatically; when disabled,
manual access is needed. You can toggle this setting amytime.

Address Token
n “ Submit

Please entir a valid vault address Please gnter  valid vaull 1okén

Configuracéo do Cofre

5. Informe detalhes nos campos Endereco e Token.



6. Clique em Submeter. Uma confirmacao e o endereco IP adicionado sao exibidos.

Os clientes podem remover o cofre configurado clicando em Remover.

Integracdo do CX Agent com o HashiCorp Vault através da CLI

Esta secéo descreve o procedimento para configurar a conexao entre o Cisco CX Agent e uma
instancia do HashiCorp Vault. Essa integragdo permite o armazenamento seguro e a recuperagao
de credenciais de dispositivo, melhorando a postura geral de seguranca.

Pré-requisitos

+ acesso cxcroot a VM do agente CX
* Uma instancia do Vault em execucao e acessivel

Integracdo com o HashiCorp Vault

» Para habilitar a integracado do Vault, execute o seguinte comando:
cxcli agent vault on
» Para desabilitar a integracao do Vault, execute o seguinte comando:
cxcli agent vault off
» Para verificar o status atual da integragao do Vault, execute o seguinte comando:

status do cxcli agent vault

Habilitando a integracdo do compartimento HashiCorp

Para ativar a integracao do Vault:

1. Faca login no CX Agent via SSH usando a conta de usuario cxcroot para acessar o CX
Agent.
2. Alterne para o usuario raiz para elevar privilégios executando o seguinte comando:

sudo su

3. Execute o seguinte comando para verificar o Status de Integragéo atual do Vault:
root @xcl oudagent: /honme/cxcroot# cxcli status do cofre do agente
integracao de cofre desabilitada

4. Execute o seguinte comando para ativar a Integragao do Vault:

cxcli agent vault on

5. Atualize os seguintes campos:



* Endereco do Cofre
» Token raiz de cofre

6. Para verificar, verifique o status da integragao com o Vault. A mensagem de resposta deve
confirmar se a integracao esta ativada:

root @xcl oudagent: /hone/cxcroot# cxcli agent vault on
Insira o endereco do cofre da Hashi Cor p:
Insira o token de cofre da Hashi Cor p:

i ntegracdo do vault habilitada root @xcl oudagent: /hone/cxcroot#

Desativando a integracdo do compartimento HashiCorp

Para acessar o CX Agent:

1. Faga login no CX Agent via SSH usando a conta de usuario cxcroot.
2. Alterne para o usuario raiz para elevar privilégios executando o seguinte comando:

sudo su

3. Execute o seguinte comando para desativar a Integracdo de Cofre da HashiCorp:
root @xcl oudagent: /hone/cxcroot# cxcli agent vault desativado
i ntegracdo de cofre desabilitada

root @xcl oudagent: /hone/ cxcroot# |

HashiCorp Esquema de Credenciais do Dispositivo do Cofre

Esquema de Credenciais do Cofre: Para obter informacgdes detalhadas sobre as op¢des
disponiveis e os campos suportados para credenciais de dispositivo, faca download do arquivo
"Esquema de credenciais do cofre" (vault-credentials-schema.json).

Exemplo: A seguir estd um exemplo de uma credencial JSON baseada no esquema:

{
"targetIp": "5.0.1.*",
"credentials": {

"snmpv3": {

"user": "cisco",
"authPassword": "#wEkdwRt
"authAlgorithm": "MD5",
"privacyPassword": '¥Fwkdkdn

"privacyAlgorithm": "AES-256"
3,

"telnet": {

"user": "cisco",


https://cx.cisco.onquip.com/-/blob/WPR9AAGW3GX/VPA1PnzpU-Ed_BxwNlkJpA?name=vault-credentials-schema.json&s=w9AlAcjCkiqc

"password": ":':'.':7':7'\'7'::':7“:",
"enableUser": "cisco",
"enablePassword": "#¥kwwinn

S

% Nota:Os usuarios podem especificar varios protocolos em um unico arquivo JSON de

credencial. No entanto, evite incluir protocolos duplicados da mesma familia (por exemplo,
néo inclua SNMPv2c e SNMPv3 no mesmo arquivo de credencial).

Configurando credenciais de dispositivo no HashiCorp Vault (primeira vez)

1. Efetue login em uma instancia do Vault.

Secrets Engines

0

Enable new engine +

e secret storage
Segredo

2. Crie um novo segredo de chave-valor usando o seguinte caminho: secret/seed/credentials
3. Escolha o mecanismo de armazenamento secreto do valor da chave (secret/).

secret

= Secret version 2

Secrets Configuration

Create secret +

Mo secrets yet

Whaen created cocrete will be I

Segredo do valor da chave

4. Clique em Criar segredo. A janela Create Secret € aberta.
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5. Atualize os seguintes campos:

« Caminho do segredo: seed/credenciais

« Dados secretos: colegao de chaves - segredos de valor
» chave: nome de credencial exclusivo personalizado

» valor: Credenciais JSON

6. Clique em Salvar. O segredo deve agora ser armazenado no HashiCorp Vault.
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Adicionando mais credenciais ao HashiCorp Vault

1. Faca login em uma instancia do cofre HashiCorp.
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2. Navegue até o segredo "segredo/semente/credenciais" ja criado.



Create New Version

Path for this secret

Version data

o vy it

Criar Versao

3. Clique em Criar nova versao.

4. Adicione novos segredos fornecendo qualquer numero de pares de chave-valor conforme
necessario.

5. Clique em Salvar.
Arquivo semente de nuvem CX com credenciais padrao

« Simplifique o arquivo de propagacgao: Ao usar as credenciais configuradas através do cofre
Hashicorp, simplifique o arquivo de propagagao omitindo informa¢des confidenciais

» Especifigue somente o endereco IP ou o nome de host: Os usuarios podem passar apenas
o endereco IP ou 0 nome de host no arquivo de propagacao, deixando outros campos em
branco
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IP ou nome de host

» Use as credenciais de HashiCorp vault e Seed File: Fornega credenciais para alguns
dispositivos no Arquivo de Propagacao enquanto confia no cofre para gerenciar credenciais
para outros dispositivos



5.0.1.1,snmpv3, ,username, ,,,,,.,cLilser,cliPassword, ,enablePassword, ,,
25.08.1.2,snmpv2c,readOnlyPassword,,,,,,,sshv2,,clilUser,cliPassword,,,,

33NN FANRFANDIOAN YD

. .
. .

et

n L

. 3
'4!ll‘!!lI!!lI!!l1!!l:I!I‘:I!

IP ou nome de host

Adicionando o Catalyst Center como Origem de Dados

Os usuarios com a fungédo Usuario Superadministrador podem adicionar a Origem de Dados do
Catalyst Center.

Para adicionar o Catalyst Center como uma Origem de Dados:

1. Selecione o icone Admin Center. A janela Fontes de dados é aberta.
2. Clique em Adicionar fonte de dados. A pagina Adicionar Origem de Dados é exibida.
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3. Clique em Add Data Source na opgao Catalyst Center.
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Which CX Cloud Agent Do You Want to Connect to?
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Selecionar Agente CX

4. Selecione o CX Agent na lista suspensa Qual CX Agent Vocé Deseja Conectar.
5. Clique em Continuar. A janela Connect to CX Cloud é aberta.

Connect to CX Cloud

Connect a Catalyst Center

IF Address or FODN * City *
Select option o
Usarname * Password *

Schedule inventory collection

Frequency Select Time

Fregu.. 12:00 W A o WEDT

ﬂ Run the frst collection now (this may take up to 75 minutes)

Frequéncia



6. Insira os seguintes detalhes:

» Endereco IP virtual ou FQDN (isto é, endereco IP do Catalyst Center)

» Cidade (ou seja, a localizagao do Catalyst Center)

* Nome de usuario

+ Senha

* Frequéncia e Selecionar hora para indicar a frequéncia com que o agente CX deve executar
verificacoes de rede nas secdes Agendar coleta de inventario

Note: Marque a caixa de sele¢ao Run the first collection now para executar a coleta agora.

7. Clique em Conectar. Uma confirmagao € exibida com o enderecgo IP do Catalyst Center.

Adicao do SolarWinds® como uma fonte de dados

Note: Se for necessario adicionar a fonte de dados SolarWinds®, entre em contato com o Suporte
da Cisco para obter assisténcia.

Agora, os clientes do BCS/LCS podem usar o recurso CX Agent para integrar externamente o
SolarWinds®, fornecendo maior transparéncia, melhor capacidade de gerenciamento e uma
experiéncia de usuario aprimorada por meio de maior automacao. O agente CX coleta dados de
inventario e outros dados necessarios para gerar varios relatérios que sao consistentes em
termos de formato, integridade de dados e precisao de dados para os relatérios atuais gerados
pelo agente CX do coletor de insights operacionais suporta integragado com o SolarWinds®
permitindo que um cliente do BCS/LCS substitua o OIC pelo agente CX para coletar dados do
Solarwinds®. Esse recurso, incluindo a fonte de dados Solarwinds®, esta disponivel
exclusivamente para clientes BCS/LCS.

O agente CX deve ser configurado no encaminhamento BCS antes da primeira coleta; caso
contrario, os arquivos permanecerao nao processados. Consulte a secao Configuracdo do CX
Agent para BCS ou LCS para obter mais informagdes sobre a configuragdo do Encaminhamento
BCS.

Notas:

» Varias colegdes da mesma instancia do SolarWinds® substituem arquivos anteriores
(carregamentos posteriores tém precedéncia)

» Ha suporte para varias fontes, mas cada instancia da SolarWinds® deve ter um IP e uma ID
de aplicativo exclusivos

Adicao de Outros Ativos como Origens de Dados

A coleta de telemetria foi estendida para dispositivos ndo gerenciados pelo Catalyst Center,
permitindo que os usuarios visualizem e interajam com insights e analises derivados de telemetria
para uma gama mais ampla de dispositivos. Apds a configuragao inicial do CX Agent, os usuarios
tém a opcao de configurar o CX Agent para se conectar a mais 20 Centros Catalyst na
infraestrutura monitorada pelo CX Cloud.



Os usuarios podem identificar os dispositivos a serem incorporados na nuvem CX identificando
exclusivamente esses dispositivos usando um arquivo de seed ou especificando um intervalo de
IP, que deve ser examinado pelo agente CX. Ambas as abordagens dependem do Simple
Network Management Protocol (SNMP) para fins de descoberta e do Secure Shell (SSH) para
conectividade. Eles devem ser configurados corretamente para permitir a coleta de telemetria
bem-sucedida.

Para adicionar outros ativos como origens de dados, use qualquer uma das seguintes opgoes:

» Carregar um arquivo de seed usando um modelo de arquivo de seed
* Fornecer um intervalo de enderecos IP

Protocolos de descoberta

A deteccgao direta de dispositivos baseada em arquivos de seed e a detecgao baseada em
intervalo de IPs dependem do SNMP como o protocolo de detecgdo. Existem versdes diferentes
de SNMP, mas o agente CX oferece suporte a SNMPv2c e SNMPv3 e uma ou ambas as versdes
podem ser configuradas. As mesmas informagdes, descritas abaixo em detalhes completos,
devem ser fornecidas pelo usuario para concluir a configuragdo e permitir a conectividade entre o
dispositivo gerenciado por SNMP e o gerenciador de servigos SNMP.

O SNMPv2c e o SNMPv3 diferem em termos de seguranga e modelo de configuragdao remota. O
SNMPV3 usa um sistema avangado de segurancga criptografica que suporta criptografia SHA para
autenticar mensagens e garantir sua privacidade. Recomenda-se que o SNMPv3 seja usado em
todas as redes publicas e na Internet para proteger contra riscos e ameacas a seguranca. Na
Nuvem CX, é preferivel que o SNMPv3 seja configurado e ndo o SNMPv2c, exceto para
dispositivos herdados mais antigos que nao tém suporte interno para o SNMPv3. Se ambas as
versdes do SNMP forem configuradas pelo usuario, o Agente CX tentara, por padrao, se
comunicar com cada dispositivo respectivo usando o SNMPv3 e reverte para o SNMPv2c se a
comunicagao nao puder ser negociada com éxito.

Protocolos de conectividade

Como parte da configuracédo da conectividade direta do dispositivo, os usuarios devem especificar
detalhes do protocolo de conectividade do dispositivo: SSH (ou, alternativamente, Telnet). O
SSHv2 deve ser usado, exceto nos casos de ativos legados individuais que nao tém o suporte
interno apropriado. Esteja ciente de que o protocolo SSHv1 contém vulnerabilidades
fundamentais. Sem segurancga adicional, os dados de telemetria e os ativos subjacentes podem
ser comprometidos devido a essas vulnerabilidades ao depender do SSHv1. O Telnet também é
inseguro. As informagdes de credencial (por exemplo, nomes de usuario e senhas) enviadas
através do telnet ndo sao criptografadas e, portanto, vulneraveis a comprometimento, sem
seguranga adicional.

Limitacdes de Processamento de Telemetria para Dispositivos

A seguir, ha limitacdes ao processar dados de telemetria para dispositivos:



» Alguns dispositivos podem ser exibidos como alcangaveis no Resumo da coleta, mas nao
sdo visiveis na pagina Ativos de nuvem do CX.

» Se um dispositivo do arquivo de seed ou das coletas de intervalo de |IPs também fizer parte
do inventario do Catalyst Center, o dispositivo sera relatado apenas uma vez para a entrada
do Catalyst Center. Os respectivos dispositivos dentro do arquivo de seed ou da entrada de
intervalo de IPs sao ignorados para evitar duplicagao.

» Os telefones IP da Cisco nao sao suportados no CX Cloud para coleta de dados pelo CX
Agent. Como resultado, os telefones IP da Cisco ndo sao exibidos na lista de ativos.

Adicionando outros ativos usando um arquivo de propagacao

Um arquivo de propagagao € um arquivo .csv em que cada linha representa um registro de dados
do sistema. Em um arquivo de seed, cada registro de arquivo de seed corresponde a um
dispositivo exclusivo do qual a telemetria deve ser coletada pelo CX Agent. Todas as mensagens
de erro ou de informagdes para cada entrada de dispositivo do arquivo de seed que esta sendo
importado sao capturadas como parte dos detalhes do log de jobs. Todos os dispositivos em um
arquivo de seed sao considerados dispositivos gerenciados, mesmo que os dispositivos estejam
inalcangaveis no momento da configuracao inicial. Caso um novo arquivo de seed esteja sendo
carregado para substituir um anterior, a data do ultimo upload é exibida no CX Cloud.

O agente CX tentara se conectar aos dispositivos, mas talvez ndo consiga processar cada um
para ser exibido nas paginas Ativos nos casos em que nao seja capaz de determinar os PIDs ou
os Numeros de série.

Qualquer linha no arquivo de seed que comece com um ponto-e-virgula sera ignorada. A linha de
cabecgalho no arquivo de seed comega com um ponto-e-virgula e pode ser mantida como esta
(opg¢ao recomendada) ou excluida durante a criagao do arquivo de seed do cliente.

Os usuarios podem carregar um arquivo semente do Common Services Platform Collector
(CSPC) da mesma forma que um arquivo semente de nuvem CX padrao, e qualquer
reformatacao necessaria € gerenciada na nuvem CX.

Para o CX Agent v3.1 e posterior, os clientes podem fazer upload dos arquivos semente no
formato CSPC ou CX; somente o arquivo semente do formato CX é suportado nas versées
anteriores do CX Agent.

E importante que o formato do arquivo semente de exemplo, incluindo os cabecalhos das
colunas, ndo seja alterado de forma alguma.

A tabela a seguir identifica todas as colunas de arquivo de seed necessarias e os dados que
devem ser incluidos em cada coluna.

Coluna do arquivo  |Cabecalho/ldentificador de

~ Finalidade da Coluna
de propagagao Coluna

R Endereco IP ou nome de Forneca um endereco IP ou nome de host




Coluna do arquivo
de propagagao

Cabegalho/ldentificador de
Coluna

Finalidade da Coluna

host

valido e exclusivo do dispositivo.

O protocolo SNMP é exigido pelo CX Agent e
€ usado para a descoberta de dispositivos na
rede do cliente. Os valores podem ser

B versao do protocolo SNMP .
snmpv2c ou snmpv3, mas o snmpv3 €
recomendado devido a consideragdes de
seguranga.

Se a variante herdada de SNMPv2 for
snmpRo: Obrigatério se seIeC|on.a(.ja para um dispositivo gspemﬂco, as
. credenciais snmpRO (somente leitura) para a
C col#=3 for selecionado como ~ . "
, . colecdo SNMP do dispositivo devem ser
snmpv2c e -
especificadas. Caso contrario, a entrada pode
ficar em branco.
Se o SNMPv3 for selecionado para se
snmpv3UserName: . . . .
N comunicar com um dispositivo especifico, o
D Obrigatério se col#=3 for . . . .
. . , |[respectivo nome de usuario de login devera
selecionado como 'snmpv3 .
ser fornecido.
O protocolo SNMPv3 permite a autenticagcao
através do Message Digest (MD5) ou Secure
E snmpv3AuthAlgorithm: Hash Algorithm (SHA). Se o dispositivo estiver

podem ser MD5 ou SHA

configurado com autenticagao segura, o
respectivo Algoritmo de autenticagdo devera
ser fornecido.




Coluna do arquivo
de propagagao

Cabecalho/ldentificador de
Coluna

Finalidade da Coluna

Note: MD5 é considerado inseguro, e
SHA pode ser usado em todos os
dispositivos que o suportam.

Se um algoritmo de criptografia MD5 ou SHA

E snmpv3AuthPassword : estiver configurado no dispositivo, a senha de
senha autenticagao relevante devera ser fornecida
para acesso ao dispositivo.
Se o dispositivo estiver configurado com o
algoritmo de privacidade SNMPv3 (esse
algoritmo € usado para criptografar a
resposta), o respectivo algoritmo precisara ser
fornecido.
snmpv3PrivAlgorithm: os
G valores podem ser DES ,

3DES




Coluna do arquivo
de propagagao

Cabegalho/ldentificador de
Coluna

Finalidade da Coluna

Note: As chaves de 56 bits usadas
pelo Data Encryption Standard (DES)
sao consideradas muito curtas para
fornecer seguranca criptografica, e
esse Triple Data Encryption Standard
(3DES) pode ser usado em todos os
dispositivos que o suportam.

Se o algoritmo de privacidade SNMPv3 estiver

H snmpv3PrivPassword : configurado no dispositivo, sua respectiva
senha senha de privacidade devera ser fornecida
para a conexao do dispositivo.
O EnginelD SNMPv3 é um ID exclusivo que
snmpv3Engineld: EnginelD, |representa cada dispositivo. Esse ID do
ID exclusivo que representa |mecanismo é enviado como referéncia
| o dispositivo, especifique o |durante a coleta dos conjuntos de dados
Engine ID se configurado  [SNMP pelo agente CX. Se o cliente configurar
manualmente no dispositivo [0 EnginelD manualmente, o respectivo
EnginelD precisara ser fornecido.
A Interface de linha de comando (CLI) tem a
intencao de interagir diretamente com o
dispositivo. O agente CX usa esse protocolo
, para a coleta de CLI de um dispositivo
cliProtocol: podem ser o ~
, o o . especifico. Esses dados de coleta de CLI sédo
telnet', 'sshv1’, 'sshv2'. Se . -
J . . usados para ativos e outros relatérios de
vazio, pode ser definido . ,
, . - insights na nuvem CX. SSHv2 é
como 'sshv2' por padrao A . :
recomendado; na auséncia de outras medidas
de segurancga de rede, os protocolos SSHv1 e
Telnet ndo fornecem segurancga de transporte
adequada.
Se algum protocolo CLI for selecionado, seu
K cliPort: Numero de porta do |respectivo numero de porta precisara ser

protocolo CLI

fornecido. Por exemplo, 22 para SSH e 23
para telnet.




Coluna do arquivo
de propagagao

Cabegalho/ldentificador de
Coluna

Finalidade da Coluna

cliUser: Nome de usuario
CLI (pode ser fornecido
nome de usuario/senha CLI
ou AMBOS, MAS as duas
colunas (col#=12 e col#=13)
nao podem estar vazias.)

O nome de usuario CLI respectivo do
dispositivo precisa ser fornecido. Isso € usado
pelo CX Cloud Agent no momento da conexao
com o dispositivo durante a coleta da CLI.

cliPassword : Senha de
usuario CLI (é possivel
fornecer nome de

A respectiva senha CLI do dispositivo precisa
ser fornecida. Isso € usado pelo CX Agent no

necessidade de entradas)

M usuario/senha CLI ou momento da conexao com o dispositivo
AMBOS, MAS as duas durante a coleta da CLI i
colunas (col#=12 e col#=13) '
nao podem estar vazias.)
Se enable estiver configurado no dispositivo, o
N cliEnableUser valor enableUsername do dispositivo
precisara ser fornecido.
Se enable estiver configurado no dispositivo, o
@) cliEnablePassword valor enablePassword do dispositivo precisara
ser fornecido.
f
P Suportg uturo (sem Reservado para uso futuro
necessidade de entradas)
Suporte futuro (sem
P necessidade de entradas) Reservado para uso futuro
Suporte futuro (sem
R necessidade de entradas) Reservado para uso futuro
S Suporte futuro (sem Reservado para uso futuro

Adicionando outros recursos usando um novo arquivo de seed




Para adicionar outros ativos usando um novo arquivo de seed:

1. Clique em Adicionar fonte de dados na janela Centro de administragcado > Fontes de dados.
Add Data Source
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Adicionar Fonte de Dados

2. Cliqgue em Add Data Source na opgao Other Assets by Seed File.



Which CX Cloud Agent Do You Want to Connect to?

Select optior N .
slect optian ), €50 %
cisco ]
L &+
Cancel

Selecionar Agente CX

3. Selecione o CX Agent na lista suspensa Qual CX Cloud Agent Vocé Deseja Conectar.

Which CX Cloud Agent Do You Want to Connect to?

| OIC_Team_test_CXCagent_IP_104 il st s L = »
ciscol L]
L

Continuar

4. Clique em Continuar. A pagina Upload Your Seed File é exibida.



Upload your seed file

Drag and deop or Browse files

Schedule inventory collaction

opa Amsberdam |

B Run the first collection now (this may take up to 75 minutes

Carregar seu arquivo de seed

5. Clique no modelo de arquivo semente com hiperlink para fazer download do modelo.

6. Insira ou importe dados manualmente no arquivo. Depois de concluir, salve 0 modelo como
um arquivo .csv para importar o arquivo para o CX Agent.

7. Arraste e solte ou clique em procurar arquivos para carregar 0 arquivo .Csv.

8. Conclua a se¢ao Agendar coleta de inventario.



Note: Antes de concluir a configuracgao inicial do CX Cloud, o CX Cloud Agent deve
realizar a primeira coleta de telemetria processando o arquivo de seed e
estabelecendo conexao com todos os dispositivos identificados. A coleta pode ser
iniciada sob demanda ou executada de acordo com uma programacao definida
aqui. Os usuarios podem executar a primeira conexao de telemetria marcando a
caixa de selegdo Executar a primeira coleta agora. Dependendo do numero de
entradas especificadas no arquivo de seed e de outros fatores, este processo pode
levar um tempo consideravel.

9. Clique em Conectar. A janela Fontes de dados € aberta, exibindo uma mensagem de
confirmagéo.

Adicionando outros recursos usando um arquivo de propagacao modificado

Para adicionar, modificar ou excluir dispositivos usando o arquivo de propagacao atual:

1. Abra o arquivo de seed criado anteriormente, faca as alteragdes necessarias e salve o
arquivo.



% Note: Para adicionar ativos ao arquivo de seed, anexe esses ativos ao arquivo de
seed criado anteriormente e recarregue o arquivo. Isso é necessario ja que o upload
de um novo arquivo de seed substitui o arquivo de seed atual. Somente o ultimo
arquivo de propagacéao carregado € usado para descoberta e coleta.

2. Na pagina Fontes de dados, clique na fonte de dados do agente CX que requer um arquivo
semente atualizado. A janela de detalhes do CX Cloud Agent é aberta.

Diata SOuUnces s S e U faes

Arquivo semente

3. Clique em Substituir arquivo semente.



# Running o

Download Report Replace Seed File

Seed File  Catalyst Centers  Software

@ 24 assets reachable
» 173 assets unreachable

Collection Schedule

Daily at 06:00 AM CEST

.

F

Drag and drop or browse files

nparts CSV files anly. Max file size 5 MB.

S
UL

|  Cancel
h,

Substituir arquivo de propagagéao

4. Arraste e solte ou clique em procurar arquivos para carregar o arquivo semente modificado.
5. Clique em Fazer upload.

Credenciais padrao para o arquivo de propagacgao

O agente CX fornece credenciais padrao que os clientes podem configurar localmente no agente,
eliminando a necessidade de incluir senhas confidenciais diretamente no arquivo de propagacao.
Isso aumenta a seguranca, reduzindo a exposi¢ao de informagdes confidenciais e resolvendo
uma das principais preocupacoes do cliente.

Adicionando outros ativos usando intervalos de IP

Os intervalos de IP permitem que os usuarios identifiquem ativos de hardware e,
subsequentemente, coletem telemetria desses dispositivos com base em enderecos IP. Os
dispositivos para coleta de telemetria podem ser identificados exclusivamente especificando-se
um unico intervalo de IP de nivel de rede, que pode ser verificado pelo agente CX usando o
protocolo SNMP. Se o intervalo de IPs for escolhido para identificar um dispositivo conectado
diretamente, os enderecos IP referenciados poderao ser o mais restritivos possivel, permitindo
cobertura para todos os ativos necessarios.

* |IPs especificos podem ser fornecidos ou curingas podem ser usados para substituir octetos



de um IP para criar um intervalo.

» Se um endereco IP especifico ndo estiver incluido no intervalo de IPs identificado durante a
configuracéo, o CX Agent ndo tentara se comunicar com um dispositivo que tenha esse
endereco IP, nem coletara telemetria desse dispositivo.

* Inserir *.*.*.* permite que o Agente CX use a credencial fornecida pelo usuario com qualquer
IP. Por exemplo: 172.16.*.* permite que as credenciais sejam usadas para todos os
dispositivos na sub-rede 172.16.0.0/16.

» Se houver qualquer alteragao na rede ou na base instalada (IB), o intervalo de IPs podera
ser modificado. Consulte a se¢ao Edicao de Intervalos IP

O agente CX tentara se conectar aos dispositivos, mas talvez ndo consiga processar cada um
para ser mostrado na exibigao Assets nos casos em que nao seja capaz de determinar os PIDs
Ou 0s nhumeros de série.

% Notas:

Clicar em Editar intervalo de enderecos IP inicia a descoberta de dispositivos sob demanda.
Quando qualquer dispositivo novo € adicionado ou excluido (dentro ou fora) a um intervalo
de IPs especificado, o cliente deve sempre clicar em Editar intervalo de enderecos IP
(consulte a secéo Edicao de intervalos de IP) e concluir as etapas necessarias para iniciar a
descoberta de dispositivos sob demanda para incluir qualquer dispositivo recém-adicionado
ao inventario de coleta do CX Agent.

Adicionar dispositivos usando um intervalo de IPs exige que os usuarios especifiquem todas as
credenciais aplicaveis por meio da interface de usuario da configuragdo. Os campos visiveis
variam de acordo com os protocolos selecionados nas janelas anteriores. Se varias selegoes
forem feitas para o mesmo protocolo, por exemplo, selecionar SNMPv2c e SNMPv3 ou selecionar
SSHv2 e SSHv1, o agente CX negocia automaticamente a sele¢gao do protocolo com base nos
recursos do dispositivo individual.

Ao conectar dispositivos usando enderecos IP, o cliente deve garantir que todos os protocolos
relevantes no intervalo IP, juntamente com as versdes SSH e as credenciais Telnet, sejam validos
ou que as conexodes falhem.

Adicionando outros ativos por intervalos de IP

Para adicionar dispositivos usando o intervalo IP:

1. Selecione o icone Centro de Administracdo. A janela Fontes de Dados sera aberta.
2. Clique em Adicionar fonte de dados na janela Centro de administragado > Fontes de dados.
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Adicionar Fonte de Dados

3. Clique em Add Data Source na opgao Other Assets by IP Ranges.



Which C¥ Cloud Agent Do You Want to Connect 1o?

=
sl iai i ¥
cisco i ]
L

=L

Selecionar CX Cloud Agent

4. Selecione 0 CX Agent na lista suspensa Qual CX Cloud Agent Vocé Deseja Conectar.
5. Clique em Continuar. A janela Select Your Protocol é aberta.

bl Eoe Sey e

CIsCe

< Back

Select Your Protocol

AR least ore discosvery and collecton method ane reguined.

Discowery options
B 5MMP w3 (recommended)

SHMP vic

Collaction options
. S8H w2 {recommended)

SSH w1

Tesln

Selecione seu protocolo

6. Marque as caixas de selecao aplicaveis para as opgoes Discovery e Collection.
7. Clique em Continuar.



Provide Discovery Details Edit the protocols

Starting P Address Encing P Address
g 0

SNMP v3 credentials

Lizername Engine |0

Authanzaton algonthm

Salect u
Privacy Algorithm Privacy Password
S|t o

S55HVZ credentials

Lsermame Password

Enatile mode (optional) ~

Schedule Inventory Collection

Fraquemncy Select Time

Frecy,.. 12:00 AbA £ WEDT

B Run the first collection now (this may take up to 75 minutes)

Detalhes da descoberta

8. Insira os detalhes necessarios nas se¢des Fornecer detalhes da descoberta e Agendar
coleta de inventario.



Note: Para adicionar outro intervalo de IPs para o CX Agent selecionado, clique em
Add Another IP Range para voltar a janela Set Your Protocol e repita as etapas
desta secao.

9. Clique em Complete Setup. Uma confirmacgao € exibida apds a implantagao bem-sucedida.
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Mensagem de confirmacgéo

Editando Intervalos IP

Para editar um intervalo IP:

1. Navegue até a janela Origens de Dados.

2. Clique no agente CX que requer a edi¢ao do intervalo IP em Fontes de dados. A janela de

detalhes é aberta.
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Origem dos dados

3. Clique em Edit IP Address Range. A janela Conectar-se ao CX Cloud ¢é aberta.
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4. Clique em Edit the protocols. A janela Select Your Protocol é aberta.



< Back
Select Your Protocol
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B 554 v2 (recommended)
SEH v
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Selecione seu protocolo

5. Marque as caixas de selec¢ao apropriadas para escolher os protocolos aplicaveis e clique
em Continuar para voltar a janela Fornecer detalhes da descoberta.
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Fornecer Detalhes da Descoberta

6. Edite os detalhes conforme necessario e clique em Concluir Configuragao. A janela Fontes de
dados é aberta, exibindo uma mensagem confirmando a adi¢ao de intervalos de enderecos IP
recém-adicionados.



Note: Esta mensagem de confirmagao néao verifica se os dispositivos dentro do intervalo
modificado estdo acessiveis ou se suas credenciais sdo aceitas. Essa confirmacgao ocorre
guando o cliente inicia o processo de descoberta.



Data Sources
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Excluindo intervalo de IPs

Para excluir um intervalo IP:

1. Navegue até a janela Origens de Dados.
2. Selecione o respectivo CX Agent com o intervalo de IP que precisa ser excluido. A janela de
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Origem dos dados

3. Clique em Edit IP Ranges. A janela Fornecer Detalhes da Descoberta € aberta.
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Fornecer Detalhes da Descoberta

4. Clique no link Delete this IP range. A mensagem de confirmagéo é exibida.

e

Delete This IP Range

Any edits you've made won't be saved,

.

Continue Editing | Delate

b A

Confirmacgao - Excluir mensagem

5. Clique em Excluir.
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Excluséo de intervalo de IPs

6. Clique em Salvar. A mensagem de processamento é exibida.
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7. Clique em Abrir um caso para criar um caso e excluir os ativos associados ao intervalo de
IPs. A janela Fontes de dados ¢é aberta, exibindo uma mensagem de confirmacao.

Sobre os dispositivos descobertos de varios controladores

Se o Catalyst Center e Outros Ativos Coletados pelo Agente CX (Conexao Direta de Dispositivo)
estiverem no mesmo Agente CX, é possivel que alguns dispositivos possam ser descobertos pelo
Cisco Catalyst Center e pela conexao direta de dispositivo ao Agente CX, fazendo com que dados
duplicados sejam coletados desses dispositivos. Para evitar a coleta de dados duplicados e ter
apenas um controlador para gerenciar os dispositivos, € necessario determinar uma precedéncia
para a qual o agente CX gerencia os dispositivos.

« Se um dispositivo for primeiramente descoberto pelo Cisco Catalyst Center e, em seguida,
redescoberto pela conexao direta do dispositivo (usando um arquivo de seed ou um
intervalo de IP), o Cisco Catalyst Center tera precedéncia no controle do dispositivo.

+ Se um dispositivo for detectado primeiro pela conexao direta do dispositivo com o CX Agent
e depois redetectado pelo Cisco Catalyst Center, o Cisco Catalyst Center tera precedéncia
no controle do dispositivo.

Programando verificagdes de diagnostico
Os clientes podem programar varreduras de diagnéstico sob demanda na nuvem CX para

rastreamentos de sucesso qualificados e seus dispositivos cobertos para preencher os bugs de
prioridade em conselhos.



Note: A Cisco recomenda programar varreduras de diagnostico ou iniciar varreduras por
solicitagdo com, pelo menos, 6 a 7 horas de diferenga em relagdo as programacgodes de
coleta de inventario, para que elas nao se sobreponham. A execugao simultanea de
varias varreduras de diagndstico pode retardar o processo de varredura e resultar
potencialmente em falhas.

Para programar varreduras de diagnostico:

1. Na pagina Inicio, clique no icone Configuragdes (equipamento).
2. Na pagina Fontes de dados, selecione Coleta de dados no painel esquerdo.
3. Clique em Agendar verificagao.
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4. Configure um agendamento para esta verificagao.

Other assets collected by CX Cloud Agent Inventory Collection Details

Schedule History
Waakly - < m 12:00am " EDT

Croatod: Ot 3, 2022

e o
| S Schiduled Collection
L r

Configurar programacao de verificagéo

5. Na lista de dispositivos, selecione todos os dispositivos para a verificagao e clique em
Adicionar.




Maw Schiduled Scan

Agendar verificagao

6. Clique em Save Changes quando o agendamento estiver concluido.

As verificagdes de diagndstico e os agendamentos de coleta de inventario podem ser editados e
excluidos da pagina Coleta de dados.

Data Collection il

Coleta de dados com opgdes Editar e Excluir agenda

Atualizando VMs do CX Agent para configuracdes médias e



grandes

Depois que as VMs sio atualizadas, ndo € possivel:

» Fazer downscale de uma configuragao grande ou média para uma configuragéo pequena
* Fazer downscale de uma configuragao grande para média

* Atualizar de uma configuragdo média para uma grande

Antes de atualizar a VM, a Cisco recomenda tirar um instantaneo para fins de recuperagao em
caso de falha. Consulte Backup e restauracdo da CX Cloud VM para obter mais detalhes.

Reconfiguragao usando o VMware vSphere Thick Client

Para atualizar a configuracdo da VM usando o VMware vSphere Thick Client existente:



(5 VMware vSphere Client X
vmware

VMware vSphere
Client

'_L‘L All vSphere features introduced in vSphere 5.5 and beyond are
avalable only through the vSphere Web Chent. The traditional
vSphere Chent will continue to operate, supporting the same
feature set as vSphere 5.0.

To drectly manage a single host, enter the IP address or host name.
To manage multple hosts, enter the IP address or name of 3
vienter Server.

IP address [ Name:  |: i

User name: '

Password: |

[ Use Windows session credentials

vSphere Client

1. Faca login no VMware vSphere Client. A pagina Inicio exibe uma lista de VMs.



(3 WUIPETTED « whphuwe Cent = o *
Fiw Edt Verw lewwltry Adeerstisbon Plugema  Halp

B B & e b ey 3 [P by

BN 8B GDRERP R

=] - | Ta.LFRAS CxCmdhgent 3.3 Bukd- 35 _vishes 100377196 _dev
CHCkmdigart 1.1 Beld-]
g ERCkplhgant 1T Beli-] SR Lamemgry  Beggerrd Algsatea  Perlomascd Deasb  Coopald  Permsgnegs
1] chona Asb [
A Comddgant 23 B otz ¥ £
5 COnCmeddgant 10 W [ ] 3
B Cnlirddgeer 10 B Tnaghon 5 [ Al o &
gﬁ Sl gart 2 P:. c g Vyiom and
2 {":‘1--"1-:":_-? L] - nadaliod on & virha
ATl A4 (P id
Al mAT-Rashe] A, 1-__::LFE h -
My e -t A1 A Permenizeon. Q=P iy imciabed £oemgaiig
Fines 2% desldop of
Flgeret Pl oerapra i
W) BRSO 10
Fenamra
Qe o My Honthim . Tl laH s naames Bl Can nan ‘_
Frmesa rem nendoey = -
€ Dot Trgerm il - V' i
Gepewnt Tavia Harme, Target or Stain conigen = I *
= Tawgst ek | Dl | itk by Faspamited T
F) oo G virtwal mach_. [ OCoeibgunt 33 Beild-Ti_ wakeg 10334 TT08, dew & Complasd et 1300204 31
£ ¥

Editar configuragtes

2. Clique com o botao direito do mouse na VM de destino e selecione Editar configuragdes no
menu. A janela Propriedades da VM é aberta.



3268
D& I
e

(@ CXCloudAgent_2.2_Build-35_vishru_10.126.77.136_dev - Virtual Machine Properties - 0 x
gen

wdware. | Optors | Resources | Virtusal Machine Version: 8

[~ Memory Configuration
™ Show Al Devices Add... I Rt e |
Hardware TSy i Memory Size: | 62 |o8 =]
16384 Macdimum Hot-Add Memory for this

!n :;TW 8 = = power on: 256 GB.

video card Video card - wwmm

2 VMCldevice Restricted P — .

@ 5cSicontroller 0 LSI Logic Parallel 1z8gel{ - Curent configuration value: 16 GB.

= Hard disk 1 Virtual Disk

&l Floppy drive1 Client Device 64 GB-

B Network adapter] W Mebwark

Help |

o | coce

Propriedades da VM

3. Atualize os valores de Memory Size conforme especificado:
Médio: 32 GB (32768 MB)
Grande: 64 GB (65536 MB)

4. Selecione CPUs e atualize os valores conforme especificado:
Médio: 16 nucleos (8 soquetes *2 nucleos/soquete)
Grande: 32 nucleos (16 soquetes *2 nucleos/soquete)

5. Clique em Add. A janela Add Hardware é aberta.




@ CiCloudAgent_2.2 Build-35 vishnu_10.126.77.136_dev - Virtual Ma

chine Properties

Virtual Machine Version: 8

™| (3 Add Hardware

Device Type
What sort of device do you wish to add to your virtual machine?

Ready to Comphe ke

Senal Port (Unavadable)
Paralel Port (unavalable)
Floppy Deive ([unavailable)
COYOVD Drive [unavalable)
USB Controller

USE Device [unavailable)
PO Device [ursvadabie)

Device Type Choase the type of device you wish to add,

— Information

e |

< Bhck

e |

tipo de dispositivo

6. Selecione Hard Disk como o Device Type.
7. Clique em Next.



@:' :':!-'-_I'l_-"! P2 Build-3% vishnu 10126, 77136 dey - Virtual ".'l.;i":l_-s'll_',l_-l."l_-' — ﬂ ",
Hardware | Optens | Resources | Vietual Maching Version: 8

™| (7 Add Hardware 4

Select a Dink

A virtual disk s compesed of one or more fles on the host fle system. Together hese
Select a Disk fles appear a5 8 snghe hard dakc t the guest operatng system,
Create & Diskc

Acvanced Oobons Select the type of disk to use.
Rcﬁd?bﬁmh — Dl -

% Create a new virtual dik

™ Use an existing virtusl dek
Reuse & previously configuned virtual disic.
[l B Il e

Give your virtual machine drect adcess to SAN. This oplion alows you o
USE £ SAN COMMAants tH Manage e Straoe &nd contnue o
Boness it using & datasiore.

heo | :EMHWlwﬁ!
_ o | o | cance |

Selecionar disco

8. Selecione o botdo de opcao Create a new virtual disk e clique em Next.




@

Hardware | Options | Resources Vietus Machine Verson: 3

™| (&) Add Hardware "
[Ha  Create a Disk

wl Specfy the vrtual dek size and provisioning pobcy

|

E Do Tyvpe Capadty

Salect 3 Disk -

QG| Createanisk = KRN

= sdvanced Options

& Heady 1o Compeeie Mmm

= ™ Thick Provision Lazy Zeroed

" Thick Provision Eager Jeroed
¥ Thin Provision

Lacation
% Store with the virtual machine
" Epedfy a datastone or datastore dustes:

I e |

LI <mack || mefr> Cancel

o | o | coxel

Criar disco

9. Atualize a Capacidade > Tamanho do Disco conforme especificado:
Pequeno a Médio: 400 GB, (tamanho inicial de 200 GB, aumentando o espaco total para
600 GB)
Pequeno a Grande: 1000 GB, (tamanho inicial de 200 GB, aumentando o espaco total para
1200 GB)
10. Selecione o botdo de opgéo Thin Provision para Disk Provisioning.
11. Clique em Next. A janela Opg¢des avangadas € exibida.



Advanced Options

These advanced opbons do not usualy need to be changed.

Desice Trpe
Select s Dek
Create 3 Digk
Advanced Options
Heady to Comphebe

nudigent 2 mu 6.07.136_dev - Virtual Machine Properties — ] o
Hardware Iml P.unm:u' Wirtual Maching Yerson: 3
| (5 Add Hardware b4

Specify the advanced opbons for this virtual disic, These opbons do not normally nesd
to be changed.

— Wirtual Devioe MNode
[scst (o:1) =
—Mode
[T Independent
Independent dsks are not affected by snapshats,
T persistent

Changes sre immediately and permanently vritten to the disk.
| Hormersiateet

o AT S

Changes to this disk are discarded when you power off or revert to the
snapshat.

e |

o | e ]

_ho |

=
=

x|

Opcdes avangadas

12. Nao faga alteragdes. Clique em Avancar para continuar.




(B CxCloudAgent_2.2_Build-35_vishnu_10.126.77.136_de

- Virtual Machine Properties - O *

Virtual Machine Yersion: 8

™| (%) Add Hardware

Ready to Complete
Review the selected options and dick Finish to add the hardware,

[ﬂﬁ.ﬂﬂl m:

aalact  Degk

Create & Dok Hardware type: Hard Disk

Advanced Opbons Create g ew virbual disk

Ready to Complete Disk capacity: 400 GB

= Disk pronisioning:  Thin Prosisson

Datastore: datastorel (11)
Virtual Device Node: 5551 (0:1)
Dieek: manche: Pergstent

o |

_mo |

Pronto para concluir

13. Clique em Finish.



(& CxCloudAgent_2.2_Build-35_vishnu_10.126.77.136_dev - Virtual Machine Properties — O >

Hrﬂne|npm|nmm| virtual Maching Version: 8
sk File: 1
™ Show Al Devices Add... Remove | |
Hardwars | Summary | . _
B Memory (edited) 32768 MB Uiek Prvivioning —
[ CPUs (edited) 16 R e
Video card video card Provisioned Sie: I s | )
= VMCI device Restricted Maodimm Size (GB): MJA
) 5CSlcontroller 0 L5 Logic Parallel
= Hard gisk 1 Wirtusl Disk Virtual Device Node
dd Floppydrivel Clignt Device
B tetwork adapter ] VM Network |scst (o:2) =]
= Mew Hard Disk (adding) Virtual Disk = '
[~ 1
BT
r" "

Heks | oK bJ Cancel
#
Hardware

14. Clique em OK para concluir a reconfiguragdo. A reconfiguragdo concluida é exibida no
painel Tarefas recentes.
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Note: As alteragées de configuragao levam aproximadamente cinco minutos para
serem concluidas.

Reconfiguragao usando o cliente da Web ESXi v6.0

Para atualizar as configuragdes da VM usando o cliente da Web ESXi v6.0:



Cliente ESXi

1. Faca login no VMware ESXi Client. A pagina Inicio é exibida.

Pagina inicial do ESXi

2. Clique em Virtual Machine para exibir uma lista de VMs.
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3. Selecione a VM de destino.
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4. Clique em Actions e selecione Edit Settings. A janela Edit Settings € aberta.
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& Edit settings - CXCloudAgent_2.2_ Build-DEV-build-7-10.126.77.243 (ESXi 5.0 virtual machine)

£} Add hard disk B Add nelwork adapter ] Add other device
Je

G 8
B Memony

200 GB - ®
» [y Hard disk 1

[

4% SCS1 Combrolier O
» '8 Network Agapier | Wi Metwork . Connaet ®

» B Floppy drive 1

b :I ideo Card

| I

Editar configuracdes

5. Atualize o valor da CPU conforme especificado:
Médio: 16 nucleos (8 soquetes *2 nucleos/soquete)
Grande: 32 nucleos (16 soquetes *2 nucleos/soquete)
6. Atualize o valor de Memdria conforme especificado:
Médio: 32 GB
Grande: 64 GB
7. Clique em Add hard disk > New standard hard disk. A nova entrada do disco rigido é exibida
na janela Editar configuracoes.



'@ Edit settings - CXCloudAgent_2.2_Build-DEV-build-7-10.126.77.243 (ESXi 5.0 virtual machine)

£} Add hard disk S, Add netwerk sdapler D) add ather device
s (3 CPU G o
32 B
B Memoey
00 Ge : »
» =) Hard disk 1
& I GB b
3 [O) Naw Hard disk
» > SCSI Controler O
» '8, Katwork Adapter 1 Wi Mebwork - Connact ®

» B Floppy drive 1

» B Wideo Card

cxvees | [

Editar configuragbes

8. Atualize os valores de Novo Disco Rigido conforme especificado:
Pequeno a Médio: 400 GB, (tamanho inicial de 200 GB, aumentando o espaco total para
600 GB)
Pequeno a Grande: 1000 GB, (tamanho inicial de 200 GB, aumentando o espaco total para
1200 GB)

9. Clique na seta para expandir Novo disco rigido. As propriedades sao exibidas.




=} Add hard disk

‘B, Add metwork adapter

"@ Edit settings - CXCloudAgent_2.2_Build-DEV-build-7-10.126.77.243 (ESXi 5.0 virtual machine)

» @ CPU

¥ i MAamory

» (=) Hard disk 1

w [ Mew Fard ik

MLEcmum e

LR

Dtk Prosidioning

Shases

Limit = IS

£l Add other device

6 0

¥ Ga

200 GB X
A0 G k.5
2HETAE

[iatastorel] CXCloudAgent_2.7_Buld-DEV-buid. | | [JBrawse... | k
() Tran prervigioned

Thilelk prdwidioned, lrby Do osd
Thichk prdwidioned, dagedly Tedoed

MoFTTRE

Lirdienitea

| CANCEL | SN IE

Editar configuragdes

10. Selecione o botdo de opc¢ao Thin provisioned.
11. Clique em Save para concluir a configuracdo. A atualizagao de configuracao é exibida nas

tarefas recentes.

r——— — I
e
—, T Y R R F—
o e M T
e -
e ] P
JIESE r®

Wl e e

. e SO

—
" [ LT | IR ] S [ - [ P
[ o ot a2 ] == mara
== e [T P e -y o
ek 18- 5 8 T1 S [ o ety e e — - e
e R P e o B e e e L i
i = = e

Tarefas Recentes

. o
A e o W e A B e e Ny T S AP R et - o
B Sttt I B Nkt g HE == - [r— a—_— B o
-
Crfuesiigin_ T _Sela- DIV paka-T. . Thil F1LUbEE =
e it ] Hiwar u
L s
A e - brer.
A ' L
g - e bl
T R b o
= Ere— e [ e f— .
[—— [ e R— T e s e, T

Reconfiguragado usando o Web Client vCenter




Para atualizar as configuragdes da VM usando o Web Client vCenter:

VMware® vSphere

enampleBaiman bl

iz A

Wl el Bl SRl Bl

Li0aN

vCenter

1. Faga login no vCenter. A pagina Inicio é exibida.



L4

2 CxCloudAaent 2.2 Build-DEV-build-7-10126.77 242 =

™ = — [ ol TR - CHCEmsifigend 23 Besld-[HY - bl 750 P 9
! ] I'r-_g.l = ! PEITTH BSOS Datastones e tworks Snanshiots
—_— Broraegss
75 T
{81057
Guest 05
i el
i i et
||: s '
W o O T 1]
o I..'l:"'" ATl Lol ] P 1 i
A A TR MCHEE HF
ol
PR - : 2 -
o L 3 el -
L
- M osaiAgent Thisist
= TR Clpaidgent 7.7 B i NP p
|3 Crooutsgent._22_uio e
A Winssewd_ 10 0e Termpdaty
i
e Jod | o
o Wrakown_perene MW B
By
o e k] Expori Syafen Loge
B S [;'l_: 15 dd GF ey 8D
21
fl O 200068
Ay Mo | |
i DO oo T i
- Henamd
i ol
L Mot
1 Wi
gt & Cuifom Attt
[ r m C 151 o N
" Far Fe

SR L PO Pl AT T Ml DOPRITR L LD vl [ Dl

- Rorecs Tatkt Alarme et ]

Lista de VMs

2. Clique com o botéao direito do mouse na VM de destino e selecione Editar configuragdes no
menu. A janela Edit Settings é aberta.



Edit Settings  CxXCloudagent_2 2_Build-DEV-build-7-10.126.77.243

Wirtual Hardwane Wi Options

ADD NEW DEVICE

¥ CPY B~ 1}
» Mpmory 1& w GB
» Hard disk 19 0 »
5 SCH controber O LS Lgsgic Prarabe
s Mebwork adapier 1 Wik Motk B Connectag
» Video cand Spencily i attiregs v
WML i
¥ Otheier Auchiticra| s ar e
CAMCEL oK

Editar configuragbes

3. Atualize os valores da CPU conforme especificado:
Médio: 16 nucleos (8 soquetes *2 nucleos/soquete)
Grande: 32 nucleos (16 soquetes *2 nucleos/soquete)

4. Atualize os valores de Memoria conforme especificado:
Médio: 32 GB
Grande: 64 GB



Edit Settings  CxCloudagent_2.2_Build-DEV-build-7-10.126.77.243 *

Wirtual Hardware WM Options

ADD NEW DEWVICE ~

> LGP 6 i Dueks, Dirfees and Sorage
3 MEmary 32 o am v HF%D'IH:'
Existing Hard Disk
> g disk 1 3D GE W
RO Disk
B
3 DG controller O LS Lvges Praradlal Host USE Device
3 Mbwerk sdapter 1 WM Mebwork - CO/DAVD Drres
' : Coniraliers
3 Vides cand Spacily cuttom seilings « FVME Coninolier
WMC] dovics SATA Conmtroller
3 Other Additional Hardware SCSl Controfler
USE Controllar
Oher Devices
P Devics
Serial Port
Marbwork

Heblwork Adapter

Editar configuragbes

5. Clique em Add New Device e selecione Hard Disk. A entrada New Hard disk € adicionada.
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Editar configuragtes

6. Atualize a memodria do Novo Disco Rigido conforme especificado:
Pequeno a Médio: 400 GB, (tamanho inicial de 200 GB, aumentando o espaco total para
600 GB)
Pequeno a Grande: 1000 GB, (tamanho inicial de 200 GB, aumentando o espago total para
1200 GB)
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Editar configuragdes

7. Selecione Thin Provision na lista suspensa Disk Provisioning.
8. Clique em OK para concluir a atualizacao.

Implantacao e configuragao de rede

Selecione uma destas opg¢des para implantar o CX Agent:

* VMware vSphere/vCenter Thick Client ESXi 5.5/6.0

Instalacdo do VMware vSphere/vCenter Web Client ESXi 6.0 ou do Web Client vCenter
Oracle Virtual Box 7.0.12

Instalacao do Microsoft Hyper-V

Implantacao do OVA

Instalagéo do Thick Client ESXi 5.5/6.0


https://www.cisco.com/c/pt_br/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc10
https://www.cisco.com/c/pt_br/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc11
https://www.cisco.com/c/pt_br/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc12
https://www.cisco.com/c/pt_br/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc13
https://www.cisco.com/c/pt_br/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc14

Esse cliente permite a implantacdo do CX Agent OVA com o uso do cliente thick vSphere.

1. Apos fazer o download da imagem, inicie o VMware vSphere Client e faga login.

(2] ViMware vSphere Client o

vmware’

VMware vSphere’

Client

All wSphere features introduced in vSphere 5.5 and beyond are

available only through the vSphere Web Chent. The traditional
vophers Chent will continue to operate, supporting the same

feature set as vSphere 5.0.

To drectly manage a single host, enter the [P address or host name.
To manage multiple hosts, enter the [P address or name of 3
vCenter Server,

TP address [ Name: 10. 126, 77.60
Lsar name: root

Password: s

Login

2. No menu, selecione File > Deploy OVF Template.
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vSphere Client

3. Navegue para selecionar o arquivo OVA e clique em Avangar.



@ Depley OVF Ternplate =

Source
Select the source location,

Source

OV Tierrga bee Dot
Mame and Location
Disk Format

Resdy to Comphebe
Deploy from & file or URL

' =l owse... |

Enter & LRL to downboad and install the OWF package from the Internet, or
Mihnlmimuhhﬁwmm such as a local hard drive, @
network share, or & CDDVD drive

Caminho do OVA

4. Verifique os Detalhes OVF e clique em Avancar.
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Detalhes do modelo

5. Insira um nome exclusivo e clique em Avancar.




& Deploy OVF Template - O X

Hame and Location
Spedify & name and locabon fr the deployed bemplate

Mame and Location
Pick Format The narme can contain up to 50 charscters and it must be umgue within the imentory foider,

M Brode . MADE)

Ready bo Complete

Nome e local

6. Selecione um Formato de disco e clique em Avangar (o provisionamento thin é
recomendado).



(<) Deploy OVF Template

Disk Format
Ir witich Bormat do wou want by shore the virtual disks?

Sourge Datastore:

R ¢ [datastorel (1)
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Formato de disco

7. Marque a caixa de selegao Ligar apds implantagao e clique em Fechar.




(&) Deploy OVF Template
Ready to Complebe

Are these the oplions you want to use?

Hame dod Location

Ready to Complete

When you chdk Finish, the: deployment task will be started.

Deployment settigs:
OV file: Cr\Users\cocadminiDownloads\OvALCKCloudAgent 20,
Downlgad sipe 1.1G8
Sizeondigk: 3168
Hama: CiClawdhgent_2.0_Build-144 DEMO
Hast Cluster |lacalhast
Diataskore datastorel (11}
Disk provisoeieg: Thén Provisien
Neteark Mapping: WM Network™ to WM Netwark™

¥ [Pawer on after deployment]

_ o |

Pronto para concluir

A implantacao pode levar varios minutos. A confirmacéao é exibida apds a implantagao bem-

sucedida.

Implantacéo concluida

(%) Deployment Completed Successfully = X

Deploying CXCloudAgent_2.0_Build-144 DEMO
Completed Successfully

| cose |



8. Selecione a VM implantada, abra o console e va para Network Configuration para continuar
com as proximas etapas.

Instalacdo do Web Client ESXi 6.0

Esse cliente implanta o CX Cloud OVA usando a Web do vSphere.

1. Faca login na interface do usuario do VMWare com as credenciais do ESXi/hipervisor
usadas para implantar a VM.

vYimware ESXi

Login no VMware ESXi

2. Selecione Virtual Machine > Create / Register VM.
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Criar VM



3. Selecione Implantar uma maquina virtual em um arquivo de OVF ou de OVA e clique em

Avancar.
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Selecionar Tipo de Criagao

4. Insira o nome da VM, procure para selecionar o arquivo ou arraste e solte o arquivo OVA

baixado.
5. Clique em Next.



Select OVF and VMDK files
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Selegdo do OVA

6. Selecione Armazenamento padrao e clique em Avancar.
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Selecionar armazenamento

7. Selecione as opgoes de Implantagao apropriadas e clique em Avancar.
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Pronto para concluir
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Conclusao realizada com sucesso
9. Selecione a VM recém-implantada e selecione Console > Open browser console.
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10. Navegue até Network Configuration para continuar com as préximas etapas.

Instalagao do Web Client vCenter
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Esse cliente permite a implantagdo do CX Agent OVA com o uso do Web Client vCenter.



1. Facga login no vCenter Client usando as credenciais do ESXi/hipervisor.
e ]

Home

W oty e Dty

2 oo 131 THz free T 287 TB tree T 2644 TB tree
B cons . ] — -
:J
> 62 292 4 20 2 o
Pagina inicial

2. Na pagina Home, clique em Hosts e Clusters.

0 i 4 10267751

Hosts e clusters

3. Selecione a VM e clique em Action > Deploy OVF Template.



Deploy OVF Template

1 setect an 07 temginte ERERIRERTEIENE

Sl b JE faenolite: froen paemale LB O et B Pl 4ot B

Implantar OVF

4. Adicione o URL diretamente ou navegue para selecionar o arquivo OVA.
5. Clique em Next.



Deploy OVF Template

2 Select a nami and folder

Select a name and folder »
Specily & uniqué nameé and Eaget location
Wirtual machice nbme: RO gent_2 T _ Huld-Osiid]
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T Sicuily
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CAMCEL BACK

Nome e Pasta

6. Insira um nome exclusivo e procure o local, se necessario.

7. Clique em Next.

Deploy OVF Template

3 Select a compute nesource

Select a compute resource 4

Salpct th Sedlination Compuls MEEoUrcR 100 (RS oDeration

v [ (B S

e

Compatinsty

Lompatiaty Rkl K opeced

CANCEL BACK m

Selecionar recurso de computagao

8. Selecione um recurso de computagao e clique em Avangar.




Deploy OVF Template Review details
Warily b template detads
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Analisar detalhes

9. Analise os detalhes e clique em Avancar.

Deploy OVF Template Configuration
Sedeci a deploymrend conligurakion
Cescription

T FeEOUNS o Condurmad by ihis
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2 Solgct & names aned o

3 Selec & COMpUlE resource

4 Reveew et

5 Configuration

Configuracao

10. Selecione a Configuragao de distribuicao e clique em Avancar.



Deploy OVF Template Select storage ¥
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Configuragao

11. Selecione Storage > Select virtual disk format na lista suspensa e clique em Next.

Deploy OVF Template Select netwarks »
Salecl a-destinalion network foe aach source redwork
1 Select an OVE template
SEULE MeTeE D BB M =Tk
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Beoweze
4 Revew deqads . .
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CANCEL BACK MEXT

Selecionar redes

12. Faca as selecdes apropriadas em Select networks e clique em Next.
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Pronto para concluir

13. Revise as selegoes e clique em Concluir. A pagina Inicio € exibida.
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VM adicionada

14. Clique na VM recém-adicionada para exibir o status.



ol

VM adicionada

15. Uma vez instalada, ligue a VM e abra o console.

Abrir console

16. Navegue até Network Configuration para prosseguir com as proximas etapas.

Instalacdo do Oracle Virtual Box 7.0.12

Esse cliente implanta o CX Agent OVA por meio do Oracle Virtual Box.

1. Baixe o CXCloudAgent_3.1 OVA na caixa de janelas para qualquer pasta.
2. Navegue até a pasta usando a interface de linha de comando.



3. Descompacte o arquivo OVA usando o comando tar -xvf D:\CXCloudAgent_3.1_Build-
Xx.ova.

i1 signed.ova
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5. No menu, selecione Maquina>Novo. A janela Create Virtual Machine é aberta.
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6. Insira os seguintes detalhes na janela Nome da maquina virtual e Sistema operacional.
Nome: Nome da VM
Pasta: Local onde os dados da VM serdao armazenados
Imagem ISO: nenhum
Digite: Linux
Versao: Gentoo (64 bits)
7. Clique em Next. A janela Hardware se abre.

B Create Virbasl Mackine 7 s |.
Hardware
Wimp oy ek vl maschina'y hardwane by changing smcont of FLEM) gnd| sl CPU count,
Enatling EF[ i S0 possbie
fovie Mooy [ ] Wi |

o} e L30T ME
‘ Fronesors [ | 3 e
i ’ 1o 4 OPUs
] Eruabie €97 (apecial Ope onby)

] e

§

Hardware

8. Insira Base Memory (16384 MB) e Processors (8 CPUs) e clique em Next. A janela Disco
rigido virtual é aberta.
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Disco rigido virtual



9. Selecione o botdo de opgao Usar um arquivo de disco rigido virtual existente e selecione o
icone Procurar. A janela Hard Disk Seletor (Seletor de disco rigido) € aberta.
Ll veued Broake daigction = o ¥
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Seletor de disco rigido

10. Navegue até a pasta OVA e selecione o arquivo VMDK.
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11. Clique em Abrir. O arquivo € exibido na janela Hardware Disk Seletor.
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Seletor de disco rigido

12. Clique em Escolher. A janela Disco rigido virtual € aberta. Confirme se a opgao exibida esta

selecionada.
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Selecionar arquivo

13. Clique em Next. A janela Resumo € aberta.



T Creste Wirtuad Machine

Summary

Tt Fodlgwirns] iabie sumwearced o Conduraton yiu have dhosen for the res il machre When
¥l e hagry wi Do 0OnvAQUr o DOn Drtss Fresh o o eate e wilal machne, Alematysy pou Can

e b, e iy Pt pmmLr RO
i-.:i' Hachine Rame and 0% Type
Flgoiire Fosger B mprn s & o W Sl WM T s stk D)
T30 [mage
1G] 105 T ernnd [BHHRD
Ll tiardware
Base Memary AR
Procissse (1) B
EFI Enaliie ki
& Dk
Ayt D B O AT e by DY Bl 1 SR L ek 1w

: | Lot ol wiadd dat
Summary
14. Clique em Finish.
- E =

i Cola T B ' o

Ve Falryw W
k) "=

Lo S

=

Inicializacao do console d

a VM

O loud Agent - Damen

el e

ke o

E!I'I-ra-'\.-:;..h—:!‘.- [l D] Emgey

LTl Pt g 2 1 il 1 Lol L vl e, 0
O e

S D et
Conbale 09 ENF

a Erfwrh

el L el PR TEIO0) MY (il AT
L A

Lo Caealer.  CT, DHET

Crran i B owm e

g

i

; P -gpeiaae.

Law

15. Selecione a VM implantada e clique em Iniciar. A VM ¢ ligada e a tela do console é exibida

para configuragao.



Abrir o console

16. Navegue até Network Configuration para continuar com as proximas etapas.

Instalacéo do Microsoft Hyper-V

Esse cliente implanta o CX Agent OVA por meio da instalagdo do Microsoft Hyper-V.

1. Faca login no Gerenciador Hyper-V.
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2. Selecione a VM de destino, clique com o botéo direito do mouse para abrir o menu e
selecione Importar maquina virtual.
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Pasta para importar

3. Procure e selecione a pasta de download e clique em Avancar.



Selecionar VM

4. Selecione a VM e clique em Avangar.



ﬁ‘ Choose Import Type
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Tipo de importagao

5. Selecione o botdo de opcao Copy the virtual machine (create a new unique ID) (Copiar a
maquina virtual (criar uma nova ID exclusiva)) e clique em Next.



/P | Choose Folders for Virtual Machine Files
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Escolher Pastas para Arquivos de Maquina Virtual

6. Navegue para selecionar a pasta para arquivos de VM. A Cisco recomenda o uso dos
caminhos padréao.
7. Clique em Next.



#P | Choose Folders to Store Virtual Hard Disks
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Pasta para armazenar os discos rigidos virtuais

8. Procure e selecione a pasta para armazenar os discos rigidos da VM. A Cisco recomenda o
uso dos caminhos padrio.
9. Cliqgue em Next. O resumo da VM é exibido.




Completing Import Wizard

Foay e about s perform e folowing operalion.
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Summary

10. Verifique todas as entradas e clique em Finish.
11. Quando a importacédo for concluida com éxito, uma nova VM sera criada no Hyper-V. Abra
as configuragdes da VM.
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Switch Virtual

12. Selecione o Adaptador de rede no painel esquerdo e selecione o Comutador virtual
disponivel na lista suspensa.
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Inicializagao da VM

13. Selecione Connect para iniciar a VM.
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14. Navegue até Network Configuration para continuar com as préximas etapas.

Configuracao de rede

Para definir a senha do CX Cloud Agent para o nome de usuario cxcadmin:

Cigcd ¥ Clowd Agent Conf iguration

Before you can log into Cizco CX Cloud Agent, you must set a new

cxcadnin, which is the Cisco CX Clowd Agent username. The patsword mast neot

the Dol lowing Hequlrehents:
= Contaims & miniman of 8§ characters

= Imclude=s:
= [t uppercase character
= [ne lowercase character
- e munber

= Dne of the following special characlers: T @ 8 G5 " @& » () _ »

= [z mol a dictionary ward

st Pazsweord

Lt Gencrate Fassunsdy

for

Definir senha




1. Cliqgue em Set Password para adicionar uma nova senha para cxcadmin OU clique em Auto
Generate Password para obter uma nova senha.
Set Faxmweord

In the Fagtword amd Conlirm Fagiuword icldz. colcr and coaf irm &4 now pattword lor
cecadmim, When yoni are Finizhed, zelect 5ot Fasiword

(Use the Up frroe and Downs firrow eeys to savigate beteeen [lields.
Fresxz ihe Tab key to select Sei Fazsword.)

IET Y CaCadmin
Paxzward : S
Coml irn Pazsword : |

el Pasassnrd

Nova senha

2. Se Definir senha estiver selecionado, digite a senha para cxcadmin e confirme. Clique em
Definir senha e va para a Etapa 3.
ou

Se Gerar senha automaticamente estiver selecionado, copie a senha gerada e armazene-a
para uso futuro. Clique em Salvar senha e va para a Etapa 4.

futogrocrated Pavsuord

Fassuord | 300 MOOWIONGT

Hake smre to store this passeord im a zafe place. This passeord is required to log
inte Cizoo O Cloud Agent.

Miter you have stored the pazsword in a zafe place, zelect Save Pazsword, To return
to the previoms screen, select Cancel,

chave Patiword? € Cancel >

Senha gerada automaticamente

Eﬂiﬂ'ﬂ gtﬂ.‘.ﬂﬂi
The zstrength of the wew password iz Medium.
To gave tho pagsword, solect Save Password, To conf igqure a difforoet password ,

#nlect Cancel o return to the Set Patsword fcircen.

e Passuenrdy £ Camncel 3




Salvar senha

3. Clique em Salvar senha para usa-la para autenticagao.

Hetwork Conf iguration

Fleaze enter an IPvi addresz and correspond ing network conf iguration
for the appliance.

(Use UpDoun keys to navigate to next field. Press Tab to jump to
Cont inue buttond

IP Address: C______________________________________|
Subnet Hask: |
Gateway: e
DHS Servers: |
sHaximum 3 IPs with comma separator.

flomt inued

Configuragao de rede

4. Insira o endereco IP, a mascara de sub-rede, o gateway e o servidor DNS e clique em
Continuar.

Conf i rmat on
Flease conf irm ubether the entrles are correct?
IF fddress:
ubmet Mazk: I255.7555%.255.0

o Ry 1. 1867, 1
RS : 171 .70, 168, 183

o, Cont inue € Mo, 6o Back >

Confirmacgao

5. Confirme as entradas e clique em Sim, continuar.




B35 Cluster Conf lguration

By default Eubernetes will use subnet cluster-cide=172.16.16.0-25,
service-cidr=17£.16.9.0-£5 for installatiom.

Select Continue to proceed with defaunlt configuration.

If default conf iguration iz conf licting with network, then please

provide £ custon subnets For k3s instal lation seperated by comma.
For exanple: 8.0.0.0-25,0.0.0.0-25

Hote:

1. Hinimum <25 zubnet iz mandatory
£, Dustom submet should mot have same [P as ﬂHE:iHIHEI’ to UH

lﬂwtn- Subnet - | ——

Llont inied

Sub-rede Personalizada

6. Insira o IP da sub-rede personalizada para a configuragao de cluster do K3S (se a sub-rede
padrao de um cliente entrar em conflito com a rede de seus dispositivos, selecione outra
sub-rede personalizada).

7. Clique em Continuar.

Froxy Set Up Conf irmation 1

Do you want to add prowy details?

Yes, Set Up Proxy ] Mo, Continue to Conf igurationd

Configuragéo de proxy

8. Clique em Yes, Set Up Proxy para definir os detalhes do proxy ou clique em No, Continue to
Configuration para prosseguir diretamente para a Etapa 11.



Proxy Conf iguration

Flease enter proxy details for the network.

(Use UpsDouwn keys to mavigate to wext field. Press Tab to jump to Setup
Procy button)

Proxy Address: |
Port Mumber: |
Usernane e
Passuord: s —

L {Beg in Conf iguration? £ Mo, Go Back >

Configuragdo de proxy

9. Digite o enderecgo do proxy, 0 numero da porta, 0 nome do usuario e a senha.
10. Clique em Iniciar configuragao.

Clson Cf I:I= fgent E'

Conf iguration iz in progress...
Thiz step will take B-10 mimtes Lo conplete.

o ok poeeer of [ the mackine unti]l thiz process s completed.

| e

Configuragao do Agente de Nuvem CX

Cisco CX Cloud Agent Conf iguration 1

Validate the domains conmectivity. Please press Continue
and wait for a while. ..

{Cont inue

Configuracao do agente de nuvem CX

11. Clique em Continuar.



Cisco CX Cloud Agent Conf iguration

Following is the summary of CX Cloud Conmectivity
verification results.

Ensure all the conmections are successful for the
“opted in” region before proceeding.

us:

cloudsso.cisco.con:
api-cx.cisco.com:
agent.us.csco.cloud:
ng.acs.agent.us.csco.cloud:

APJC:

cloudsso.cisco.con:
api-cx.cisco.com:
agent.us.csco.cloud:

agent.ap jc.csco.cloud:
ng.acs.agent.ap jc.csco.cloud:

EMER :

cloudsso.cisco.con:
api-cx.cisco.com:

agent .us.csco.cloud:

agent .emea .csco.cloud:

ng .acs.agent .enea .csco.cloud :

{Check Againd { Contimue >

A configuragao continua

12. Clique em Continuar para continuar com a configuragao para o alcance de dominio bem-
sucedido. A configuracao pode levar varios minutos para ser concluida.

~ Note: Se os dominios ndo puderem ser acessados com éxito, o cliente devera corrigir
a acessibilidade do dominio fazendo alteragées em seu firewall para garantir que os
dominios estejam acessiveis. Clique em Verificar novamente quando o problema de
acessibilidade dos dominios for resolvido.



The Cizco (X Cloud Agent Selup

The meluork conl iguration ki been seccesshul ly conpleted.

13 :

Subnet Mazk 1 255,255,255.0
[y—" : 10.126.77.1
S Server @ 171,70.168,183

Ta gemcrate Lthe pairing code PREESS koy (Regizler Lo OX Clowsdl

Registrar-se na CX Cloud

13. Clique em Register to CX Cloud para obter o cédigo de emparelhamento.

Clzco X Closd Agent Setup
The network coml iguration haz been meccesafully completed.

ir H
Subeel Mask s s B
FL E g T O 111 e T |

S Eerver AT, LS, L

The pairing code iz Thrku?

Flease go ta O Clowd and enter this pairing code.
The Code will be walid for 5 mimsles,

Tine left in secosds. ..

|

Cdodigo de emparelhamento

14. Copie o cédigo de emparelhamento e retorne a CX Cloud para continuar a configuragao.

Reglistration Successful

X Cloud ngent zetup iz complete. Pleaze go to OX Cloud to start using the

wailuable data provided by CX Cloud fgent.

Registro realizado com sucesso

% Note: Se o cddigo de emparelhamento expirar, clique em Register to CX Cloud para

gerar um novo codigo de emparelhamento (Etapa 13).

15. Clique em OK.



Abordagem alternativa para gerar cédigo de emparelhamento usando CLI

Os usuarios também podem gerar um codigo de emparelhamento usando opgdes CLI.
Para gerar um codigo de emparelhamento usando CLI:

1. Faca logon no Agente de Nuvem via SSH usando a credencial de usuario cxcadmin.
2. Gere o codigo de emparelhamento usando o comando cxcli agent generatePairingCode.

B oEugll el Gunsdagrat oila dr Lagd sl

Gerar CLI do cédigo de emparelhamento

3. Copie o codigo de emparelhamento e retorne a CX Cloud para continuar a configuracao.
Configurando dispositivos para encaminhar syslog para o CX Cloud Agent
Pré-requisitos

As versdes suportadas do Cisco Catalyst Center sdo0 2.1.2.0a2.2.3.5,2.3.34a2.3.3.6,2.3.5.0¢
o Cisco Catalyst Center Virtual Appliance

Definir Configuragdo De Encaminhamento De Syslog

Para configurar o encaminhamento de syslog para o agente CX no Cisco Catalyst Center,
execute estas etapas:

1. Inicie o Cisco Catalyst Center.
2. Va para Design > Configuracdes de rede > Rede.
3. Para cada site, adicione o IP do agente CX como o Servidor Syslog.



% Note: Uma vez configurados, todos os dispositivos associados aquele site sao configurados
para enviar syslog com nivel critico para o CX Agent. Os dispositivos devem ser associados
a um site para permitir o encaminhamento de syslog do dispositivo para o CX Cloud Agent.
Quando uma configuragao de servidor syslog é atualizada, todos os dispositivos associados
a esse site sao automaticamente definidos para o nivel critico padrao.

Configurando outros ativos (coleta direta de dispositivos) para encaminhar o Syslog
ao agente CX

Os dispositivos devem ser configurados para enviar mensagens de Syslog ao agente CX para
usar o recurso de gerenciamento de falhas do CX Cloud.

% Note: O CX Agent relata apenas informacgdes de syslog dos ativos de Nivel 2 do Campus
Success Track para o CX Cloud. Outros ativos sao impedidos de ter seu syslog configurado
para o CX Agent e ndo tém seus dados de syslog relatados no CX Cloud.

Servidores Syslog existentes com capacidade de encaminhamento

Execute as instrugdes de configuragcao para o software do servidor syslog e adicione o enderego
IP do agente CX como um novo destino.

% Note: Ao encaminhar syslogs, certifique-se de que o endereco IP origem da mensagem de
syslog original seja preservado.

Servidores Syslog existentes sem capacidade de encaminhamento OU sem servidor Syslog

Configure cada dispositivo para enviar syslogs diretamente para o endereco IP do agente do CX.
Consulte esta documentacao para obter as etapas de configuragao especificas.



Guia de configuracao do Cisco I0OS® XE

Guia de configuracao do controlador sem fio AireOS

Habilitando configuracdes de syslog de nivel de informacédo para o Cisco Catalyst
Center

Para tornar visivel o nivel de informacdes do Syslog, execute estas etapas:

1. Navegue até Ferramentas>Telemetria.


https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-1/configuration_guide/sys_mgmt/b_171_sys_mgmt_9300_cg/configuring_system_message_logs.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/8-10/config-guide/b_cg810/configuring_system_and_message_logging.html

Discovery
inventory
Topology
Image Repository
Command Runner
License Manager

Template Editor

Telemetry

Data and Reportis




Menu Ferramentas

2. Selecione e expanda a Exibicao de Site e selecione um site da hierarquia de sites.

Cisco

Darvicw Mame Acsdrgnn Type Ty Warnion Profds

Visualizag&o do local

3. Selecione o site necessario e selecione todos os dispositivos usando a caixa de selegcao
Nome do dispositivo.

4. Selecione Visibilidade ideal na lista suspensa Acoes.

Ahcsdreus Frype Ty Wernaon Profis

Acobes

Backup e restauracao da VM em nuvem do CX

E recomendavel preservar o estado e os dados de uma VM do agente CX em um point-in-time
especifico usando o recurso de instantaneo. Esse recurso facilita a restauragao da maquina
virtual em nuvem do CX para o horario especifico em que o instantaneo é tirado.

Backup da VM de nuvem CX

Para fazer backup da maquina virtual em nuvem do CX:

1. Clique com o botao direito do mouse na VM e selecione Snapshot > Take
Snapshot. A janela Tirar instantdneo da maquina virtual se abre.



| CALIOUGAQENT_Z.2_BUlla-35_1U.12b./ /.29 | ENVIONMENL, YOU Can USE VINUaI IACHiNes as uesKiop of
i [CXCloudA; g i Power , [1ents, as testing environments, or to
) i : pplications.

i CXCloudAgent_2.2_Build-35_8 Guest <

| CxCloudAgent_2.2_Build-4_Bot|  Snapshot » |3 Take Snapshot... |

| CXCloudAgent_2.2_Build-4_Ch Open Console R h

| CXCloudAgent 2.2_Build-7_Chd — " | B Revertto Current Snapshot

| CxCloudAgent 2.2_Build-7_Ch & Edit Settings... E Snapshot Manager...

| CXCloudAgent_2.2_Build-7_Ni L. Consolidate

b CxCloudAgent_2.2_Build-7_Ni Add Permission... Ctrl+P

| CXCloudAgent_2.2_Build-8_Bok Report Performance... i i

| CXCloudAgent_2.2_Build-8_Cha virtual machine

h CxCloudAgent_2,2_Build-8_Niti Rename irtual hi

) CxCloudAgent_2.2_Build-8_niti : g firtual machine

| CXCloudAgent_2.2_ Build-8_n1 | Open in New Window... Ctrl+Alt+N _ _

| CXCloudAgent_2.2_Build-9_10. Remove from Inventory chine settings

| CXCloudAgent_2.2_Build-9_10. Delete from Disk

b C¥ClandSnent 29 Build-0 Nitin 10198 77496 T 11

Selecionar VM

—Name
[snapshot_Name <Provide_Snapshot_name>

— Description

<Description for "ef>

[ Snapshot the virtual machine's memory
[ Quiesce guest file system (Needs VMware Tools installed)

‘ OK | Cancel

Tirar Instantaneo da Maquina Virtual

2. Insira Name e Description.

%'A Note: Verifique se a caixa de selegéo Instantdneo da memaoria da maquina virtual esta
desmarcada.



3. Clique em OK. O status Criar instantdneo da maquina virtual € exibido como Concluido na

lista Tarefas recentes.

File Edit View Inventory Administration Plug-ins Help
E3 ﬂ Home b g Irwentory b (Y] Iwentory
BNy OEGDEEIRO R

@ CxXCloudAgent_2.2_Buid-22_10.126.77.227_Chaitra

@ CXCloudAgent_2.2_Buid-21_Bob_10.126.77.130_fresh ~

OtCloudAgent_2.2_Build-35_10.126.77.227_Chaitra

B cxCloudagent_2.2_Bulld-24_Bob_10.126.77.131 sn Sumenary | ResourceAllocation = Performance  Events ' Console ' Permissions
) CxCloudAgent_2.2_Build-26_10.126.77.227_Chaitra close talb [X A
(B CxCloudagent_2.2_Buld-27_10.126.77.227_Chaltra What i "
atis a Virtual Machine?
G CxCloudagent_2.2_Build-27_10.126.77.227 D
Eh CXCloudAgent_2.2_Buid-27_beb_10.126.77.130 A virtual machine is a software computer that,_ like a Virtual Machines
f cxcloudagent_2.2_Build-28_10.126.77.227_Chaitra physical computer. runs an operating system and
1 CxCloudagent_2.2_Buid-26_beb_10.126.77.131_esxi43 applications. An operating system installed on a virtual
{1 CxCloudAgent_2.2_Buig-29_Bob_10.126.77.131 machine is called a guest operating system
{5 CXCloudAgent_2.2_Build-3_bob_101.126.77.130
(B CxCloudhgent_2.2_Buid-31_10.126.77.227_Chaitra Because every virlual maching is an isolated computing
CiCloudhgent_2.2_Buld-31_Aditya_10.126.77.122 environment, you can use virual machines as desktop or y
¥ p Ty
{5 CiCloudAgent 2.2_Buid-33_bob_10.126.77.131 workstation environments, as testing environments, or to B Hos:
(B CXCloudhgent_2.2_Buld-35 consolidale server applications.
f@ CxCloudagent_2.2_Buid-35_10.126.77.124_Chardan
3 CxCloudhgent_2.2_Buid-35_10.126.77.222 Virlual machines run on hosts. The same hos! can run ~ %
CxCloudAgent_2.2_Build-35_10.126.77.227_Ci many virtual machines. = 4
(B cxCloudagent_2.2_Buld-35_10.126.77.229 \L/ i
CxCloudAgent_2.2_Buid-35_122_Aditya_test )
CxCloudAgent_2.2_Build-35_Aditya_10.16.77.122 : d
(. cxcCloudagent_2.2_Buid-35_Bob_10.126.77.131 Basic Tasks phere Client
1 CxCloudAgent_2.2_Bulld-4_Bob10.126.77.130 . 3
{3 CXCloudAgent_2.2_Build-4_Chaitra_10.126.77.227_Chaitra 5 @ Power Off the virtual machine
(h C¥Cloudhgent_2.2_Buid-7_Chaitra_10.126.77.227 :
) cxCloudgent_2.2_Buld-7_Chaitra_10.126.77.228 Il Suspend the virtual machine
) CxCloudagent_2.2_Build-7_Mitin_10.126.77.118 o . _
B CXCloudAgent_2.2_Bulld-7_Nitin_10,126,77.119 G Edit virtual machine settings
(B CxCloudagent_2.2_Bulld-8_Bob_10.126.77.131
G CXCloudAgent_2.2_Buld-8_Chaitra_10.126.77.227 v
G CxCloudAgent_2.2_Buid-8_Mitin_10.126.77.119 v
Recent Tasks Name, Target or Status containg: = I Clear
Tiame | Target | s | Detalk | Tnitisted by | Requested Start Time
¥} Downloed VM configuration @ Compleed vpnse 11/3f2022 10:5%:31 M
ﬂ Revert snapshet & OiloudAgent 2.2 Build-35_122_Adiya best & complesd rock 11/3f2022 10:5%:20 AM
sj Download VM canfiguration & Compleed vpRse 11/3f2022 10:58:41 AM
ta Create virtual machine snapshot G Cacloudhgent_2.2_Build-35_122_adiya fest © Complated roct 1132022 10:58:31 AM

Tarefas Recentes

Restaurando a VM em nuvem do CX

Para restaurar a maquina virtual em nuvem do CX:

1. Cligue com o botao direito do mouse na VM e selecione Snapshot > Snapshot
Manager. A janela Snapshots da VM sera aberta.

onments, as testing environments,
\&r apphications

b |ﬂ

_Build-1 Power
_Build-1 Guest
_Build- Snapshot
:Juild-'l

Open Console

:_Build-]
_Build-3 (5
_Build-]
_Build-]
. _Build-§
_Build-§
- T
{_Baild-¢
. _Build-§
_Build-¢
- T

¢ Bl Ar—erer——

Edét Settings...

Rename

Add Permasgion..,

Fepart Perfformance...

Open im New Window,.,

Femove from Imveniony

Delete from Disk

Take Snapshot..,
[ Revertto Current Snapshot

{2 Snapshet Manager...

Convalidate

Cerl=

he virtual machine

Cirl= A+ M

the virtual machine

| machine settings

Janela Selecionar VM



Janela Snapshots

2. Clique em Ir para. A janela Confirmar é aberta.
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Current tate of the Vietusl Maching will be kot unless it has boon saved
n g snapshet. Rever to snapshet
“Snapshot_Hame< Provide_Snapthot_namer 7

Confirmar janela

3. Clique em Sim. O status Reverter instantaneo é exibido como Concluido na lista

Tarefas recentes.
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Tarefas Recentes

. Clique com o botao direito do mouse na VM e selecione Power > Power On para

ligar a VM.
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Security

O agente CX garante ao cliente seguranga de ponta a ponta. A conexao entre o CX Cloud e o CX
Agent é TLS protegida. O usuario SSH padréo do Agente de Nuvem é limitado para executar
somente operacdes basicas.

Seguranca fisica

Implante a imagem OVA do CX Agent em uma empresa de servidores VMware segura. O OVA é
compartilhado de forma segura pelo Cisco Software Download Center. A senha do bootloader
(modo de usuario individual) € definida com uma senha aleatoriamente exclusiva. Os usuarios
devem consultar esta FAQ para definir esta senha do carregador de inicializagao (modo de
usuario Unico).

Seguranca da conta

Durante a implantagcao, a conta de usuario cxcadmin € criada. Os usuarios sao forcados a definir
uma senha durante a configuragdo inicial. cxcadmin usuario/credenciais s&o usados para acessar
as APIs do agente CX e para se conectar ao dispositivo por SSH.

0s usuarios cxcadmin tém acesso restrito com os privilégios minimos. A senha cxcadmin segue a
politica de seguranca e tem um hash unidirecional com um periodo de expiragao de 90 dias. os
usuarios cxcadmin podem criar um usuario cxcroot usando o utilitario chamado remoteaccount. os
usuarios cxcroot podem obter privilégios de root.

Seguranca de rede

A VM do agente CX pode ser acessada usando SSH com credenciais de usuario cxcadmin. As
portas de entrada estao restritas a 22 (ssh), 514 (Syslog).

Autenticacao


https://www.cisco.com/c/pt_br/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc32

Autenticacdo baseada em senha: O dispositivo mantém um unico usuario (cxcadmin) que permite
que o usuario autentique e se comunique com o agente CX.

» Acgbes com privilégios do root no dispositivo usando o ssh.

0s usuarios cxcadmin podem criar o usuario cxcroot usando um utilitario chamado remoteaccount.
Este utilitario exibe uma senha criptografada RSA/ECB/PKCS1v1_5 que pode ser
descriptografada somente no portal SWIM (DECRYPT Request Form). Somente o pessoal
autorizado tem acesso a esse portal. os usuarios cxcroot podem obter privilégios de root usando
essa senha descriptografada. A frase secreta é valida apenas por dois dias. Os usuarios
cxcadmin devem recriar a conta e obter a senha do portal SWIM apéds a expiragado da senha.

Blindagem

O CX Agent Appliance segue os padroes de fortalecimento do Centro de Segurancga da Internet.

Seguranga de dados

O aplicativo CX Agent nao armazena informacodes pessoais do cliente. O aplicativo de credenciais
do dispositivo (executado como um dos pods) armazena credenciais de servidor criptografadas
dentro do banco de dados protegido. Os dados coletados ndao sdo armazenados de nenhuma
forma dentro do dispositivo, exceto temporariamente quando estdo sendo processados. Os dados
de telemetria sdo carregados na nuvem CX assim que possivel apos a coleta ser concluida e séo
imediatamente excluidos do armazenamento local apos a confirmagao de que o carregamento foi
bem-sucedido.

Transmissao de Dados

O pacote de registro contém o certificado de dispositivo X.509 exclusivo exigido e as chaves para
estabelecer uma conexao segura com o lot Core. Usar esse agente estabelece uma conexao
segura usando o MQTT (Transporte de telemetria do enfileiramento de mensagens) sobre TLS
v1.2

Registros e monitoramento

Os registros ndo contém nenhuma forma de dados de informagdes pessoais identificaveis (Pll).
Os logs de auditoria capturam todas as agdes confidenciais de seguranga executadas no
dispositivo CX Cloud Agent.

Comandos de telemetria da Cisco

O CX Cloud recupera a telemetria de ativos usando as APIs e os comandos listados nos
comandos de telemetria da Cisco. Este documento categoriza os comandos com base em sua
aplicabilidade ao inventario do Cisco Catalyst Center, Diagnostic Bridge, Intersight, Compliance
Insights, Falhas e todas as outras fontes de telemetria coletadas pelo CX Agent.

As informacgdes confidenciais na telemetria de ativos sao mascaradas antes de serem


https://swims.cisco.com/abraxas/decrypt
https://docs.aws.amazon.com/iot/latest/developerguide/x509-client-certs.html
https://www.cisco.com/c/dam/en/us/support/docs/cloud-systems-management/Cisco-CX-Collector/cisco-telemetry-commands.pdf

transmitidas para a nuvem. O agente CX mascara os dados confidenciais de todos os ativos
coletados que enviam telemetria diretamente ao agente CX. Isso inclui senhas, chaves, strings de
comunidade, nomes de usuario e assim por diante. Os controladores fornecem mascaramento de
dados para todos os ativos gerenciados pelo controlador antes de transferir essas informagoes
para o agente CX. Em alguns casos, a telemetria de ativos gerenciados por controlador pode ser
ainda mais andénima. Consulte a documentacao de suporte do produto correspondente para obter
mais informagdes sobre como tornar a telemetria anénima (por exemplo, a secdo Anonimizar
Dados do Guia do Administrador do Cisco Catalyst Center).

Embora a lista de comandos de telemetria nao possa ser personalizada e as regras de
mascaramento de dados nao possam ser modificadas, os clientes podem controlar quais acessos
a nuvem de telemetria CX de ativos especificando fontes de dados conforme discutido na
documentacéo de suporte do produto para dispositivos gerenciados por controlador ou na segao
Conectando fontes de dados deste documento (para outros ativos coletados pelo agente CX).

Resumo de seguranca

Recursos de

Descri¢cao
seguranga
Senha do A senha do bootloader (modo de usuario individual) é definida com uma
bootloader senha aleatoriamente exclusiva. Os usuarios devem consultar as FAQ para

definir sua senha do carregador de inicializagdo (modo de usuario unico).

SSH:

‘O acesso ao dispositivo usando o usuario de cxcadmin exige as credenciais
Acesso do usuario |criadas durante a instalagao.

- O acesso ao dispositivo usando o usuario cxcroot requer que as credenciais
sejam descriptografadas usando o portal SWIM por pessoal autorizado.

-cxcadmin: conta de usuario padrao criada; O usuario pode executar
comandos de aplicativos do CX Agent usando cxcli e tem privilégios minimos
no dispositivo; O usuario de cxcroot e a senha criptografada sdo gerados
Contas do usuario |com o usuario de cxcadmin.

-cxcroot: cxcadmin pode criar este usuario usando o utilitario remoteaccount;
O usuario pode obter privilégios do root com essa conta.

‘A senha é um hash unidirecional que usa o SHA-256 e € armazenada com
Politica de senha seguranca.

de cxcadmin
- Minimo de oito (8) caracteres, contendo trés destas categorias: maiusculas,



https://www.cisco.com/c/pt_br/support/cloud-systems-management/index.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/2-3-5/admin_guide/b_cisco_dna_center_admin_guide_2_3_5/b_cisco_dna_center_admin_guide_2_3_5_chapter_010.html#id_122699
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/2-3-5/admin_guide/b_cisco_dna_center_admin_guide_2_3_5/b_cisco_dna_center_admin_guide_2_3_5_chapter_010.html#id_122699
https://www.cisco.com/c/pt_br/support/cloud-systems-management/index.html
https://www.cisco.com/c/pt_br/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#Grub

minusculas, numeros e caracteres especiais.

Politica de senha
de cxcroot

‘A senha de cxcroot é criptografada por RSA/ECB/PKCS1v1_5
‘A frase secreta gerada precisa ser descriptografada no portal do SWIM.

- O usuario e a senha do cxcroot sdo validos por dois dias e podem ser
regenerados usando o usuario cxcadmin.

Politica de senha
de login de ssh

- Minimo de oito caracteres que contenham trés destas categorias:
maiusculas, minusculas, numeros e caracteres especiais.

- Cinco tentativas de login com falha bloqueiam a caixa por 30 minutos; A
senha expira em 90 dias.

Portas

Portas de entrada abertas — 514 (Syslog) e 22 (ssh)

Segurancga de
dados

‘N&o ha informagdes de cliente armazenadas.
‘Nao ha dados de dispositivo armazenados.

- As credenciais do servidor Cisco Catalyst Center sao criptografadas e
armazenadas no banco de dados.




Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



