Visao geral do CX Cloud Agent v2.4
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Introducao

Este documento descreve o Cisco Customer Experience (CX) Cloud Agent. O CX Cloud Agent da
Cisco é uma plataforma altamente escalavel que coleta dados de telemetria de dispositivos de
rede do cliente para fornecer insights praticos para os clientes. O CX Cloud Agent permite a
transformacgao da Inteligéncia Artificial (Al)/Aprendizagem Automatica (ML) de dados de
configuracao ativa em insights proativos e preditivos exibidos na nuvem CX.
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Este guia é especifico do CX Cloud Agent v2.4. Consulte a pagina Cisco CX Cloud Agent para

acessar versoes anteriores.



https://www.cisco.com/c/pt_br/support/cloud-systems-management/cx-collector/series.html

Note: As imagens deste guia sdo apenas para referéncia. O conteudo real pode variar.

Pré-requisitos

O CX Cloud Agent é executado como maquina virtual (VM) e esta disponivel para download como
Open Virtual Appliance (OVA) ou um Virtual Hard Disk (VHD).

Requisitos de implantagao

» Um dos seguintes hipervisores € necessario para uma nova instalagio:
- VMware ESXi v5.5 ou posterior
- QOracle Virtual Box v5.2.30 ou posterior
- Hipervisor Windows versao 2012 a 2022
+ As configuragdes na tabela a seguir sdo necessarias para a implantagao da VM:



Tipo de . *Numero maximo de
, ~ Numero de . . . : .
implantagcédo do | ., Disco ativos diretamente Hipervisores
nucleosda |RAM . o
agente de rigido conectado ao CX Cloud|compativeis
CPU
nuvem CX Agent
VMware ESXi, Oracle
OVA pequeno |8C 16 GB (200 GB [10,000 VirtualBox e Windows
Hyper-V
O\,/U.LOS 16 C 32GB [600 GB {20,000 VMware ESXi
meédios
OVULOS _ :
GRANDES 32C 64 GB [1.200 GB [50,000 : VMware ESXi

*Além de conectar 20 clusters do Cisco Catalyst Center (Catalyst Center) ou 10 clusters do
Catalyst Center para cada instancia do CX Cloud Agent.

» Para clientes que usam data centers designados nos EUA como a regiao de dados principal
para armazenar dados da nuvem CX, o CX Cloud Agent deve ser capaz de se conectar aos
servidores mostrados aqui, usando o Fully Qualified Domain Name (FQDN) e usando

HTTPS na porta TCP 443:

- FQDN agent.us.csco.cloud
- FQDN ng.acs.agent.us.csco.cloud
- FQDN cloudsso.cisco.com
- FQDN api-cx.cisco.com
» Para clientes que usam data centers designados na Europa como a principal regiao de
dados para armazenar dados da nuvem CX: o CX Cloud Agent deve ser capaz de se
conectar aos dois servidores mostrados aqui, usando o FQDN e usando HTTPS na porta

TCP 443:

- FQDN agent.us.csco.cloud
- FQDN agent.emea.cisco.cloud
- FQDN ng.acs.agent.emea.cisco.cloud
- FQDN cloudsso.cisco.com
- FQDN api-cx.cisco.com
+ Para clientes que usam data centers designados do Pacifico Asiatico como a regiao de
dados principal para armazenar dados da nuvem CX: o CX Cloud Agent deve ser capaz de
se conectar aos dois servidores mostrados aqui, usando o FQDN e usando HTTPS na porta

TCP 443:

- FQDN agent.us.csco.cloud

- FQDN agent.apjc.cisco.cloud

- FQDN ng.acs.agent.apjc.cisco.cloud
- FQDN cloudsso.cisco.com
- FQDN api-cx.cisco.com




» Para clientes que usam data centers designados da Europa e do Pacifico Asiatico como sua
regiao de dados principal, a conectividade com o FQDN: agent.us.csco.cloud é necessario
apenas para registrar o CX Cloud Agent no CX Cloud durante a configuragao inicial. Depois
que o CX Cloud Agent é registrado com éxito no CX Cloud, essa conexao nao € mais
necessaria.

» Para o gerenciamento local do CX Cloud Agent, a porta 22 deve estar acessivel.

» A tabela a seguir fornece um resumo das portas e dos protocolos que devem ser abertos e
ativados para que o CX Cloud Agent funcione corretamente:

CX Cloud Agent Traffic

Source Destination

Protocol Port Purpose

All reqions;
cloudsso. cieco.com
apI-CX SO .Com
agent. us . csco.cloud

Catalyst Center -
AMER r{:c}i{:ﬂn Initial configuration 0u1p-mr-<1 to Cisco
CX Cloud Agent ng.acs agent.us.csco.cloud HTTPS | TCP/443 Upgrades 3?:1;:?1':}3}'33:\1
EMEA region; - -

: : ~en
agent.emea.csco cloud Inventory & telemetry transfers Center

ng.acs.agent.emea.csco.cloud
APJC region

agentapjc csco.cloud

ng.acs.agent. apjc.csco.cloud

Initial discovery

CX Cloud Agent Metwork Devices SNMP UDPf161 Outbound to LAN

Ongoing inventony collections

Cx Cloud Agent Network Devices S5H TCPI22 | Cdllection of telemetry from CLI commands Outbound to LAN
CX Cloud Agent MNetwork Devices Telnet TCPf23  Codllection of telemetry from CLI commands Dutbound to LAN
Network Devices CX Cloud Agent Syslog | UDP/S14  Transler sysiogs for Alert Fault Management Inbound from LAN

Workstation CX Cloud Agent SoH TCPR22 | CX Cloud Agent Maintenance Inbound from LAN

Trafego do agente de nuvem do CX

* Um IP é detectado automaticamente se o Dynamic Host Configuration Protocol (DHCP)
estiver habilitado no ambiente da VM; Caso contrario, um endereco IPv4 livre, uma mascara
de sub-rede, um endereco IP de gateway padrao e um enderego IP de servidor de Servigo
de Nome de Dominio (DNS) devem estar disponiveis.

» Somente IPv4 é suportado.

» As versoes certificadas do Cluster de HA (High Availability, nd unico) do Catalyst Center séo
21.2.xa2.2.3.x, 2.3.3.x, 2.3.5.%, 2.3.7.x e Catalyst Center Virtual Appliance e Catalyst
Center Virtual Appliance.

» Se a rede tiver interceptagado SSL, permita listar o endereco IP do CX Cloud Agent.

+ Para todos os ativos diretamente conectados, é necessario o nivel de privilégio SSH 15.

» Usar somente os nomes de host fornecidos; enderecos IP estaticos ndao podem ser usados.

Acesso a dominios criticos

Para iniciar a jornada da CX Cloud, os usuarios precisam acessar os seguintes dominios. Use
apenas os nomes de host fornecidos; ndo use enderecgos IP estaticos.

Dominios especificos do portal do CX Cloud Agent



Principais dominios

Outros dominios

csco.cloud cloudfront.net
eum-appdynamics.com
appdynamics.com
split.io

tigcdn.com

jquery.com

Dominios especificos do CX Cloud Agent OVA

AMERICAS

EMEA (Europa, Oriente Médio e
Africa)

APJC

cloudsso.cisco.com

cloudsso.cisco.com

cloudsso.cisco.com

api-cx.cisco.com

api-cx.cisco.com

api-cx.cisco.com

agent.us.csco.cloud

agent.us.csco.cloud

agent.us.csco.cloud

ng.acs.agent.us.csco.cloud

agent.emea.cisco.cloud

agent.apjc.cisco.cloud

ng.acs.agent.emea.cisco.cloud

ng.acs.agent.apjc.cisco.cloud

%ﬁ Note: O acesso de saida deve ser permitido com o redirecionamento habilitado na porta 443
para os FQDNSs especificados.

Versao suportada do Catalyst Center

As versdes compativeis de n6 unico e cluster HA do Catalyst Center séo 2.1.2.x a 2.2.3.x, 2.3.3.x,
2.3.5.x, 2.3.7.x e Catalyst Center Virtual Appliance e Catalyst Center Virtual Appliance.
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Navegadores compativeis

Para obter a melhor experiéncia em Cisco.com, a versao oficial mais recente desses navegadores
€ recomendada:

* Google Chrome
* Microsoft Edge
* Mozilla Firefox

Lista de produtos suportados

Para visualizar a lista de produtos suportados pelo CX Cloud Agent, consulte a Lista de produtos
suportados.

Atualizando/instalando o CX Cloud Agent v2.4

» Os clientes atuais que estiverem fazendo o upgrade para a nova versao devem consultar
Upgrade CX Cloud Agent v2.4.

* Os novos clientes que implementarem uma nova instalagao flexivel do OVA v2.4 devem
consultar Adicionando o CX Cloud Agent como fonte de dados.

Atualizagcao de VMs existentes para configuragoes grandes e médias

Os clientes podem atualizar sua configuragao de VM existente para médio ou grande usando as
opcdes de OVA flexivel com base no tamanho e na complexidade da rede.

Para atualizar a configuracdo de VM existente de pequena para média ou grande, consulte a
secédo Atualizagédo de VMs do CX Cloud Agent para configuracdo média e grande.

Atualize o CX Cloud Agent v2.4

Os clientes que executam o CX Cloud Agent v2.3.x ou superior podem seguir as etapas desta


https://www.cisco.com/c/pt_br/support/docs/cx/cx-cloud/cx217693-supported-product-list.html
https://www.cisco.com/c/pt_br/support/docs/cx/cx-cloud/cx217693-supported-product-list.html

secao para atualizar diretamente para a v2.4.

Note: Os clientes do CX Cloud Agent v2.2.x devem fazer o upgrade para a v2.3.x antes
de fazer o upgrade para a v2.4 ou instalar a v2.4 como uma nova instalagao do OVA.

Para instalar a atualizagdo do CX Cloud Agent v2.4 a partir do CX Cloud:

1. Faga login no CX Cloud. A pagina Inicio é exibida.


https://cx.cisco.com/
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2. Clique no icone Admin Center. A janela Fontes de dados € aberta exibindo o CX Cloud
Agent como uma fonte de dados existente.
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3. Clique na fonte de dados CX Cloud Agent. A janela de detalhes do CX Cloud Agent é

aberta.
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4. Clique na guia Software.
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Exibicdo de Detalhes do Agente de Nuvem CX

5. Selecione a versao de software 2.4.0 no menu suspenso Escolha uma versao de software
para atualizar para.
6. Clique em Install Update para instalar o CX Cloud Agent v2.4.0.



Note: Os clientes podem agendar a atualizagédo para mais tarde desmarcando a caixa de
selegdo Instalar agora, que exibe opgdes de agendamento.

Adicionando o CX Cloud Agent

Os clientes podem adicionar até vinte (20) instédncias do CX Cloud Agent na nuvem CX.

Para adicionar um CX Cloud Agent:



Note: Repita as etapas a seguir para adicionar instancias adicionais do CX Cloud Agent
como uma fonte de dados.

1. Faca login no CX Cloud. A pagina Inicio é exibida.
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Pagina inicial do CX Cloud

2. Selecione o icone Admin Center. A janela Fontes de dados € aberta.
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Origem dos dados

3. Clique em Adicionar fonte de dados. A janela Adicionar fonte de dados é aberta. As opgoes
exibidas variam de acordo com as assinaturas do cliente.
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4. Clique em Add Data Source na opgao CX Cloud Agent. A janela Configurar CX Cloud Agent
se abre.
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Configurar o CX Cloud Agent

5. Revise a se¢ao Review deployment requirements e marque a caixa de selegao | set up this

configuration on port 443.

6. Clique em Download em Cisco.com. A pagina Download de software € aberta.

7. Faga o download do arquivo OVA do CX Cloud Agent v2.4.



Note: Um codigo de emparelhamento, necessario para concluir a configuragao do
CX Cloud Agent, € gerado ap6s a implantagcao do arquivo OVA.

8. Insira 0 nome do CX Cloud Agent no campo Name Your CX Cloud Agent.



 Buok MNarne Your CX Cloud Agent

Set Up CX O —
Cloud Agent Sy
-

Nomeie seu agente de nuvem do CX

9. Clique em Continuar. A janela Implantar e emparelhar com sua maquina virtual se abre.

sen & Cloud

C Deploy and pair with your virtual machine
S'Et up Gx ::.. ;-';l bl W e wne kel i e APy dhpdryrard el cven et & e ru ienke Pnaie edee e
Cloud Agent

[ Q- T —
R ]

- S e
arl iy

8 eve e £ Civa
s

Dplory b i iy
] Fued Pk

*

Implante e emparelhe com sua maquina virtual

10. Insira o cddigo de emparelhamento recebido apds a implantagao do arquivo OVA baixado.



11. Clique em Continuar. O andamento do registro é exibido, seguido de uma confirmagao.

Adicionando o Catalyst Center como Origem de Dados

Os usuarios com a fungdo Super Admin ou Observer podem adicionar a Origem de Dados do
Catalyst Center.

Para adicionar o Catalyst Center como origem de dados:

1. Clique em Adicionar fonte de dados na janela Centro de administracao > Fontes de dados.
Add Data Source
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2. Clique em Add Data Source na opgao Catalyst Center.

Which CX Cloud Agent Do You Want to Connect to?

SERLIRIN - ciuan]ue ® = »
cisco i B
LS

Cancel

Selecionar CX Cloud Agent

3. Selecione o CX Cloud Agent na lista suspensa Qual CX Cloud Agent Vocé Deseja Conectar.
4. Clique em Continuar. A janela Connect to CX Cloud € aberta.

Connect o CX Cloud

Gt o G atabynt Conten | 10 1|
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Conectar-se a nuvem CX

5. Insira os seguintes detalhes:
» Endereco IP virtual ou FQDN (isto &, endereco IP do Catalyst Center),
» Cidade (ou seja, a localizagao do Catalyst Center),
* Nome de usuario
+ Senha
* Frequéncia, Hora e Fuso Horario para indicar com que frequéncia o CX Cloud Agent
deve executar verificagdes de rede nas se¢des Agendar Coleta de Inventario.



Nota:Marque a caixa de selegao Executar a primeira coleta agora para
executar a coleta agora.

6. Clique em Conectar. Uma confirmagao € exibida com o enderecgo IP do Catalyst Center.

Adicao de Outros Ativos como Origens de Dados

A coleta de telemetria foi estendida para dispositivos nao gerenciados pelo Catalyst Center,
permitindo que os clientes visualizem e interajam com insights e analises derivados de telemetria
para uma gama mais ampla de dispositivos. Apos a configuracao inicial do CX Cloud Agent, os
usuarios tém a opc¢ao de configurar o CX Cloud Agent para se conectar a mais 20 Centros
Catalyst na infraestrutura monitorada pelo CX Cloud.

Os usuarios podem identificar os dispositivos a serem incorporados na nuvem CX identificando
exclusivamente esses dispositivos usando um arquivo de seed ou especificando um intervalo de
IP, que pode ser examinado pelo CX Cloud Agent. Ambas as abordagens dependem do Simple
Network Management Protocol (SNMP) para fins de descoberta (SNMP) e do Secure Shell (SSH)
para conectividade. Eles devem ser configurados corretamente para permitir a coleta de
telemetria bem-sucedida.



Para adicionar outros ativos como origens de dados:

» Carregue um arquivo de seed usando um modelo de arquivo de seed.
» Fornega um intervalo de enderegos IP.

Protocolos de descoberta

A deteccao direta de dispositivos baseada em arquivos de seed e a detec¢cao baseada em
intervalo de IPs dependem do SNMP como o protocolo de deteccao. Existem versoes diferentes
de SNMP, mas o CX Cloud Agent oferece suporte a SNMPV2c e SNMP V3 e uma ou ambas as
versdes podem ser configuradas. As mesmas informacodes, descritas em seguida em detalhes
completos, devem ser fornecidas pelo usuario para concluir a configuracao e permitir a
conectividade entre o dispositivo gerenciado por SNMP e o gerenciador de servicos SNMP.

O SNMPV2c e o SNMPV3 diferem em termos de seguranga e modelo de configuragado remota. O
SNMPV3 usa um sistema avancado de seguranca criptografica que suporta criptografia SHA para
autenticar mensagens e garantir sua privacidade. Recomenda-se que o SNMPv3 seja usado em
todas as redes publicas e na Internet para proteger contra riscos e ameacgas a segurancga. Na
Nuvem CX, é preferivel que o SNMPv3 seja configurado e ndo o SNMPv2c, exceto para
dispositivos herdados mais antigos que nao tém suporte interno para o SNMPv3. Se ambas as
versdes do SNMP forem configuradas pelo usuario, o Agente de Nuvem CX pode, por padrao,
tentar se comunicar com cada dispositivo respectivo usando o SNMPV3 e reverter para o
SNMPv2c se a comunicagao nao puder ser negociada com éxito.

Protocolos de conectividade

Como parte da configuragédo da conectividade direta do dispositivo, os usuarios devem especificar
detalhes do protocolo de conectividade do dispositivo: SSH (ou, alternativamente, telnet). O
SSHv2 pode ser usado, exceto nos casos de ativos legados individuais que nao tém o suporte
interno apropriado. Esteja ciente de que o protocolo SSHv1 contém vulnerabilidades
fundamentais. Sem seguranca adicional, os dados de telemetria e os ativos subjacentes podem
ser comprometidos devido a essas vulnerabilidades ao depender do SSHv1. O Telnet também é
inseguro. As informacdes de credencial (nomes de usuario e senhas) enviadas através do telnet
nao sao criptografadas e, portanto, vulneraveis a comprometimento, sem segurancga adicional.

Limitacao de Processamento de Telemetria para Dispositivos

A seguir, ha limitagdes ao processar dados de telemetria para dispositivos:

» Alguns dispositivos podem ser exibidos como alcangaveis no Resumo da coleta, mas nao
sdo visiveis na pagina Ativos de nuvem do CX. As limitagdes de instrumentacéo do
dispositivo impedem o processamento de telemetria de tais dispositivos.

» Se um dispositivo do arquivo de seed ou das coletas de intervalo de |IPs também fizer parte
do inventario do Cisco Catalyst Center, o dispositivo sera relatado apenas uma vez para a
entrada do Cisco Catalyst Center. Os respectivos dispositivos dentro da entrada do intervalo
de IP/arquivo de seed sao ignorados para evitar duplicagao.



Adicionando outros ativos usando um arquivo de propagacao

Um arquivo de seed € um arquivo .csv em que cada linha representa um registro de dados do
sistema. Em um arquivo de seed, cada registro de arquivo de seed corresponde a um dispositivo
exclusivo a partir do qual a telemetria pode ser coletada pelo CX Cloud Agent. Todas as
mensagens de erro ou de informacgdes para cada entrada de dispositivo do arquivo de seed que
esta sendo importado sdo capturadas como parte dos detalhes do log de jobs. Todos os
dispositivos em um arquivo de seed sao considerados dispositivos gerenciados, mesmo que os
dispositivos estejam inalcangaveis no momento da configuracgéao inicial. Caso um novo arquivo de
seed esteja sendo carregado para substituir um anterior, a data do ultimo upload € exibida no CX
Cloud.

O CX Cloud Agent pode tentar se conectar aos dispositivos, mas nao pode processar cada um

para ser exibido nas paginas Ativos nos casos em que nio é possivel determinar os PIDs ou os
Numeros de Série.Qualquer linha no arquivo de seed que comece com um ponto-e-virgula sera
ignorada. A linha de cabecgalho no arquivo de seed comega com um ponto-e-virgula e pode ser

mantida como esta (opgao recomendada) ou excluida durante a criagdo do arquivo de seed do

cliente.

E importante que o formato do arquivo semente de exemplo, incluindo os cabecalhos das
colunas, nao seja alterado de forma alguma. Clique no link fornecido para visualizar um arquivo
de seed em formato PDF. Este PDF é apenas para referéncia e pode ser usado para criar um
arquivo de seed que precisa ser salvo no formato .csv.

Clique neste link para exibir um arquivo de seed que pode ser usado para criar um arquivo de
seed no formato .csv.

% Note: Este PDF é apenas para referéncia e pode ser usado para criar um arquivo de seed
que precisa ser salvo no formato .csv.

Esta tabela identifica todas as colunas de arquivo de seed necessarias e os dados que devem ser
incluidos em cada coluna.

Coluna do arquivo  |Cabecalho/ldentificador de

- Finalidade da Coluna
de propagagao Coluna

Endereco IP ou nome de Forneca um endereco IP ou nome de host
host valido e exclusivo do dispositivo.

O protocolo SNMP é exigido pelo CX Cloud
Agent e € usado para a descoberta de

B versao do protocolo SNMP |dispositivos na rede do cliente. Os valores
podem ser snmpv2c ou shmpv3, mas o
snmpv3 é recomendado devido a



https://www.cisco.com/c/dam/en/us/support/docs/cloud-systems-management/cx-cloud-agent/seed-file-template.pdf

Coluna do arquivo
de propagagao

Cabegalho/ldentificador de
Coluna

Finalidade da Coluna

consideragoes de seguranca.

snmpRo: Obrigatério se

Se a variante herdada de SNMPv2 for
selecionada para um dispositivo especifico, as
credenciais snmpRO (somente leitura) para a

C ,COI#=3 fof selecionado como colecdo SNMP do dispositivo devem ser
snmpv2c e -
especificadas. Caso contrario, a entrada pode
ficar em branco.
Se o SNMPv3 for selecionado para se
snmpv3UserName: . . . .
N comunicar com um dispositivo especifico, o
D Obrigatdrio se col#=3 for . . . .
. . , |[respectivo nome de usuario de login devera
selecionado como 'snmpv3 :
ser fornecido.
O protocolo SNMPv3 permite a autenticacao
através do Message Digest (MD5) ou Secure
Hash Algorithm (SHA). Se o dispositivo estiver
configurado com autenticagao segura, o
respectivo Algoritmo de autenticagdo devera
ser fornecido.
E snmpv3AuthAlgorithm:
podem ser MD5 ou SHA
Note: MD5 é considerado inseguro, e
SHA pode ser usado em todos os
dispositivos que o suportam.
F snmpv3AuthPassword : Se um algoritmo de criptografia MD5 ou SHA




Coluna do arquivo
de propagagao

Cabegalho/ldentificador de
Coluna

Finalidade da Coluna

senha

estiver configurado no dispositivo, a senha de
autenticagao relevante devera ser fornecida
para acesso ao dispositivo.

snmpv3PrivAlgorithm: os
valores podem ser DES ,
3DES

Se o dispositivo estiver configurado com o
algoritmo de privacidade SNMPv3 (esse
algoritmo € usado para criptografar a
resposta), o respectivo algoritmo precisara ser
fornecido.

Note: As chaves de 56 bits usadas
pelo Data Encryption Standard (DES)
sao consideradas muito curtas para
fornecer seguranca criptografica, e
esse Triple Data Encryption Standard
(3DES) pode ser usado em todos os
dispositivos que o suportam.

snmpv3PrivPassword :
senha

Se o algoritmo de privacidade SNMPv3 estiver
configurado no dispositivo, sua respectiva
senha de privacidade devera ser fornecida
para a conexao do dispositivo.

snmpv3Engineld: EnginelD,
ID exclusivo que representa
o dispositivo, especifique o
Engine ID se configurado

O EnginelD SNMPv3 é um ID exclusivo que
representa cada dispositivo. Essa ID do
mecanismo € enviada como referéncia
durante a coleta dos conjuntos de dados




Coluna do arquivo
de propagagao

Cabegalho/ldentificador de
Coluna

Finalidade da Coluna

manualmente no dispositivo

SNMP pelo CX Cloud Agent. Se o cliente
configurar o EnginelD manualmente, o
respectivo EnginelD precisara ser fornecido.

cliProtocol: podem ser
'telnet’, 'sshv1', 'sshv2'. Se

A Interface de linha de comando (CLI) tem a
intencao de interagir diretamente com o
dispositivo. O CX Cloud Agent usa esse
protocolo para a coleta de CLI para um
dispositivo especifico. Esses dados de coleta

J . i de CLI sdo usados para ativos e outros
vazio, pode ser definido .. o .
, , - relatorios de insights na nuvem CX. SSHv2 é
como 'sshv2' por padrao N .
recomendado; na auséncia de outras medidas
de segurancga de rede, os protocolos SSHv1 e
Telnet ndo fornecem segurancga de transporte
adequada.
Se algum protocolo CLI for selecionado, seu
K cliPort: Numero de porta do [respectivo numero de porta precisara ser
protocolo CLI fornecido. Por exemplo, 22 para SSH e 23
para telnet.
cliUser: Nome de usuario
CLI (pode ser fornecido O nome de usuario CLI respectivo do
| nome de usuario/senha CLI |dispositivo precisa ser fornecido. Isso € usado
ou AMBOS, MAS as duas |pelo CX Cloud Agent no momento da conexao
colunas (col#=12 e col#=13) |com o dispositivo durante a coleta da CLI.
nao podem estar vazias.)
cliPassword : Senha de
usuario CLI (€ possivel A respectiva senha CLI do dispositivo precisa
fornecer nome de . .
.. ser fornecida. Isso € usado pelo CX Cloud
M usuario/senha CLI ou Agent no momento da conexao com o
AMBOS, MAS as duas dii ositivo durante a coleta da CLI
colunas (col#=12 e col#=13) P '
nao podem estar vazias.)
Se enable estiver configurado no dispositivo, o
N cliEnableUser valor enableUsername do dispositivo

precisara ser fornecido.




Coluna do arquivo  |Cabecalho/ldentificador de

. Finalidade da Coluna
de propagagao Coluna

Se enable estiver configurado no dispositivo, o
0] cliEnablePassword valor enablePassword do dispositivo precisara
ser fornecido.

Suporte futuro (sem

P necessidade de entradas) Reservado para uso futuro
P :sgs:s? df:;l:arc(;e(S:r:?ra das) Reservado para uso futuro
R :gs;);? df:;l:ar(;e(ssr:ra das) Reservado para uso futuro
S Suporte futuro (sem Reservado para uso futuro

necessidade de entradas)

Adicionar outros ativos usando um novo arquivo de propagacao

Para adicionar outros ativos usando um novo arquivo de seed:

1. Cligue em Adicionar fonte de dados na janela Centro de administragao > Fontes de dados.
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Adicionar Fonte de Dados

2. Cliqgue em Add Data Source na opgao Other Assets by Seed File.



Which CX Cloud Agent Do You Want to Connect to?

Select option ¥ .r||,|l|."-*
cisco il B
L2

Cancel

Selecionar CX Cloud Agent

3. Selecione o CX Cloud Agent na lista suspensa Qual CX Cloud Agent Vocé Deseja Conectar.

Which CX Cloud Agent Do You Want to Connect to?

| OIC_Team_tesi_CHCagent_IP_104 il st s L = »
cisco il B
L e

Continuar

4. Clique em Continuar. A pagina Upload Your Seed File é exibida.



Upload your Seed hile

Diovemnboad the seed file template and add your dévice information. Then attach the file beloe.

f

Drag and drop or Broswse les

Schedule immentory collection

12:00 A ’ Europa/Amsierdam |

B Run the first collection now (this may take up 1o 75 minutes)

Carregar seu arquivo de seed

5. Clique no modelo de arquivo semente com hiperlink para fazer download do modelo.

6. Insira ou importe dados manualmente no arquivo. Depois de concluir, salve 0 modelo como
um arquivo .csv para importar o arquivo para o CX Cloud Agent.

7. Arraste e solte ou clique em procurar arquivos para carregar 0 arquivo .Csv.

8. Conclua a se¢ao Agendar coleta de inventario.



Note: Antes de concluir a configuracgao inicial do CX Cloud, o CX Cloud Agent deve
realizar a primeira coleta de telemetria processando o arquivo de seed e
estabelecendo conexao com todos os dispositivos identificados. A coleta pode ser
iniciada sob demanda ou executada de acordo com uma programacao definida
aqui. Os usuarios podem executar a primeira conexao de telemetria marcando a
caixa de selegdo Executar a primeira coleta agora. Dependendo do numero de
entradas especificadas no arquivo de seed e de outros fatores, este processo pode
levar um tempo consideravel.

9. Clique em Conectar. A janela Fontes de dados € aberta, exibindo uma mensagem de
confirmagéo.

Adicionar outros ativos usando um arquivo de propagac¢ao modificado

Para adicionar, modificar ou excluir dispositivos usando o arquivo de seed atual:

1. Abra o arquivo de seed criado anteriormente, faca as alteragdes necessarias e salve o
arquivo.



% Note: Para adicionar ativos ao arquivo de seed, anexe esses ativos ao arquivo de
seed criado anteriormente e recarregue o arquivo. Isso é necessario ja que o upload
de um novo arquivo de seed substitui o arquivo de seed atual. Somente o ultimo
arquivo de propagacéao carregado € usado para descoberta e coleta.

2. Na pagina Fontes de dados, clique na fonte de dados do CX Cloud Agent que requer um
arquivo semente atualizado. A janela de detalhes do CX Cloud Agent é aberta.
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Janela Detalhes do agente de nuvem CX

3. Clique em Substituir arquivo semente.
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janela do CX Cloud Agent

4. Arraste e solte ou clique em procurar arquivos para carregar o arquivo semente modificado.
5. Clique em Fazer upload.



Adicionar outros ativos usando intervalos de IP

Os intervalos de IP permitem que os usuarios identifiquem ativos de hardware e,
subsequentemente, coletem telemetria desses dispositivos com base em enderecos IP. Os
dispositivos para coleta de telemetria podem ser identificados exclusivamente especificando-se
um unico intervalo de IP de nivel de rede, que pode ser verificado pelo CX Cloud Agent usando o
protocolo SNMP. Se o intervalo de IPs for escolhido para identificar um dispositivo conectado
diretamente, os enderecos IP referenciados poderao ser o mais restritivos possivel, permitindo
cobertura para todos os ativos necessarios.

* |IPs especificos podem ser fornecidos ou curingas podem ser usados para substituir octetos
de um IP para criar um intervalo.

» Se um endereco IP especifico ndo estiver incluido no intervalo de IPs identificado durante a
configuragéo, o CX Cloud Agent ndo tentara se comunicar com um dispositivo que tenha
esse endereco IP, nem coletara telemetria desse dispositivo.

* Inserir *.*.*.* permite que o CX Cloud Agent use a credencial fornecida pelo usuario com
qualquer IP. Por exemplo: 172.16.*.* permite que as credenciais sejam usadas para todos
os dispositivos na sub-rede 172.16.0.0/16.

» Se houver qualquer alteragao na rede ou na base instalada (IB), o intervalo de IPs podera

ser modificado. Consulte a se¢ao Edicao de Intervalos IP

O CX Cloud Agent tentara se conectar aos dispositivos, mas talvez nao seja capaz de processar
cada um para ser mostrado na exibigao Assets nos casos em que nao seja capaz de determinar
os PIDs ou os numeros de série.

% Notas:

Clicar em Editar intervalo de enderecos IP inicia a descoberta de dispositivos sob demanda.
Quando qualquer dispositivo novo € adicionado ou excluido (dentro ou fora) a um intervalo
de IPs especificado, o cliente deve sempre clicar em Editar intervalo de enderecos IP
(consulte a secéo Edicao de intervalos de IP) e concluir as etapas necessarias para iniciar a
descoberta de dispositivos sob demanda para incluir qualquer dispositivo recém-adicionado
ao inventario de coleta do CX Cloud Agent.

Adicionar dispositivos usando um intervalo de IPs exige que os usuarios especifiquem todas as
credenciais aplicaveis por meio da interface de usuario da configuragdo. Os campos visiveis
variam de acordo com os protocolos selecionados nas janelas anteriores. Se varias selegdes
forem feitas para o mesmo protocolo, por exemplo, selecionar SNMPv2c e SNMPv3 ou selecionar
SSHv2 e SSHv1, o CX Cloud Agent negocia automaticamente a selecao do protocolo com base
nos recursos do dispositivo individual.

Ao conectar dispositivos usando enderecos IP, o cliente deve garantir que todos os protocolos
relevantes no intervalo IP, juntamente com as versdes SSH e as credenciais Telnet, sejam validos
ou que as conexodes falhem.

Adicionando outros ativos por intervalos de IP



Para adicionar dispositivos usando o intervalo IP:

1. Clique em Adicionar fonte de dados na janela Centro de administragcado > Fontes de dados.
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Adicionar Fonte de Dados

2. Clique em Add Data Source na opgao Other Assets by IP Ranges.



Which Cx Cloud Agent Do You Want to Connect 1o?
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Selecionar CX Cloud Agent

3. Selecione o CX Cloud Agent na lista suspensa Qual CX Cloud Agent Vocé Deseja Conectar.
4. Clique em Continuar. A janela Select Your Protocol € aberta.
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Selecione seu protocolo

5. Marque as caixas de selecao aplicaveis para as opgdes Discovery e Collection.



6. Clique em Continuar.
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Secdes Fornecer detalhes da descoberta e Agendar coleta de inventario

7. Insira os detalhes necessarios nas se¢des Fornecer detalhes da descoberta e Agendar
coleta de inventario.



Note: Para adicionar outro intervalo de IP para o CX Cloud Agent selecionado,
clique em Adicionar outro intervalo de IP para voltar a janela Definir protocolo e
repita as etapas nesta secao.

8. Clique em Complete Setup. Uma confirmacgao € exibida apds a implantagao bem-sucedida.
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Editando Intervalos IP

Para editar um intervalo IP:

1. Navegue até a janela Origens de Dados.

2. Clique no CX Cloud Agent que requer a edigao do intervalo IP em Data Sources. A janela de

detalhes é aberta.
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Origem dos dados

3. Clique em Edit IP Address Range. A janela Conectar-se ao CX Cloud ¢é aberta.
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. Clique em Edit the protocols. A janela Select Your Protocol é aberta.

OBl e o e s



¢ Back

Select Your Protocol

Al beast on gesooveny and colbecion method e reguired

Added IP Address Ranges (4)

Discowery options

Exiin SHMP w2 [recommendoed)

Edi B ShMP wic

Collection options
B 554 v7 (recommsbnded)

S5H ¥l
u Telngi

Selecione seu protocolo

5. Marque as caixas de selec¢ao apropriadas para escolher os protocolos aplicaveis e clique
em Continuar para voltar a janela Fornecer detalhes da descoberta.
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Fornecer Detalhes da Descoberta

6. Edite os detalhes conforme necessario e clique em Concluir Configuragao. A janela Fontes de
dados é aberta, exibindo uma mensagem confirmando a adi¢ao de intervalos de enderecos IP
recém-adicionados.



Note: Esta mensagem de confirmagao néao verifica se os dispositivos dentro do intervalo
modificado estdo acessiveis ou se suas credenciais sdo aceitas. Essa confirmacgao ocorre
guando o cliente inicia o processo de descoberta.



Data Sources
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Excluindo intervalo de IPs

Para excluir um intervalo IP:

1. Navegue até a janela Origens de Dados.
2. Selecione o respectivo CX Cloud Agent com o intervalo de IP que precisa ser excluido. A

janela de detalhes é aberta.
EXCE
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Origem dos dados

3. Clique em Edit IP Ranges. A janela Fornecer Detalhes da Descoberta € aberta.
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Fornecer Detalhes da Descoberta

4. Clique no link Delete this IP range. A mensagem de confirmacgao é exibida.

F A

Delete This IP Range

Any edits you've made won't be saved.

=

Continue Editing | Delete
-

h A

Confirmacéo - Excluir mensagem

5. Clique em Excluir.
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6. Clique em Salvar. A mensagem de processamento é exibida.
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7. Clique em Abrir um caso para criar um caso e excluir os ativos associados ao intervalo de
IPs. A janela Fontes de dados ¢é aberta, exibindo uma mensagem de confirmacao.

Sobre os dispositivos descobertos de varios controladores

E possivel que alguns dispositivos possam ser descobertos pelo Cisco Catalyst Center e pela
conexao direta do dispositivo com o CX Cloud Agent, fazendo com que dados duplicados sejam
coletados desses dispositivos. Para evitar a coleta de dados duplicados e ter apenas um
controlador para gerenciar os dispositivos, € necessario determinar uma precedéncia para a qual
o CX Cloud Agent gerencia os dispositivos.

» Se um dispositivo for primeiramente descoberto pelo Cisco Catalyst Center e, em seguida,
redescoberto pela conexao direta do dispositivo (usando um arquivo de seed ou um
intervalo de IP), o Cisco Catalyst Center tera precedéncia no controle do dispositivo.

» Se um dispositivo for descoberto primeiro pela conexao direta do dispositivo com o CX
Cloud Agent e depois redescoberto pelo Cisco Catalyst Center, o Cisco Catalyst Center tera
prioridade no controle do dispositivo.

Programando verificagdes de diagnostico

Os clientes podem programar varreduras de diagnéstico sob demanda na nuvem CX.



Note: A Cisco recomenda programar varreduras de diagnostico ou iniciar varreduras por
solicitagdo com, pelo menos, 6 a 7 horas de diferenga em relagdo as programacgodes de
coleta de inventario, para que elas nao se sobreponham. A execugao simultanea de
varias varreduras de diagndstico pode retardar o processo de varredura e resultar
potencialmente em falhas.

Para programar varreduras de diagnostico:

1. Na pagina Inicio, clique no icone Configuragdes (equipamento).
2. Na pagina Fontes de dados, selecione Coleta de dados no painel esquerdo.
3. Clique em Agendar verificagao.
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4. _Configure um agendamento para esta verificagao.

Other assets collected by CX Cloud Agent Inventory Collection Details

Schedule History
Weakly = gn  Sunday ~ @ 12:00 3m “  EDT

Croatod: Cet 3, 2022

{ Save Scheduled Collection \

Configurar programacgao de verificagao

5. Na lista de dispositivos, selecione todos os dispositivos para a verificagao e clique em
Adicionar.
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Agendar uma verificagéo

6. Clique em Save Changes quando o agendamento estiver concluido.

As verificagdes de diagnodstico e os agendamentos de coleta de inventario podem ser editados e
excluidos da pagina Coleta de dados.

Data Collection X
Diagnostic Scans { Schedule Scan )
. -
" < October 2022 >
2 Scans
Asset Count Source Schedule
1 10.127.249.152 Mot scannable
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16 17 18 19 20 i 22
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30 N
Inventory Collection
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Source Schedule
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C;) 10.127.249.152 Daily at 02:00 AM IST

Coleta de Dados com Opg¢des de Editar e Excluir Programacgao

Atualizando as VMs do CX Cloud Agent para configuragoes
meédias e grandes



Depois que as VMs sao atualizadas, ndo € possivel:

» Fazer downscale de uma configuragao grande ou média para uma configuragéo pequena
» Fazer downscale de uma configuragao grande para média

+ Atualizar de uma configuragdo meédia para uma grande

Antes de atualizar a VM, a Cisco recomenda tirar um instantaneo para fins de recuperagao em
caso de falha. Consulte Backup e restauracao da CX Cloud VM para obter mais detalhes.

Reconfiguragao usando o VMware vSphere Thick Client

Para atualizar a configuragdo da VM usando o VMware vSphere Thick Client existente:



(5 VMware vSphere Client X
vmware

VMware vSphere
Client

'_L‘L All vSphere features introduced in vSphere 5.5 and beyond are
avalable only through the vSphere Web Chent. The traditional
vSphere Chent will continue to operate, supporting the same
feature set as vSphere 5.0.

To drectly manage a single host, enter the IP address or host name.
To manage multple hosts, enter the IP address or name of 3
vienter Server.

IP address [ Name:  |: i

User name: '

Password: |

[ Use Windows session credentials

vSphere Client

1. Faca login no VMware vSphere Client. A pagina Inicio exibe uma lista de VMs.



) MLAZETTED - vipheis Clent - o x
Filg Edie Wiew bvopetory Adminpiution Plugim Help

[+ By st b gl bevermer b [ leventary

N0 GN0D PP

B @ marme
 Ckeadhpart 1.1 Bedd-)

CiCkaslfigerat 1T Bwild-1% wviskey 10030 FF 10 doew

o iab |8

"

: SR » [pier Bhal, bkg &

@ :m ::-.'E Tpen Comaole ing Yyslem ard

3 mm,,,.ﬁ.' . T Inestalies on A wirtual

1 TRl hi:m h; Syile

i windoeri- 1-eit- 1921 A3 . Cirls P iy Ealated ¢ ting
et Pefnmasce UBE Pl g QSO0 OF

W) eminpnments, of 1o
Hgname

Dpen v Mew Windew_.  Cirds AN ¥ St OS] O run

Eamaee fepm Invwand ooy = .
| Crelete Treem Dt l/ o
= — -

Hecent Taudks Haeve, Tarpet oo St contaers: = | Clow X
Hawe [Top T Tt Thrdisedty | Beested Ty
] PowerOsveteslmpti. S COThedbpe T3 Beld-X5_vighss L ITETRIN dev & cosplasd rpat -2
L4 ¥

Editar configuragtes

. Clique com o botao direito do mouse na VM de destino e selecione Editar configuragdes no
menu. A janela Propriedades da VM é aberta.
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Hardware TSy i Memory Size: | 62 |o8 =]
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!n :;TW 8 = = power on: 256 GB.

video card Video card - wwmm

2 VMCldevice Restricted P — .
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= Hard disk 1 Virtual Disk

&l Floppy drive1 Client Device 64 GB-
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Help |
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Propriedades da VM

3. Atualize os valores de Memory Size conforme especificado:
Médio: 32 GB (32768 MB)
Grande: 64 GB (65536 MB)

4. Selecione CPUs e atualize os valores conforme especificado:
Médio: 16 nucleos (8 soquetes *2 nucleos/soquete)
Grande: 32 nucleos (16 soquetes *2 nucleos/soquete)

5. Clique em Add. A janela Add Hardware é aberta.
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Virtual Machine Version: 8

™| (3 Add Hardware

Device Type
What sort of device do you wish to add to your virtual machine?

Ready to Comphe ke

Senal Port (Unavadable)
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Device Type Choase the type of device you wish to add,

— Information

e |

< Bhck

e |

tipo de dispositivo

6. Selecione Hard Disk como o Device Type.
7. Clique em Next.
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Selecionar disco

8. Selecione o botdo de opcao Create a new virtual disk e clique em Next.
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Criar disco

9. Atualize a Capacidade > Tamanho do Disco conforme especificado:
Pequeno a Médio: 400 GB, (tamanho inicial de 200 GB, aumentando o espaco total para
600 GB)
Pequeno a Grande: 1000 GB, (tamanho inicial de 200 GB, aumentando o espaco total para
1200 GB)
10. Selecione o botdo de opgéo Thin Provision para Disk Provisioning.
11. Clique em Next. A janela Opg¢des avangadas € exibida.
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12. Nao faga alteragdes. Clique em Avancar para continuar.
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13. Clique em Finish.
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14. Clique em OK para concluir a reconfiguragdo. A reconfiguragdo concluida é exibida no
painel Tarefas recentes.
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Note: As alteragées de configuragao levam aproximadamente cinco minutos para
serem concluidas.

Reconfiguragao usando o cliente da Web ESXi v6.0

Para atualizar as configuragdes da VM usando o cliente da Web ESXi v6.0:



Cliente ESXi

1. Facga login no VMware ESXi Client. A pagina Inicio é exibida.

Pagina inicial do ESXi

2. Clique em Virtual Machine para exibir uma lista de VMs.
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3. Selecione a VM de destino.
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4. Clique em Actions e selecione Edit Settings. A janela Edit Settings € aberta.
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& Edit settings - CXCloudAgent_2.2_ Build-DEV-build-7-10.126.77.243 (ESXi 5.0 virtual machine)
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» B Floppy drive 1

b :I ideo Card
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Editar configuracdes

5. Atualize o valor da CPU conforme especificado:
Médio: 16 nucleos (8 soquetes *2 nucleos/soquete)
Grande: 32 nucleos (16 soquetes *2 nucleos/soquete)
6. Atualize o valor de Memdria conforme especificado:
Médio: 32 GB
Grande: 64 GB
7. Clique em Add hard disk > New standard hard disk. A nova entrada do disco rigido é exibida
na janela Editar configuracoes.



'@ Edit settings - CXCloudAgent_2.2_Build-DEV-build-7-10.126.77.243 (ESXi 5.0 virtual machine)
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Editar configuragbes

8. Atualize os valores de Novo Disco Rigido conforme especificado:
Pequeno a Médio: 400 GB, (tamanho inicial de 200 GB, aumentando o espaco total para
600 GB)
Pequeno a Grande: 1000 GB, (tamanho inicial de 200 GB, aumentando o espaco total para
1200 GB)

9. Clique na seta para expandir Novo disco rigido. As propriedades sao exibidas.
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"@ Edit settings - CXCloudAgent_2.2_Build-DEV-build-7-10.126.77.243 (ESXi 5.0 virtual machine)

Editar configuragdes

10. Selecione o botdo de opc¢ao Thin provisioned.
11. Clique em Save para concluir a configuracdo. A atualizagao de configuracao é exibida nas

tarefas recentes.

LR R

Tarefas Recentes

Reconfiguragado usando o Web Client vCenter
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Para atualizar as configuragdes da VM usando o Web Client vCenter:

VMware® vSphere
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Wl el Bl SRl Bl

Li0aN

vCenter

1. Faga login no vCenter. A pagina Inicio é exibida.
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2. Clique com o botéao direito do mouse na VM de destino e selecione Editar configuragdes no
menu. A janela Edit Settings é aberta.
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Editar configuragbes

3. Atualize os valores da CPU conforme especificado:
Médio: 16 nucleos (8 soquetes *2 nucleos/soquete)
Grande: 32 nucleos (16 soquetes *2 nucleos/soquete)

4. Atualize os valores de Memoria conforme especificado:
Médio: 32 GB
Grande: 64 GB
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Editar configuracdes

5. Clique em Add New Device e selecione Hard Disk. A entrada New Hard disk € adicionada.
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Editar configuragtes

6. Atualize a memodria do Novo Disco Rigido conforme especificado:
Pequeno a Médio: 400 GB, (tamanho inicial de 200 GB, aumentando o espaco total para
600 GB)
Pequeno a Grande: 1000 GB, (tamanho inicial de 200 GB, aumentando o espago total para
1200 GB)
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Editar configuragdes

7. Selecione Thin Provision na lista suspensa Disk Provisioning.
8. Clique em OK para concluir a atualizacao.

Implantacao e configuragao de rede

Selecione qualquer uma destas opgodes para implantar o CX Cloud Agent:

* VMware vSphere/vCenter Thick Client ESXi 5.5/6.0

Instalacdo do VMware vSphere/vCenter Web Client ESXi 6.0 ou do Web Client vCenter
Oracle Virtual Box 7.0.12

Instalacao do Microsoft Hyper-V

Implantacao do OVA

Instalagéo do Thick Client ESXi 5.5/6.0


https://www.cisco.com/c/pt_br/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc10
https://www.cisco.com/c/pt_br/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc11
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https://www.cisco.com/c/pt_br/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc14

Esse cliente permite a implantagdo do CX Cloud Agent OVA com o uso do cliente thick vSphere.

1. Apos fazer o download da imagem, inicie o VMware vSphere Client e faga login.

(2] ViMware vSphere Client o

vmware’

VMware vSphere’

Client

All wSphere features introduced in vSphere 5.5 and beyond are

available only through the vSphere Web Chent. The traditional
vophers Chent will continue to operate, supporting the same

feature set as vSphere 5.0.

To drectly manage a single host, enter the [P address or host name.
To manage multiple hosts, enter the [P address or name of 3

yvCenter Server,

IP address | Mame:
Lisar mame:

Password:

Login

10.126. 77.60

rook

—

2. No menu, selecione File > Deploy OVF Template.
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vSphere Client

3. Navegue para selecionar o arquivo OVA e clique em Avangar.



@ Depley OVF Ternplate =

Source
Select the source location,

Source

OV Tierrga bee Dot
Mame and Location
Disk Format

Resdy to Comphebe
Deploy from & file or URL

' =l owse... |

Enter & LRL to downboad and install the OWF package from the Internet, or
Mihnlmimuhhﬁwmm such as a local hard drive, @
network share, or & CDDVD drive

Caminho do OVA

4. Verifique os Detalhes OVF e clique em Avancar.
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Detalhes do modelo

5. Insira um nome exclusivo e clique em Avancar.




() Deploy OVF Template -

Hame and Location
Epenfy a name and locabon fiyr the deployed template

SourCE

My
P [oxCioudagent_2.0_Buid-144 208

Mame and Location
Disk Format The rame can contsin up to B0 charachers and it must be unigue within e imentory folder,

Mt Magniry]
Ready to Complets

LI < Back Mext >

Nome e local

6. Selecione um Formato de disco e clique em Avangar (o provisionamento thin é
recomendado).



(<) Deploy OVF Template

Disk Format
Ir witich Bormat do wou want by shore the virtual disks?

Sourge Datastore:

R ¢ [datastorel (1)
Hiame and Location Avaisble srace (GH): 9731
Desk Format =

Mz vk, Maappeng
Resdy i Complete

™ Thick Provision Lazy Zeroed
™ Thick Provision Eager Zerced
¥ Thin Prowision

o | _<oock [ [ mew> |

Formato de disco

7. Marque a caixa de selegao Ligar apds implantagao e clique em Fechar.




(5 Deploy OVF Template
Ready to Complete

Ae Shete e opBOnE you want b ue?

TREEE

CNE Termplste Detals
Hiarma o Location
Digle Format

tstwork Maccing
Ready to Complete

When you chck Finish, the depicyment task will be started,

Deployment setings:

OB Filg: CriusershouadminiDownloads\OVANOICoudigent 30
Download soe: 1.1GH

Size ondigk: 3.1GB

Nama: OiClapdagent_2.0_Build- 144 DEMO

Hasty/Cluster lecalhonst,

Datastons datastonel (11)

Disk provisoning: Thia Provision

Metwork Mapping: W Metwegrk” B TV Mebwgrk”
e

_me |

Pronto para concluir

[ N

A implantacao pode levar varios minutos. A confirmacéao é exibida apds a implantagao bem-

sucedida.

Implantagdo concluida

(%) Deployment Completed Successfully = X

Deploying CXCloudAgent_2.0_Build-144_DEMO
Completed Successfully

| cose |



8. Selecione a VM implantada, abra o console e va para Network Configuration para continuar
com as proximas etapas.

Instalacdo do Web Client ESXi 6.0

Esse cliente implanta o CX Cloud Agent OVA usando a Web do vSphere.

1. Faca login na interface do usuario do VMWare com as credenciais do ESXi/hipervisor
usadas para implantar a VM.

vYimware ESXi

Login no VMware ESXi

2. Selecione Virtual Machine > Create / Register VM.
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Criar VM



3. Selecione Implantar uma maquina virtual em um arquivo de OVF ou de OVA e clique em

Avancar.

1 W vl e e

o Select creation type
3 Sale 1 00T el WUADN Nled e wegagled g i 00 OV 80 3 Wi MLachara T
3 S| wfor g
4 Liceats agresmasts Thas plon fraided yom Bwinagh Pop prisinis oF el 3
o Chrate § frm il SR wirkl rcpchena Broem a0 OWF and VDK Mg )
& Al T Clapplioy 8 el rcerara Brom 50 OF T of Cral g

T Ry by o iurmaplirbe
Epgpiter 35 puing oyl ke

Selecionar Tipo de Criagao

4. Insira o nome da VM, procure para selecionar o arquivo ou arraste e solte o arquivo OVA

baixado.
5. Clique em Next.



Select OVF and VMDK files
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Selegdo do OVA

6. Selecione Armazenamento padrao e clique em Avancar.
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Selecionar armazenamento

7. Selecione as opgoes de Implantagao apropriadas e clique em Avancar.
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Pronto para concluir
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Conclusao realizada com sucesso

9. Selecione a VM recém-implantada e selecione Console > Open browser console.

ICHCE ol o = B X
7 e e Wil W e Tl O
- o O G o et R I R o o @ & ¥

VITRare” ESXi

B Crans et ol | Cosia L TR . T
S Do e

- = = o
ﬂ.r-m_;:‘w”‘*- LEE- Libmariy Limsgn -0y
i Colmeadgend T8 bR ] (B SR SR
B Ot 7 ) I Lty 0o Wity Lmean 1)
i Ciimadiguni_y{ A CORREANG pica -
[ Ret=r N IR SRR ] g e Lnardy | (Rl faly
i Coleeipnat 11 Beli 1T gkt B SLMGE Ltk Lomsas -3a8
B et 31 Babp il e fnie . 2FITCH Ltasls | P Ml )
B 0 o g 3.0 DL LS ThE- Ly Limsan -8

B2 g = CamalIell

LLLLE- ]
ol

(LA L= ]
19 Dl
(LEEE- ]
HEICE
. B Sl
L

FHETEEE § §

Fami = T =  PalaEw - = = Fimia e w Dol =
g TSRl gy 30 5 O Dl s DD EWOSDOOY N I M RS DNT 0 e oty L R T
Loty v s imy, e ol e [T ST L) TR TR E T EVE LN SR . F e o= il = B
P o= 52 8 Dol s 20 D — BN AT NG TS ([ Dol oty o T T
[ Hma, = T T S e e o . e e ks ey b
Bty ot S C8 Dok s 20 B T LR R PR Lt iR R e e S L =R R
Emsmans shislatiy = o r—— WEa DAY sl WD s b D e Who ) sl W

Console

10. Navegue até Network Configuration para continuar com as préximas etapas.

Instalagao do Web Client vCenter

Execute estas etapas:



1. Facga login no vCenter Client usando as credenciais do ESXi/hipervisor.

Vidware® vSphere

e mpmparaa =

Login

2. Na pagina Home, clique em Hosts e Clusters.
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Pagina inicial

3. Selecione a VM e clique em Ag¢ao > Implantar modelo de OVF.
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Deploy OVF Template
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Selecionar modelo

4. Adicione o URL diretamente ou navegue para selecionar o arquivo OVA e clique em

Avancar.

5. Insira um nome exclusivo e procure o local, se necessario.

6. Clique em Next.
Deploy OVF Tlemplate

v 15l an DVFE TEmplate

SHbRLT & Pl S50 #de

W ST

o B Ml =)

Nome e Pasta

7. Selecione um recurso de computagao e clique em Avancar.



Deploy OVF Template
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Selecionar Recurso do Computador

8. Analise os detalhes e clique em Avancar.
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Analisar detalhes

9. Selecione o formato de disco virtual e clique em Avancar.
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Selecionar armazenamento

10. Clique em Next.
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Selecionar rede

11. Clique em Finish.



Deploy OVF Template

o 1 Tpled an OVTE templste By b e g
w3 Rl b P S b ik P i5 it crealion
w3 kDl &GS i O
W B TR
wr R e et Feavilienis] DFpd iy Frio™ Dinraididon
"’wm - S
Tempadnd Fdemg LHOSuas el 2 O Bosad-1E4-1_ Ss@eed- i
Depmmsbngd 1are 1158
fand et AL ]
Baoeder EPSI
Bt d ek SrFE ]
Uit v iy I
A L Dildrifire ddlbiidr#] T Rdermadl TS grdnemalh
P it igfepurey -
W b

P mlim ] mw in g

Bprpia o il

B il T S . AR

CANTEL WACE -

Pronto para concluir

12. Clique no nome da VM recém-adicionada para exibir o status.
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13. Uma vez instalada, ligue a VM e abra o console.

14. Navegue até Network Configuration para prosseguir com as proximas etapas.

Instalacdo do Oracle Virtual Box 7.0.12

Esse cliente implanta o CX Cloud Agent OVA por meio do Oracle Virtual Box.

1. Faca o download do CXCloudAgent_2.4 OVA na caixa de janelas para qualquer pasta.

2. Navegue até a pasta usando a interface de linha de comando.

3. Descompacte o arquivo OVA usando o comando tar -xvf D:\CXCloudAgent_2.4_Build-
Xx.ova.

4. Abra a interface do usuario do Oracle VM.
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Oracle VM

5. No menu, selecione Maquina>Novo. A janela Create Virtual Machine é aberta.
N Creste Vatusl Madrane ? e l

Virtual machine Name and Operating System
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Criar Maquina Virtual

6. Insira os seguintes detalhes na janela Nome da maquina virtual e Sistema operacional.
Nome: Nome da VM
Pasta: Local onde os dados da VM serdo armazenados
Imagem ISO: nenhum
Digite: Linux
Versao: Gentoo (64 bits)
7. Clique em Next. A janela Hardware se abre.
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8. Insira Base Memory (16384 MB) e Processors (8 CPUs) e clique em Next. A janela Disco
rigido virtual é aberta.
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Virtual Hard disk
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Disco rigido virtual

9. Selecione o botdo de opcao Usar um arquivo de disco rigido virtual existente e selecione o
icone Procurar. A janela Hard Disk Seletor (Seletor de disco rigido) € aberta.
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Seletor de disco rigido

10. Navegue até a pasta OVA e selecione o arquivo VMDK.
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11. Clique em Abrir. O arquivo € exibido na janela Hardware Disk Seletor.
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Seletor de disco rigido

12. Clique em Escolher. A janela Disco rigido virtual € aberta. Confirme se a opgao exibida esta

selecionada.
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Selecionar arquivo

13. Clique em Next. A janela Resumo € aberta.
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14. Clique em Finish.
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Inicializagao do console da VM

15. Selecione a VM implantada e clique em Iniciar. A VM ¢ ligada e a tela do console é exibida
para configuragao.



Abrir o console

16. Navegue até Network Configuration para continuar com as proximas etapas.

Instalacéo do Microsoft Hyper-V

Esse cliente implanta o CX Cloud Agent OVA por meio da instalagdo do Microsoft Hyper-V.

1. Faca login no Gerenciador Hyper-V.
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Gerenciador Hyper V



2. Selecione a VM de destino, clique com o botéo direito do mouse para abrir o menu e
selecione Importar maquina virtual.
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Pasta para importar

3. Procure e selecione a pasta de download e clique em Avancar.



Selecionar VM

4. Selecione a VM e clique em Avangar.
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Tipo de importagao

5. Selecione o botdo de opcao Copy the virtual machine (create a new unique ID) (Copiar a
maquina virtual (criar uma nova ID exclusiva)) e clique em Next.



/P | Choose Folders for Virtual Machine Files
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Escolher Pastas para Arquivos de Maquina Virtual

6. Navegue para selecionar a pasta para arquivos de VM. A Cisco recomenda o uso dos
caminhos padréao.
7. Clique em Next.



#P | Choose Folders to Store Virtual Hard Disks
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Pasta para armazenar os discos rigidos virtuais

8. Procure e selecione a pasta para armazenar os discos rigidos da VM. A Cisco recomenda o
uso dos caminhos padrio.
9. Cliqgue em Next. O resumo da VM é exibido.




Completing Import Wizard

Foay e about s perform e folowing operalion.
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Summary

10. Verifique todas as entradas e clique em Finish.
11. Quando a importacédo for concluida com éxito, uma nova VM sera criada no Hyper-V. Abra
as configuragdes da VM.
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Switch Virtual

12. Selecione o Adaptador de rede no painel esquerdo e selecione o Comutador virtual
disponivel na lista suspensa.
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Inicializagao da VM

13. Selecione Connect para iniciar a VM.

et
| WIN-APACIT -
Hors F

O e i Pl by Rt
T Hypee T e

.'. s ol el Ty b e
b el DM g
g Tl Ol

e ol
R R
Fi i bt
"4 Rtk

[ _ L] I

G e

Pyepera
e o]
* | el Eaplia slapn

| e

14. Navegue até Network Configuration para continuar com as préximas etapas.

Configuracao de rede

Para definir a senha do CX Cloud Agent para o nome de usuario cxcadmin:

Cigcd ¥ Clowd Agent Conf iguration

Before you can log into Cizco CX Cloud Agent, you must set a new

cxcadnin, which is the Cisco CX Clowd Agent username. The patsword mast neot

the Dol lowing Hequlrehents:
= Contaims & miniman of 8§ characters

= Imclude=s:
= [t uppercase character
= [ne lowercase character
- e munber

= Dne of the following special characlers: T @ 8 G5 " @& » () _ »

= [z mol a dictionary ward

st Pazsweord

Lt Gencrate Fassunsdy

for

Definir senha




1. Cliqgue em Set Password para adicionar uma nova senha para cxcadmin OU clique em Auto
Generate Password para obter uma nova senha.
Set Faxmweord

In the Fagtword amd Conlirm Fagiuword icldz. colcr and coaf irm &4 now pattword lor
cecadmim, When yoni are Finizhed, zelect 5ot Fasiword

(Use the Up frroe and Downs firrow eeys to savigate beteeen [lields.
Fresxz ihe Tab key to select Sei Fazsword.)

IET Y CaCadmin
Paxzward : S
Coml irn Pazsword : |

el Pasassnrd

Nova senha

2. Se Definir senha estiver selecionado, digite a senha para cxcadmin e confirme. Clique em
Definir senha e va para a Etapa 3.
ou

Se Gerar senha automaticamente estiver selecionado, copie a senha gerada e armazene-a
para uso futuro. Clique em Salvar senha e va para a Etapa 4.

futogrocrated Pavsuord

Fassuord | 300 MOOWIONGT

Hake smre to store this passeord im a zafe place. This passeord is required to log
inte Cizoo O Cloud Agent.

Miter you have stored the pazsword in a zafe place, zelect Save Pazsword, To return
to the previoms screen, select Cancel,

chave Patiword? € Cancel >

Senha gerada automaticamente

Eﬂiﬂ'ﬂ gtﬂ.‘.ﬂﬂi
The zstrength of the wew password iz Medium.
To gave tho pagsword, solect Save Password, To conf igqure a difforoet password ,

#nlect Cancel o return to the Set Patsword fcircen.

e Passuenrdy £ Camncel 3




Salvar senha

3. Clique em Salvar senha para usa-la para autenticagao.

Hetwork Conf iguration

Fleaze enter an IPvi addresz and correspond ing network conf iguration
for the appliance.

(Use UpDoun keys to navigate to next field. Press Tab to jump to
Cont inue buttond

IP Address: C______________________________________|
Subnet Hask: |
Gateway: e
DHS Servers: |
sHaximum 3 IPs with comma separator.

flomt inued

Configuragao de rede

4. Insira o endereco IP, a mascara de sub-rede, o gateway e o servidor DNS e clique em
Continuar.

Conf i rmat on
Flease conf irm ubether the entrles are correct?
IF fddress:
ubmet Mazk: I255.7555%.255.0

o Ry 1. 1867, 1
RS : 171 .70, 168, 183

o, Cont inue € Mo, 6o Back >

Confirmacgao

5. Confirme as entradas e clique em Sim, continuar.




E35 Cluster Conf iguration

By default Kubernetez will use subnet cluster-cidr=17¥Z.16.16.0-25,
service-cidr=17Z.16.0.0-25 lfor installation.

Select Continue to proceed with default configuration.

If defanlt conf iguration iz conflicting with metwork, then please
provide £ custon subnets for k3s installation seperated by comma.
For exanple: 6.0.0.0-25,0.0.0.0-25

Hote :

1. Hinimum 25 subnet is mandatory
2. Custon subnet should not have same IP as assigned to UH

Iﬂnﬂm Subnet ;| ——

lomt i miey

Sub-rede Personalizada

6. Insira o IP da sub-rede personalizada para a configuragao de cluster do K3S (se a sub-rede
padrao de um cliente entrar em conflito com a rede de seus dispositivos, selecione outra
sub-rede personalizada).

7. Clique em Continuar.

Froxy Set Up Conf irmation 1

Do you want to add prowy details?

Yes, Set Up Proxy ] Mo, Continue to Conf igurationd

Configuragéo de proxy

8. Clique em Yes, Set Up Proxy para definir os detalhes do proxy ou clique em No, Continue to
Configuration para prosseguir diretamente para a Etapa 11.



Froxy Conf iguration
Fleaze enter proxy detalls for the network.
(Uze UpsDoun keys to navigate to next field. Press Tab to jump to Setup
Froxy button)
Proxy Address: |
Port Humber: I —
Usernane : I —
Paszword : N
- {Begin Conf igurationd 4 Ho, Go Back >

Configuragdo de proxy

9. Digite o enderecgo do proxy, 0 numero da porta, 0 nome do usuario e a senha.
10. Clique em Iniciar configuragao.

Clzon G Cloud Agent P
Conf iguration iz in progress...
Thiz step will take B-10 mimtes Lo conplete.

o ok poeeer of [ the mackine unti]l thiz process s completed.

T e

Configuragao do Agente de Nuvem CX

Cisco CX Cloud Agent Conf iguration

Validate the domains conmectivity. Please press Continue
and wait for a while. ..

{Cont inue

Configuracao do agente de nuvem CX

11. Clique em Continuar.




Cisco CX Cloud fAgent Configuration

Following is the summary of CX Cloud Connectivity
verif ication results.

Ensure all the connections are successful for the
“opted in" region before proceeding.

Us:

cloudsso.cisco.con:
api-cx.cisco.com:
agent.us.csco.cloud @
ng.acs.agent .us.csco.cloud: o

APJC:

cloudsso.cisco.con:
api-cx.cisco.com:

agent .us.csco.cloud:

agent .apjc.csco.cloud:
ng.acs.agent .ap jc.csco.cloud:

EHEA:

cloudsso.cisco.con:
api-cx.cisco.com:

agent .us.csco.cloud:

agent .enea .csco.cloud:
ng.acs.agent .enea . .csco.cloud:

{Check Again < Cont i mu »

A configuragao continua

12. Clique em Continuar para continuar com a configuragao para o alcance de dominio bem-
sucedido. A configuracao pode levar varios minutos para ser concluida.

~ Note: Se os dominios ndo puderem ser acessados com éxito, o cliente devera corrigir
a acessibilidade do dominio fazendo alteragées em seu firewall para garantir que os
dominios estejam acessiveis. Clique em Verificar novamente quando o problema de
acessibilidade dos dominios for resolvido.



Isco fagent Setup

The molusrk confl igaration has bees succezaful ly conpleted,

IF i

Smbeet Maxk @ 255255 . 255.0
G L i R (= . T i
D3 Eoreer ¢OATL D, 16 18

To genorato the pairing code FRESS key (Regizter o CX Cloud

(Reg ister to X Cloud>

Registrar-se na CX Cloud

13. Clique em Register to CX Cloud para obter o cédigo de emparelhamento.

Clzco X Closd Agent Setup
The network coml iguration haz been meccesafully completed.

ir H
Subeel Mask s s B
FL E g T O 111 e T |

S Serwer O T O T

The pairing code iz Torhu?

Fleaze go to CX Clowd and enter thiz pairing code,
The Code will be walid for 5 mimales.

Tine lefi in socomds. ..

I

Cdodigo de emparelhamento

14. Copie o cédigo de emparelhamento e retorne a CX Cloud para continuar a configuragao.

Reglistration Successful

X Cloud ngent zetup iz complete. Pleaze go to OX Cloud to start using the
wailuable data provided by CX Cloud fgent.

Registro realizado com sucesso

% Note: Se o cddigo de emparelhamento expirar, clique em Register to CX Cloud para
gerar um novo codigo de emparelhamento (Etapa 13).

15. Clique em OK.



Abordagem alternativa para gerar cédigo de emparelhamento usando CLI

Os usuarios também podem gerar um codigo de emparelhamento usando opgdes CLI.
Para gerar um codigo de emparelhamento usando CLI:
1. Faca logon no Agente de Nuvem via SSH usando a credencial de usuario cxcadmin.

2. Gere o codigo de emparelhamento usando o comando cxcli agent generatePairingCode.

B oEugll el Gunsdagrat oila dr Lagd sl

Gerar CLI do cédigo de emparelhamento

3. Copie o codigo de emparelhamento e retorne a CX Cloud para continuar a configuracao.

Configurar o Cisco Catalyst Center para encaminhar o Syslog para o CX Cloud
Agent

Pré-requisitos

As versdes suportadas do Cisco Catalyst Center sdo0 2.1.2.0a2.2.3.5,2.3.34a2.3.3.6,2.3.5.0¢
o Cisco Catalyst Center Virtual Appliance

Definir Configuragao De Encaminhamento De Syslog

Para configurar o encaminhamento de syslog para o CX Cloud Agent no Cisco Catalyst Center,
execute estas etapas:

1. Inicie o Cisco Catalyst Center.
2. Va para Design > Configuragdes de rede > Rede.
3. Para cada local, adicione o IP do CX Cloud Agent como o Servidor Syslog.



% Note: Depois de configurados, todos os dispositivos associados a esse site s&o
configurados para enviar syslog com nivel critico para o CX Cloud Agent. Os dispositivos
devem ser associados a um site para permitir o encaminhamento de syslog do dispositivo
para o CX Cloud Agent. Quando uma configuragao de servidor syslog € atualizada, todos os
dispositivos associados a esse site sdo automaticamente definidos para o nivel critico

padrao.

Configurar outros ativos para encaminhar o Syslog ao CX Cloud Agent

Os dispositivos devem ser configurados para enviar mensagens de Syslog ao CX Cloud Agent
para usar o recurso de gerenciamento de falhas do CX Cloud.

%ﬁ Note: Somente os dispositivos de nivel 2 do Campus Success sao qualificados para
configurar outros ativos para encaminhar syslog.

Servidores Syslog existentes com capacidade de encaminhamento

Execute as instrugdes de configuragao para o software do servidor syslog e adicione o enderego
IP do CX Cloud Agent como um novo destino.

% Note: Ao encaminhar syslogs, certifique-se de que o endereco IP origem da mensagem de
syslog original seja preservado.

Servidores Syslog existentes sem capacidade de encaminhamento OU sem servidor Syslog

Configure cada dispositivo para enviar syslogs diretamente para o endereco IP do CX Cloud
Agent. Consulte esta documentagao para obter as etapas de configuracao especificas.

Guia de configuracao do Cisco IOS® XE



https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-1/configuration_guide/sys_mgmt/b_171_sys_mgmt_9300_cg/configuring_system_message_logs.html

Guia de configuracao do controlador sem fio AireOS

Habilitar Configuracdes de Syslog de Nivel de Informacgao

Para tornar visivel o nivel de informacgdes do Syslog, execute estas etapas:

1. Navegue até Ferramentas>Telemetria.


https://www.cisco.com/c/en/us/td/docs/wireless/controller/8-10/config-guide/b_cg810/configuring_system_and_message_logging.html

Discovery
inventory
Topology
Image Repository
Command Runner
License Manager

Template Editor

Telemetry

Data and Reportis




Menu Ferramentas

2. Selecione e expanda a Exibicao de Site e selecione um site da hierarquia de sites.

Cisco

Darvicw Mame Acsdrgnn Type Ty Warnion Profds

Visualizag&o do local

3. Selecione o site necessario e selecione todos os dispositivos usando a caixa de selegcao
Nome do dispositivo.

4. Selecione Visibilidade ideal na lista suspensa Acoes.

Ahcsdreus Frype Ty Wernaon Profis

Acobes

Backup e restauracao da VM em nuvem do CX

E recomendavel preservar o estado e os dados de uma VM do CX Cloud Agent em um point-in-
time especifico usando o recurso de instantaneo. Esse recurso facilita a restauragao da maquina
virtual em nuvem do CX para o horario especifico em que o instantaneo é tirado.

Fazer backup

Para fazer backup da maquina virtual em nuvem do CX:

1. Clique com o botao direito do mouse na VM e selecione Snapshot > Take
Snapshot. A janela Tirar instantdneo da maquina virtual se abre.
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CXCloudAgent_2.2_Build-35_B¢ Guest 4
CxXCloudAgent_2.2_Build-4_Bo |_ Snapshot » H@ Take Snapshot... |
CXCloudAgent_2.2_Build-4_Ch Open Console B Revertto C S hot
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CxCloudAgent_2.2_Build-7_Ni
CXCloudAgent_2.2_Build-8_Bo
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Rename

' : = firtual machine
Open in New Window... Ctrl+Alt+N

Remove from Inventory chine settings
Delete from Disk

L e B R EE  an am . _am

Selecionar VM

[~ Snapshot the virtual machine's memory
[ Quiesce guest file system (Needs VMware Tools installed)

| OK I Cancel

Tirar Instantaneo da Maquina Virtual

2. Insira Name e Description.

%‘ Note: Verifique se a caixa de selecao Instantdneo da memoria da maquina virtual esta
desmarcada.



3. Clique em OK. O status Criar instantdneo da maquina virtual € exibido como Concluido na

lista Tarefas recentes.
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What is a Virtual Machine?

A virtual machine is a software computer that, like a
physical computer, runs an operating system and
applications. An operating system installed on a virlual
machine s called a guest operating system

Because every virlual maching is an isolated computing
environment you can use virtual machines as desk’lop or
workstation environments, as testing environments, or to

close tab [
Virtual Machines
R Host

consolidate server applications.
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W Power Off the virtual machine

il Suspend the virtual machine

(3 Edit virtual machine settings
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Tarefas Recentes

Restaurar

Para restaurar a maquina virtual em nuvem do CX:

1. Cligue com o botao direito do mouse na VM e selecione Snapshot > Snapshot
Manager. A janela Snapshots da VM sera aberta.
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Janela Snapshots

2. Clique em Ir para. A janela Confirmar é aberta.
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Confirmar janela

3. Clique em Sim. O status Reverter instantaneo é exibido como Concluido na lista

Tarefas recentes.
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Tarefas Recentes

. Clique com o botao direito do mouse na VM e selecione Power > Power On para

ligar a VM.
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Security

O CX Cloud Agent garante ao cliente uma seguranga completa. A conexao entre o CX Cloud e o
CX Cloud Agent & TLS protegida. O usuario SSH padrao do Agente de Nuvem ¢ limitado para
executar somente operacodes basicas.

Seguranca fisica

Implante a imagem OVA do CX Cloud Agent em uma empresa de servidores VMware segura. O
OVA é compartilhado de forma segura pelo Cisco Software Download Center. A senha do
bootloader (modo de usuario individual) é definida com uma senha aleatoriamente exclusiva. Os
usuarios devem consultar esta FAQ para definir esta senha do carregador de inicializagao (modo
de usuario unico).

Seguranca da conta

Durante a implantagcao, a conta de usuario cxcadmin € criada. Os usuarios sao forcados a definir
uma senha durante a configuragdo inicial. cxcadmin usuario/credenciais s&o usados para acessar
as APIs do CX Cloud Agent e para se conectar ao dispositivo por SSH.

0s usuarios cxcadmin tém acesso restrito com os privilégios minimos. A senha cxcadmin segue a
politica de seguranca e tem um hash unidirecional com um periodo de expiragao de 90 dias. os
usuarios cxcadmin podem criar um usuario cxcroot usando o utilitario chamado remoteaccount. os
usuarios cxcroot podem obter privilégios de root.

Seguranca de rede

A VM do CX Cloud Agent pode ser acessada usando SSH com credenciais de usuario cxcadmin.
As portas de entrada estao restritas a 22 (ssh), 514 (Syslog).

Autenticacao


https://www.cisco.com/c/pt_br/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc32

Autenticacdo baseada em senha: O dispositivo mantém um unico usuario (cxcadmin) que permite
que o usuario autentique e se comunique com o CX Cloud Agent.

» Acgbes com privilégios do root no dispositivo usando o ssh.

0s usuarios cxcadmin podem criar o usuario cxcroot usando um utilitario chamado remoteaccount.
Este utilitario exibe uma senha criptografada RSA/ECB/PKCS1v1_5 que pode ser
descriptografada somente no portal SWIM (DECRYPT Request Form). Somente o pessoal
autorizado tem acesso a esse portal. os usuarios cxcroot podem obter privilégios de root usando
essa senha descriptografada. A frase secreta é valida apenas por dois dias. Os usuarios
cxcadmin devem recriar a conta e obter a senha do portal SWIM apéds a expiragado da senha.

Blindagem

O dispositivo CX Cloud Agent segue os padrdes de fortalecimento do Centro de Seguranga da
Internet.

Seguranca de dados

O aplicativo CX Cloud Agent ndo armazena informagdes pessoais do cliente. O aplicativo de
credenciais do dispositivo (executado como um dos pods) armazena credenciais de servidor
criptografadas dentro do banco de dados protegido. Os dados coletados nao sdo armazenados
de nenhuma forma dentro do dispositivo, exceto temporariamente quando estdo sendo
processados. Os dados de telemetria sdo carregados na nuvem CX assim que possivel apés a
coleta ser concluida e sao imediatamente excluidos do armazenamento local apos a confirmacao
de que o carregamento foi bem-sucedido.

Transmissao de Dados

O pacote de registro contém o certificado de dispositivo X.509 exclusivo exigido e as chaves para
estabelecer uma conexao segura com o lot Core. Usar esse agente estabelece uma conexao
segura usando o MQTT (Transporte de telemetria do enfileiramento de mensagens) sobre TLS
v1.2

Registros e monitoramento

Os registros ndo contém nenhuma forma de dados de informagdes pessoais identificaveis (Pll).
Os logs de auditoria capturam todas as agdes confidenciais de seguranga executadas no
dispositivo CX Cloud Agent.

Comandos de telemetria da Cisco

O CX Cloud recupera a telemetria de ativos usando as APIs e os comandos listados nos
comandos de telemetria da Cisco. Este documento categoriza os comandos com base em sua
aplicabilidade ao inventario do Cisco Catalyst Center, Diagnostic Bridge, Intersight, Compliance
Insights, Falhas e todas as outras fontes de telemetria coletadas pelo CX Cloud Agent.



https://swims.cisco.com/abraxas/decrypt
https://docs.aws.amazon.com/iot/latest/developerguide/x509-client-certs.html
https://www.cisco.com/c/dam/en/us/support/docs/cloud-systems-management/Cisco-CX-Collector/cisco-telemetry-commands.pdf

As informagdes confidenciais na telemetria de ativos sdo mascaradas antes de serem
transmitidas para a nuvem. O CX Cloud Agent mascara os dados confidenciais de todos os ativos
coletados que enviam telemetria diretamente ao CX Cloud Agent. Isso inclui senhas, chaves,
strings de comunidade, nomes de usuario e assim por diante. Os controladores fornecem
mascaramento de dados para todos os ativos gerenciados pelo controlador antes de transferir
essas informacodes para o CX Cloud Agent. Em alguns casos, a telemetria de ativos gerenciados
por controlador pode ser ainda mais anénima. Consulte a documentacao de suporte do produto
correspondente para obter mais informacgdes sobre como tornar a telemetria anénima (por
exemplo, a se¢do Anonimizar Dados do Guia do Administrador do Cisco Catalyst Center).

Embora a lista de comandos de telemetria nao possa ser personalizada e as regras de
mascaramento de dados ndo possam ser modificadas, os clientes podem controlar quais acessos
de telemetria do CX Cloud de ativos especificando fontes de dados conforme discutido na
documentacdo de suporte do produto para dispositivos gerenciados por controlador ou na segao
Conectando fontes de dados deste documento (para outros ativos coletados pelo CX Cloud
Agent).

Resumo de seguranca

Recursos de

Descri¢cao
seguranca
Senha do A senha do bootloader (modo de usuario individual) € definida com uma
bootloader senha aleatoriamente exclusiva. Os usuarios devem consultar as FAQ para

definir sua senha do carregador de inicializagdo (modo de usuario unico).

SSH:

O acesso ao dispositivo usando o usuario de cxcadmin exige as credenciais
Acesso do usuario |criadas durante a instalagao.

- O acesso ao dispositivo usando o usuario cxcroot requer que as credenciais
sejam descriptografadas usando o portal SWIM por pessoal autorizado.

-cxcadmin: conta de usuario padrao criada; O usuario pode executar
comandos de aplicagdo do CX Cloud Agent usando cxcli e tem menos
privilégios no dispositivo; O usuario de cxcroot e a senha criptografada sao
Contas do usuario |gerados com o usuario de cxcadmin.

-cxcroot: cxcadmin pode criar este usuario usando o utilitario remoteaccount;
O usuario pode obter privilégios do root com essa conta.

Politica de senha |-A senha é um hash unidirecional que usa o SHA-256 e é armazenada com
de cxcadmin seguranca.



https://www.cisco.com/c/pt_br/support/cloud-systems-management/index.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/2-3-5/admin_guide/b_cisco_dna_center_admin_guide_2_3_5/b_cisco_dna_center_admin_guide_2_3_5_chapter_010.html#id_122699
https://www.cisco.com/c/pt_br/support/cloud-systems-management/index.html
https://www.cisco.com/c/pt_br/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#Grub

- Minimo de oito (8) caracteres, contendo trés destas categorias: maiusculas,
minusculas, numeros e caracteres especiais.

Politica de senha
de cxcroot

‘A senha de cxcroot é criptografada por RSA/ECB/PKCS1v1_5
‘A frase secreta gerada precisa ser descriptografada no portal do SWIM.

- O usuario e a senha do cxcroot sdo validos por dois dias e podem ser
regenerados usando o usuario cxcadmin.

Politica de senha
de login de ssh

- Minimo de oito caracteres que contenham trés destas categorias:
maiusculas, minusculas, numeros e caracteres especiais.

- Cinco tentativas de login com falha bloqueiam a caixa por 30 minutos; A
senha expira em 90 dias.

Portas

Portas de entrada abertas — 514 (Syslog) e 22 (ssh)

Seguranca de
dados

‘N&o ha informagdes de cliente armazenadas.
‘Nao ha dados de dispositivo armazenados.

- As credenciais do servidor Cisco Catalyst Center sao criptografadas e
armazenadas no banco de dados.




Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



