Guia de primeiros passos do Cisco 1Q

Introducao

O Cisco IQ™ oferece aos clientes aprimoramentos e recursos projetados para melhorar a
visibilidade de ativos, fornecer insights mais inteligentes em seus ambientes e simplificar o
gerenciamento de casos. Além disso, os recursos de IA, como o Cisco IQ Al Assistant, otimizam
os resultados operacionais e a experiéncia do usuario do Cisco 1Q, fornecendo entendimento
contextual que capacita os usuarios a tomar decisdes proativas e informadas e simplifica os
processos para o envolvimento e o sucesso do cliente.

Este documento fornece informacgdes sobre como comecar a usar o Cisco IQ e seus aplicativos.
Para obter mais informacgdes, consulte os documentos Notas de Versao do Cisco I1Q ou Perguntas
Frequentes do Cisco IQ.

Integracao

Pré-requisitos

Certifique-se de que os seguintes pré-requisitos sejam atendidos antes de usar o Cisco 1Q.
Navegadores compativeis

O Cisco 1Q é compativel com as versodes estaveis mais recentes dos seguintes navegadores:

Google Chrome

Microsoft Edge

Safari Apple

* Mozilla Firefox

~ Note: O suporte € limitado as versdes atuais do navegador e as versdes mais antigas
podem nao fornecer funcionalidade completa ou podem nao ser suportadas quando novas
atualizagbes forem langadas.


https://www.cisco.com/c/pt_br/support/cx/cisco-iq.html
https://www.cisco.com/c/pt_br/support/docs/cx/cisco-iq/faq/cx225779-cisco-iq-frequently-asked-questions.html
https://www.cisco.com/c/pt_br/support/docs/cx/cisco-iq/faq/cx225779-cisco-iq-frequently-asked-questions.html

Conta da Cisco

Para acessar o Cisco 1Q, vocé deve ter uma conta Cisco.com. Consulte Ajuda de login e conta
para obter mais informagdes sobre contas da Cisco.

Criacao de conta

Criacdo de uma nova conta Cisco IQ

Para criar uma nova conta do Cisco 1Q:

1. Navegue até Cisco Q. A pagina Cisco Log in € exibida.

afua]n,
CISCO IQ

2. Clique em Criar uma conta.

3. Insira suas credenciais de ID do Cisco Connection Online (CCO) no campo Email.
4. Clique em Next.
5. Insira sua Senha.

6. Clique em Verify. A pagina Create a Cisco IQ Account é exibida.


https://www.cisco.com/c/en/us/about/help/login-account-help.html
https://iq.cisco.com/login/

Create a Cisco IQ Account

Enter a company account name

- a S . - - .
Enter a preferred name for your organization Cisco 1Q account
Select the primary data storage region

Choose the designated geographic data center where your data is securely stored and processed for this account.

(O us

O EMEA

() apJC

Create account

7. Insira 0 nome exclusivo que deseja usar para a conta Cisco IQ da sua organizagao no
campo Insira um nome de conta da empresa.

8. Selecione a regido de armazenamento de dados principal.

9. Clique em Criar conta. Vocé é redirecionado para a Barra Inicial do Cisco I1Q.

Migragao de contas de nuvem CX para o Cisco 1Q

% Note: Somente administradores de conta podem migrar contas de nuvem CX existentes
para o Cisco Q.

Se vocé tiver uma conta da CX Cloud, podera migrar os dados da CX Cloud para o Cisco 1Q. Os
seguintes dados sao migrados automaticamente da conta existente do CX Cloud:

» Usuarios e grupos de usuarios (exclui usuarios e grupos de parceiros)

» Contratos

» Adicao de fonte de dados em nuvem para Intersight, Webex, Rede de Longa Distancia
Definida por Software (SD-WAN) e Meraki

%ﬁ Note: Para garantir uma transicao tranquila e obter insights mais precisos da inteligéncia
personalizada, preditiva e proativa baseada em IA do Cisco 1Q, considere validar e
organizar seus dados de conta da nuvem CX antes da migracgao.



A aviso: Se vocé criar uma nova conta do Cisco 1Q sem migrar os dados da CX Cloud, ndo
podera migrar os dados da conta da CX Cloud mais tarde.

% Note: Somente uma conta de nuvem CX pode ser migrada por vez. Se precisar migrar
contas adicionais, repita as etapas descritas nesta secao.

Para migrar uma conta existente do CX Cloud:

1. Navegue até Cisco Q. A pagina Cisco Log in € exibida.
2. Clique em Criar uma conta.

3. Insira suas credenciais de ID do Cisco Connection Online (CCO) no campo Email.
4. Clique em Next.
5. Insira sua Senha.

6. Clique em Verify. A pagina Create a Cisco IQ Account é exibida.

Create a Cisco IQ Account

Migrate existing CX Cloud account?

If you create a new Cisco 1Q account without migrating CX Cloud data, you will not be able to migrate
CX Cloud account data later.

SBIECt account to l'l'ligl'ata View account migration detalls

CX Cloud account name Region
APJC
EMEA

us

Enter a company account name
Enter the name you want to use for your erganization's Cisco 1Q account.

Data storage region

Create account and migrate data

co 1Q account without migrating data

Selecionar Conta de Nuvem CX


https://iq.cisco.com/

7. Selecione a conta CX Cloud da qual deseja migrar dados.

8. Insira 0 nome exclusivo que deseja usar para a conta Cisco IQ da sua organizagao.

% Note: A regido de armazenamento de dados da conta original € preenchida
automaticamente e migrada para a conta da empresa Cisco 1Q. Para alterar a regiao
de armazenamento de dados, vocé deve criar uma nova conta da empresa Cisco Q.

9. Clique em Criar conta e migrar dados. A pagina Status da migracao é exibida.

A pagina Status da migracao exibe o status de conclusao dos dados que estdo sendo
migrados para o Cisco 1Q. Os seguintes status estdo disponiveis:

Migration status

Migration item Status

Users © Completed
User groups © Completed
Roles @ completed
Contracts @ In progress
Meraki data sources & In progress
Intersight data sources @ In progress
Webex data sources @ In progress
SD-WAN data sources & In progress
CSPC data sources @ In progress

Agent data sources @ Inprogress

Status da migracao

+ Em andamento: Os dados estdo em processo de migragao
+ Concluido: Migragao concluida

* Nao é possivel migrar: A migracao de dados esta incompleta e o Cisco IQ nao
consegue migrar os dados

Se néo for possivel migrar os dados, vocé devera migra-los manualmente para a nova conta
da empresa Cisco 1Q. Consulte Configuracdes do sistema para obter mais informacdes
sobre como adicionar dados adicionais ao Cisco 1Q.

10. Quando o processo de migragao estiver concluido, clique em Continuar. Vocé é



redirecionado para a Launchpad do Cisco 1Q.

Como iniciar sessao em contas existentes

% Note: Os clientes com uma conta Cisco 1Q existente que ndo foram adicionados a uma
conta da empresa devem entrar em contato com o administrador de conta da empresa para
solicitar acesso a conta.

Para efetuar login em uma conta existente:

1. Navegue até Cisco Q. A pagina Cisco Log in € exibida.
2. Clique em Efetuar login com SSO.

3. Insira suas credenciais de ID do CCO no campo Email.
4. Clique em Next.

5. Insira sua Senha.

6. Clique em Verify.
Se vocé tiver uma conta, sera redirecionado para o Launchpad do Cisco 1Q.

Se vocé tiver mais de uma conta, sera redirecionado para a pagina Bem-vindo ao Cisco 1Q.


https://iq.cisco.com/

Welcome to Cisco IQ!

Select an account below

Q, Search

Account name

Selecionar nome da conta

Getting Started

% Note: Antes de comecar, certifique-se de que vocé ja tenha feito a integragdo completa com
o Cisco IQ. Consulte Onboarding para obter mais informagdes.

Niveis de suporte

Os niveis de suporte do Cisco IQ definem o acesso e os recursos disponiveis para vocé no Cisco
IQ e sao projetados para melhorar sua experiéncia de suporte e servigos profissionais. Esses
niveis estao vinculados ao seu contrato de suporte valido da Cisco e determinam quais recursos e
ferramentas vocé pode utilizar, desde insights e solu¢des de problemas orientados por IA até
gerenciamento de ativos e contratos. Compreender seu nivel garante que vocé possa aproveitar
totalmente os recursos do Cisco 1Q, mantendo a conformidade com seus direitos contratuais. A
tabela a seguir destaca os recursos do Cisco 1Q disponiveis para cada nivel.

% Note: Os recursos sdo cumulativos em todos os niveis de suporte; os niveis mais altos
incluem todos os recursos dos niveis mais baixos.



Nivel Basico

Nivel Padrao

Nivel de Assinatura

Saiba o que vocé tem

Priorizar para resiliéncia
da operacao

Acelere a exceléncia
operacional

Clareza total do
cenario

Rastreie todos os
ativos e
subcomponentes da
Cisco com alta
confianga usando os
seguintes recursos.

* Inventario de
ativos

* Relatérios EOL
(End-of-Life, fim
da vida util)

* Relatérios de
cobertura de
servico

« Painel Ultima
data de suporte
(LDOS)

Use os seguintes
recursos para analisar o
desempenho da sua rede
e determinar onde alocar
recursos, ajudando-o a
tomar decisoes
conscientes sobre
investimentos em
infraestrutura.

» Informacdes sobre
EOL?

* Informacdes sobre a
cobertura do
servico'

* Informacdes sobre
LDOS!

* Informacdes sobre a
importancia dos
ativos'

* Marcacao de ativos

Resiliéncia proativa

Obtenha visibilidade de
notificacoes
importantes que
ajudam a identificar e
lidar com possiveis
riscos no seu ambiente
usando os seguintes
recursos.

* Relatérios de
avisos de
seguranca

* Relatorios de
Avisos de Campo

O Cisco 1Q transforma
dados em percepgdes
correlacionando riscos de
ativos, permitindo que
vocé identifique e priorize
0s riscos de seguranca
mais criticos.

* Percepg¢des da
Consultoria de
Seguranca’

» Seguranca
fortalecendo
insights’

Os recursos a seguir
fornecem
recomendacgoes
praticas para ajudar a
melhorar a postura de
seguranca e otimizar
as configuragdes no
seu ambiente.

* Recomendacgoes
de
configuragao’

* Recomendacgoes
para fortalecer a




* Informacoes de seguranga1
notificacdo de
campo’

* Informacoes de
configuracao’

Gerencie seus casos |Use o seguinte recurso
de suporte e para rastrear tendéncias
acompanhe o status da|de caso e métricas de
resolugcdo em um local |eficiéncia para mostrar

para resolver melhoria operacional

problemas mais continua. O Cisco IQ
Resolucio rapida rapldgmente usando os oferece~um assistente de

seguintes recursos. resolucao contextual para

ajuda-lo a resolver
* Gerenciamento  |5roplemas ativos e

de casos investigar causas basicas.
» Solugao de

problemas de * Informacdes do

autoatendimento’ caso'

1 Suporta conexao de telemetria e dispositivo através do Cisco IQ Link, Catalyst Center,
Intersight, Meraki, SD-WAN Manager e WebEx Control Hub.

Recursos basicos

O nivel de suporte Basico fornece controle basico por meio de suporte confiavel e reativo,
incluindo acesso a especialistas técnicos de suporte ao produto, solugcdo de problemas por
autoatendimento e gerenciamento centralizado de casos. Para garantir visibilidade total, o Cisco
IQ unifica a telemetria de ativos, as informacdes de contrato e o histérico de suporte, oferecendo
uma visao abrangente dos ciclos de vida de ativos, avisos de seguranca e avisos de campo. Além
disso, vocé pode fortalecer sua experiéncia técnica acessando os recursos basicos de
aprendizado disponiveis na Cisco U.

A tabela a seguir descreve os recursos disponiveis para o tier de suporte Basico.

Capacidade Descricao

O Inventario de ativos fornece uma lista atualizada e visualizacoes
Inventario de ativos avangadas para produtos de hardware, modelos e numeros de série,
versao do SO, local de instalacao e detalhes da cobertura do servigo. Ele



https://u.cisco.com

também fornece uma maneira de filtrar por "Ultimo Sinal", que é quando a
Cisco sabia que o ativo estava ativo com base em casos do Centro de
Assisténcia Técnica (TAC), renovagao de contrato, telemetria, etc.

Relatoério EOL

Os relatérios de EOL fornecem uma lista atualizada e visualizagdes
avangadas para hardware e software que se aproximam, atingem ou
ultrapassaram as etapas de EOL de fim de vendas para LDOS,
permitindo o planejamento de atualizagao de tecnologia e ciclo de vida.

Relatério de cobertura
do servico

Os relatorios de cobertura de servigo fornecem uma lista atualizada e
visualizagOes avangadas para ativos cobertos e nao cobertos.

Painel LDOS

O painel do LDOS oferece uma visao centralizada dos marcos do LDOS,
permitindo melhor planejamento de ativos e previsao de orgamento antes
que o hardware ou o software atinja o fim da vida util, permitindo a
reducgao do risco operacional.

Orientagdes de

As recomendacoes de segurancga fornecem uma solugao automatizada
que detecta exposigoes, prioriza vulnerabilidades com base na gravidade
e criticidade do risco e fornece percepcgdes de nivel executivo para

Seguranca e iy . . o
acelerar a mitigagao de ameacas criticas, aprimorando assim a resiliéncia
da empresa contra ameacas em evolucao.

Os avisos de campo fornecem uma solugao automatizada que detecta

problemas de produtos nao relacionados a seguranca, prioriza problemas

. . com base na gravidade do impacto e na criticidade e fornece percepcgdes
Field Notices 9 P percepe

de nivel executivo para acelerar a resolucdo de problemas operacionais
criticos, aprimorando assim a resiliéncia da empresa e mantendo o
desempenho ideal.

Gerenciamento de
casos

O Gerenciamento de casos fornece uma lista atualizada de casos do
Cisco TAC, incluindo contagens de casos, status, gravidade e RMAs
(Return Material Authorizations, Autorizagdes de devolugao de materiais)
associados aos casos. Ele também permite abrir casos do TAC (por meio
de inicio cruzado com o Support Case Manager (SCM)) e atualizar
rapidamente as informacdes do caso para facilitar a resolucao.

Solucao de problemas
de autoatendimento’

A solugao de problemas self-service fornece uma maneira de resolver
problemas instantaneamente com o Cisco 1Q Al Assistant. Essa
ferramenta interativa fornece solucio de problemas contextuais e
recomendacdes de especialistas em tempo real diretamente da base de



https://mycase.cloudapps.cisco.com/699695562

conhecimento verificada da Cisco, permitindo que vocé resolva
problemas sem a necessidade de abrir um caso de suporte.

1 Suporta conexao de telemetria e dispositivo através do Cisco 1Q Link, Catalyst Center,
Intersight, Meraki, SD-WAN Manager e WebEx Control Hub.

Recursos padrao

O nivel de suporte padrao aumenta a eficiéncia operacional, fornecendo triagem centralizada para
problemas em nivel de solugdo e um proprietario de caso dedicado que se coordena com o0s
especialistas técnicos necessarios. Vocé pode reduzir os riscos de forma proativa usando insights
baseados em IA que correlacionam dados de ativos com a importancia dos negdécios, oferecendo
visibilidade clara de suas avaliagbes de inventario, seguranga e configuragao. Além disso, vocé
pode alinhar a experiéncia da sua equipe com as necessidades especificas da sua empresa por
meio de planos de aprendizado personalizados disponiveis na Cisco U.

A tabela a seguir descreve os recursos disponiveis para a camada de suporte Padrao.

Capacidade Descricao

Os insights de EOL fornecem consulta, resumo, visualizagéo e relatorios
inteligentes de marcos de EOL para permitir a priorizagao personalizada
do ciclo de vida e o planejamento de atualizagao de tecnologia.

Informacgdes sobre
EOL?

Os insights de cobertura de servigos fornecem uma visualizagéo e
Informacdes sobre a |analise dos detalhes da cobertura de servigos e marcos de renovagao,
cobertura do servico! |permitindo a priorizagdo personalizada das atualizacdes de cobertura e
do planejamento de renovagao.

A marcagao de ativos oferece uma maneira de organizar o inventario de
acordo com as necessidades da empresa usando etiquetas de ativos,
permitindo a organizacao flexivel de ativos de hardware e software por
departamento, local ou projeto como pares de valor-chave.

Marcacao de ativos

Os insights LDOS fornecem uma visualizagao e analise de ativos além ou
proximos de suas metas de LDOS, permitindo priorizagao personalizada
do ciclo de vida e planejamento de atualizagao de tecnologia.

Informacgdes sobre
LDOS

Informacgdes sobre a  |Os Asset Criticality Insights permitem a avaliagao e identificagdo das
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importancia dos
ativos’

funcdes dos ativos e sua importancia relativa na rede para priorizar os
esforgos de mitigacao de riscos e aumentar a resiliéncia operacional.

Percepcodes da
Consultoria de

Os Security Advisory Insights fornecem consultas, resumos,
visualizacdes e relatérios inteligentes de ativos afetados pelos Security
Advisories, permitindo a priorizagao personalizada de resposta a riscos e

Seguranga' incidentes de seguranca.
O Security Hardening Insights fornece uma solu¢ao automatizada que
avalia as configuracdes do dispositivo, identifica falhas de fortalecimento
de seguranga com base na gravidade do impacto e na criticidade e
fornece informagdes de nivel executivo para acelerar a implementagao de
Seguranca

fortalecendo insights’

medidas de fortalecimento criticas. Ele aumenta a resiliéncia da empresa
e reduz a superficie de ataque contra ameacas em evolugao, ao mesmo
tempo em que permite a priorizacao personalizada de uma postura de
segurancga aprimorada por meio de consultas, resumos, visualizagdes e
relatorios inteligentes de ativos em risco.

Informacgdes de
notificacdo de campo’

Os insights de campo fornecem consulta inteligente, resumo, visualizagao
e relatorios de ativos afetados pelos avisos de campo, permitindo
priorizagao personalizada de risco e resposta a problemas conhecidos.

Informacdes de
configuragao’

O Configuration Insights fornece uma solu¢ado automatizada que avalia as
configuragdes de dispositivos em relagcéo as praticas recomendadas da
Cisco com base em experiéncia comprovada em campo. Consultas,
resumos, visualizagdes e relatorios inteligentes dos ativos afetados
permitem a priorizacao personalizada e aceleram a corregcao de falhas
criticas de configuracao, melhorando a resiliéncia da infraestrutura e
reduzindo o risco operacional na rede.

Informacdes do caso’

Os insights de casos fornecem consultas, resumos, visualiza¢des e
relatorios inteligentes sobre casos do Cisco TAC, permitindo o
monitoramento personalizado da eficiéncia operacional.

1 Suporta conexao de telemetria e dispositivo através do Cisco 1Q Link, Catalyst Center,
Intersight, Meraki, SD-WAN Manager e WebEx Control Hub.

Recursos de assinatura

O nivel de suporte de assinatura baseia-se no nivel de suporte padrao para elevar seu
desempenho operacional por meio de Contratos de nivel de servigo de restauracao definidos e




acesso a uma equipe dedicada de especialistas familiarizados com seu ambiente exclusivo. Esse
nivel se concentra em evitar interrupgdes antes que elas afetem suas operagdes, fornecendo
protecao proativa de seguranga, eliminacao sistematica de causas basicas e analise continua
orientada por especialistas de seus ativos. Além disso, vocé pode utilizar o treinamento de
certificacdo Cisco U avangado e laboratorios de pratica virtual para desenvolver proficiéncia
técnica profunda.

A tabela a seguir descreve os recursos disponiveis para a camada de suporte de Assinatura.

Capacidade Descricao

Recomendacao de A Recomendacao de configuragao fornece recomendagdes acionaveis
configuragao'’ para lidar com possiveis erros de configuragao e inconsisténcias.

As Recomendacgdes de Fortalecimento de Seguranga fornecem uma
solugao automatizada que fornece recomendacgdes genéricas especificas
para cada verificacao de fortalecimento com falha, tratando os problemas
de seguranca subjacentes de forma clara e concisa.

Recomendacgoes para
fortalecer a
seguranca’

1 Suporta conexao de telemetria e dispositivo através do Cisco IQ Link, Catalyst Center,
Intersight, Meraki, SD-WAN Manager e WebEx Control Hub.

Comece a jornada dos administradores

Ao fazer login em sua conta recém-criada ou migrada do Cisco 1Q pela primeira vez, a pagina
Welcome exibe uma jornada Get Started. A jornada do Guia de introducgéao difere dependendo se
a conta foi criada com ou sem dados migrados.

% Note: A experiéncia de jornada do Guia de introducao varia de acordo com as permissoes
de RBAC (Role-Based Access Control, controle de acesso baseado em fungao).

Nova conta via criacao

A jornada do Get Started para contas recém-criadas orienta vocé pelas etapas iniciais de
integracao necessarias para configurar seu ambiente Cisco IQ e explorar o Cisco Q.

Conexao de produtos de nuvem da Cisco
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% Note: Vocé deve conectar pelo menos um (1) produto de nuvem para que esta etapa seja
concluida.

Conectar os dados de seus produtos em nuvem da Cisco ao Cisco IQ é a maneira mais rapida de
comegar a usar seus recursos avangados e personalizados. Vocé pode receber insights
personalizados em minutos apds configurar suas conexdes de dados.

Para conectar seus produtos de nuvem da Cisco, consulte Conectores de Dados.

Vinculando contratos de servico

% Note: Vocé deve vincular pelo menos um (1) contrato de servigo para que esta etapa seja
concluida.

A vinculagao de contratos une dados de contratos associados a diferentes membros da equipe e
incorpora ativos nao conectados ao seu inventario por telemetria, permitindo visibilidade
centralizada da cobertura de suporte e evitando surpresas na renovagao.

Para vincular seus contratos de servigco, consulte Contratos de servico.

Conexao de dispositivos no local

% Note: Vocé deve registrar pelo menos um (1) Cisco IQ Link para que esta etapa seja
concluida.

Para estabelecer comunicagdo com seus dispositivos locais, vocé deve configurar o Cisco 1Q
Link. O Cisco 1Q Link traz todo o poder do Cisco 1Q para seus dispositivos locais que ainda ndo
sdo gerenciados por uma plataforma de nuvem da Cisco. O Cisco 1Q Link pode ser instalado
como uma maquina virtual (VM) em seu data center e vinculado a sua conta Cisco 1Q.

Para conectar seus dispositivos locais, consulte Conectores de Dados.

Gerenciando o acesso do usuario
% Note: Vocé deve adicionar pelo menos dois (2) usuarios para que esta etapa seja concluida.

Os recursos de controle de acesso simples do Cisco 1Q sao projetados para equipes pequenas e
grandes empresas. Vocé pode adicionar usuarios e atribuir fun¢gées de administrador ou somente



exibicado a grupos e individuos.

Para adicionar usuarios e atribuir permissées, consulte Usuarios.

Explorando o Cisco 1Q

Explore os recursos e aplicativos do Cisco |Q disponiveis para vocé, incluindo:

» Barra Inicial: Acesse aplicativos, descubra novos recursos e crie painéis

+ Aplicativo de ativos: Consulte Aplicativo de ativos para obter mais detalhes

+ Aplicativo de avaliagdes: Consulte Assessment Application para obter mais detalhes

 Aplicativo de suporte: Consulte Aplicativo de Suporte para obter mais detalhes
+ Assistente Cisco IQ Al: Consulte Al Assistant para obter mais detalhes

» Configuragdes do sistema: Gerencie as configuragdes da sua conta, conceda acesso aos
usuarios, configure conexdes de dados e exiba atividades e logs da sua conta; consulte
Configuracdes do sistema para obter mais detalhes

Nova conta via migragao

Se sua nova conta do Cisco 1Q foi criada por meio de migragao, as informagdes de sua conta
anterior ja estarao disponiveis. Como resultado, a jornada de Introdugao as contas recém-
migradas limita-se a analise da migracao, detalhada abaixo.

Revisdo da migragcao
Para revisar a migracao:
» Verifique se seus contratos migraram com éxito em Home > Configuragcdes do sistema >

Contratos de servico

» Valide se todas as conexdes de dados necessarias estdo configuradas corretamente em
Home > Configuragdes do Sistema > Conectores de Dados

 Verifique os dados do usuario migrados com éxito e conceda acesso aos usuarios migrados
ativando suas contas em Inicio > Configura¢des do sistema > Identidade e acesso >
Usuarios

 Verifique se seus ativos migraram com éxito em Home > Ativos > Inventario



Comece a jornada dos usuarios em geral

Ao fazer login em sua conta do Cisco IQ pela primeira vez, a pagina Welcome exibe uma jornada
Get Started. Essa jornada o guia pelos recursos do Cisco IQ e fluxos de trabalho comuns.

% Note: A experiéncia de jornada do Inicio varia com base nas permissées de RBAC.

Explorando o Cisco 1Q

Explore os recursos e aplicativos do Cisco IQ disponiveis para vocé, incluindo:

» Barra Inicial: Acesse aplicativos, descubra novos recursos e crie painéis

Aplicativo de ativos: Consulte Aplicativo de ativos para obter mais detalhes

Aplicativo de avaliagbes: Consulte Assessment Application para obter mais detalhes

 Aplicativo de suporte: Consulte Aplicativo de Suporte para obter mais detalhes

» Assistente Cisco 1Q Al: Consulte Al Assistant para obter mais detalhes

Gerando seu primeiro relatorio de 1A

O recurso de analise habilitado por IA do Cisco 1Q gera relatérios direcionados e personalizaveis
com base em ativos selecionados que podem ser adaptados as suas necessidades de negocios
especificas.

Consulte Aplicacao de ativos para obter mais informagdes sobre como gerar seu primeiro relatorio
do Al.

Como fazer uma pergunta ao Cisco 1Q Al Assistant

A etapa final da sua jornada de Introducgao € iniciar o Cisco 1Q Al Assistant de qualquer lugar e
fazer uma pergunta sobre seus ativos, casos ou avaliagdes.

Consulte Al Assistant para obter mais informagdes sobre como usar o Cisco 1Q Al Assistant.

Painéis



A guia Painéis fornece uma visualizagao dos seguintes painéis disponiveis no Cisco 1Q.
Painel LDOS

O painel do LDOS fornece informagdes abrangentes e detalhadas sobre as métricas do LDOS,
permitindo a visibilidade do cliente, capacitando os usuarios para gerenciar riscos de forma
proativa e oferecendo suporte a tomada de decisdes mais eficiente e informada.

Yite' 1Q

LDOS

Launchpad —

A Home > Dashboards

Dashboards Product family Last signal date v Data source v Filters
Cisco Support Tiers Total Assets Count Assets With Telemetry Assets Without Telemetry

Enabled Enabled
7m
Assets 171 100% 0 0%

Assets Of all assets Assets Of all aszats

‘:': Your Reports

Support Coverage Oran in Ansets Last Date of Support Snapshot

35

Filtrando exibi¢des para o painel do LDOS

Vocé pode filtrar a exibigdo de painel escolhendo um filtro nas listas suspensas ou clicando em
Filtros e escolhendo na lista de opcgdes de filtro disponiveis.

% Note: Alguns filtros podem ficar ocultos, dependendo das configuracdes de zoom da tela.
% Note: Ha filtros diferentes disponiveis, dependendo das funcdes e permissdes do usuario.

Exibigao de Detalhes do Painel do LDOS

Ao clicar em Abrir em ativos, a pagina redireciona para a pagina Inventario. Consulte Inventario



para obter mais detalhes.

Niveis de suporte da Cisco

A pagina Camadas de suporte da Cisco fornece uma viséo geral de quais recursos estao
disponiveis para a camada de suporte adquirida e o numero de ativos relacionados a contratos de
suporte vinculados, permitindo que vocé compreenda facilmente os recursos de suporte incluidos
e tome medidas para gerencia-los e analisa-los. Consulte Camadas de suporte para obter
informacgdes mais detalhadas sobre os recursos da camada de suporte.

s 1Q * QL 0| AT

Home » Cisco Support Tiers foriis st S S DU 0 SU———

Talk to your Gisco team for additional supporicoverage and capabilities for mare of your assets
s Launchpad

= Dashboards

Cisco Support Tiers Cisco Support tier

) Assets
=|  Your reports
Asset inventory
End of Life
Service coverage
Last Date Of Support dashboard
End-of-Life insights
e insights 4
Last Date Of Support insights 4
Asset criticality insights 4

Asset tagging

Seus relatodrios

O recurso Relatérios permite que vocé centralize e gerencie insights gerados por IA no Cisco 1Q,
salvando-os em uma lista personalizada de Seus Relatorios, garantindo que vocé tenha acesso
rapido e seguro aos seus proprios dados.



Home » Reports

Launchpad
Saved Reports

= Dashboards

Cisco Support Tiers
Description Created from

Personal
Summary of 52 : past Last Date of Support,... 26, 4.... Assets (Al Assistant)
&) Your Reports
by affie

Critical coverage gaps, cle deadlines, and te...

Rows perpage 30 ~ 1-dofd

ConfiguragOes do sistema

Para navegar até o menu Configuragdes do sistema, escolha Inicio > Configuragdes do sistema.
A pagina Detalhes da conta é exibida.

% Note: As configuragdes do sistema estdo disponiveis apenas para administradores de conta.

Detalhes da conta

O recurso Configuragdes do sistema facilita o gerenciamento, o controle de acesso e a alocagao
de dados, garantindo visibilidade e acesso abrangentes para administradores de conta. Ao exibir
a pagina Detalhes da Conta, a se¢cédo Detalhes exibe as seguintes informagdes:

* Nome da conta

» Tipo de conta

* Regiao de armazenamento de dados

Usuarios

Data de criacao



» Administradores de conta
* |D da conta

+ Data do ultimo logon
Edicao do nome da conta
Somente o nome da conta pode ser alterado na pagina Detalhes da conta.

% Note: Para alterar campos, como Regiao de armazenamento de dados, uma nova conta da
empresa deve ser criada.

Para editar um nome de conta:

ke

S System Settings > Account Details

&, Account Detalls

Details

entity & Access
Account name
Tags
Account type
¥  Data Connectors Data storage reglon
Users
Creation date

Account admins

Account ID

Lastlogin date

1. Clique em Editar.

e

‘0 System Settings
unt Details
ity & Access Detalls

td Account name

y°  Data Cannectors Account type CUSTOMER

Data storage region L
Users

Creation date

Account admins

Account ID
Last login date

2. Revise o nome da conta.



3. Click Save.

Usuarios

As contas de usuario sao criadas, modificadas e excluidas na pagina Usuarios. Para navegar até
a pagina Usuarios, escolha Configuragdes do sistema > Identidade e acesso > Usuarios. A pagina
Usuarios é exibida.

Ao system Settings

Account Details
i Identity & Access

LastLogIn Email Address
Tags

April 8, 2026
F Data Connectors

© Active
@ Punding
@ pending
@ ponding
@ Punding

Rowsperpage 30 ~  Showing rows 1-30

Vocé pode Pesquisar e Filtrar para restringir a lista usando os campos na parte superior da
pagina.

Adicionando novos usuarios
Para adicionar um novo usuario:

%ﬁ Note: Somente administradores de conta ou outros usuarios autorizados podem adicionar
NOVOS usuarios.

1. Na pagina Users, clique em Add User. A pagina Adicionar usuario € exibida.



0

Ao System settings > € Usirs
Add User
@, Account Detalls
@ identity & Access Details Email addross

9 Tags

&% Dota Connsctors

User access

ign direct access Role

. Insira um endereco de e-mail.

. Opcionalmente, escolha o(s) grupo(s) de usuarios na lista suspensa Selecionar grupos de
usuarios.

. Escolha a Fungao na lista suspensa.

% Note: Os usuarios devem pertencer a pelo menos um grupo de usuarios com uma
funcao ou receber pelo menos uma funcéao.

. Opcionalmente, escolha os Grupos de recursos na lista suspensa.
%ﬁ Note: A lista suspensa Grupos de recursos s6 é exibida para funcdes selecionadas.

. Confirme se a caixa de selecao Enviar e-mail de convite esta marcada.
. Click Save. Uma confirmacéao é exibida na pagina Usuarios.

Os usuarios recebem um e-mail depois de serem convidados por um administrador da
conta.



Convite por e-mail

Os usuarios convidados podem clicar em Logon no e-mail para fazer logon em suas contas.
Ap0s fazer login, o status do usuario se torna Ativo.

Editando o acesso do usuario

Para editar os grupos de usuarios, fungdes ou grupos de recursos de uma conta de usuario:

i@

LastLogin Email Address

April 8, 2026

Activity & Logs

Editar acesso



1. A partir de um usuario desejado na pagina Usuarios, escolha o icone Mais Opgodes > Editar
acesso. A pagina Editar detalhes do usuario é exibida.

bl g

]° System Settings 3
User Details
7O, Account Details

7@ Identity & Aceess > Details Name

Tags
’ Lo Email addross.
&% Data Connectors

Status

@ acthve

Select user groups )

Resource groups (optional)

2. Edite os grupos de usuarios, fungdes e grupos de recursos desejados.

% Note: Os grupos de recursos s6 sao exibidos para fungdes selecionadas.

3. Click Save.
Enviando emails de convite

Para enviar um e-mail de convite para uma conta de usuario existente:

1. Navegue até a pagina Usuarios.

2. De um usuario desejado, escolha o icone Mais Op¢des > Enviar convite por e-mail. Uma
confirmacao é exibida.
Desativando usuarios

Para desativar uma conta de usuario:

1. A partir de um usuario desejado na pagina Usuarios, escolha o icone Mais Opgodes >
Desativar usuario. A janela Desativar usuario € aberta.



A Deactivate user?

Once deactivated, selected users will lose access o this Cisco 1Q account.

Cancel Deactivate user

Desativar confirmagéo do usuario

2. Clique em Desativar usuario para confirmar. Uma confirmagao € exibida.

Excluindo usuarios

A aviso: Nao é possivel reverter a exclusdo de usuarios.

Para excluir um usuario:

1. A partir de um usuario desejado na pagina Usuarios, escolha o icone Mais Opgodes >
Excluir. A janela Excluir usuario é aberta.

A Delete user?

will be permanently removed from the platform.

Excluir confirmagéo do usuario

2. Clique em Excluir usuario. O usuario € excluido.

Grupos de recursos

Grupos de recursos sao colegdes dinamicas que especificam recursos com base em seu tipo e
atributos. A configuracao de grupos de recursos permite restringir o acesso a dados de uma
funcao aos recursos que atendem as condigcdes do grupo. Os recursos podem pertencer a varios
grupos de recursos. Como um administrador de conta, vocé pode criar, editar e excluir grupos de
recursos.

Para exibir grupos de recursos:



1. Escolha Configurag¢des do sistema > Identidade e acesso > Grupos de recursos. A pagina
Grupos de recursos é exibida.

Resource Groups

Rescurce Count

Activity & Logs

2. Use os campos Pesquisar e Filtro para restringir a lista.

3. Clique no nome de um grupo de recursos para exibir seus detalhes.
W&

B System Settings » Resource Groups

Q. Account Detalls
Identity & Access
Resource Count
Tags
" Data Conneciors

acts

Retivity & Logs

Criando Grupos de Recursos
Para criar um novo grupo de recursos:

1. Na pagina Grupos de Recursos, clique em Criar grupo de recursos. A pagina Criar Grupo de
Recursos é exibida.



0

]° System Settings
7O Account Details
7 identity & Access
9 Tags

*  Data Connectors

Activity & Logs

& Resource Groups

Create Resource Group

Details Name

Choose Resources

Save Cancel

2. Insira um Nome para o grupo de recursos

3. Opcionalmente, informe uma Descri¢ao.

4. Clique em Gerenciar ativos. A janela Gerenciar ativos € aberta

ke

B Ssystem Settings
7, Account Details
@ identity & Access
Tage

&% Data Connectors
]

H

>

4 Resource Groups

Manage assets
Create Resource Group

Details MName 1 item selected

Name Product 1D Product Type

Choose Resources

Save  Cancal

5. Marque a caixa de selegdo dos ativos desejados.

6. Clique em Apply.

7. Click Save.

Editando Grupos de Recursos

Para editar um grupo de recursos:

Sarial Number




e

2o SystemSettings > Resource Groups

Q. Account Detalls
i Identity & Access
Rescurce Count Updated
Tags

Mar 18, 2026, 10:40 AM
" Data Connectors

&F Edit

Activity & Logs

Rows perpage 30 ~  Sh

1. Em um registro na pagina Grupos de Recursos, escolha o icone Mais Opc¢des > Editar. A
pagina Editar Grupo de Recursos ¢é exibida.

Q

System Settings > + Resource Groups

Edit Resource Group

Account Detalls

Identity & Access Details Mame

Tags

¥ Data Connectors

Aetivity & Logs
Choose Resources

Save  Cancel

2. Edite os atributos do grupo de recursos, conforme desejado.

3. Click Save.

Excluindo Grupos de Recursos

A aviso: A exclusao de grupos de recursos nao pode ser revertida.
Para excluir um grupo de recursos:

1. Em um registro na pagina Grupos de Recursos, escolha o icone Mais Opg¢des > Excluir. A
janela Excluir grupo de recursos é aberta.



A Delete resource group?

Resource group “Assets Groups Test” will be permanently removed from the
platform.

2. Clique em Excluir grupo de recursos. O grupo de recursos foi excluido.

Grupos de usuarios

Os grupos de usuarios permitem que vocé controle os usuarios efetivamente em toda a conta
criando, editando e excluindo grupos de usuarios.

% Note: O grupo de usuarios Todos os usuarios da conta existe por padrao em todas as
contas no Cisco IQ e ndo pode ser excluido ou editado. Ele sempre inclui todos os usuarios

da conta de qualquer tipo especifico. Sua finalidade é aplicar fungcbes a todos os usuarios
na conta.

Para exibir grupos de usuarios:

1. Escolha Configuragdes do sistema > Identidade e acesso > Grupos de usuarios. A pagina
Grupos de usuarios € exibida.

2

B System Settings > User Groups

7, Account Detalls
7 identity & Access
> Description Member Count
@ Tags

a
Data Connectors

5
Service Contracts

& Software Catalog

Aetivity & Logs

Rowsperpage 10 ¥ Si

2. Use os campos Pesquisar e Filtro para restringir a lista.

3. Clique em um nome de grupo de usuarios para exibir seus detalhes.



2 system settings >

User Groups

O Account Detalls
7 identity & Access
Description
Tags
¥ Data Connactors
iee Contracts
ware Catalog

Activity & Logs

Criando grupos de usuarios

Para criar um novo grupo de usuarios:

1. Clique em Criar grupo de usuarios

dg System Scttings > “u

Create user group
Q. Account Details

Detalls

2. Insira um Nome para o grupo de usuarios.

3. Opcionalmente, informe uma Descrigao.

Assigned users

4 resuits
Member Count Name

1

Resource Groups

. A pagina Criar grupo de usuarios é exibida.

4. Clique em Gerenciar usuarios. A janela Gerenciar usuarios € aberta.



0

B Syetem settngs ;| ¢ UserGroups Manage users

Create user group
@, Account Detalls

@ icentity B Access > Details Hame

(e

Assign secese

5. Marque as caixas de selegao dos usuarios desejados.
6. Clique em Apply.
7. Escolha uma Funcéao na lista suspensa.

8. Opcionalmente, escolha um Grupo de recursos na lista suspensa.

% Note: Adicionar grupos de recursos limita os recursos aos quais o grupo de usuarios
tem acesso. Se uma fungéo for atribuida, mas nenhum grupo de recursos for
selecionado, a fungao sera aplicada a todos os recursos relevantes a fungao na conta.

9. Click Save. O novo grupo de usuarios € exibido na tabela Grupos de usuarios.
Editando grupos de usuarios

Para editar um grupo de usuarios:



dul 1@

2o System Settings > User Groups

Ageount Details
i ldentity & Access »
e Description Member Count
Tags

4
¥ Data Connectors

Activity & Logs

1. Em um registro na pagina Grupos de usuarios, escolha o icone Mais opc¢des > Editar. A
pagina Editar grupo de usuarios € exibida.

B SrstemSattings > & UserG

roups
Edit user group

T AccountDetaits

i KenthybAccess > Detads

2. Edite os atributos do grupo de usuarios conforme desejado.

3. Click Save.

Excluindo grupos de usuarios

A aviso: Nao é possivel reverter a exclusdo de grupos de usuarios.

Para excluir um grupo de usuarios:



1. Em um registro na pagina Grupos de usuarios, escolha o icone Mais opgdes > Excluir. A
janela Excluir grupo de usuarios € aberta.

A Delete user group?

Uszer group will be permanently removed from the platform.

Cancel Delete user group

2. Clique em Excluir grupos de usuarios. O grupo de usuarios é excluido.

Tags

As etiquetas de inventario sado etiquetas personalizadas que vocé atribui aos ativos de inventario
no Cisco IQ. Uma marca € um par key:value—por exemplo, Environment:Prod OU Label:Campus—que
vocé define. Os administradores de contas podem criar e excluir marcas e atribuir usuarios a um
grupo de recursos, permitindo que eles atribuam marcas de ativos a um dispositivo. Consulte
Grupos de recursos para obter mais informagdes sobre a atribuicdo de usuarios a um grupo de
recursos.

Criando etiquetas de ativo

Para criar uma tag:

1. Escolha Home > Configuracdes do sistema > Tags. A pagina Tags ¢é exibida.

Er

System Settings
| Account Details
@ Identity & Access
Tags : 5 Items Tagged ]
" Data Connectors 400

5 Service Contracts

t  Software Catalog

Activity & Logs

2. Clique em Criar tag. A pagina Criar tag € exibida.



i 1

&g System Settings

Account Detalls Create Tag

@ Identity & Access
Define tag
Tags Tag value
Data Connectors

= Software Catalog

Criar Marca

3. Insira o valor da marca no campo Enter key:value.
% Note: Os nomes de tag estdo no formato key:value (por exemplo, City:NYC).

4. Clique em Criar. A nova marca ¢é exibida na lista de marcas na pagina Marcas.
Exclusao de marcas de ativo

Para excluir uma marca:

1. Escolha Home > Configuragdes do sistema > Tags. A pagina Tags é exibida.

Bt 1Q

Jo System Settings

S0 Account Datails
@ Identity & Access

T
i 1 ltem selected

¥ Data Connectors
£ Tags Items Tagged
1 Service Contracts B e ems Tagg

= 400
i Software Catalog

Activity & Logs

Tags

2. Marque as caixas de selecdo das marcas a serem excluidas.

3. Clique em Excluir tags. Uma confirmacgao € exibida.

A Delete 3 tags?

The selected tags will be permanently dalated. This will impact the associated
items by removing these tags. This action can't be undone.




4. Clique em Excluir para confirmar.

Conectores de dados

O Cisco 1Q usa conectores de dados como parte de uma abordagem de inclusdo de dados
multicamada para fornecer insights abrangentes sobre a rede. Os conectores de dados coletam
telemetria de ativos em sua rede, permitindo que o Cisco 1Q fornecga informacgdes relevantes e
experiéncia confiavel.

Adicionando conectores de nuvem

Conectar os dados de seus produtos em nuvem da Cisco ao Cisco IQ é a maneira mais rapida de
comecgar a usar seus recursos avangados e personalizados. Vocé pode receber insights
personalizados em minutos apds configurar suas conexdes de dados para os seguintes
controladores de produtos: Catalyst Center, Intersight®, painel Meraki, gerenciador SD-WAN,
Webex® Control Hub.

Para conectar seus produtos em nuvem da Cisco:

1. Escolha Configurag¢des do sistema > Conectores de dados. A pagina Conectores de Dados
€ exibida.

Cloud Connectors

®

Catalyst SD.WAN Manager

2. Clique em Connect para obter o conector de nuvem desejado.



3. Conclua as seguintes etapas para o conector de nuvem selecionado:

* Intersight

« Data Connectors

Connect Intersight to Cisco IQ

Select Intersight account

1 resut

1. Marque as caixas de selegédo das contas desejadas.

2. Clique em Connect accounts. Vocé sera redirecionado para a pagina Conectores
de Dados e uma confirmagao sera exibida.

 WebEXx

A Add Webex Organization?

Currently, connecting Webex requires a TAC case,

1. Clique em Open case na janela Add Webex Organization. Vocé é redirecionado
para SCM.

2. Crie um caso de suporte no SCM.

» Gerenciador Catalyst SD-WAN

Connect Catalyst SD-WAN Manager to Cisco IQ

Select Catalyst SD-WAN Manager organization

1. Marque as caixas de sele¢cado das organizagbes desejadas.



2. Clique em Conectar organizagdes. Vocé sera redirecionado para a pagina
Conectores de Dados e uma confirmacao sera exibida.

& Data Connectors

Connect Meraki to Cisco |G

Connect Merakl

To generat P key, g0 to Meraki > My Profile > API access.

Activity & Logs

1. Siga as instrucdes na tela.
2. Insira a chave de API.

3. Clique em Conectar. Vocé sera redirecionado para a pagina Conectores de
Dados e uma confirmacgao sera exibida.

Adicionando instancias de link do Cisco I1Q

O Cisco 1Q Link € um componente local do Cisco 1Q projetado para fornecer informag¢des mais
completas e inteligentes, como o ciclo de vida de hardware e software e relatérios de inventario.
Ele consolida coletores anteriores em um unico conector instalado em uma maquina virtual (VM)
para coletar dados detalhados de telemetria de seus dispositivos.

O Cisco 1Q Link é implantado em sua rede local para executar descoberta automatizada de
dispositivos e coleta de telemetria. O Cisco IQ Link suporta a conexao direta e a integragao com o
Catalyst Center. Além disso, se sua conta tiver sido criada por meio de migracao, vocé podera
aproveitar o CX Agent ou o CSPC para conectar a telemetria.

%ﬁ Note: Para controladores gerenciados em nuvem, o Cisco IQ Link ndo é necessario, pois 0s
dados necessarios podem ser acessados diretamente através do Cisco Cloud.

Para adicionar instancias do Cisco IQ Link ao Cisco IQ:

1. Navegue até a pagina Conectores de Dados.



System Settings ) Data Connectors

Data connectars enal munication between Cisco |Q and external platforms to support data retrieval, asset inventory
Account Details updates, and Al-pawered insights.

Cloud Connectors

Identity & Acc

Tags Q ‘ ™

Intersight Catalyst SD-WAN Manager

Data Connactors
Service Contracts

Seftware Catalog

Activity & Logs e

Meraki

enter and direct connection.

2. Cliqgue em Add Cisco 1Q Link.

o

Add Cisco 1Q Link
‘ﬂ System Settings
Review Deployment Requirements

elemetry from the our network, allowing you to take advantage of all the hyper-relevant
insights and trusted expertise that

Account Details

ldentity & Access
Requirements

Tags ? fo softwa I es ion to learn how C

Daka Conneclors ownload and install the image file, make sure 0 |1Q Link is able t nnect to the designated s

Location FQDM IP addr
Service Contracts us — - -

Software Catalog

Install File

Cisco IQ Link runs as a virtual machine (VM) and ilable for download as an Open Virtual Appliance (OVA) or a
Virtual Hard Di: HD. If you have go to the ne: i

Hypervisor

Version

3. Faca o download do Open Virtual Appliance (OVA) ou do Virtual Hard Disk (VHD):
1. Escolha o hipervisor na lista suspensa.
2. Escolha a Versao na lista suspensa.

3. Clique em Download.



4. Clique em Review the full documentation para acessar o Cisco |1Q Link Getting Started
Guide. Este documento fornece instru¢des passo a passo abrangentes para instalar o Cisco
IQ Link usando o arquivo baixado na etapa anterior. Ele abrange o fluxo de trabalho de
implantagdo completo, incluindo todas as transicdes necessarias entre a interface Cisco 1Q
e Cisco 1Q Link para finalizar o emparelhamento e a configuragao.

Edi¢cado de nomes de instancia de link do Cisco 1Q

Para editar um nome de instancia do Cisco 1Q Link:

1. Navegue até a insténcia desejada do Cisco 1Q Link na pagina Data Connectors.

e 1Q

&g System settings

@ Account Datails
@ Identity & Access
9 Tags

Data Connactors
Cisco 1@ Link

1 garvice Contracts Supports Catalyst Center and direct connection.

SR Scfbwme ek - - . ——— - W . —— - B - ——
) Disconnected © Connected

.. ¢ Editname . e
Activity & Logs rion 1.0.21-0 | Version 1.0.21-0

2. Escolha o icone Mais Op¢des > Editar nome.
3. Edite o nome conforme desejado.

4. Clique em Update.

Remocao de contas conectadas dos conectores de nuvem

Para remover uma conta conectada dos conectores de nuvem:

1. Navegue até o conector de nuvem desejado na pagina Conectores de Dados.


https://www.cisco.com/c/pt_br/support/docs/cx/iq-link/cx225764-cisco-iq-link-getting-started-guide.html
https://www.cisco.com/c/pt_br/support/docs/cx/iq-link/cx225764-cisco-iq-link-getting-started-guide.html

il
asee 1Q

Jo System Settings > Data Connectors

Data connes able commun etween Cisco IQ and external platforms to support data retrieval
S Account Details updates, a wered insight

A identity & Access Cloud Connectors

T: = B
ags (;) @ k
Intersight & 4 instances connected ‘Webex © 1instance connested Catalyst SD-WAN Manager

Data Connectors © 2instances connectad

p Service Contracts
% Software Catalog

Activity & Logs =1

Meraki @ Zinstances connected

2. Clique no icone Settings. A janela Contas conectadas é aberta.

&g SystemSettings Data Connectors Intersight

s enable com ication between Cisco IQ and external platforms 1o suppert dal Connected accounts
Account Details upe -powered insights.

= 4 results
@ icentity & Accoss Cloud Connectors

Name

Tags 0] L} »

Intersight € 4 instances connected Webex @ 1instance connected

Data Connectors
— Remove

Service Contracts

i3l Software Catalog

& Activity & Logs a

Meraki @ 2 instances connected
Rows perpage 30 ~

3. Na conta desejada, escolha o icone Mais Opgdes > Remover. Uma confirmacao € exibida.

4. Cligue em Remover para confirmar.

Removendo instancias de link do Cisco 1Q

Para remover uma instancia do Cisco 1Q Link dos conectores de dados:

1. Navegue até a insténcia desejada do Cisco 1Q Link na pagina Data Connectors.
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2. Escolha o icone More Options > Remove Cisco IQ Link. Uma confirmacgéao é exibida.

3. Clique em Open case para abrir um caso de suporte e remover o Cisco IQ Link.

Remocao de coletores legados

% Note: Os coletores legados sao exibidos apenas em contas que foram migradas do CX
Cloud.

Para remover um conector legado conectado:

1. Navegue até o coletor legado desejado na pagina Conectores de Dados.

ik @

Ao System Settings
Q. Account Details
i [ laantiy Likocees Meraki © 2instances connested

Tags
Data Connectors
o Service Contracts

il Software Catalog

Activity & Logs

Legacy Collectors
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2. Escolha o icone Mais Op¢des > Remover. Uma confirmagao é exibida.

3. Clique em Abrir caso para abrir um caso de suporte e remover o coletor herdado.
Contratos de servico

A vinculacao de contratos une dados de contratos associados a diferentes membros da equipe e
incorpora dispositivos ndo conectados ao seu inventario por telemetria, centralizando a
visibilidade da cobertura de suporte e evitando surpresas de renovagao. Vincular contratos exige
0 numero do contrato usado para abrir casos de suporte.

%ﬁ Note: Para suporte de numero de contrato, entre em contato com seu parceiro ou
representante de vendas da Cisco.

Os principais beneficios dos contratos de servigo incluem:

» Criacao de uma visao centralizada da cobertura de suporte da sua organizacao

» Painéis personalizaveis que permitem que vocé fique a frente de suas renovagdes com
meses de antecedéncia

» Expansao da visibilidade do inventario para incluir ativos ndo conectados a telemetria ou a
parte de ambientes "air-gapped"

Vinculando Contratos

Para vincular um contrato na pagina Service Contracts:

1. Clique em Adicionar contrato. A pagina Adicionar contrato € exibida.

% Note: Contratos adicionais podem ser adicionados depois que um contrato inicial é
adicionado a conta.
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System Settings »  Service Contracts

Add Contract

Aceount Datalls
7 Identity & Access Add a Contract

Add an initial contract to get started. Then you'll be able to add additional eligible contracts.
Tags

Contract number
" Data Connectors
Service Contracts

f  Software Catalog

Activity & Logs

2. Insira o NUmero do contrato.

3. Clique em Adicionar contrato. O contrato € adicionado a conta.

Catalogo de software

O Catalogo de software exibe as instancias de software disponiveis para vocé. Ele permite que
vocé monitore e gerencie atualizagdes sem interrupgdes, garantindo o controle e o gerenciamento
eficientes das instancias do sistema.

Para acessar o Catalogo de software, navegue para Inicio > Configura¢des do sistema >
Catalogo de software. A pagina Catalogo de software € exibida. Nesta pagina, as instancias de
software disponiveis sdo exibidas como cartdes de disponibilidade do coletor de links. Cada
cartdo de disponibilidade do coletor de links exibe 0 nome, a descri¢ao, o editor e a versao de
uma instancia de software.

Exibindo Detalhes para Instancias de Software

Para exibir as notas de versao de uma instancia de software, clique em Detalhes. Uma janela é
aberta com as notas de versao mais recentes da instancia. Para exibir as notas de versao
anteriores, escolha uma versao na lista suspensa.

Instalando Pacotes para Novas Instancias de Software

Para fazer download de um instalador para criar uma nova instancia:

1. Em uma placa de disponibilidade do coletor de links desejada, escolha Download options >
Install packages. A janela do pacote de instalagao € aberta.



2. Selecione uma das seguintes opg¢des de hipervisor na lista suspensa:
+ ESXi para VMware ESXi
* Hyper-V: para Microsoft Hyper-V
* KVM: para KVM (maquina virtual) baseada em kernel Linux

3. Selecione uma Versao na lista suspensa.

4. Clique em Download para salvar o arquivo localmente.

% Note: Os arquivos de instalagado sao grandes (10 a 25 GB); verifique se vocé tem
espaco em disco suficiente antes de fazer o download.

5. Implante o arquivo no seu data center. Consulte o Guia de Introduc¢do do Cisco IQ Link para
obter mais informagdes.

Atividade e registros

O servigo Activity & Logs centraliza o rastreamento de todas as agdes do usuario e eventos do
sistema no Cisco IQ para conformidade, solu¢cao de problemas e monitoramento. Ele captura
registros de auditoria imutaveis para eventos de autenticagao, decisdes de autorizagédo, acesso a
recursos, alteragdes de configuragado e agdes administrativas com contexto detalhado, incluindo
identidade do usuario, carimbos de data/hora, enderecos IP de origem e recursos afetados. A
Activity & Logs aplica politicas de retengao e permite consultas flexiveis e filtragem de eventos de
auditoria com suporte para pesquisas de intervalo de tempo, filtros baseados no usuario e
rastreamento de atividades especificas de recursos.

System Settings » Activity & Logs

Account Detalls

rs 31413 resuits
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"M EDT road
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Rowsperpage 30 ~ 1-30of 31413

Atividade e registros


https://www.cisco.com/c/pt_br/support/docs/cx/iq-link/cx225764-cisco-iq-link-getting-started-guide.html

Aplicativo de Ativos

O aplicativo Assets oferece visibilidade abrangente e recursos de gerenciamento para ativos da
Cisco e serve como base do Cisco 1Q, fornecendo uma lista centralizada de todos os dispositivos
dentro de uma organizag&o. Coletando informacdes de varias fontes, ele atua como uma unica
fonte verdadeira para o inventario de dispositivos. Manter uma lista de ativos completa e precisa é
essencial, ja que outros aplicativos no Cisco 1Q, como o aplicativo de avaliagbes, dependem
desses dados para avaliar a integridade e a seguranca de seus dispositivos.

Applications

@ Assets
& Assessments

System

i, System Settings

Menu Inicio

Conceitos principais

O aplicativo Ativos baseia-se nos seguintes conceitos principais:

+ Ativo: Qualquer dispositivo fisico, hardware ou software inventariado e gerenciado como
parte da prestacao de servigos da Cisco com rastreamento detalhado de sua identidade,
funcao, cobertura de servico e ciclo de vida

« Ultima data de suporte (LDOS): Rastreamento de marcos de fim da vida util e fim do suporte
para produtos da Cisco

» Cobertura do servi¢o: Contratos de suporte ativos, garantias e niveis de qualificagédo
associados a uma parte especifica de hardware ou software

* Marca do ativo: Um rotulo definido pelo usuario atribuido a um ativo para organizagéo,
filtragem e fluxos de trabalho operacionais

+ Sinal do dispositivo: Refere-se a ultima vez que a Cisco observou um dispositivo (por seu
numero de série) com base na telemetria do dispositivo, casos de suporte e renovacoes de
contrato; os dados de telemetria de ativos sao incluidos e aprimorados por meio de um
pipeline de dados multicamada



Acesso ao aplicativo Ativos

Para acessar os recursos de gerenciamento de ativos no Cisco 1Q, escolha o menu Inicio >
Ativos. A pagina Visao geral é exibida.

Visao geral dos ativos

A pagina Visao geral exibe um painel que permite avaliar rapidamente a integridade e o status
dos dispositivos.
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O painel exibe as seguintes informacgdes:

» Total de ativos: O numero total de ativos na conta do Cisco I1Q
 Ativos cobertos: Numero total e percentagem de ativos abrangidos por contratos de servigos

+ Ativos nao cobertos: Numero total e percentagem de ativos nao cobertos por contratos de
servigos

 Ativos cobertos por contratos de servigo: Uma divisdo do numero de ativos (hardware ou
software) cobertos pelos contratos de servigo, categorizada por nivel de direito

« Ultimo Instantaneo de Data de Suporte: Reparticdo do nimero de ativos que passaram pelo
LDOS ou que atingiram o LDOS

* Principais métricas de ativos: Principais métricas adicionais, como status de telemetria,
avisos de seguranca criticos e informagdes de LDOS

- Ativos com telemetria: Numero total e percentual de ativos com telemetria habilitada
- Ativos sem telemetria: Numero total e percentual de ativos sem telemetria habilitada

- Ativos com avisos de seguranca criticos ou altos: Percentual do total de ativos com
telemetria habilitada e com avisos de seguranca criticos ou altos

- Ativos por criticidade: Uma divisao da prioridade atribuida a um dispositivo em relagéo
a outros dispositivos na rede.

+ Desagregacéo dos ativos: Uma exibicdo detalhada de informacdes de ativos, como familias

de produtos, locais de instalacao, versdes de software e fungdes de ativos

Filtrando exibicdes de ativos

Vocé pode filtrar a exibigao de painel escolhendo um filtro nas listas suspensas ou clicando em
Filtros e escolhendo uma opc¢ao na lista de filtros disponiveis.

% Note: Alguns filtros podem ficar ocultos, dependendo das configuragdes de zoom da tela.
% Note: Ha filtros diferentes disponiveis, dependendo de suas fungdes e permissdes.

Exibindo Detalhes de Ativos



Ao clicar em Exibir detalhes, a pagina é redirecionada para a pagina Inventario. Consulte
Inventario para obter mais informagdes.

Insights sobre a importancia dos ativos

O Cisco 1Q inclui o Asset Criticality Insights, um novo recurso no aplicativo Assets que prevé a
funcao funcional e a importancia comercial dos dispositivos de rede. Analisando as configuracdes
de dispositivos e os recursos habilitados, os Asset Criticality Insights ajudam a identificar quais
ativos tém o maior impacto na rede, para que vocé possa prioriza-los para correcao de
seguranca, atualizagdes de software, planejamento de EOL e decisdes de cobertura.

% Note: Os Insights de Criticidade de Ativos estado disponiveis exclusivamente para ativos com
niveis Padrao ou Assinatura que tenham conexdes de telemetria ativas. Certifique-se de
que seus ativos atendam aos requisitos de configuragao para preencher esses insights no
painel.

Os Insights de Criticidade de Ativos estao disponiveis no aplicativo Ativos nas seguintes areas:

» Visao geral dos ativos: Filtrar e exibir detalhamentos de resumo por atributos do Asset
Criticality Insights

* Inventario de ativos: Exibir, pesquisar, filtrar e classificar dispositivos por Funcéao e
Importancia

» Detalhes do ativo: Exibir fungdo e importancia de dispositivos individuais, com dicas
informativas explicando cada valor

Inventario

A pagina Inventario fornece uma lista de todos os ativos da Cisco na conta do Cisco 1Q.
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Inventario

Pesquisando e filtrando exibicbes do Inventario de ativos

Vocé pode filtrar a exibigao de lista escolhendo um filtro nas listas suspensas ou clicando em
Filtros e escolhendo uma opcao na lista de filtros disponiveis. Vocé também pode procurar ativos
inserindo o nome do ativo no campo Pesquisar.

% Note: Alguns filtros podem ficar ocultos, dependendo das configuracdes de zoom da tela.
% Note: Ha filtros diferentes disponiveis, dependendo de suas funcdes e permissdes.

Analise de inventario

O painel Insights na pagina Inventory exibe uma analise orientada por IA que fornece um resumo
de ativos com foco na cobertura de suporte, conectividade e marcos. Clique em Analise Completa
para obter visualizagdes como graficos, painéis e graficos que fornecem informagdes adicionais.
Consulte Analisando Dados em Recursos Comuns do Aplicativo para obter mais detalhes.

Exportando inventario

Clique em Exportar para salvar uma lista de inventario filtrada no formato .xIs ou .csv. Consulte
Exportacdo de Informacées em Recursos Comuns do Aplicativo para obter mais detalhes.




Exibindo Detalhes do Ativo

Clique em um ativo para exibir os detalhes do ativo. Uma exibicdo de detalhes do ativo é exibida
com as seguintes guias:

» Detalhes: Exibe detalhes do ativo, como informagdes sobre o produto, dados de sinal,
identidade, local, garantia e cobertura

Hardware: Software
=l Scrvice Contracts
Praduct

W Ended Life
Product ID

Produet type
Product family

Last Date of Support
dentity

Suosial number
17 address
Hostname
Software release
Fnde (T
Importance
Tags

Sold by

Location

Ingtall-at

Signals @

» Alertas do produto: Exibe alertas de produtos relacionados, como avisos de seguranca e
avisos de campo

» Hardware: Fornece uma visao detalhada do cronograma para as datas de EOL do hardware
(por exemplo, Fim das vendas, Ultima remessa e Ultima data de suporte)

» Software: Fornece uma visdo detalhada do cronograma para o EOL do software

Tags de ativos

As etiquetas de inventario sado etiquetas personalizadas que vocé atribui aos ativos de inventario
no Cisco |Q. Uma tag € um key:vaue par, por exemplo, Environment:Prod OU Label : Canpus, quU€ VOCé
define. Vocé pode atribuir etiquetas a ativos individuais ou a varios ativos de uma so6 vez e pode
filtrar seu inventario por etiqueta para localizar rapidamente os ativos importantes para voceé.



% Note: Depois que uma etiqueta é criada por um administrador de conta, os usuarios podem
atribuir uma etiqueta a um ativo.

Criando e excluindo tags de ativos

Consulte Marcas em Configuragdes do sistema para obter mais informagdes sobre como criar e
excluir marcas de ativos.

% Note: Somente administradores de conta podem criar e excluir marcas.

Atribuicdo de marcas

A atribuicao de etiquetas aos ativos selecionados na exibicdo Inventario permite a organizagao e
a categorizagao de ativos para filtragem, geragao de relatorios e gerenciamento avangados.

Para atribuir uma etiqueta a um ativo:

1. Navegue até Ativos > Inventario.

Inventory

Assets

4 items selected Gancel | Manage Tags

B vome Product ID Product type Contract Coverage Security O
. i ane. number status advisories

E
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Marcacgao de ativos

2. Marque as caixas de selecao dos ativos desejados.

3. Clique em Gerenciar marcas. A janela Gerenciar marcas € aberta.



Manage Tags X

Select, search for, or create new tags to assign.
Only assigned tags common to selected items
are shown.

Type to search or add new

Tag format is key:value, e.g. City: New York.

Et:i]rlnl:ll m

Atribuicao de marcas

4. No campo de texto, insira ou selecione o0 nome da tag nas opgdes existentes e pressione
Enter.

%ﬁ Note: As marcas estao no key:value formato (por exemplo, City:NYC).

5. Clique em Apply.
Remocgao de tags de ativos

Para remover uma tag de um ou mais ativos:

1. Navegue até Ativos > Inventario.
2. Marque a caixa de selegéo ao lado de um ou mais ativos.

3. Clique em Gerenciar tags. A janela Gerenciar marcas € aberta.



Manage Tags X

Select, search for, or create new tags to assign.
Only assigned tags common to selected items
are shown.

X

- i X

Tag format is key:value, e.g. City: New York.

Cancel

Remocao de marcas

4. Clique no X em qualquer tag para remové-la da selegao.

5. Clique em Apply.

Uso de tags de ativos como filtros

Depois de criar uma marca, vocé pode usa-la como um filtro.

Para usar uma tag como filtro:

1. Navegue até a pagina Inventario.

2. Clique em Filtros. A janela Filtros € aberta.
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3. Na lista suspensa Marcas, marque as caixas de sele¢cao das marcas desejadas. Depois de
selecionar a etiqueta, a visualizagao na pagina Inventario € atualizada para a visualizagao
filtrada.

Contratos de servigo

A pagina Contratos de servico agiliza a supervisao do contrato de suporte fornecendo resumos e
informacgdes detalhadas do contrato, oferecendo suporte a estratégias eficazes de planejamento e
cobertura de renovacgao.

Service Contracts

Bl service Contracts

@ EndofLife

Coverage Status 0

Contract Numbar Start Date
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Pesquisando e filtrando exibicdes para contratos de servico

Vocé pode filtrar a exibi¢ao de lista escolhendo um filtro nas listas suspensas. Vocé também pode
procurar contratos de servig¢o inserindo o numero do contrato no campo Pesquisar.

Exportagcao de contratos de servigo

Clique em Exportar para salvar uma lista filtrada de contratos no formato .xIs ou .csv. Consulte
Exportacao de Informacdes em Recursos Comuns do Aplicativo para obter mais detalhes.

Fim da vida util

As paginas Fim da vida util do hardware e Fim da vida util do software fornecem informagdes
detalhadas de EOL, proporcionando aos usuarios o suporte necessario para gerenciar de forma
proativa os ciclos de atualizagao do produto e a cobertura de suporte. Clicar em um ativo nas
paginas Fim da vida util o redireciona para o ativo relevante na pagina Inventario.

W e

Assets Software End of Life

Overview

Assets With Past and Upcoming Milestones
£, Inventory
Filter 1330 results

Z|l Service Contracts

, leaving them without vendor patches or contract-based TAC
End of Life

(] Name Produc Serial Produc Softwa Softwa Curren Mext Loc © I
tip Num... tType re... re Type s s ati...

Cloud a.

Switches  15.2(3)E1 05 Last Dat...

B Feadback

16.8.1a [05-X] Last Dat...

olo o o

16.8.1a Last Dat...

16.8.1a 0S-XI Last Dat...

Last Dat...

Last Dat...

SANTA ...

SANTA .

SANTA ...

o

Fim da vida util do software

Analise do fim da vida util

O painel Insights na pagina End of Life exibe uma visao geral dos ativos acionada pela IA com um
Ultimo dia de suporte definido. Clique em Analise Completa para obter visualizacdes como



graficos, painéis e graficos que fornecem informagdes adicionais. Consulte Analisando Dados em
Recursos Comuns do Aplicativo para obter mais detalhes.

Exportando fim da vida util

Clique em Exportar para salvar uma lista filtrada de ativos EOL no formato .xls ou .csv. Consulte
Exportacado de Informacées em Recursos Comuns do Aplicativo para obter mais detalhes.

Aplicativo de avaliagoes

O aplicativo Avaliagoes fornece uma estrutura de avaliacao que permite que os usuarios
investiguem e reduzam proativamente os riscos relacionados a seguranca, estabilidade,
capacidade, conformidade e envelhecimento, mantendo as redes seguras, estaveis e confiaveis.

Conceitos principais

O aplicativo Avaliagcbes baseia-se nos seguintes conceitos principais:

» Avaliagao: Uma avaliacao sistematica das entidades de infraestrutura em funcao de critérios
predefinidos para medir o desempenho, a conformidade, a seguranga ou a capacidade
operacional; As avaliagbes sao acionadas sob demanda, em uma programagao ou por um
evento

» Execucao da avaliagao: Uma instancia ou uma unica execugcao de uma avaliagao; Cada
execugao cria um novo registro de execugao que rastreia o escopo, 0 mecanismo de
acionamento, o timestamp e os dados resultantes produzidos pela avaliacao

 Localizando: Uma observagao validada e acionavel que identifica uma lacuna, um risco, um
problema ou um estado digno de nota. Os resultados representam os dados de nivel basico
durante uma avaliagao

» Informagdes: Uma conclusao analitica de nivel superior derivada de padrdes ou tendéncias
em varios achados. Os insights interpretam o que as descobertas significam em um
contexto operacional ou de negoécios mais amplo

* Recomendacao: Uma receita especifica e acionavel vinculada a descobertas ou insights; As
recomendacgdes fornecem orientagdes claras sobre as etapas necessarias para resolver
problemas identificados ou capitalizar oportunidades

» Relatorio: Um documento estruturado que agrega descobertas, percepgoes e
recomendacgdes para um publico-alvo; Os relatoérios sao o principal produto final para a
comunicacao dos resultados da avaliacao a clientes, executivos e equipes técnicas



Acessando o aplicativo de avaliagbes
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Avaliagdes

Para acessar os recursos de segurancga e avaliagao no Cisco 1Q, escolha o menu Inicio >
Avaliagdes. A pagina Visao geral das avaliagdes € exibida.

Vis&o geral das avaliagoes

A pagina Assessment Overview exibe o seguinte painel:
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Viséo geral das avaliagdes

O painel exibe as seguintes informacgdes:
» Avaliagdes de consultoria de seguranga: Exibe avaliagdes de avisos de segurancga,
categorizadas por Gravidade critica e alta

» Seguranca fortalecendo regras com ativos que nao foram aprovados: Exibe ativos que
falham nas regras de protecédo de segurancga, categorizados por severidade Alta, Média,
Baixa e Informativa

* Regras de configuracdo com ativos que nao foram aprovados: Exibe ativos que falham nas
regras de conformidade de configuracao, categorizados por gravidade critica, alta, média,
baixa e informativa

» Avaliac¢des de notificagdo de campo: Exibe avaliagdes de avisos de campo, categorizados

por Critico, Alto, Médio e Sem gravidade

% Note: Os clientes podem apenas visualizar os ativos aos quais tém direito de acesso.

Descobertas por ativo

A pagina Descobertas por ativo fornece uma lista de ativos que foram avaliados usando pelo



menos uma das seguintes avaliagoes, incluindo Avisos de seguranga, Fortalecimento da
segurancga, Configuragao e Avisos de campo.
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Overview

Findings by Asset
Impertance © Product ID Security Security Configuration F lices Support Tier @
Advisories_.. 0 Rules Not Passed
Security Advisories
34

& Security Hardening
Configuration

E||  Finld Notices

Pesquisando e filtrando exibicdes de descobertas por ativo

Vocé pode filtrar a exibi¢cao de lista escolhendo um filtro nas listas suspensas ou clicando em
Filtros e escolhendo uma opcao na lista de filtros disponiveis. Vocé também pode pesquisar
descobertas por ativo no campo Pesquisar.

% Note: Alguns filtros podem ficar ocultos, dependendo das configuragdes de zoom da tela.
% Note: Ha filtros diferentes disponiveis, dependendo de suas fungdes e permissodes.

Exportando Descobertas por Ativo

Para exportar uma localizagao por exibicao de lista de ativos, clique em Exportar. Consulte
Exportando informacdes para obter mais informagdes sobre exportacao.

Exibicao de Descobertas por Detalhes do Ativo



Para exibir as descobertas pelos detalhes do ativo, clique em um Ativo. As guias a seguir exibem
detalhes do ativo selecionado:

» Resumo: Fornece informagdes detalhadas de ativos, incluindo o numero de Avisos de
Seguranga, Fortalecimento da Seguranga, Configuragao e Avisos de Campo

» Avisos de segurancga: Fornece uma lista de avaliagdes relacionadas do Security Advisory

» Fortalecimento da seguranca: Fornece uma lista de ativos que falham nas regras de
Protecao de Seguranca

» Configuracao: Fornece uma lista de ativos que falham nas regras de Praticas
Recomendadas de Configuragao

* Notas de campo: Fornece uma lista de avaliagbes de Field Notice relacionadas

(o]
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Security Advisory Assessments by Severity r—— Security Hardening Rules Not Passed by Severity

W

Configuration Rules Not Passed by Severity Wiew detaits Field Notice Assessments by Severity
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Descobertas por detalhes do ativo

Quando vocé clica em Exibir detalhes em um bloco, a pagina é redirecionada para a pagina
relevante no aplicativo.



Ao clicar em Exibir detalhes completos do ativo, a pagina de exibicdo dos detalhes do ativo é
exibida.

Orientagdes de Seguranca

As avaliagdes do Security Advisory identificam vulnerabilidades e as priorizam com base em seu
risco, gravidade e criticidade, aprimorando, assim, os recursos de gerenciamento de riscos da
empresa. As Consultorias de seguranga fornecem insights granulares sobre vulnerabilidades,
ajudam a acelerar a mitigagcado de ameacas criticas e garantem o alinhamento com a
conformidade e os objetivos de negocios. Isso fortalece a postura de seguranga, otimiza a
alocacao de recursos e promove a resiliéncia contra ameacas em evolucao em toda a empresa.
Os avisos de seguranga sao atualizados automaticamente no Cisco 1Q assim que sao langados.

A pagina Recomendacgdes de Seguranca fornece uma lista de todas as Recomendacbes de
Seguranga com vulnerabilidades detectadas na organizagao. Clicar em uma recomendacgao na
lista de avaliagcbes da Recomendacao de Seguranca navega para a view detalhada
correspondente.
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Pesquisando Views de Filtragem para Recomendagdes de Segurancga

Vocé pode filtrar a view de lista escolhendo um filtro na lista drop-down. Também € possivel
pesquisar avaliagdes de Adverténcia de Seguranga informando o nome da avaliagdo no campo
Pesquisar.



% Note: Alguns filtros podem ficar ocultos, dependendo das configuragbes de zoom da tela.
% Note: Ha filtros diferentes disponiveis, dependendo de suas funcdes e permissdes.

%ﬁ Note: Os valores de gravidade ausentes sdo exibidos como "-" com uma dica de ferramenta
descritiva.

Exportando Avisos de Seguranca

Para exportar as avaliagées do Security Advisory, clique em Exportar. Consulte Exportando
informacdes para obter mais informagdes sobre exportacao.

Exibindo Detalhes da Avaliacdo da Consultoria de Seguranca

Para exibir detalhes adicionais sobre uma avaliagdo, clique em uma Recomendacao. Esta pagina
de detalhes fornece informag¢des como a Pontuagdo do Common Vulnerability Scoring System
(CVSS), Vulnerabilidades e Exposigdes Comuns (CVE), Severidade e um link para o Cisco
Security Advisory mencionado.

Vocé pode exibir os seguintes tipos de resultados na tabela Resultado da avaliagao:
» Afetado: Indica que o ativo ou componente tem uma vulnerabilidade confirmada que pode

ser explorada por um invasor, exigindo correcao

» Potencialmente afetado: Indica que o ativo ou componente apresenta sinais que podem
conduzir a vulnerabilidade, mas nao esta definitivamente confirmado; pode ser necessaria
uma investigagao adicional
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Pesquisando e filtrando exibicoes para resultados da avaliacao de ativos

Vocé pode filtrar a exibigdo de lista escolhendo um filtro nas listas suspensas ou clicando em
Filtros e escolhendo uma opc¢ao na lista de filtros disponiveis. Vocé também pode procurar ativos
inserindo o nome do ativo no campo Pesquisar.

% Note: Alguns filtros podem ficar ocultos, dependendo das configuragbes de zoom da tela.

%ﬁ Note: Ha filtros diferentes disponiveis, dependendo de suas funcdes e permissdes.

Exibindo Resultados da Avaliagcédo de Ativo

Para exibir detalhes de um resultado de avaliagcao, clique em um ativo na tabela Resultados da
avaliacao de ativos. A pagina Detalhes do resultado da avaliagao € exibida.
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Exportando Resultados de Ativo para Avisos de Seguranca

Para exportar resultados de ativos, clique em Exportar. Consulte Exportando informacdes para
obter mais informacdes sobre exportagao.

Fortalecimento da segurancga

O Security Hardening fornece visibilidade automatizada e quase em tempo real da postura de
segurancga da sua infraestrutura de rede, avaliando continuamente roteadores, switches e
firewalls em relagdo aos padrbes do setor. Ele identifica falhas de configuragao e fornece
orientacao pratica de remediacao, permitindo que os administradores reduzam efetivamente a
superficie de ataque e mantenham o alinhamento consistente com as rigorosas praticas
recomendadas de segurancga da Cisco. Ao centralizar o monitoramento de conformidade e
simplificar o processo de fortalecimento, o aplicativo transforma o gerenciamento de seguranga
de uma tarefa reativa em uma estratégia proativa orientada por dados, garantindo uma rede
empresarial resiliente e segura.

%ﬁ Note: As avaliagbes de protecdo de seguranga estédo disponiveis exclusivamente para ativos
com niveis de suporte Padrao ou Assinatura.

Exibindo Avaliagdes de Protecdo de Segurancga



Para exibir detalhes adicionais sobre o Fortalecimento da segurancga, clique em uma Avaliagao.

pagina Avaliagao de Fortalecimento da Segurancga exibe as seguintes informacgoes:

» Sobre a avaliagao: Fornece detalhes adicionais resumindo a finalidade da avaliacao

* Resumo da Execucéao: Fornece um resumo dos resultados da avaliacao de ativos, incluindo
0 numero total de avaliagdes de regras e ativos incluidos

» Avaliagdes de regra: Fornece informagdes detalhadas sobre a regra, incluindo Severidade,
Ativos Avaliados, Nao Aprovados, Aprovados, Inconclusivos, Nao Aplicaveis e Tipo de
software

- Severity: Fornece o nivel de importancia ou impacto da avaliagado da regra

- Ativos avaliados: Fornece o numero total de ativos que foram avaliados de acordo com
os critérios da regra

Nao aprovado: Fornece os ativos que nao atenderam aos critérios da regra durante a
avaliacao

- Aprovado: Fornece os ativos que atenderam aos critérios da regra durante a avaliagcéao
Inconclusivo: Fornece os ativos para os quais a avaliagao nao péde determinar a falha
Nao aplicavel: Indica os ativos ou cenarios em que a regra nao se aplica ou néo é
relevante

- Tipo de software: Fornece o tipo de software dos ativos

Pesquisando e Filtrando Views para Regras

Vocé pode filtrar a exibigao de lista escolhendo um filtro nas listas suspensas ou clicando em
Filtros e escolhendo uma opcao na lista de filtros disponiveis. Vocé também pode procurar uma
regra inserindo 0 nome da regra no campo Pesquisar.

% Note: Alguns filtros podem ficar ocultos, dependendo das configuragdes de zoom da tela.
% Note: Ha filtros diferentes disponiveis, dependendo de suas fungdes e permissdes.

Exibicao de Detalhes de Avaliagao de Regra



Para exibir detalhes adicionais sobre uma avaliagao de regra, clique em qualquer regra. A pagina
de detalhes da avaliagdo da regra é exibida com as seguintes informagdes:
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» Sobre a regra: Fornece detalhes sobre a regra, como Severidade, Tipo de software, Versao
e Ativos avaliados.

* Resumo dos resultados: Fornece um resumo dos resultados de ativos relacionados a regra,

como Aprovado, Nao aprovado, Inconclusivo e Nao aplicavel

* Resultados dos ativos: Fornece uma lista de ativos com detalhes como Ativo, Resultado, ID
do produto, Numero de série, Endereco IP e Camada de suporte

Pesquisando e filtrando exibigdes de regras de ativo

Vocé pode filtrar a exibi¢cao de lista escolhendo um filtro nas listas suspensas ou clicando em
Filtros e escolhendo uma opgao na lista de filtros disponiveis. Vocé também pode procurar
resultados da avaliacao de ativos inserindo o nome do ativo no campo Pesquisar.

% Note: Alguns filtros podem ficar ocultos, dependendo das configuracdes de zoom da tela.

% Note: Ha filtros diferentes disponiveis, dependendo de suas funcdes e permissdes.



Exportagao de Resultados de Ativo

Para exportar os resultados de avaliagao das regras, clique em Exportar. Consulte Exportando
informacdes para obter mais informagdes sobre exportacao.

Pesquisando e filtrando exibicdes para resultados de ativos

Vocé pode filtrar a exibigao de lista escolhendo um filtro nas listas suspensas ou clicando em
Filtros e escolhendo uma opc¢ao na lista de filtros disponiveis. Vocé também pode procurar
resultados de ativos inserindo o nome do ativo no campo Pesquisar.

%ﬁ Note: Alguns filtros podem ficar ocultos, dependendo das configuragdes de zoom da tela.
% Note: Ha filtros diferentes disponiveis, dependendo de suas funcdes e permissdes.

Exibindo Resultados de Ativo para Prote¢cao de Seguranca

Para exibir os detalhes de um resultado de ativo, cliqgue em um ativo em Resultados de ativos. A
pagina de detalhes do resultado do ativo exibe informagdes de acordo com seu nivel ou nivel de
direito.

* Camada Padrao

- Localizando detalhes: Fornece informagdes sobre os desvios de configuragao
identificados durante a avaliagéo, juntamente com registros de evidéncias

- Recomendacgdes: Fornece orientagdo para abordar as descobertas e garantir a
consisténcia da configuragao



Aszessments » Security Hardening A sment > Evaluation: VTY and TTY Line Access Class Controls

# " Result © pidno

ardening: VTY and TTY Line

Overview
= Findings by Asset Result Asset and Rule Info
Security Advisories Flnding Details
Based on telemetry collected on Apr 24, 2026,
T%  Security Hardening

Configuration

=|| Field Noticas

every VTY and TTY line to restri

+I' Suggested Commands

Disclaimer: This content is Al generated.

Configure access-class on all VTY and TTY lines:

+ Camada de Assinatura

Localizando detalhes: Fornece informacgdes sobre os desvios de configuragao
identificados durante a avaliagéo, juntamente com registros de evidéncias

Recomendacao: Fornece orientagao acionavel em nivel de dispositivo com trecho de
cbdigo para garantir a consisténcia da configuragao

Exibindo Informacgdes de Ativo e Regra para Protegéo de Seguranga

Para exibir os detalhes de um ativo e suas regras, clique na guia Informagdes do ativo e da regra.
A pagina Informagdes sobre ativos e regras é exibida.
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Configuration Support tier
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About the Rule

» Sobre o ativo: Fornece os detalhes do ativo, como ID do produto, tipo de produto, endereco
IP, nUmero de série, versao do software, Localizacdo e Camada de suporte

» Sobre a regra: Fornece detalhes da regra (incluindo severidade e tipo de software) e a
importancia dessa verificagdo de protecao especifica

Configuragao

As avaliagdes de configuragcado avaliam seus ativos em relagao as praticas recomendadas com
base na experiéncia comprovada da Cisco para detectar desvios de configuragdo que possam
afetar a disponibilidade, a seguranca ou o desempenho em sua infraestrutura. Cada regra de
pratica recomendada é avaliada em todos os ativos cobertos e as descobertas sao priorizadas
por gravidade para garantir a consisténcia da configuracao, a resiliéncia aprimorada e o risco
operacional reduzido.

% Note: As avaliagcdes de configuracéo estdo disponiveis exclusivamente para ativos com
niveis de suporte Padrao ou Assinatura.

Exibindo a avaliacdo da configuragao

Para exibir detalhes adicionais sobre a configuragao, clique em uma Avaliagédo. A pagina
Avaliagao da configuragao exibe as seguintes informagdes:



i Assessments > Configuration Assessment

applies to assets with Standard and Signature support. Learn about your coverage
Tiers.

Overview

= Findings by Asset

Security Advisories
Security Hardening

Configuration

Execution Outcome for Apr 24, 2026, 10:45 AM
]| Field Noticas

Summary

ations Assets included
327

<4 Insights

Based on data from youl

lasue Issun lssue

Critical wireless controllers show Reversible password storage exposes Basaline logging, menitoring, and
widespread baseline security and administrative credentials to compromise managemant security controls missing
configuration gaps. together

Rule Evaluations

evaluated by a rule may differ based on its pre-chacks

tilization, WLAN managemant VLA

Assets Did Not Inconclu [ Softwar
Evaluat Pass slve ¥ e Type

Wireless

Wired

Sobre a avaliacdo: Fornece detalhes adicionais resumindo a finalidade da avaliacao

Resumo: Fornece um resumo da execucgao da configuracdo como Regras avaliadas e
Ativos avaliados

Informacgdes: Fornece insights sobre as falhas de configuracao identificadas geradas
através da analise de padrdes e uma correlacdo de descobertas; eles sdo exibidos como
cartdes-chave agrupados de forma inteligente para destacar as areas mais criticas que
exigem atencao

Avaliagdes de regra: Fornece informagdes detalhadas sobre a regra, incluindo Severidade,
Ativos Avaliados, Nao Aprovados, Aprovados, Inconclusivos, Nao Aplicaveis, Categoria e
tipo de Software

Severity: Fornece o nivel de importancia ou impacto da avaliagao da regra

- Ativos avaliados: Fornece o numero total de ativos que foram avaliados de acordo com
os critérios da regra

Nao aprovado: Fornece o numero total de ativos que nao atenderam aos critérios da



regra durante a avaliagao

Inconclusivo: Fornece o numero total de ativos para os quais a avaliagao nao pdde ser
executada

- Aprovado: Fornece os ativos que atenderam aos critérios da regra durante a avaliagéo

Nao aplicavel: Indica os ativos ou cenarios em que a regra nao se aplica ou n&o é
relevante

- Categoria: Fornecer a area de dominio a qual a regra pertence

- Tipo de software: Indique o tipo de ativos de software aos quais a regra se aplica
Pesquisando e Filtrando Views para Regras

‘e 1Q

& Assossments
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T i
Overview

160 results
Findings by Asset

Security Advisories

g Security Hardening Soverity * Assets Did Mot Inconclusiv Not 0] Category &
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Avaliagoes de regra

Vocé pode filtrar a exibi¢cao de lista escolhendo um filtro nas listas suspensas ou clicando em
Filtros e escolhendo uma opc¢ao na lista de filtros disponiveis. Vocé também pode procurar uma
regra inserindo o nome da regra no campo Pesquisar.

% Note: Alguns filtros podem ficar ocultos, dependendo das configuragdes de zoom da tela.
% Note: Ha filtros diferentes disponiveis, dependendo de suas funcdes e permissdes.

Exibi¢cado de Detalhes de Avaliagdo de Regra



Para exibir detalhes adicionais sobre uma avaliagao de regra, clique em qualquer regra. A pagina
de detalhes da avaliagdo da regra é exibida com as seguintes informagdes:
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» Sobre a regra: Fornece detalhes sobre uma regra como Severidade, Categoria, Tipo de
software e Ativos avaliados e inclui links para documentacao relevante da origem

* Resumo dos resultados: Fornece resultados gerais de ativos exibindo o numero de ativos
nos status Aprovado, Nao aprovado, Inconclusivo e Nao aplicavel

» Resultados do ativo: Fornece uma lista de ativos afetados pela regra selecionada com
status do resultado

Exportagao de Resultados de Ativo

Para exportar resultados de ativos para regras, clique em Exportar. Consulte Exportando
informacdes para obter mais informacgdes sobre exportacao.

Pesquisando e filtrando exibicdes para resultados de ativos

Vocé pode filtrar a exibi¢cao de lista escolhendo um filtro nas listas suspensas ou clicando em
Filtros e escolhendo uma opcao na lista de filtros disponiveis. Vocé também pode procurar
resultados de ativos inserindo o nome do ativo no campo Pesquisar.



% Note: Alguns filtros podem ficar ocultos, dependendo das configuragbes de zoom da tela.

% Note: Ha filtros diferentes disponiveis, dependendo de suas funcdes e permissdes.

Exibindo resultados de ativos para avaliagées de configuragéo

Para exibir detalhes dos resultados de ativos, clique em um ativo nos resultados de ativos.

A pagina de detalhes do resultado do ativo exibe informag¢des de acordo com seu nivel ou nivel

de direito.

» Camada Padrao

Localizando detalhes: Fornece informagdes sobre os desvios de configuragao
identificados durante a avaliagéo, juntamente com registros de evidéncias

Recomendacgdes: Fornece orientagdo para abordar as descobertas e garantir a
consisténcia da configuracao
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Configuration Assessment > Evaluation: Version: Controller with not recomm...

Result Asset an

Finding Details
Based on telemetr,

= Controller with n

Recommendation

4 uggested Commands

 Camada de Assinatura

Localizando detalhes: Fornece informagdes sobre os desvios de configuragao
identificados durante a avaliagao, juntamente com registros de evidéncias

Recomendacao: Fornece orientagao acionavel em nivel de dispositivo com trechos de
cédigo para abordar as descobertas e garantir a consisténcia da configuracao



Exibindo Informacgdes de Ativo e Regra para Avaliagdes de Configuracao

Para exibir detalhes de informacdes de ativos e regras, clique na guia Informagdes de ativos e
regras.
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A pagina Informacgdes sobre ativos e regras € exibida com as seguintes informagdes:

» Sobre o ativo: Fornece os detalhes de um ativo, como ID do produto, tipo de produto,
endereco IP, numero de série, versado do software, Local e camada de suporte

» Sobre a regra: Fornece detalhes de uma regra, como Severidade, Categoria e Tipo de
software

Exibindo Insights

Os insights sdo gerados por IA e servem como um painel inteligente que sintetiza dados de
avaliacao em cartdes-chave priorizados, destacando as disparidades de configuragao criticas em
varias descobertas. Ele permite que vocé enfrente com eficiéncia os riscos de infraestrutura mais
impactantes, concentrando-se nessas areas urgentes. Ele também destaca os pontos fortes ao
identificar areas onde sua infraestrutura esta tendo um bom desempenho, de acordo com as
praticas recomendadas.
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This assessment only applies to assets with Standard and Signature support. Learn about your coverage
Overview details in C 5 1 Tiers

Findings by Asset

About the Assessment

Security Advisories 5 aluates your ass inst recon t practices based on Cis
ts configuration deviations acr i ructure that may affect availabili

or performance. Each best practice rule is evaluated ac red assets, with findin:
Security Hardening L ' B : '

Configuration

Field Notices
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Assets inclu

4 Insights

Based on data from your 312 Sig

Issus Issue Issue
Critical wireless controllers show Reversible password storage exposes Baseline logging, menitoring, and
widespread baseline security and administrative credentlals to compromise management security contrals missing
configuration gaps together

Para exibir detalhes do Insights:

1. No painel Insights, clique em View all. A pagina Insights exibe todos os insights.

Assessments 3 Configuration A:
4 Insights

Overview Insights are Al-generated. Based on data from your 312 Signature tier assets

Findings by Asset
Critical wireless controllers show widespread baseline security and configuration gaps /lssue

Security Advisories ightly
recommended protacti
Security Hardening

s critical-importance devices.
Configuration including Security: Minimum management password length shoul..., Security: Controller with telnet enabled, this is...,
Security: HTTP aceess to management is enabled, it..., Security: SSH high encryption is not enabled, it i..., and Security: WLAN may be using management
Field Notices - posure point:
; Controller with not recommended code ver..., NTP: Controller without time source, please
d High Availability: High Availability is a recommended redun. val i

]

s performance and monitoring features ent together, including CleanAir: CleanAir detection disabled. It is highl..., RRM: ED-RRM is
not in use. It is recommended ..., Band Select: Band Select is not in use on any WLAN. ..., RF: Legacy rate in Global in use. Disabling ..., and Rogue Detection:
Minimum Regue RSS| detection threshold s....

g r together, remedi ould focus on establishing a hardened controller configuration baseline rather than fix

rule independently.
ommendation

1. Establish a hardened wireless baseline by updating management access security settings i
methods.
0 @ recommended controller software version

mmended wireless monitoring and RF optimization features such as rogue i itoring, RRM capabilities, and CleanAir where supported.
and correct network segmentation and WLAN-to-management VLAN separation to pravent exposura of management interfaces,

2. Clique em EXxibir detalhes. A pagina de detalhes Insights € exibida com as seguintes
informacgdes: Vocé também pode clicar em qualquer cartdo para abrir a pagina detalhada.
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Critical wireless controllers show widespread baseline security and configuration

i Assessments
52 Overview

= Findings by Asset
Details Source Findings

Security Advisories

T4 Security Herdening <4 Insight

Configuration
troller stability ai

= v
3 Fleid Notices + Primary affected assats: 25, all identified as critical-importance devices.

+ 29 rules consistently fail together, including Security: Minimum management password length shoul..., Security: Controller with telnet enabled, this is...,
TP access to management is enabled, it..., Security: SSH high encryption is not enabled, iti..., and Security: WLAN may be using management

lersion: Controller with not recommended code ver..., NTP: Controller without time source,
d High Availability: High Availability is a recommendad redun..., increasing operational risk and

rule independently.
Recommendation

i

to a recommended controller software version and validate compati
3. Configure reliable time synchronization settings including reachable NT s an
4. 2 d wireless monitoring and RF optimization features such as rogue detection mo capabiliti e supparted.
network segmentation and WLAN-to-management VLAN separatio

Affected Assets

rs 25 results

Product ID Serial Number IP Address

* Informacdes: Fornecer um resumo que destaque os padrdes recorrentes de desvios
de configuracao identificados por meio de uma analise abrangente em varias
descobertas, bem como as areas de exceléncia em sua infraestrutura em que as
configuracdes se alinham com as praticas recomendadas

* Recomendacgao: Fornece etapas acionaveis para remediar as falhas de configuragao
identificadas

» Ativos afetados: Fornece uma lista de dispositivos especificos onde o desvio de
configuracgéao foi identificado conforme definido na seg¢éao Insight

3. Clique em Source Findings. A pagina Descobertas da fonte exibe as descobertas individuais
detalhadas que suportam suas percepcoes.
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N e 5 Configuration Assessment » Insights
Critical wireless controllers show widespread baseline security and configuration
gaps

Insights are Al-generater data from 312 assets with Signature su)

Overview

= Findings by Asset

Details Source Findings

Security Advisories

Security Hardening

Configuration Serial Number Result

| Field Notices 1) Did not pass

High Availability: High Availa... © Did not pass
High Availability: High Availa... ©) Did not pass
High Availability: High Availa.

High Availablity: High Availa... © Did nat pass
High Availabllity: High Availa... © Dk not pass
0 Did not pass
High Availabllity: High Availa... © Okdnot pass

© Dk not pass

o 0 o 0 © 0 0 0 0 O

© Did not pass

Descobertas da fonte

Vocé pode filtrar a exibicao de tabela escolhendo um filtro nas listas suspensas Severidade
e Resultado.

% Note: Recomendacdes e ativos afetados sdo opcionais, dependendo do resultado de
cada insight.

Field Notices

Os avisos de campo identificam problemas significativos de produtos n&o relacionados a
segurancga e 0s organizam com base na gravidade do impacto e na criticidade, melhorando a
capacidade da organizag&o de gerenciar riscos de produtos. Os avisos de campo oferecem
percepgdes acionaveis sobre defeitos do produto, aceleram a mitigagao por meio de atualizagdes
ou solugdes recomendadas e garantem o alinhamento com objetivos operacionais e comerciais.
Isso reforga a confiabilidade do produto, otimiza a alocagao de recursos e promove a resiliéncia
contra os desafios cada vez maiores dos produtos em toda a empresa.



i Assessments Field Notices

2= Overview

Abcout the Assessments
Findings by Asset
for significant ne

Security Advisories
Security Hardening
Configuration
54 results

Field Notices

time if unaddressed. Rev o apply recommended ...

:
;
o

Assessment - 55 is Assets Potentially at Risk

Pesquisando e Filtrando Views para Avisos de Campo

Vocé pode filtrar a exibigao de lista escolhendo um filtro nas listas suspensas. Vocé também pode
procurar avaliagcdes de avisos de campo inserindo o nome da avaliagao no campo Pesquisar.

Exibindo Avaliagbes para Avisos de Campo

Para exibir detalhes adicionais sobre um aviso de campo, clique em uma Avaliagdo. Os seguintes
detalhes da avaliagcao de ativos sao exibidos:

» Sobre a avaliacido: Fornece detalhes adicionais resumindo a finalidade da avaliagao

+ Avaliagdes de notificagdo de campo com vulnerabilidades detectadas: Exibe uma lista de
ativos afetados pelo aviso de campo selecionado, incluindo ativos com vulnerabilidades
detectadas
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i Assessments 3 + Field Notices
FN72464 - Cisco Nexus 9300 Switches and APIC Servers Can Experience Memory Failures [ casa )
- Hardware Upgrade Available

2= Overview

Findings by Asset

About the assessment

Security Advisories
acted by a known

n the memory su higher rate of
Security Hardening
Severity

O Critical Oct1, 2024

Configuration

Field Notices
Source documents: Field

B Feadback

Assessment Qutcome © Vulnerabilities detected

Asset Assessment Results

arch desult v Sroduct type " Product 1D~ Togs ~ iiters 3 results

Result Product ID Serial Number Product Type Product Family
£ Vuinorable
© Vulnerable

) Vuinerable

Pesquisando e filtrando exibicdes para resultados de ativos para avisos de campo

Vocé pode filtrar a exibigdo de lista escolhendo um filtro nas listas suspensas ou clicando em
Filtros e escolhendo uma opc¢ao na lista de filtros disponiveis. Vocé também pode procurar
resultados de ativos inserindo o nome do ativo no campo Pesquisar.

% Note: Alguns filtros podem ficar ocultos, dependendo das configuragbes de zoom da tela.

%ﬁ Note: Ha filtros diferentes disponiveis, dependendo de suas funcdes e permissdes.

Exportando Resultados de Ativo de Avaliagcao para Avisos de Campo

Para exportar resultados de ativos de avaliagao para avisos de campo, clique em Exportar.
Consulte Exportando informagdes para obter mais informagdes sobre exportagao.

Exibindo Resultados de Ativo de Avaliagao para Avisos de Campo

Para exibir os detalhes do resultado de um ativo de avaliagao, clique em um ativo em Resultados
da avaliagao de ativos. A pagina de detalhes do resultado do ativo da avaliagao € exibida.

Vocé pode exibir os seguintes tipos de resultados:



» Afetado: Indica ativos que atendem a todos os critérios automaticamente verificados quanto
a um Field Notice e ndo exigem verificagdo manual adicional para confirmar que eles foram
afetados

» Potencialmente afetado: Indica ativos que atendem a todos os critérios verificados
automaticamente para um Field Notice, mas exigem verificagdo manual adicional para
confirmar se eles foram realmente afetados

Aplicativo de suporte

O aplicativo Suporte oferece uma visdo consolidada dos casos de atendimento ao cliente. Ele
permite filtrar, classificar e personalizar a exibicao da lista de casos, oferecendo visibilidade de
casos abertos e fechados que vocé tem direito de acessar.

Para acessar o aplicativo Support no Cisco 1Q, selecione Home > Support. A pagina Visao geral
do suporte € exibida.

Visao geral do suporte

Overview
In the Last 0 Days

Cases Opsred
EE] 20

ot Cusmatty span

Cpen Caves by Severity - Cpen Cases by Case Statis

£

A pagina Visao geral do suporte é um painel interativo de graficos com as seguintes informacoes:

» Casos abertos por gravidade: Todos os casos abertos nos ultimos 90 dias categorizados por



gravidade de S1 a S4

» Casos abertos por status de caso: Todos os casos abertos nos ultimos 90 dias
categorizados por status do caso

* RMAs por status: Todas as RMAs dos ultimos 90 dias categorizadas por seu status

» Casos fechados por gravidade: O numero total de casos fechados dos ultimos 90 dias
categorizados por gravidade

Exibindo detalhes de casos

Clicar em Exibir detalhes redireciona a pagina para a pagina Casos da conta. Clicar em uma
barra de um grafico na pagina Visao geral redireciona a pagina para a pagina Casos da conta
com filtros relevantes aplicados. Por exemplo, clicar na barra de gravidade S1 no grafico Open
Cases by Severity redireciona para a pagina Cases da conta com Case status definido como
"Open" e Severity definido como "S1". Consulte Casos para obter mais informacgoes.

Casos

Casos de conta

Navegue até a pagina Cases clicando em Cases no painel esquerdo.

Case number Case state Case status Created Last updated Customer contact @

OFEN ci

A pagina Casos exibe uma lista consolidada de todos os casos associados aos contratos em sua
conta do Cisco 1Q. Vocé pode configurar as colunas exibidas na lista clicando no icone
Configuracdes, marcando as caixas de seleg¢ao das colunas desejadas e clicando em Aplicar. As
colunas Case number, Severity, Case state, Case status, Title e Created sempre sao exibidas e
nao podem ser desmarcadas.



Acoes disponiveis
As acgdes a seguir podem ser executadas na pagina Casos:

* Abra um caso: Clique em Abrir um caso para abrir o SCM e criar um caso

» Exportar dados: Clique em Exportar para baixar todos os dados exibidos atualmente no
painel como um arquivo CSV

 Exibir detalhes do caso: Clique em um numero de caso ou em uma linha de tabela para
abrir a visualizacado detalhada de um caso (consulte Visualizacoes de detalhes do caso para

obter mais informacgdes)

» Fechar um caso: Escolha o icone More Options de um caso aberto > Close case para abrir
a janela Close case, onde vocé pode fornecer um motivo para o fechamento e fechar o caso

» Reabrir um caso: Escolha o icone More Options de um caso fechado > Reopen case para
abrir a janela Reopen case, onde vocé pode fornecer um motivo para a reabertura e abrir o

caso

% Note: Os casos encerrados podem ser reabertos no prazo de 14 dias apds o encerramento.

Filtrando exibicbes de casos

Vocé pode filtrar a exibi¢ao de lista escolhendo um filtro nas listas suspensas ou marcando a
caixa de selecido Contato do cliente é vocé. Opcionalmente, clique em Filtros e escolha na lista de
opcoes de filtro disponiveis. Os filtros e as selegdes persistem nas sessdes e nos logons para
personalizar o painel. Os filtros padréao aplicados sao:

» Estado do caso: Aberto

* Criado: Criado em 90 dias

% Note: Alguns filtros podem ficar ocultos, dependendo das configuragdes de zoom da tela.

Seus casos

Navegue até a pagina Your Cases (Seus casos) clicando em Your cases (Seus casos) no painel
esquerdo.


https://mycase.cloudapps.cisco.com/

il 1Q

42 support = Your cases

Includs
13 Overview

& Cases
& RMAs

Perscel

Case numbar Case state Case status Created Last updated Customer contact
By Yourcases

OPEN ¢ Apr 11, 202
J.  Your RMAs
OPEN

A pagina Your Cases (Seus casos) exibe uma lista consolidada de casos que vocé esta
autorizado a visualizar e gerenciar. Vocé pode configurar as colunas exibidas na lista clicando no
icone Configuragdes, marcando as caixas de selecdo das colunas desejadas e clicando em
Aplicar. As colunas Case number, Severity, Case state, Case status, Title e Created sempre séo
exibidas e ndo podem ser desmarcadas.

Acbes disponiveis

As agdes a seguir podem ser executadas na pagina Seus casos:

» Abra um caso: Abra um caso: Clique em Abrir um caso para abrir o SCM e criar um caso

» Exportar dados: Clique em Exportar para baixar todos os dados exibidos atualmente no
painel como um arquivo CSV

+ Exibir detalhes do caso: Clique em um numero de caso ou em uma linha de tabela para
abrir a visualizagao detalhada de um caso (consulte Visualizacdes de detalhes do caso para
obter mais informacgdes)

» Fechar um caso: Escolha o icone More Options de um caso aberto > Close case para abrir
a janela Close case, onde vocé pode fornecer um motivo para o fechamento e fechar o caso

* Reabrir um caso: Escolha o icone More Options de um caso fechado > Reopen case para
abrir a janela Reopen case, onde vocé pode fornecer um motivo para a reabertura e abrir o
caso

% Note: Os casos encerrados podem ser reabertos no prazo de 14 dias apds o encerramento.



Filtrando exibicOes para seus casos

Vocé pode filtrar a exibicao de lista escolhendo um filtro nas listas suspensas ou marcando a
caixa de selecido Contato do cliente é vocé. Opcionalmente, clique em Filtros e escolha na lista de
opgoes de filtro disponiveis. Os filtros e as selegdes persistem nas sessdes e nos logons para
personalizar o painel. Os filtros padrao aplicados sao:

+ Estado do caso: Aberto
» Caixa de selecao O contato do cliente é vocé

e Criado: Criado em 90 dias

% Note: Alguns filtros podem ficar ocultos, dependendo das configuragbes de zoom da tela.

Exibigdes de detalhes do caso

Para visualizar os detalhes de um caso, clique em um caso na lista.



& Your Cases
Case 807"
Last upaated: Apr 24, 2026 B48 AM
Cases Summary Hotes 3 Files (@0 Associated Bugs (8 Associated RMAs @
& RMas
About the Case

Titte
Unstable network - davice s1a%us light turming

Description

Crested
Ape 24,2026, 5:48 AM

TAC Progress Detalls

Problem Description

Mot yet svadable. Will be sdded as the case progresses.
ent Status
¥ valable. Will be sdded as

ot yet v

Resolution Summary

Not yet avadable. Wil be added as the

Cisco Contact Info

Customer Contact Info

Hamne

Email Case Updates To

Ho emal addresses added

A visualizacao de detalhes do caso é exibida e fornece uma visualizag&do centralizada de um caso
de suporte, permitindo que vocé revise as informacgdes do caso, as informacodes de ativos
afetados, rastreie o progresso do TAC e acesse as agdes de caso disponiveis. As agoes
disponiveis incluem reabrir um caso fechado clicando em Reabrir caso, fechar um caso aberto
clicando em Fechar caso e iniciar o Al Assistant com o contexto do caso clicando em Perguntar
IA. As guias disponiveis estdo descritas nas sec¢oes abaixo.

% Note: Os campos que sado gerados por Al sao rotulados com um icone Estrela quando
aplicavel.

+ Insights : For 11 entitled cases with Severity 4, jurat t is the leading issue, accounting for 6 instances (54.5%). Pricritize training or documentation updates to reduce... ~




Summary

A guia Resumo exibe informagdes importantes sobre o caso, permitindo que vocé compreenda
rapidamente o estado atual, o contexto e o progresso de um caso de suporte individual. Vocé
pode revisar os detalhes do caso e os ativos afetados, monitorar o ciclo de vida do seu caso por
meio dos detalhes do progresso do TAC, modificar as informacdes de contato e especificar

enderecos de e-mail para receber notificagdes de atualizacdo do caso. Somente os campos
selecionados sao editaveis.

Notas

el 1y

} Suppart

25 Overview Last updated Ap

a — Summary Associated bugs (8 Associated RMAs (2

& nmas
Notes
Porsonal
has been uploaded to case
&y Your cases
2;  Your RMAs has deleted file(s) from CiscolQ.

has been uplcaded to case
as deleted file(s) from CiscolQ.

has been uploaded to case

w  PROBLEM DESCRIPTION (IR
]

Apr 10, 2026 04:41 PM

Clicar na guia Notas abre a pagina Notas. Vocé pode visualizar todas as notas associadas a um
caso, independentemente de terem sido enviadas por um cliente ou por um engenheiro da Cisco.

Para adicionar uma nova nota:

A aviso: As notas ndo podem ser excluidas.



1. Cligue em Add note. A janela Adicionar nota € aberta.
2. Insira um Titulo.
3. Insira os Detalhes.

4. Clique em Add.

Arquivos

Summary Motes (23 Associated bugs (& Associated RMAs (2

Persona

O Attached &

2y Yourcases

Apr 10,
B Your RMAs

Clicar na guia Arquivos abre a pagina Arquivos. Vocé pode visualizar o nome, o tamanho e a data
dos arquivos de um caso, bem como adiciona-los ou exclui-los. Filtre arquivos selecionando uma
opc¢ao na lista suspensa Categoria. Opcionalmente, clique em Filtros e escolha entre as op¢oes
de filtro disponiveis. Vocé também pode configurar as colunas exibidas na lista clicando no icone
Configuragdes, marcando as caixas de selegao das colunas desejadas e clicando em Aplicar.

Para adicionar um arquivo, clique em Anexar arquivo. Vocé é redirecionado para o SCM, onde
pode carregar um arquivo para o caso.

Para excluir um arquivo, marque as caixas de sele¢ao dos arquivos desejados e clique em
Excluir. A janela Excluir arquivo(s) se abre. Clique em Excluir arquivo(s).

% Note: Nao ha suporte para downloads de arquivo.

Bugs associados



ileg 8 Assgociated bugs (& Aggociated RMAs (2

Associated bugs
Porsonst
Ay, Yourcases

2. YourRMAs

Clicar na guia bugs associados abre a pagina bugs associados. Vocé pode clicar na ID de um bug
para executar o langamento cruzado de informacgdes detalhadas de bug na Bug Search Tool do
Cisco.com.

RMAs associadas

PM

Files (& Associated bugs (8 Associated RMAs (2

2 results

Clicar na guia RMAs Associadas abre a pagina RMAs Associadas. Vocé pode configurar as
colunas exibidas na lista clicando no icone Configuragdes, marcando as caixas de selegao das
colunas desejadas e clicando em Aplicar. As acdes a seguir podem ser executadas na pagina
RMAs Associadas:

» Fechar um caso: Clique em Fechar caso para abrir a janela Fechar caso, onde vocé pode
fornecer um motivo para o fechamento e fechar o caso


https://bst.cisco.com/home

» Exibir detalhes da RMA: Clique em um numero de RMA ou na linha da tabela para abrir uma
visualizagao detalhada da RMA (consulte Visualizacbées dos detalhes da RMA para obter
mais informagdes)

* Entre em contato com a Cisco Logistics: Escolha o icone Mais Op¢des de uma linha > Entre
em contato com a logistica da Cisco para entrar em contato com a equipe de logistica da
Cisco

RMAs

RMAs da conta

RMAs
Showing RMAs associated with cases in this account.
52 Overview

RMA status ~ Created ~ 71 results

RMA number RMA status Associated case number Created

‘our cases

. Your RMAs

Navegue até a pagina RMAs clicando em RMAs no painel esquerdo. A pagina RMAs exibe uma
lista consolidada de todas as RMAs associadas aos casos em sua conta do Cisco IQ. Vocé pode
configurar as colunas exibidas na lista clicando no icone Configuragdes, marcando as caixas de
selecao das colunas desejadas e clicando em Aplicar.

Acbes disponiveis
As seguintes acdes podem ser executadas na pagina RMAs:

» Exportar dados: Clique em Exportar para fazer download de todos os dados exibidos
atualmente como um arquivo CSV

» Exibir detalhes da RMA: Clique em um numero de RMA ou na linha da tabela para abrir uma
visualizagado detalhada da RMA (consulte Visualizacbes dos detalhes da RMA para obter




mais informacgdes)

» Entre em contato com a Cisco Logistics: Escolha o icone Mais Op¢des de uma linha > Entre
em contato com a logistica da Cisco para entrar em contato com a equipe de logistica da
Cisco

Filtragem de exibicoes para RMAs de conta

Vocé pode filtrar a exibigao de lista escolhendo filtros nas listas suspensas.

Seus RMAs

Navegue até a pagina Suas RMAs clicando em Suas RMAs no painel a esquerda.

* o @ | A

Support Your RMAs

Includes all RMASs you are authori.
Overview

3 Cases RMA S

RMA Number RMA Status Associated Case Number Created
Parsonal ] Apr 10, 2026

Bs  Yourcases

Rows per page 30 v
2. Your RMAs

A pagina Suas RMAs exibe uma lista consolidada de RMAs que vocé tem os direitos necessarios
para visualizar e gerenciar. Vocé pode configurar as colunas exibidas na lista clicando no icone
Configuragdes, marcando as caixas de selegao das colunas desejadas e clicando em Aplicar.

Acdes disponiveis

As seguintes acdes podem ser executadas na pagina Suas RMAs:

» Exportar dados: Clique em Exportar para fazer download de todos os dados exibidos
atualmente como um arquivo CSV

» Exibir detalhes da RMA: Clique em um numero de RMA ou na linha da tabela para abrir uma
visualizacado detalhada da RMA (consulte Visualizacbées dos detalhes da RMA para obter
mais informagdes)

» Entre em contato com a Cisco Logistics: Escolha o icone Mais Op¢des de uma linha > Entre
em contato com a logistica da Cisco para entrar em contato com a equipe de logistica da



Cisco

Filtragem de exibi¢des para suas RMAs

Vocé pode filtrar a exibi¢ao de lista escolhendo uma opc¢ao na lista suspensa Criado.

Exibicdes de detalhes da RMA

W a

42 support
& Overview

Cases

Personal

da Yourcases

2 Your RMAs

 RMAs

RMA#-

RMA Details

1

RMA status
Booked

Replacement Assets

Product ID Quantity

1

Assets to Return

Return all following assets by Feb 2

Product ID Serial number

Exibicao de detalhes da RMA

A visualizacao dos detalhes da RMA oferece uma visualizagao centralizada de uma RMA,
permitindo que voceé revise as informagdes da RMA, rastreie o progresso e acesse as agoes de
RMA disponiveis. As agdes disponiveis incluem entrar em contato com a equipe de logistica da

Serial number Status

— Booked

Return Status

Awalting Return

number

Tracking Number

Rows perpage 30

Tracking Numbaer

Rows per page 30

Cisco, acessar numeros de rastreamento e agendar captagdes de ativos.

Recursos comuns de aplicativos

Analisando Dados

1-10f1

@ Feedback

O painel Insights oferece uma analise dos dados nessa pagina orientada por IA, fornecendo



insights praticos para melhorar a segurancga e a integridade do seu ambiente de rede.

% Note: O recurso Analise so esta disponivel em paginas selecionadas.

e

Assets Inventory

Overview
Assets
22, Inventory ’
Q od y v Proc 0 v . s v Filters (1) 1716 results Rosa s :
[Zll Service Contracts
+ Insights
@ EndofLife
= 69 assets that are not cov by any su|
Prioritize upgrades or replacements for thes
= 175 Cisco Catalyst 9300 Series Switches (49 ats) lacl U ort contracts, may limit ac:
Align renewal planning with the chann
» 73 assets with |
telemetry
+ 75assets (4.4%) hav
avoid lapses i ndor support and pot

:
j
o

+ 75 assets (4.
with the selling pal

B

Product Product Serial Mext ¢ Contract Coverage Telemetr &
D Type Number Milestone 510 Number Status ¥ Status ..

Cloud and ... ] Jun 23, & = e
Swi

Switches

As seguintes opgodes estao disponiveis no painel Insights:

» Clique no icone Expandir para expandir o painel e exibir informagdes adicionais

* Clique no icone Thumbs Up ou Thumbs Down para fornecer feedback sobre as informacdes
geradas pelo Al

» Clique em Analise Completa para exibir informagdes adicionais, analise mais profunda e
visualizagbes como graficos, painéis e graficos



Al Generated Inventory Analysis +, Download PDF

Security Advisories by Coverage Status

NOT COVERED: 6,046.00

26,803

advisories

COVERED: 20,757.00

This donut chart compa ecurity advisories between devices with active coverage and those without.

KEY INSIGHT

D s that are M cocount for 8,048 security advisories, representing 23% of the total exposure despite
being a smaller portion of the inventory.

Analise completa

As seguintes opgodes estdo disponiveis em uma analise completa:

» Clique em Download do PDF para salvar uma copia offline da analise, para seu registro ou
para colaboracao

Exportando informacgdes

O recurso de exportagao permite exportar modos de exibicdo personalizados de informacgdes de
ativos e seguranga no formato .xIs ou .csv.

% Note: O recurso de exportacao esta disponivel apenas para paginas selecionadas.

Para exportar informagdes de uma pagina:

1. Navegue até a pagina.



Assats

Inventory

Overview
.
1. Inventory
[E] Service Contracts

@ EndofLife

Product

Product

o Type

Exportacao de Inventario no Aplicativo Ativos

iiters (1) 1716 results  Reset filts

by any support contract have already reached

Serlal
Number

Next
Milestone

Hext
[

Contract
HNumber

2. Clique em Exportar. As Opc¢oes de exportagcao sao exibidas.

Inventory
Overview
. Inventory
Service Contracts
© EndofLife 381 assets (69.5%) are not

ProductiD  Product
Type

Opcdes de exportagao

3. Selecione um tipo de arquivo.

Next
Milestone

Next
Mileston...

Contract
Number

End of Servi.. Jan 29, 2027

4. Marque as caixas de selegcao nas colunas desejadas.

5. Clique em Exportar. O arquivo é baixado para a pasta de download local do navegador.

Configuracdes da tabela

Vocé pode definir configuragcdes de tabela para criar exibicdes personalizadas e refinadas para

diferentes recursos do aplicativo.

Wl

Assets Service Contracts

Overview

Q

2. Inventory

+ Insig

Service Contracts

@ Endoflife Cowerage @  Contract Number

Status

Tags ¥ 167 results

Support Tier Start Date

. beaving them without security patches or bu...

Coverage Telemetr

Status

Securit @
y Status Yo

@ Q0

Export Options

Export colsmn selection
include columns o desslact to exchude.
m the file exported. Drag to reorder.
B Mame
H Product D
Product Type

Serlal Number

End Date Partner

T Support Type &



Para alterar as colunas exibidas nas paginas selecionadas, clique no icone Configuragdes da
tabela. As configuragdes da tabela sao exibidas.

2R @A

> Service Contracts Table Settings
Ovarview Table Dansky

i1, Inventory

Service Contracts + residio Networked Solutions is the partner for

@ Endof Life
Coverage status 0 Contract I Start date

show or hide columns. Reorder

Alterando a exibigao da tabela

Para alterar a exibicdo da tabela:

1. Selecione uma das seguintes opc¢des de Densidade da tabela:
» Condensado: Minimiza elementos visuais e espacamento para exibir mais informacdes

» Compacto: Reduz o espago em branco e reduz o espacamento entre os elementos da
ul

+ Comfy: Utiliza mais espago em branco e maior espagamento entre os elementos

» Espacoso: Enfatiza espagos em branco abundantes e elementos de interface do
usuario maiores

2. Clique em Apply.

Adigao e remogéao de colunas



Para adicionar ou remover colunas:

1. Marque ou desmarque as caixas de selegcdo Configura¢des da coluna.

2. Clique em Apply.

% Note: A coluna Name nao pode ser removida da exibi¢cao de tabela.

Alteragdo da Ordem das Colunas

Para alterar a ordem das colunas:

1. Arraste e solte 0 nome da coluna para organizar os itens na ordem desejada.

2. Clique em Apply.
Personalizagado de painéis

O recurso Painel personalizado permite personalizar painéis padrao por meio de uma variedade
de opgoes de personalizagao intuitivas:

» Reorganizar os widgets ou painéis do painel usando a funcionalidade arrastar e soltar

Remova todos os componentes que n&o sejam relevantes para o fluxo de trabalho

O layout personalizado do painel € armazenado com seguranga no seu perfil de usuario e
aplicado automaticamente em todas as sessodes e dispositivos

* Restaure o layout original do painel com uma simples opg¢ao de redefinigao

Para personalizar um painel de controle:

1. Navegue até o painel.



Uk 1Q

Overview

Product family v  Lastsignaldste v  Dmtasource v Assetlocation v

Invent:
Lontiot] Total Assets

Service Contracts

End of Life

92% 8%

of sl assets of ail axsels

Assets Covered by Service Contracts View details Last Date of Support Snapshot

150
37

Number of Assets

Number of Assals

Standard Signature

0
Support Ter Pastmilsstons  WRh1Zmonths  Within 1224 mon..  After 24 monthe
Key Asset Matrics

Assets with telemetry Assets without telemetry
167 0

with talematry without tetsmetry

Assets With Critical or High Security Advisories View details Assets by Criticality

View details

145 assels can be evaluated for criticality.

2. Clique em Personalizar.

Overview

Overview

Inventory

Service Contracts

End of Lite

Key AssetMetrics  »




Editar painel

3. Altere o painel conforme desejado:
* Reorganizar: Arraste e solte os widgets no layout desejado
* Remover: Clique no icone Excluir para remover um widget

» Reinicializacao: Clique em Redefinir para padrao para redefinir o painel para seu
layout original

4. Click Save. Uma mensagem Painel salvo é exibida.

O layout do painel € aplicado automaticamente em todas as sessodes e dispositivos.

Personalizacao de filtros

Vocé pode salvar configuragdes de filtro personalizadas para qualquer exibicao de painel,
permitindo que voceé retorne facilmente as suas configuragdes preferenciais conforme necessario.
Todas as preferéncias de filtro sdo armazenadas com seguranga por usuario e por conta,
garantindo uma experiéncia personalizada e consistente sempre que vocé acessa o Cisco Q.

Criacao de um filtro

Para criar um filtro personalizado:

1. Navegue até o painel.

2. Clique em Filtros.

Overview Filters

Product family v Lastsignaldate v Da - o v  =Filters ﬂ

Total Assets Mo saved filters yet

vice Contracts Selecta ¢ future use

Assets Covered by Service Contracts ietails Last Date of Support Snapshot




Filtros

3. Escolha os filtros desejados nas listas suspensas.

4. Clique em Save Filter. A janela Filtro de nome salvo é aberta.

Name saved Filter

Filter name *

Custom Filter |

Cancel Save Filter

Nome do filtro

5. Insira um nome de filtro.

6. Clique em Save Filter para confirmar.

Edicao de um nome de filtro

Para editar um filtro personalizado:

1. Clique em Filtros.

o O @

Filters

Saved Filters
Ovarview

i, Inventory
vice Contracts

© Endoflife

Assets Covered by Service Contracts View details Last Date of Support Snapshot

40
Contract number

Caverage status

Coverage end date

Gerenciar filtros salvos



2. Clique no icone Filtros salvos gerenciados.

3. Navegue até o filtro.

< Saved Filters

A list of previous

Saved Fllters

vice Contracts

100%

of all assats

Assets Covered by Service Contracts Vi ls Last Date of Support Snapshot

a0

Editar filtro

4. Clique no icone Edit. A janela Filtro de nome salvo ¢ aberta.
5. Edite o nome do filtro.

6. Clique em Save Filter para confirmar.

Exclusao de um filtro

Para excluir um filtro personalizado:

1. Clique em Filtros.
2. Clique no icone Filtros salvos gerenciados.

3. Navegue até o filtro.



o Q @

< Saved Filters

A list of previo

Saved Filters

100%

of all assots

Assets Covered by Service Contracts View details Last Date of Support Snapshot

40

Excluir filtro salvo

4. Clique no icone Delete (Excluir). A janela Excluir filtro salvo é aberta.

5. Clique em Sim, excluir para confirmar.

Assistente de Al

Overview

O Cisco 1Q Al Assistant foi projetado para melhorar a compreensao e o uso do Cisco 1Q,
transformando dados brutos em insights praticos, recomendagdes e agdes guiadas. Ele se integra
a ferramentas existentes, onde aproveita fontes de dados individuais e sintetiza inteligéncia em
varios fluxos de dados para fornecer sugestdes em tempo real. Ao fornecer compreenséo
contextual que capacita os usuarios a tomar decisdes proativas e informadas e simplificar
processos para o envolvimento e o sucesso do cliente, o Cisco IQ Al Assistant otimiza os
resultados operacionais e melhora a experiéncia do usuario do Cisco 1Q.

Os recursos do Cisco IQ Al Assistant incluem:

* Manipulagao robusta de gabinetes de borda: Receber explicagdes transparentes e
redirecionamento claro, garantindo uma experiéncia de suporte continua e maior satisfagcao
do usuario

» Capacidade de transmissao continua: Exibir respostas a medida que forem geradas

» Dados contextuais aprimorados: O contexto dinamico permite interagdes perfeitas entre
aplicativos, paginas e sessdes



» Suporte ao gerenciamento de casos: Crie, exiba e gerencie casos exibidos na exibigao de
Lista de casos

» Gerenciamento de inventario de ativos: Rastrear, gerenciar e gerar relatérios para os ativos
ou recursos de uma organizagao

+ Criticalidade do ativo: Priorizar ativos para atividades de mitigagao de riscos com base em
sua funcao e importancia na rede

» Avaliagao e gerenciamento de riscos: Avalie e gerencie os riscos potenciais associados aos
ativos de uma organizagao

» Fortalecimento da seguranga: Comparar as configuragdes dos dispositivos suportados do
cliente com as diretrizes de protecédo da Cisco e da CISA (Cybersecurity and Infrastructure
Security Agency)

» Configuragéo: Avaliar as configuragdes em execug¢ao no dispositivo do cliente em relagao as
praticas recomendadas, identificar desvios de configuragéo e fornecer recomendagdes
acionaveis

% Note: O Cisco 1Q Al Assistant pode ser iniciado de qualquer lugar dentro do Cisco 1Q. Ele
esta disponivel para todos os usuarios, mas os recursos oferecidos diferem com base no
nivel de suporte (basico, padrao ou assinatura).

Acesso ao Cisco IQ Al Assistant

Para usar o Cisco IQ Al Assistant:




Ansste : Overview

Overview Product family + Last signal date v Data source v Asset location ~

2:.  Inventory
Total assets

4,760

| Service Contracts
Assets

@ Endoflife

Support coverage View details Assets covered by service contracts

Support tler

Assets by criticality

1. Inicie o Cisco IQ Al Assistant clicando no icone do Al Assistant ou clicando em Ask Al.

% Note: O Cisco IQ Al Assistant pode ser acessado de qualquer lugar dentro do Cisco 1Q
clicando nessas duas (2) opcoes. Ele utiliza dados e contexto da pagina especifica
onde os usuarios os langam, permitindo que fornecam informacdes e recomendacgoes
altamente relevantes. Ao compreender sua tarefa atual, ele oferece orientagao
personalizada, etapas de solu¢ao de problemas e maior eficiéncia.

Al Assistant

M thread |

How can | help today?




% Note: Vocé pode digitar um novo prompt ou procurar a biblioteca de prompts pré-
fabricados.

%k e

Al Assistant

¥ Al Assistant

« Lifecycle & LDOS past o approaching end-of-life
+ Coverage & contra

« Security advisories

+ Inventory breakdow:

= Telemetry & conne

* Browsa prompts

% Note: Por padrao, a visualizagao do Cisco IQ Al Assistant € definida como tela inteira.
Quando vocé seleciona uma nova exibicao, o Cisco 1Q Al Assistant mantém a exibicao
selecionada anteriormente.

O Cisco 1Q Al Assistant exibe as seguintes opgdes disponiveis:
» Threads anteriores: fornece 30 dias de historico de prompt

» Procurar Prompts: Abre a biblioteca de prompts; consulte o Apéndice A:_ O Cisco IQ Al
Assistant solicita uma lista de todas as perguntas disponiveis na biblioteca de prompts

» Faca ao Assistente do Al um campo de pergunta: Campo de texto para fazer uma
pergunta ao Assistente do Al; use frases completas e descritivas para receber
melhores respostas

2. Escolha um prompt usando um dos seguintes métodos:

* Procure prompts inserindo uma (1) ou mais palavras-chave no campo Ask the Al
Assistant a question e clique no prompt

+ Insira uma pergunta de forma livre usando frases descritivas e completas no campo
Ask the Al Assistant a question (Faga uma pergunta ao assistente do Al)



e 1
Al Assistant

[rmrr—

Today

Are there any advisories related t

W)

Favorites Assets (General) 505 Troubleshooting 5505 - Security Advisorie..

# Browse prompts

» Cliqgue em Procurar prompts para abrir a biblioteca de prompts e escolha qualquer
uma das seguintes guias de categoria de prompt:

- Ativos (Geral): Avisos relacionados ao ciclo de vida do ativo, incluindo
consultas de LDOS e inventario geral

Casos: Avisos para apoiar agdes de gerenciamento de casos, como
visualizagao, atualizagao, encaminhamento e fechamento de casos,
permitindo um controle eficiente e a conexao com o engenheiro de suporte
da Cisco

Troubleshooting: Prompts para ajudar com mensagens de erro do syslog
ou perguntas sobre configuragao

- Avaliagdes - Avisos de segurancga: Avisos relacionados a avaliagao da
postura geral de seguranga da rede, identificacdo de vulnerabilidades
criticas e listagem de ativos especificos afetados por ameacas de
segurancga de alta gravidade ou pontos fracos na configuragao

Criticalidade do ativo: Prompts relacionados a priorizagao de ativos para
atividades de mitigagao de riscos com base em sua fungao e importancia
na rede

- Avaliagdes - Configuragao: Prompts relacionados ao resumo dos
resultados da avaliagdo da configuracao, a identificagao de desvios de
configuracdo em relagéo as praticas recomendadas e a geragao de
recomendacgdes acionaveis

- Avaliagdes - Fortalecimento da seguranga: Prompts relacionados a
identificacdo das configuragbes basicas de seguranga recomendadas,



praticas recomendadas para protecao de dispositivos e procedimentos
passo a passo para protecao da infraestrutura de rede da Cisco

3. Clique em um prompt. Uma resposta € gerada.

Dados contextuais aprimorados para o assistente do Al

O Cisco 1Q Al Assistant garante que o contexto seja dinamico, permitindo interagdes perfeitas
entre aplicativos, paginas e sessdes. Isso garante que cada resposta utilize dados contextuais
para fornecer respostas altamente relevantes personalizadas para a sua pergunta.

Sumarizacao e Priorizacdo de LDOS

&k 19

Al Assistant

[e—

¥ Al Assistant

26 assats past Last Date...

O recurso de sumarizagao e priorizagdo do LDOS permite que vocé identifique e trate
rapidamente os riscos associados aos ativos de rede. Esse recurso classifica os ativos por suas
funcdes de rede esperadas e status de vulnerabilidade de seguranca, permitindo a corre¢ao de
vulnerabilidades e melhorando a qualidade geral do servigo.

Principais beneficios

Os principais beneficios do recurso de sumarizacao e priorizacdo do LDOS incluem:

» Exibi¢ao de risco priorizada



* Analise de impacto operacional

* Insights praticos

Como parte desse recurso, vocé pode visualizar um conjunto limitado de perguntas pré-
implantadas (marcadas por "*") na interface do usuario ou ao visualizar informag¢des do LDOS.

Relatoérios

Geracao de relatorio LDOS

Relatorios LDOS com curadoria gerados por Al fornecem resumos de ativos que se aproximam
ou ultrapassam seu LDOS. Os relatérios também destacam op¢des de atualizagao, bem como
identificam recomendacgdes de seguranga e vulnerabilidades para ajuda-lo a entender
rapidamente o cenario de risco da sua rede.

Analisar resposta

8RzyjLX6wQ4buLR46r6Cyb_0_202¢

—

7+ Analyze response

¥ Browse prompts

Ao clicar em Analisar resposta, vocé recebe um resumo acionado por IA que resume dados e
gera varias visualizagbes, como graficos, painéis e graficos, fornecendo informacgdes uteis.



e 1Q
Al Assistant

= Cisco 105 Software DHCP Denial of Service Vulnerability {2013)

in the DHCP implementaticn could allow an unauthenticated, remote
service (DoS) by sending crafted DHCP packets.
« Cisco 105 Software DHCP Denial of Service Vulnerability (2012)
Advisory ID
PSIRT ID:

Advisory ID: ci
PSIRT ID:

w in the DHCP relay s
code or cause a Dos

ystem could allow an unauthenticated, remote
sending a crafted DHCPv4 packet.

# Browse prompts

[E Are there any advisories related te DHCP?

DHCP Vulnerability Assessment

from DHCP
vtial

Vulnerability Severity Distribution 3 1o

& B C

O resumo acionado por IA contém um botdo Download PDF para fazer o download do relatério
como PDF.

Fontes de dados para resumo e geracgao de relatorio do LDOS

As principais fontes de dados a seguir sdo aproveitadas pelo recurso de sumarizagao e
priorizagao do LDOS:

Solucao de problemas com o Cisco 1Q Al Assistant

Ativos e contratos da base instalada
Ativos e contratos de telemetria
Dados de Sinal CX

Etapas do EOL para ativos de hardware e software

O Cisco 1Q permite que vocé resolva problemas de dispositivo de forma independente com o
Cisco 1Q Al Assistant. Desenvolvido com base em ferramentas de solu¢ao de problemas
certificadas da Cisco e em uma base de conhecimento comprovada, este assistente intuitivo e
interativo fornece recomendacdes contextuais em tempo real.

Ele é projetado para cenarios de solugao de problemas diarios e ajuda os engenheiros de rede a



investigar problemas de produtos da Cisco, analisar sintomas e identificar as proximas etapas
uteis. Ele interpreta detalhes técnicos, como mensagens de erro, syslogs, defeitos de software,
orientagdes de versao e perguntas relacionadas a configuragdo. Ao enfrentar os desafios
instantaneamente, vocé pode manter o desempenho ideal e economizar tempo resolvendo
problemas sem a necessidade de abrir um caso de suporte.

Melhores praticas

Ao usar o Cisco 1Q Al Assistant para solugéo de problemas, use as seguintes praticas
recomendadas:

» Ser 0 mais especifico possivel; inclua a plataforma, a familia de produtos e a versao do
software em sua primeira mensagem

% Note: Ao iniciar o Cisco 1Q Al Assistant a partir de um ativo, ele ja tem essas informacgdes.

» Cole o erro exato, 0 alarme ou o texto do syslog em vez de parafrasea-lo

» Descreva o que mudou antes do inicio do problema, como uma atualizacao, atualizacado de
configuragao ou alteragcéo de topologia

« Compartilhe o impacto claramente, como se o problema afeta um (1) dispositivo, um (1)
local ou varios usuarios

Casos

O recurso Gerenciamento de casos permite que 0s usuarios gerenciem seus casos de suporte
por meio do autoatendimento, garantindo que os aplicativos e servigos comerciais sejam
restaurados imediatamente. Esse recurso ajuda a gerenciar casos com eficiéncia e a simplificar a
experiéncia de suporte. Consulte Aplicativo de Suporte para obter mais informagdes sobre o
Gerenciamento de Casos.

Com o Gerenciamento de casos, os usuarios podem visualizar e rastrear rapidamente seus casos
de suporte em um unico local. Ele ajuda a verificar o status do caso, revisar atualizagoes,
acompanhar o progresso € manter-se informado sobre as préoximas etapas, facilitando o
gerenciamento de problemas e a obtengéo de suporte mais rapido.

Apéndice A: Prompts do Cisco 1Q Al Assistant



Este apéndice fornece uma visdo geral detalhada dos prompts disponiveis no Cisco 1Q Al
Assistant, organizados em listas de marcadores por temas de pergunta.

% Note: Vocé pode procurar os prompts disponiveis selecionando sugestbes relevantes a
medida que a biblioteca de prompts restringe as op¢gdes com base na sua entrada, ou pode
enviar seu proprio prompt personalizado. O Cisco IQ Al Assistant conta com a entrada de
linguagem natural e ndo inclui formularios de entrada, como menus suspensos, garantindo
uma experiéncia de usuario perfeita.

Os prompts a seguir estao disponiveis na guia Ativos (Geral):

* Resuma os ativos apés a ultima data de suporte (LDOS).

* Resuma os ativos que atingirdo a ultima data de suporte (LDOS) nos proximos 12 meses.

« Gere um relatério resumido de PPT para todos os ativos de LDOS (Ultima data de suporte).

* Quantos subcomponentes alcangarado o LDOS nos préximos 12 meses?

* Quantas versodes diferentes de software estao presentes nos meus 5 principais tipos de
software?

* Quantos ativos estao cobertos e ultrapassaram sua ultima data de suporte (LDOS)?

* Resuma as 5 principais familias de produtos com a maioria dos dispositivos anteriores ao
LDOS e afetadas por avisos de seguranca.

* Resuma as placas e os moédulos depois do LDOS e afetados pelas recomendacoes de
seguranga.

* Quantos subcomponentes estao atingindo marcos de fim de vida util antes do chassi pai?

Os prompts a seguir estao disponiveis na guia Cases:

* Mostrar meus casos abertos

* Resumir um caso

* Mostrar o status de uma RMA

* Mostrar o status de um bug

* Dé-me uma atualizagao sobre um caso

» Fornecer a atualizagao mais recente e quaisquer itens de agao pendentes para um caso
* Fechar um caso aberto

+ Adicionar um participante a lista de contatos de um caso

» Criar uma comunicacgao do espaco Webex sobre um caso

* Entre em contato comigo com o engenheiro responsavel pelo caso
* Aumentar o nivel de gravidade de um caso aberto

» Escalonar um caso aberto

+ Solicitar um novo engenheiro para um caso

* Recolocar um caso em aberto na fila

+ Adicionar nota a um caso



Os prompts a seguir estao disponiveis na guia Troubleshooting:

« Como soluciono problemas de erro de Syslog [Erro] e identifico a causa raiz?
« Como soluciono problemas de configuragao e identifico a causa raiz do [ABCD]?
« Como configuro [XYZ] na ID do produto [ABCD]?

Os prompts a seguir estao disponiveis na guia Avaliagdes - Avisos de Segurancga:

» Ha alguma recomendacéo relacionada ao DHCP?

* Ha um aviso de segurancga para verificar se ha vulnerabilidades de escalonamento de
privilégios da interface do usuario da Web relacionadas ao tifao de sal?

» Antes de habilitar o HTTP, vocé pode verificar se ha avisos de seguranga conhecidos ou
vulnerabilidades relacionadas a habilitagédo do HTTP?

* Quantas recomendacdes de seguranca estao vulneraveis na minha rede?

* Quantos dispositivos sdo vulneraveis a avisos de seguranga?

Os prompts a seguir estao disponiveis na guia Criticidade do ativo:

* Quais sao meus ativos mais importantes por fungéo e importancia?

* Quantos dispositivos principais sao afetados pelas recomendac¢des de seguranga?

* Resuma os dispositivos essenciais e de alta importancia com cobertura que expirara nos
préximos 12 meses

* Priorizar ativos LDOS para atualizagcdo com base na fungao e importancia.

* Priorize ativos sem cobertura ou a serem descobertos em breve para renovagdo com base
na fungéo e na importancia.

* Priorize contratos prestes a expirar para renovagao com base na fungao e na importancia
desses ativos cobertos.

* Priorizar vulnerabilidades de PSIRT com base na gravidade, fungéo e importancia dos
ativos afetados.

Os prompts a seguir estao disponiveis na guia Avaliagdes - Configuracgao:

» Vocé pode fornecer um resumo da minha avaliagdo de configuragao recente?

* Quantas regras de praticas recomendadas de configuragao foram avaliadas e quantas
resultaram em pelo menos um ativo que nao foi aprovado?

* Quais sao os desvios de configuragdo mais comuns na minha rede?

* Quais familias de produtos da Cisco apresentam a maioria dos desvios das praticas
recomendadas de configuragao?

* Quantos ativos foram avaliados e qual porcentagem nao passou?

* Quais categorias apresentam a maioria dos desvios das praticas recomendadas de



configuragcéo?

* Quais desvios de configuragao representam o maior risco para minha rede e quais agdes
corretivas sao recomendadas?

* Quais ativos tém o maximo de desvios de configuragao criticos e de alta gravidade? Que
acoes corretivas sdo recomendadas?

* Mostrar a divisdo dos desvios de configuragao criticos e de alta gravidade por criticidade de
ativo

* Mostrar detalhamento dos desvios das regras de praticas recomendadas de configuracao
por gravidade, categoria e tipo de software

Os prompts a seguir estao disponiveis na guia Assessments - Security Hardening:

» Quais sao as praticas recomendadas de fortalecimento da seguranca da Cisco para
dispositivos de rede?

» Como fortalecer meus dispositivos Cisco I0OS XE?

 Liste as principais etapas de prote¢cao de seguranca para roteadores e switches.

* Quais sao as configuracdes de protecéo de linha de base recomendadas para dispositivos
Cisco?

* Quantos ativos violam as praticas recomendadas de fortalecimento da seguranca?



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



