Guia de operacoes do Cisco 1Q Virtual Appliance
v1.2.0

Introducao

O Cisco Q™™ oferece aprimoramentos e recursos projetados para melhorar a visibilidade de
ativos, fornecer insights mais inteligentes em seus ambientes e simplificar o gerenciamento de
casos. Além disso, os recursos de IA, como o Cisco IQ Al Assistant, otimizam os resultados
operacionais e a experiéncia do usuario do Cisco 1Q, fornecendo entendimento contextual que
capacita vocé a tomar decisdes proativas e informadas e simplificar processos para o
envolvimento e o0 sucesso do cliente.

O Cisco 1Q On-Prem Air-Gapped € um dos modos de implantagao do Cisco 1Q, projetado para
clientes em setores altamente regulamentados com requisitos rigorosos de conformidade,
dominio sobre dados e seguranga. Nesse modo, o Cisco IQ é fornecido como uma maquina
virtual (VM) independente, conhecida como Cisco 1Q Virtual Appliance (VA). O VA é executado
inteiramente nas instalagdes do cliente e opera em total isolamento de redes externas. Para
manter esse isolamento, as atualizacdes de software e os pacotes de manutencao sao obtidos do
Cisco IQ SaaS e transferidos para o VA por meio de um processo aprovado e manual.

O Cisco 1Q On-Prem Air-Gapped estende os principais recursos do Cisco 1Q SaaS para
ambientes com isolamento térmico, permitindo que equipes de missao critica operem com
velocidade e inteligéncia de diagndstico comparaveis as empresas conectadas em nuvem.

Para acessar o Cisco 1Q VA, abra um navegador compativel e navegue até https://<fqdn-of-the-
appliance>. Facga login usando o nome de usuario e a senha do administrador definidos durante o
processo de instalagao.

% Note: O Cisco 1Q VA esta atualmente limitado a clientes inscritos no programa de
disponibilidade controlada. O acesso de download para o software do sistema VA e pacotes
operacionais adicionais (modulos, regras e direitos) do portal Cisco 1Q esta disponivel
exclusivamente para clientes selecionados. Entre em contato com seu representante de
conta para obter mais informagoes.

Gerenciamento de Conexoes (Coleta de Dados)

O Cisco 1Q VA é uma solucéo local para coleta de dados de rede para fornecer visibilidade



profunda em sua infraestrutura. Ele coleta dados através do Catalyst Center e do Direct
Connection. Ele simplifica a forma como vocé gerencia a autenticacao de rede e a descoberta de
dispositivos. A configuracao da coleta de dados consiste em:

+ Criando conjuntos de credenciais: Estabelega os protocolos de autenticagao (por exemplo,
SNMP (Simple Network Management Protocol) v1/v2c/v3) para se comunicar com seus
dispositivos de rede. A centralizagao de credenciais por zona de seguranga ou local (por
exemplo, "SanJose-SNMPv3") permite que vocé atualize senhas em um local, com
alteragbes que se propagam automaticamente para todos os dispositivos associados.

» Mapeando credenciais para Inventario: Mapeie seus conjuntos de credenciais com os ativos
de inventario para automatizar o processo de autenticagcdo. Criando regras que vinculam
intervalos de IP especificos a Conjuntos de Credenciais definidos, o sistema aplica
automaticamente a autenticacao correta durante a coleta de dados. Isso elimina erros de
entrada manual e garante que sua configuragcdo permanega precisa a medida que a rede
cresce.

% Note: O SNMPv2c/SNMPv3 e o SSH s&o necessarios para a descoberta de dispositivos, e
as credenciais HTTP/HTTPS devem ser fornecidas antes da configuragdo do Catalyst
Center.

Adicionando credenciais

Primeiro vocé deve adicionar credenciais para executar a coleta de dados. Para adicionar
credenciais:

1. Em Configuragdes do Sistema, escolha Gerenciamento de Conexodes. A pagina
Gerenciamento de conexdes é exibida.

2. Clique na guia Credenciais.
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3. Clique em Adicionar credenciais.
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4. Insira um Nome.

5. Marque todas as caixas de selecao de protocolo aplicaveis.




6. Clique em Next.
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% Note: Para a imagem acima, € ilustrada a visualizacdo quando todos os protocolos sao
selecionados na etapa anterior. Sua interface exibe apenas os protocolos que vocé

escolheu.

7. Insira os detalhes de logon para cada protocolo selecionado.

8. Clique em Next.
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Especificar Enderecos IP

9. Insira os IPs incluidos.

% Note: Esse campo define os enderecos IP ou intervalos de IP em que as credenciais podem
ser usadas para estabelecer uma conexao. Ele suporta uma combinacao de IPs e mascaras
IP (usando notacgao curinga). Para obter detalhes sobre formatos suportados, consulte
Selecéao de Credencial e Logica de Correspondéncia.

10. Click Save. Uma confirmacéao é exibida e vocé é redirecionado para a guia Credenciais.
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Credenciais Adicionadas

Vocé pode editar as credenciais clicando no icone Editar e exclui-las clicando no icone Excluir.

Selecao de Credencial e Logica de Correspondéncia

O mecanismo de telemetria emprega uma logica de correspondéncia baseada em prioridade para
determinar quais credenciais aplicar durante a descoberta e a coleta. Entender essa hierarquia
garante que as credenciais corretas sejam usadas para os dispositivos pretendidos.

+ Classificacao de prioridade: Quando varios conjuntos de credenciais se aplicam a um
dispositivo, o Cisco IQ os avalia com base em como eles correspondem especificamente ao

dispositivo; o sistema aplica a seguinte prioridade, com correspondéncias mais especificas
tendo precedéncia:

Correspondéncia de IP exata: Prioridade mais alta

Correspondéncia Curinga a Direita: A prioridade depende do numero de estrelas a
direita; menos estrelas indicam uma correspondéncia mais especifica e, portanto,
maior prioridade



* Regras de Formatagao Curinga: Caracteres curinga (*) sdo suportados apenas como
caracteres a direita em um endereco IP; elas devem ser aplicadas da direita para a
esquerda.

- Formatos suportados:
- 1.2.3.* (prioridade maxima)
- 1.2*7
O Pl
o **** (prioridade mais baixa)
- Formatos sem suporte:
- Curingas a esquerda (por exemplo, *.1.2.3)
- Curingas entre octetos (por exemplo, 10.10.*.20)
- Uso de tracos ou outros delimitadores ndo padrao

Exemplo de Selecao de Credencial:

A tabela a seguir ilustra como o mecanismo de telemetria seleciona o conjunto de credenciais
mais apropriado quando um dispositivo corresponde a varios padroes definidos.

Tabela 1: Exemplo de Selecao de Credencial

IP do dispositivo Conjuntos de credenciais Conjunto de Credenciais
disponiveis Selecionado
10.10.1.5 10.10.1.5,10.10.1,, 10.10.*  '0-10-1.5 (Correspondéncia
exata)
10.10.2.15 10.10.2., 10.10..* 10.10.2.* (Mais especifico)
10.10.5.50 10.10..., ... 10.10.. (Mais especifico)

% Note: Se um dispositivo se enquadra em varias categorias sobrepostas, o sistema sempre
seleciona o conjunto de credenciais com a especificidade mais alta (em outras palavras, o
menor numero de curingas a direita).

Coleta de dados usando o Catalyst Center
Vocé pode conectar até 20 Centros Catalyst (ndo cluster) para cada instancia do Cisco 1Q VA.
Para coleta de dados usando o Catalyst Center:

1. Em Configuragdes do Sistema, escolha Gerenciamento de Conexdes. A pagina
Gerenciamento de conexdes € exibida.



alvaln
cisco IQ

& ¢ Systemsettings Connection Management

Local Identity & Connections Credentials Inventory
Access R ———

Connection Management Connection Methods

Activity & Logs
Manual IP Address Network Scan

Catalyst Center . ) R .
4 Direct data collection Direct data collection

Package Management

Manage Connections
System

N ) To manage manual IP address, individual configured IP addresses can be viewed in the Inventory tab.
Configuration

No connections configured yet
Scheduling

Discovery and Inventory
Collection Times

Gerenciamento de conexoes

2. Clique na opgao Catalyst Center.
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Adicionar Catalyst Center

3. Insira o endereco IP ou o FQDN.
4. Escolha uma credencial HTTP/HTTPS configurada na lista suspensa Selecionar credencial.

5. Clique em Submit. Uma confirmacéao é exibida (pode levar até 75 minutos). Vocé pode exibir
o Catalyst Center recém-adicionado em Conexdes Configuradas.



6. Programar uma coleta. Consulte Agendamento para obter mais detalhes.

% Note: O Cisco IQ VA é pré-configurado com uma configuracdo de programacgao
automatizada e o sistema inicia uma programacao de coleta automatizada padrao. E
altamente recomendavel que vocé edite a programagao para alinhar-se com os requisitos e
janelas de manutencao da sua organizagao.

Coleta manual de dados

Para adicionar dispositivos para conexao direta de dados:

1. Em Configuragdes do Sistema, escolha Gerenciamento de Conexdes. A pagina
Gerenciamento de conexdes € exibida.
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2. Clique em Manual IP Address. A pagina Conexao direta é exibida com duas (2) opg¢des para
coletar dados.
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Carregar arquivo

3. Clique na opgao preferida em Escolher um método de entrada e fornega as informagdes do
dispositivo usando um dos seguintes métodos:

» Carregar um arquivo: Clique ou arraste e solte o arquivo
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» Especifique dispositivos individuais: Insira um unico nome de host, enderegos IP ou uma
lista separada por virgulas de nomes de host e/ou enderecos IP

4. Clique em Submit. Vocé sera redirecionado para a guia Ativos apos o envio bem-sucedido.

5. Programar uma coleta. Consulte Agendamento para obter mais detalhes.

% Note: O Cisco 1Q VA é pré-configurado com uma configuragado de programacgao
automatizada e o sistema inicia uma programacéo de coleta automatizada padréo. E
altamente recomendavel que vocé edite 0 agendamento para alinha-lo aos requisitos e
janelas de manutengao da sua organizagao.

Verificagao de rede

1. Em Configuragdes do Sistema, escolha Gerenciamento de Conexdes. A pagina
Gerenciamento de conexdes € exibida.
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Verificagéo de rede

2. Cliqgue em Network Scan (Verificagdo em rede). A pagina Connect Assets by Network Scan
€ exibida com trés (3) opcoes.
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Scan Method
Connection Management
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Activity & Logs
Name
Package Management

System IP Start
Configuration

Schedule Scan

Frequency

Connect assets Cancel

» Especificar intervalo de IPs: Definir um intervalo de enderecos IP para dispositivos de
destino dentro desse intervalo para tarefas de descoberta ou gerenciamento de rede

 Especificar o protocolo de descoberta (CDP/LLDP): Escolher o protocolo de descoberta de
rede a ser usado

» Upload de arquivo: Carregar um arquivo, como arquivos de configuragao ou dados

3. Insira Name.
4. Insira IP Start e IP End.
5. Em Schedule Scan, escolha Frequency and Time.

6. Clique em Connect assets.

Programacao

O agendamento permite definir quando o Cisco 1Q VA executa a coleta automatizada de dados.
Para agendar a coleta:

1. Na secao Programacao da pagina Gerenciamento de conexdes, clique em Editar para a
programacao que vocé deseja modificar. A pagina Editar Programacao € exibida.
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2. Na secéao Schedule Discovery, escolha sua Frequéncia e Dia preferidos nas listas
suspensas e digite sua Hora de inicio desejada.

3. Na secao Agendar coleta de inventario, escolha sua frequéncia preferida nas listas
suspensas e digite a hora de inicio desejada.

4. Clique em Submit.

% Note: Aguarde de 5 a 10 minutos para que qualquer alteracao feita nos agendamentos de
descoberta ou coleta seja sincronizada e refletida com precisdo no Virtual Appliance.

Instalando pacotes (modulos, regras e direitos)

Vocé pode gerenciar o ciclo de vida do software (isto €, instalagdo e configuragao) de modulos
operacionais, regras, direitos e recursos especializados com IA dentro do VA. Vocé pode instala-
los fazendo o download das versdes mais recentes do Cisco IQ (SaaS) navegando até o Catalogo
de pacotes. O Catalogo de Pacotes exibe as instancias de software disponiveis para vocé. Ele
permite que vocé monitore e gerencie atualizagdes sem interrupgdes, garantindo o controle e o
gerenciamento eficientes das instancias do sistema.

Adicionando modulos

Um modulo é um pacote de software autbnomo que fornece funcionalidade central dentro do VA.
E um servico independente com seu préprio ciclo de vida, permitindo instalacdo, manutencéo e
redimensionamento. O consumo de recursos, incluindo CPU, Unidade de processamento grafico
(GPU) e RAM, ¢ atribuido dinamicamente com base no tamanho da implantagcéo (Pequeno,



Médio ou Grande) selecionado durante a instalagao inicial.

1. Faga login no Cisco 1Q.

2. Navegue até Configuragdes do sistema > Catalogo de pacotes.

Package Catalog

These packay nded for on-premises deployments.
= Fiters

Systems

1

Cisco 1@ Virtual Appliance

et no system detals leave your premisses. Supports

File Upload
n ol etails  Download options v

@ Package Catal
L EE ek Modules

 ActiviyaLogs

Entitlements

Catalogo de Pacotes

3. Na placa de médulo desejada, clique em Download options > Installation packages. A janela
Download ¢ aberta.

% Note: O médulo Avaliagao € usado para as imagens de exemplo.

Download Assessments

System version

System v1.2.0

Build type

Application version

Cancel Download

Download


http://iq.cisco.com/

4. Escolha uma Versao do sistema na lista suspensa.
5. Escolha um Tipo de construcio na lista suspensa.

6. Clique em Download para salvar o arquivo localmente.

% Note: Os arquivos de instalagao sdo grandes (10-25 GB); verifique se vocé tem
espaco em disco suficiente antes de fazer o download.

7. Navegue para VA.

8. Navegue até Home > System Settings > Package Management. A pagina Gerenciamento
de Package é exibida com as seguintes tabs:

* Moddulos
* Regras

* Direitos
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Assets Application.
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Configuration v1.0.80

Installed July 16, 2026

Modulos

9. Clique em Add module.
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Add Module
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To update the system via SCP, set up your server in SCP server.

Connection Management

Activity & Logs
y & Log: ™ et Select Module

File selection

& Package Management
2 | Select Deployment Size Serve O Local file upload

System
Configuration

Cancel

Adicionar modulo
10. Escolha sua opcgéo preferida de sele¢cao de arquivo:

+ Servidor SCP: Insira 0 nome exato do arquivo do pacote de instalagdo (recomendado para
arquivos grandes)

» Carregamento de arquivo local: Arraste e solte o arquivo de instalacdo baixado (nédo
recomendado para arquivos de 30 GB ou mais devido ao tempo de carregamento)

11. Clique em Next.

« Package Management

Add Module
Select Deployment Size
Select the appropriate deployment size based on how many parallel devices you would like to support.
Large Large deployment profile

8 8192 20480
cpu RAM Disk

Configuration




Tamanho da Implantacao
12. Escolha o Tamanho da Implantagao (por exemplo, Pequeno, Médio ou Grande). Esses
tamanhos sao predefinidos e determinam os requisitos de recursos.

13. Clique em Add Module. O médulo recém-instalado é exibido na guia Modules no Package
Management. Depois de concluido, o status do médulo muda para "Em execugéo" e o botéao
Abrir se torna disponivel.

Atualizando um modulo

Os modulos mais recentes estdo sendo continuamente atualizados no Catalogo de Pacotes (no
Cisco 1Q). Para atualizar para a versao mais recente:

Package Catalog
i

d for on-premises deployments.

Systems

D Flle Upload

@ Package Cataiog

2 ActivitysLogs

‘Samplo Package Rule

Conectar recursos por digitalizagdo em rede

1. Na placa de médulo desejada, clique em Download options > Upgrade packages. A janela
Download é aberta.

% Note: O médulo Avaliagéo é usado como exemplo para as imagens.



Upgrade Assessments

System version

System v1.2.0
Current app version

Build type

Application version

Cancel Download

Download

2. Escolha uma versao do sistema na lista suspensa.

3. Escolha uma versao do aplicativo atual na lista suspensa.
4. Escolha um Tipo de construgao na lista suspensa.

5. Clique em Download para salvar o arquivo localmente.

6. Navegue para VA e conclua a instalagao do arquivo baixado.

Gerenciamento de moédulos

Apods adicionar um modulo, vocé pode modifica-lo na pagina Gerenciamento de Package clicando
em Gerenciar. As opgdes de modificacdo disponiveis incluem o redimensionamento € a
atualizagao para uma versao superior. Para gerenciar um maédulo:
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do systemsettings D Package Management

Local Identity & Modules Rules Entitlement

Access

+ Add module
Connection Management

Activity & Logs ®

>

3& Package Management Assets

Assets Application.

System

Configuration v1.0.80
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Stop module

Update

Tipo de atualizagao
1. Na pagina Gerenciamento de Package, clique em Gerenciar > Atualizar para o médulo
desejado.
2. Escolha o Tipo de atualizacao:
» Alterar somente o tamanho da implantagao
+ Atualizar versao

3. Se Alterar tamanho da implantagao estiver selecionado, clique em Proximo e escolha o
novo tamanho da implantagdo na pagina seguinte.

Oou

Se Atualizar versao estiver selecionado, a opgao Selegao de arquivo sera exibida. Escolha
SCP Server e insira o nome exato do arquivo do pacote de instalagao ou escolha
Carregamento de arquivo local e arraste e solte o arquivo de instalagéo baixado.

4. Clique em Next. A pagina Selecionar Programacao de Atualizagao € exibida.
5. Escolha entre as seguintes opgdes do botdo de opgao para atualizar a programacao:
 Atualizar agora

 Atualizar Depois

%ﬁ Note: Alguns modulos suportam atualizagdes sem nenhum tempo de inatividade. Se
for necessario tempo de inatividade, um banner exibira os detalhes.

6. Se Atualizar mais tarde estiver selecionado, insira a Data e a Hora.

7. Clique em Next. O Resumo da atualizagao € exibido.



% Note: Vocé pode acessar as Notas de versao no Resumo da atualizagao.

8. Clique em Atualizar médulo e navegue até a guia Médulo. O mdédulo exibe um status de
"atualizagao agendada".

Edi¢cao de Agendamentos

Vocé também pode exibir, editar ou cancelar atualiza¢gées agendadas. Para editar ou cancelar
uma atualizagcdo agendada:
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Package Management

Modules Rules Entitlement

Assessments

Proactively assess network
infrastructure for security, compliance,
and lifecycle risks. Run assessments on
a schedule and turn validated findings
into insights, recommendations, and
structured reports. Covers security
hardening, quantum-safe readiness,
software conformance, security
advisories, config best practices, and
field notices.

v1.0.49

On-Prem Al ...

On-prem Al inference for CIQ air-
gapped deployments, powering
inferencing capabilities on the virtual

appliance without external connectivity.
Requires one NVIDIA GPU (for example,

RTX Pro 6000 Blackwell Server Edition)
to run a GPU-accelerated small
language model stack.

v1.0.4

-+ Add module

®

Establish a single source of truth for
your Cisco installed base by
consolidating hardware and software
inventory from Cisco Install Base,
telemetry, and customer sources.
Explore, filter, and act on assets
through dashboards and inventory
views. Covers service contract and
entitlement visibility, LDOS and EoX
planning, asset criticality insights,
security advisories, tagging and
organization, inventory export, and self-

1. Na pagina Gerenciamento de Package, clique em Gerenciar > Exibir atualizagao
programada do modulo desejado. A janela View Scheduled Updates € exibida.
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% Package Management

System
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Agendar Atualizagdes

2. Clique em Cancelar atualizagao ou Reprogramar atualizagdo conforme necessario.

3. Siga as instrugdes na tela para concluir as operacgoes.

% Note: Se uma operagao de modulo (por exemplo, instalagéo, upgrade ou
redimensionamento) falhar, escolha uma das seguintes opgoes:

Repetir: A interface do usuario exibe um botdo Repetir, permitindo que vocé tente a
operagado novamente. Logs: Se um erro persistir, clique em Logs para exibir informagdes de
diagndstico detalhadas. Esse € o principal método para identificar a causa de falhas na
instalacdo ou no tempo de execucao.

Instalando regras

Uma regra € um componente especializado ou "complemento" que estende ou modifica a
funcionalidade de um maédulo existente. As regras nao sao projetadas para serem executadas
como programas autdonomos; eles sao "conectados" a um médulo para fornecer regras, ldgica ou
recursos especificos. As regras estado vinculadas a médulos especificos. Quando uma regra é
instalada, ela é vinculada ao médulo que ela suporta. As regras permitem que o sistema seja
atualizado ou personalizado sem exigir uma atualizagdo completa do médulo principal. Se um
novo conjunto de regras ou recursos for necessario, basta adicionar uma nova regra ao modulo
existente.

Para fazer download de uma regra:

1. Faga login no Cisco 1Q.


http://iq.cisco.com/

2. Navegue até Configuragdes do sistema > Catalogo de pacotes.

3. No cartao de regras desejado, clique em Download.

% Note: A imagem de exemplo a seguir € para uma regra de Ativos.

Download Assets Rules

Target app version

assets v1.0.0

Cancel Download

Download

4. Escolha uma versao do aplicativo de destino na lista suspensa.

5. Clique em Download para salvar o arquivo localmente.

% Note: Os arquivos de instalagao sao grandes (10 a 25 GB); verifique se vocé tem
espaco em disco suficiente antes de fazer o download.

6. Navegue para VA.

7. Navegue até Home > System Settings > Package Management. A pagina Gerenciamento
de Package é exibida com as seguintes tabs.

* Mobdulos
* Regras
* Direitos

8. Clique na guia Rules.



> Package Management
L Pp— Modules Rules Entitlement

Activity & Logs

& Package Management

System

- . assets_rule
Configuration

Pulls data from

Cisco » v1.0.4

Installed July 21, 2026 Details = Upgrade

Gerenciamento de pacotes

9. Clique em Adicionar regra.

Add rule

4\  SCP server configuration missing
To update the system via SCP, set up your server in
SCP server.

File selection
O Local file upload

Cancel

Adicionar regra
10. Escolha sua opcgéo preferida de sele¢cao de arquivo:

» Servidor SCP (Secure Copy Protocol, protocolo de copia segura): Insira 0 nome exato do




arquivo do pacote de instalagdo. Este método é recomendado para arquivos grandes.

« Carregamento de arquivo local: Arraste e solte o arquivo de instalagao baixado.

11. Clique em Add. A regra adicionada € exibida em Gerenciamento de Pacotes.

Atualizando regras

Para atualizar regras:

1. Navegue para Configuragdes do sistema > Gerenciamento de pacote em VA.

kvl
asco 1Q

do Systemsettings > Package Management

. Modules Rules Entitlement
Connection Management

Activity & Logs ( + Add rule

& Package Management

System

assets_rule
Configuration

Pulls data from

Cisco » v1.0.4

Installed July 21, 2026 Details = Upgrade

Atualizacao

2. Na regra desejada, clique em Atualizar. A janela Atualizar regra é aberta.



Upgrade Rule

File selection
SCP server O Local file upload

Regra de atualizagao

3. Escolha sua opg¢ao preferida de sele¢ao de arquivo:

» Servidor SCP (Secure Copy Protocol, protocolo de copia segura): Insira 0 nome exato
do arquivo do pacote de instalagdo. Este método € recomendado para arquivos
grandes.

« Carregamento de arquivo local: Arraste e solte o arquivo de instalagao baixado.

4. Clique em Add.

% Note: Essas regras sao aplicadas na coleta de telemetria de dispositivo agendada
recorrente. Para aplicacdo imediata, vocé pode iniciar manualmente a coleta de telemetria
do dispositivo.

Instalando direitos

Uma habilitagdo valida o direito da sua organizagéo de usar recursos, modulos ou servigos de
software especificos. Para instalar um direito:

1. Faga login no Cisco 1Q.
2. Navegue até Configuragdes do sistema > Catalogo de pacotes.

3. No cartao de direito, clique em Criar registro. A janela Criar pacote de direitos € aberta.


http://iq.cisco.com/

il
aseo 1Q

Y 2 @ | R -

S0 System Settings T Create entitlement bundle

X
Released Jul 16,

i Details = Down Choose which assets and their associated support coverage data to be included in the entitlement bundle for your Cisco 1Q
SQ  Account Details Entitlement. This may take a few minutes.

A3 Create Encryption Password
@ Identity & Access Rules ryp

Set a password to encrypt your bundle. You will need this code to securely import the bundle into your system later. Make sure the

;’ Tags

Asset Data

5 3

&' DataConnectors

@ Service Contracts

Assets Rules

Pulls data from Saa$S cxp-datalake-ingest
it and moves to target minio bucket.

Cisco » v1.0.5

password includes the following:

@ At least 15 characters

@ At least 2 uppercase characters
© Atleast 2 lowercase characters
@ Atleast 2 numeric characters
° At least 2 special characters

° No repeating characters

File Upload Password

T Package Catalog Released Jun 30, 2026
Confirm password

Activity & Logs Entitlements

Asset scope
@ All assets O Selected assets
Cisco IQ Entitlement

Bundle and export your device entitlemer
transfer or archiving.

Criar pacote de direitos

4. Digite uma senha. Consulte as regras de criacao de senha exibidas na tela.
5. Insira @ mesma senha novamente em Confirmar senha.
6. Escolha o botao de opg¢ao Escopo do ativo preferido.
» Todos os ativos: Inclui todos os ativos vinculados a vocé
 Ativos selecionados: Permite selecionar dispositivos especificos alinhados ao seu
ambiente; se essa opcao estiver selecionada, marque as caixas de selecido de todos

os ativos aplicaveis

7. Clique em Criar registro para salvar o arquivo localmente.

% Note: Depois de criar o pacote de direitos, ndo saia da tela atual. Se vocé navegar

para outra pagina, o pacote sera invalidado e vocé devera gera-lo novamente para
habilitar a op¢ao de download.

% Note: Os arquivos de instalagao sao grandes (10 a 25 GB); verifique se vocé tem
espaco em disco suficiente antes de fazer o download.

8. Faga login no VA.

9. Navegue até Home > System Settings > Package Management. A pagina Gerenciamento



de Package contém as seguintes tabs:

* Mobdulos
* Regras
* Direitos

10. Clique na guia Entitlements.

System Settings Package Management

Local Identity & R Modules Rules Entitlement
Access

Connection Management

Activity & Logs ‘

Package Management

No entitlement added yet
(S:ﬁ‘:;"aﬁon Import an entitlement bundle to activate support coverage and enable asset management. Download entitiement file in Package Catalog.

+ Add entitlement

Guia Qualificagao

11. Clique em Add Entitlement.



Add Entitlement

File selection
@ SCP server O Local file upload

Decrypt Entitlement Bundle
Enter the entitlement decryption password.

Password *

Enter password

Cancel Add

Adicionar Direito
12. Escolha sua opcéao preferida Selecao de arquivo.
» Servidor SCP (Secure Copy Protocol, protocolo de copia segura): Insira 0 nome exato do

arquivo do pacote de instalagao; este método € recomendado para arquivos grandes

» Carregamento de arquivo local: Arraste e solte o arquivo de instalagao baixado

13. Digite uma senha.

14. Clique em Add. O direito recém-instalado € exibido na guia Entitlement no Package
Management.

15. Para habilitar direitos, aguarde de 5 a 10 minutos apds adiciona-los e inicie a coleta de
telemetria do dispositivo.

% Note: Adicionar um contrato de servigo no processo de qualificacdo adiciona todos os
dispositivos vinculados a esse contrato ao inventario de ativos de dispositivos no local. Vocé
tem opcgoes para filtrar dispositivos por numero de série, usar varias |IDs de conta ou
selecionar dispositivos especificos para gerenciar direitos.



Atualizando direitos

Para atualizar um direito:

Package Management

Modules Rules Entitlement

assets_enti..

Cisco IB data package

Cisco » v1.0.68

Installed July 19, 2026

Atualizacao de qualificagao

1. Na Qualificacao desejada, clique em Atualizar.



Upgrade Entitlement

File selection
@ SCP server o Local file upload

Decrypt Entitlement Bundle
Enter the entitlement decryption password.

Password *

Enter password

Cancel Add

Qualificagao para atualizacao

2. Escolha sua opc¢ao preferida de selecao de arquivo:

» Servidor SCP (Secure Copy Protocol, protocolo de copia segura): Insira o nome exato
do arquivo do pacote de instalacao; este método é recomendado para arquivos
grandes

» Carregamento de arquivo local: Arraste e solte o arquivo de instalagao baixado
3. Digite uma senha.

4. Clique em Add.

Recursos acionados por IA

O maddulo de infraestrutura de interferéncia de |IA no local permite recursos de |IA no local em VA.
Ele executa um Small Language Model (SLM) localmente, permitindo que o sistema responda aos
prompts acionados por IA. Uma vez instalado, vocé pode interagir com ele diretamente na
interface VA.



Ha suporte para os seguintes tipos de consulta:
+ Ativos: Identificar ativos em risco devido ao status de fim da vida util, moeda ou n&o
conformidade do software, vulnerabilidades de segurancga e falhas na cobertura do contrato
* Inventario: Solicite analise orientada por IA sobre os ativos em seu inventario

O pacote de instalacao da infraestrutura de interferéncia de IA no local esta disponivel no
Catalogo de pacotes do Cisco 1Q e é distribuido da mesma forma que outros modulos, como

Ativos.

~ Note: Somente uma (1) infraestrutura de interferéncia de IA local pode ser executada por
GPU de cada vez. A instalacao leva aproximadamente de 40 a 45 minutos para ser
concluida. Os arquivos de instalagdo sao grandes (aproximadamente 30 GB); verifique se
vocé tem espago em disco suficiente antes de fazer o download.

Pré-requisitos para infraestrutura de interferéncia de IA no local

Antes de instalar a infraestrutura de interferéncia de |IA no local, as seguintes condi¢coes devem
ser atendidas:

* O VA deve incluir uma VM com acesso a GPU; o SLM requer uma GPU e nao pode ser
executado sem uma

+ AVM da GPU deve ter 80 GB ou mais de VRAM da GPU disponivel

Instalagao da infraestrutura local de interferéncia de IA

Para instalar a infraestrutura de interferéncia de IA local no VA, faca o download do médulo
Infraestrutura de interferéncia de IA local do Cisco 1Q SaaS:

1. Faga login no Cisco 1Q.

2. Navegue até Configuragdes do sistema > Catalogo de pacotes.


http://iq.cisco.com/

‘o System Settings
Account Details
@ Identity & Access

@ Tags

Asset Data

&" Data Connectors
@ Service Contracts

¥) File Upload

[ Package Catalog

2  Activity & Logs

Pacote de

Package Catalog

These packages are intended for on-premises deployments.
= Filters 8 results

Systems

Cisco 1@ Link

Cisco IQ Link securely collects and transmits asset telemetry from your on-premises.
network to Cisco IQ, enabling Al-powered predictive insights

Cisco « v1.2.0

Released Jul 15, 2026 Details  Download options v

Modules

®

Assessments

Proactively assess network infrastructure for security, compliance, and lifecycle risks. Run
assessments on a schedule and turn validated findings into insights, recommendations,
and structured reports. Covers security hardening, quantum-safe readiness, software
conformance, security advisories, config best practices, and field notices.

Cisco « v1.0.47

Released Jul 17, 2026 Details  Download options v

instalacao

Cisco IQ Virtual Appliance

Cisco IQ Virtual Appliance delivers management features while ensuring that no system
details leave your premisses. Supports environments where data centers operate in
disconnected mode.

Cisco + v1.2.999

Released Jul 15, 2026 Details  Download options v/

®

Assets App

Establish a single source of truth for your Cisco installed base by consolidating hardware
and software inventory from Cisco Install Base, telemetry, and customer sources. Explore,
filter, and act on assets through dashboards and inventory views. Covers service contract
and entitlement visibility, LDOS and EoX planning, asset criticality insights, security
advisories, tagging and organization, inventory export, and self-service lifecycle updates
such as location changes and decommission requests.

Cisco + v1.0108

Released Jul 24, 2026 Details

®

On-Prem Al Inference Infrastructure

On-prem Al inference for CIQ air-gapped deployments, powering inferencing capabilities
on the virtual appliance without extemal connectivity. Requires one NVIDIA GPU (for
example, RTX Pro 6000 Blackwell Server Edition) to run a GPU-accelerated small language
model stack

Cisco « v1.0.4

Jun 4, 2026 Details  Download options v

3. Na placa On-Prem Al Inference Infrastructure, clique em Download options > Installation
packages. A janela Download Application é aberta.

Download On-Prem Al Inference
Infrastructure

System version

System vv1.2.0

Build type

Release

Application version

1.0.4

Cancel

Download




Faca o download da infraestrutura de inferéncia de 1A

4. Escolha uma versao do sistema na lista suspensa.

5. Escolha um Tipo de construcio na lista suspensa.

6. Clique em Download.

7. Navegue para VA.

b
asco’ 1Q

System Settings > Package Management
. Modules Rules Entitlement

Connection Management

Activity & Logs

% Package Management

&

System
Configuration Common A...

CAF (Common Automation Framework) provides GitLab-
based CI/CD infrastructure for Cisco ACI network automation
on the CIQ platform.

v1.0.30

Installed July 21, 2026

Gerenciamento de pacotes

®
Assets

Establish a single source of truth for your Cisco installed
base by consolidating hardware and software inventory from
Cisco Install Base, telemetry, and customer sources. Explore,
filter, and act on assets through dashboards and inventory
views. Covers service contract and entitlement visibility,
LDOS and EoX planning, asset criticality insights, security
advisories, tagging and organization, inventory export, and
self-service lifecycle updates such as location changes and
decommission requests.

v1.0112

Installed July 21, 2026

® | L.

+ Add module

8. Navegue até Home > System Settings > Package Management. A pagina Gerenciamento
de Package é exibida com as seguintes tabs:

* Mddulos
* Regras

* Direitos

9. Na guia Modules, cliqgue em Add modules.



bl
dsco’ 1Q

‘o System Settings > < Package Management

Add Module

Connection Management

Activity & Logs 19 Select Module Select Module

File selection

3% Package Management .
i = 5 2 ) Select Deployment Size @ SCP server O Local file upload

System
Configuration

Cancel

Selecionar mdédulo
10. Escolha sua opc¢éo preferida de sele¢cao de arquivo:

» Servidor SCP: Insira 0 nome exato do arquivo do pacote de instalagdo (recomendado para
arquivos grandes).

» Carregamento de arquivo local: Arraste e solte o arquivo de instalagéo baixado (n&o
recomendado para arquivos de 30 GB ou mais devido ao tempo de carregamento). Note: O
método de carregamento de arquivo local tem um limite de 20 minutos. Se o processo de
carregamento exceder essa duracao, a instalagao falhara. Usar um servidor SCP é o
método preferido para garantir uma instalagcido bem-sucedida e estavel.

11. Clique em Next. O sistema comecga a carregar o arquivo.
12. Escolha um Tamanho da Implantagao (por exemplo, Pequeno, Médio ou Grande).
13. Cliqgue em Add Module. A instalacdo € iniciada e leva aproximadamente de 40 a 45 minutos

para ser concluida.

Quando a instalacao estiver concluida, a infraestrutura de interferéncia de IA local sera exibida na
guia Module no Package Management.

% Note: Somente um mddulo de infraestrutura de interferéncia de IA local pode ser executado
por GPU. O mddulo usa aproximadamente 90% da VRAM da GPU. Nao ha suporte para a
tentativa de instalar uma instancia adicional na mesma GPU.



Gerenciamento do modulo de infraestrutura de interferéncia de |IA local

Uma vez instalado, o médulo de infraestrutura de interferéncia de IA no local pode ser gerenciado
na guia Aplicativos em Gerenciamento de pacotes.

il
csco 1Q

OVA 445, Asset 114, Al Infra 104, Assessments v1.0.54

‘o System Settings

Local Identity &
Access

>

Connection Management

Activity & Logs

-, Package Management

System
Configuration

Package Management

Modules Rules Entitlement

Assessments

Proactively assess network infrastructure for security,
compliance, and lifecycle risks. Run assessments on a
schedule and turn validated findings into insights,
recommendations, and structured reports. Covers security

hardening, quantum-safe readiness, software conformance,

security advisories, configuration best practices, and field
notices.

v1.0.54

Installed July 19, 2026

On-Prem Al...

On-prem Al inference for CIQ air-gapped deployments,
powering inferencing capabilities on the virtual appliance
without external connectivity. Requires one NVIDIA GPU (for
example, RTX Pro 6000 Blackwell Server Edition) to run a
GPU-accelerated small language model stack.

v1.0.4

Installed July 19, 2026

Edicao da infraestrutura de interferéncia de IA

+ Add module

®
osets

Establish a single source of truth for your Cisco installed
base by consolidating hardware and software inventory from
Cisco Install Base, telemetry, and customer sources. Explore,
filter, and act on assets through dashboards and inventory
views. Covers service contract and entitlement visibility,
LDOS and EoX planning, asset criticality insights, security
advisories, tagging and organization, inventory export, and
self-service lifecycle updates such as location changes and
decommission requests.

v1.0.115-PR1145-7af56f92

Installed July 18, 2026

- anage Open

Para gerenciar o médulo, clique em Gerenciar ao lado do médulo Infraestrutura de interferéncia
de IA local. Consulte Gerenciamento de mdédulos para obter mais detalhes.

Usando recursos acionados por |IA

Apos a instalagdo bem-sucedida do médulo de infraestrutura de interferéncia de IA local, o botao
Ask Al fica disponivel na interface VA.

Pergunte a IA em Ativos

Para usar Perguntar IA em Ativos:

1. Escolha o menu Inicio > Ativos. A pagina Ativos € exibida.



Assets Overview

Overview = F \‘AhskAl [ Custom|

Inventory Total Assets

Service Contracts 4,231 17,869

Assets Assets and subcomponents
End of Life

Key Asset Metrics

Covered Assets Uncovered Assets

2,520 60% 171 40%

Covered Of all assets. Uncovered Of all assets.

Assets Covered by Service Contracts ev Last Date of Support Snapshot View deta

2,000 Eral

Pagina Ativos

2. Cliqgue em Ask Al. A infraestrutura de interferéncia de IA local é langada.

Al Assistant

(9 Al Assistant 8:11PM

Toduy View task breakdown

Asset overview query - i
| can help you explore your Cisco install base. Here are my capabilities:

« Lifecycle & LDOS — find assets past or approaching end-of-life milestones

« Coverage & contracts — check contract status, warranty, and renewal windows

« Security advisories — surface PSIRTs and vulnerabilities by severity

+ Inventory breakdowns — filter by product family, location, software type, tags, and more

« Field notices — see how many of your devices are affected by critical or high severity field notices
+ Telemetry & connectivity — see which devices are connected and last signal dates

What would you like to know?

[l R e

2 Browse prompts Ask the Al Assistant a question

ant can make mistakes.

Procurar Prompts

3. Clique em Browse prompts para exibir os prompts disponiveis ou insira uma pergunta
personalizada no campo Ask the Al Assistant a question.



Al Assistant

Last Date of Support (LDOS),

(¥ Al Assistant 211 FM

ith Extended Support: 12
vered: 390

Favorites Cases Troubleshooting Assessments - Security Advisorie... Assets Assessments - Configuration More ~

How' many covared and past their Last Date of Su

Summarize the top 5 product families with the most devices past LDOS and affected by security advisories.

(# Browse prompts Ask the Al it a question

Conjunto de Prompts

4. Clique no prompt desejado ou pressione Enter. O SLM local gera uma resposta.

Analise de |IA no inventario

O maddulo Infraestrutura de interferéncia de IA no local fornece analise automatizada orientada por
IA na se¢ao Inventario. Os resultados da analise sdo exibidos automaticamente assim que os
dados de inventario sao preenchidos.

Para exibir a analise do Al no Inventario:

1. Selecione o menu Home > Inventory. A pagina Inventario é exibida.



Assets
= Overview
f:. Inventary

Service Contracts i
ith no active coverage, 1,

wport, meaning they

@ Endof Life

e 5.1 affected Security Advisori

Product ID Preduct Equipment Serial Mext
Type Type Humber Milestone ilestone.. Numbar

Inventario

2. Exibir a analise gerada por Al. Os resultados sao exibidos na exibigdo de inventario quando
os dados estao disponiveis.

% Note: Clique em Analise Completa para obter visualizagcbes como graficos, painéis e
graficos que fornecem informagdes adicionais.

Recursos comuns para modulos

Esta sec¢éo detalha as principais funcionalidades compartilhadas em todos os moédulos. Esses
recursos oferecem uma experiéncia de usuario consistente, otimizam o desempenho do sistema e
simplificam os fluxos de trabalho administrativos

Analisando Dados

O painel Insights oferece uma analise dos dados nessa pagina orientada por IA, fornecendo
insights praticos para melhorar a segurancga e a integridade do seu ambiente de rede.

% Note: O recurso Analise so esta disponivel em paginas selecionadas.



ik 1Q

Assets Inventory
Overview

Inventory
reh 1o . ags Filters (10 1716 results

[l Service Contracts
_ + Insights
@ End of Life
«+ B8 assets that are not cov by any support contract have already reached La te of t, leaving them without security patches or bug fixes.
Priaritize upgrades or replacements for thes o mitigate operational risks.
« 175 Cisco Catalyst 9300 Series Switches | of assets) lack active support contracts, which may limit access to Cisco support resources.
Align renewal planning with the channel partner for thase business-criti tchs L
= 73 assets with ¢ t re at 1 of t visibility within Clsco 1Q for active alerts and lifec @ planning. Enable
telemetry for th

:
;
9

+ 75 assets (4.4%) h Apr 24,2028 and Oct 24, 2028, with eadline on Apr 30, 2028, Review these contracts to
evoid lapses in vendor support and potential i
« 75 assets (4.4%) have End of tract wal dates between May 1, 20268 and Oct 24, 2028, starting with a deadline on May 1, 2028. Coordinate

with tha selling partner to ranew these contracts before expiry. View

Fe ] C | # Full A

Product Product Serial Mext Contract Coverage Telemetr
[[+] Type Humber Milestone 1{ Humber Status y Status

Cloud and ... End of Ser... J ® -]

Switches End of Ser...

Switches

Switches

Switches

Painel de Insights

As seguintes opgoes estao disponiveis no painel Insights:

* Clique no icone Expandir para expandir o painel e exibir informacgdes adicionais

* Clique no icone Thumbs Up ou Thumbs Down para fornecer feedback sobre as informacdes
geradas pelo Al

» Clique em Analise Completa para exibir informagdes adicionais, analise mais profunda e
visualizagdes como graficos, painéis e graficos



Al Generated Inventory Analysis [ 4 Download PDF »

Security Advisories by Coverage Status

NOT COVERED: 6,046.00 -,

26,803

advisories

"\ COVERED: 20,757.00

This donut chart compares security advisories between devices with active coverage and those without.

KEY INSIGHT

Devices that are NC OVERED account for 6,046 security advisories, representing 23% of the total exposure despite
being a smaller portion of the inventory.

Analise completa
As seguintes opcgodes estao disponiveis em uma analise completa:

* Clique em Download do PDF para salvar uma copia offline da analise para seu registro ou
para colaboragao

Exportando informagdes

O recurso de exportacao permite exportar modos de exibicdo personalizados de informacgdes de
ativos e seguranca no formato .xIs ou .csv.

% Note: O recurso de exportagao esta disponivel apenas para paginas selecionadas.



Para exportar informagdes de uma pagina:

1. Navegue até a pagina.

1Q ) @‘g-.— %

Assets Inventory

Overview
Assets
Inventory
Q search Product family v ProductID v Location v Tags v = Filters (1) 1716 results Reset filters
Service Contracts
4 Insights : 69 assets that are not covered by any support contract have already reached La f Support, leaving them without security patches or bu... v
End of Life

« 175 Cisco Catalyst 9300 Seri; witches (49.7% of assets) lack active su ch may limit access to Cisco support resources

O Name Product Product Serial Next Next Contract Coverage Telemetr Securit ® ()
ID Type Number Milestone Milesto... Number Status y Status Yoo

Exportagcado de Inventario no Médulo Ativos

2. Clique em Exportar. As Opcgoes de exportacao sao exibidas.

Q 20 @]

Assets |nvent°ry Export Options

File type
Assets ® csv O xLsx

Overview

Inventory

Q Search Product family v ProductID v Location v Last signal date v Tags v

Service Contracts Export column selection
————————————————————————————————————————————————  Select to include columns or deselect to exclude

Endof Life 4 Insights : 381 assets (69.5%) are not covered by any support contract, which may limit access to Cisco support resources. R them from the file to be exported. Drag to reorder.

. 29 assets (5.3%) have Name

Product ID
Product ID Product Next Next Contract

Type Milestone Mileston... Number Product Type

Switches End of Servi... Jan 29, 2027

Serial Number

Switches = = Next Milestone

Switches Next Milestone Date

Switches Contract Number

Switches Coverage Status

Switches Telemetry Status

Switches Security Advisories

. Data Source
Switches

Location
Switches
IP Address
Wireless
Role
Wireless

oo 000000000

Importance

Opcoes de exportacao

3. Selecione um tipo de arquivo.
4. Marque as caixas de seleg¢ao nas colunas desejadas.

5. Clique em Exportar. O arquivo é baixado para a pasta de download local do navegador.



Configuracdes da tabela

Vocé pode definir as configuragdes da tabela para criar exibicdes personalizadas e refinadas para
diferentes recursos do modulo.

' 1Q

Assets Service Contracts

Overview

Q Search All status types v All expiration Tags v 167 results
Inventory

Service Contracts Insights Analyzing your da

End of Life Coverage ® Contract Number Support Type Support Tier Start Date End Date Partner o
Status

Configuragdes da tabela

Para alterar as colunas exibidas nas paginas selecionadas, clique no icone Configuracdes da
tabela. As configuragdes da tabela sao exibidas.

s 1Q 2 Q @8

Assets Service Contracts Table Settings

Overvie! Table Density
verview
Condensed
Q Search Al status types v All expiration d... 167 results O

Inventor
Y @ Compact

Service Contracts 4 Insights : Presidio Networked Solutions is the partner for half of the 4 expired service contracts, indicating a potential concentration risk for O Comfy

« 80.0% of Swss support type ) s Siversify par ips to re .
Spacious
End of Life O L=

Coverage status © Contract ID Support type Support tier Start date End date
—_—————————————————————————  Column Settings
(] Swss No support Feb 19, 2022 Feb 5,202 select or deselect to show or hide columns. Reorder

columns by dragging.
TSS No support Dec 24, 2021 Feb 23, 2C

) Coverage status
No support May 2, 2022 Jul 11, 202
) Contract ID

No support May 31, 2023 Jul11, 202 Support type
No support Nov 9, 2022 Oct 26, 20 Support tier
No support Jul 15, 2023 Feb 25, 20 Start date
End date

tH Partner

Basic Feb 7,2024 Aug 20, 2C
No support Jun 29, 2023 Nov 17, 20
Basic Oct 18, 2023 Dec 30, 2C
Basic Aug 7, 2024 Apr 17, 20
No support Nov 6, 2023 Aug 10, 20
Basic Apr 14, 2024 Nov 3, 202
No support Sep 11, 2025 Nov 11, 20

No support Aug 19, 2024 Apr 30, 20

(]
()
o
()
)
(]
(]
(]
]
(]
(]
(]
(]
(]

Basic Szl AR May 14,20 peset to default Cancel

Opcoes de Configuragao de Tabela

Alterando a exibicao da tabela



Para alterar a exibicao da tabela:

1. Selecione uma das seguintes opgdes de Densidade da tabela:
» Condensado: Minimiza elementos visuais e espacamento para exibir mais informacdes

» Compacto: Reduz o espago em branco e reduz o espacamento entre os elementos da
ul

» Comfy: Utiliza mais espago em branco e maior espacamento entre os elementos

» Espacoso: Enfatiza espagos em branco abundantes e elementos de interface do
usuario maiores

2. Clique em Apply.
Adigao e remogao de colunas
Para adicionar ou remover colunas:
1. Marque ou desmarque as caixas de selegcao Configuragdes da coluna.

2. Clique em Apply.

% Note: A coluna Name nao pode ser removida da exibi¢cao de tabela.

Alteragédo da Ordem das Colunas

Para alterar a ordem das colunas:

1. Arraste e solte 0 nome da coluna para organizar os itens na ordem desejada.

2. Clique em Apply.
Personalizagao de painéis

O recurso Painel personalizado permite personalizar painéis padrao por meio de uma variedade
de opgoes de personalizagao intuitivas:

» Reorganizar os widgets ou painéis do painel usando a funcionalidade arrastar e soltar



* Remova todos os componentes que ndo sejam relevantes para o fluxo de trabalho

» O layout personalizado do painel é armazenado com segurancga no seu perfil de usuario e
aplicado automaticamente em todas as sessodes e dispositivos

* Restaure o layout original do painel com uma simples opg¢ao de redefinigao

Para personalizar um painel de controle:

1. Navegue até o painel.

I 1Q

i Assets Overview

Overview Product family v Last signal date v Data source v Asset location v = Filters l 9 Ask Al l l Customize

i Inventory Total Assets

Service Contracts 1 67

Assets
End of Life
Covered assets Uncovered assets

153 92% 14 8%

Covered of all assets Uncovered of all assets

Assets Covered by Service Contracts View details Last Date of Support Snapshot View details
150 -eeeeeeeneeesenaee e e 80 e
37
35

30

25 -

2
B
H
@
<
s
s
a
E
-
Zz

Number of Assets

14
10

Standard Signature No support
Support Tier Past milestone Within 12 months ~ Within 12-24 mon...  After 24 months

Key Asset Metrics

Assets with telemetry Assets without telemetry
167 100% 0 0%

with telemetry of all assets without telemetry of all assets

Assets With Critical or High Security Advisories View details Assets by Criticality View details
145 assets can be evaluated for criticality.

D s

Personalizar

2. Clique em Personalizar.



Q P Q ® |

Al Assistant

5 Assets Overview

& Ll C' Reset to default Cancel

%2, Inventory . )
3 (xJ
Service Contracts

End of Life

i KeyAssetMetrics »

Editar painel

3. Altere o painel conforme desejado:
* Reorganizar: Arraste e solte os widgets no layout desejado
* Remover: Clique no icone Excluir para remover um widget

» Reinicializagao: Clique em Redefinir para padrao para redefinir o painel para seu
layout original

4. Click Save. Uma mensagem Painel salvo é exibida.

O layout do painel € aplicado automaticamente em todas as sessodes e dispositivos.

Personalizacao de filtros

Vocé pode salvar configuragdes de filtro personalizadas para qualquer exibicao de painel,
permitindo que vocé retorne facilmente as suas configuragdes preferenciais conforme necessario.
Todas as preferéncias de filtro sdo armazenadas com seguranga por usuario e por conta,
garantindo uma experiéncia personalizada e consistente sempre que vocé acessa o Cisco Q.



Criacao de um filtro

Para criar um filtro personalizado:

1. Navegue até o painel.

2. Clique em Filtros.

> Q Q|

feeny Overview Filters

Overview Product family v Lastsignal date ¥  Datasource ¥  Assetlocation v = Filters n

f:. Inventory
Total Assets No saved filters yet

Service Contracts 1 67 Select a set of filters to save for future use
Assets
End of Life Asset
Covered assets Uncovered assets Product type
153 92% 14
Covered of all assets Uncovered

Product family

Assets Covered by Service Contracts View details Last Date of Support Snapshot
TP Product ID
37
a5
Contract number
30

= Coverage status

Number of Assets
Number of Assets

Support type

Cancel [ Save Filter

Filtros

3. Escolha os filtros desejados nas listas suspensas.

4. Clique em Save Filter. A janela Filtro salvo por nome € aberta.



Name saved Filter

Filter name *

[ Custom Filter |

Cancel

Nome do filtro

5. Insira um nome de Filtro.

6. Clique em Save Filter para confirmar.
Edicao de um nome de filtro

Para editar um filtro personalizado:

1. Clique em Filtros.

Save Filter




Q * Q@

Assats Overview Filters X
Manage saved filters
‘Saved Filters
Overview Product family v Lastsignaldate v  Datasource ¥ | Assetlocation ¥ = Filters (1) Resetfilters

g =

I t
L Total Assets

45 Asset

Assets

Service Contracts

Product
End of Life RS
Routers X
Covered assets Uncovered assets

a5 100% o Product family

of all assets Uncovered

Product ID
Assets Covered by Service Contracts View details Last Date of Support Snapshot

0 e 35
‘Contract number

Coverage status

Support type

Number of Assets
I
=3
Number of Assets

Coverage end date

Cancel @ Save Filter v

Gerenciar filtros salvos

2. Clique no icone Gerenciar filtros salvos.

3. Navegue até o filtro.

Al > 0 0|

Overview < Saved Filters
A list of previously saved filters.

Overview Product family v Lastsignaldate ¥  Datasource ¥ | Assetlocation v = Filters (1) Resetfilters F—
Saved Filters

I t
Lty Total Assets

45

Assets

Service Contracts

End of Life
Covered assets Uncovered assets

a5 100% (1}

of all assets Uncovered

Assets Covered by Service Contracts View details Last Date of Support Snapshot

0 - 35

Number of Assets
™
S
Number of Assets.

Editar filtro




4. Clique no icone Edit. A janela Filtro de nome salvo é aberta.
5. Edite o nome do filtro.

6. Clique em Save Filter para confirmar.

Exclusao de um filtro

Para excluir um filtro personalizado:

1. Clique em Filtros.

2. Clique no icone Filtros salvos gerenciados

3. Navegue até o filtro.

el 1Q °* 0 O |

< Saved Filters

A list of previously saved filters.

>

RN§ Assets Overview

55 Overview Product family v Last signal date v Data source v Asset location v = Filters (1) Resetfilters -
Saved Filters ee

f:, Inventory Total Assets

45

Assets

Service Contracts

End of Life
Covered assets Uncovered assets

45 100% 0

Covered of all assets Uncovered

Assets Covered by Service Contracts View details Last Date of Support Snapshot

B e 85 -overreenee
30

SRS

Number of Assets
Number of Assets.

Excluir filtro salvo

4. Clique no icone Delete (Excluir). A janela Excluir filtro salvo € aberta.



Delete saved filter

Are you sure you want to delete s

Cancel

Excluir confirmagao de filtro salvo

5. Clique em Sim, excluir para confirmar.

Modulo Ativos

O moddulo Ativos oferece visibilidade abrangente e recursos de gerenciamento para ativos da
Cisco e serve como base do Cisco 1Q, fornecendo uma lista centralizada de todos os dispositivos
em uma organizagao. Coletando informacdes de varias fontes, ele atua como uma unica fonte
verdadeira para o inventario de dispositivos. Manter uma lista de ativos completa e precisa é
essencial, ja que outros mddulos do Cisco 1Q, como o0 mddulo Avaliagdes, dependem desses
dados para avaliar a integridade e a seguranga de seus dispositivos.

Conceitos principais

O mddulo Ativos baseia-se nos seguintes conceitos principais:

 Ativo: Qualquer dispositivo fisico, hardware ou software inventariado e gerenciado como
parte da prestacao de servigos da Cisco com rastreamento detalhado de sua identidade,
funcao, cobertura de servico e ciclo de vida

+ Ativos de Origem em Contrato: Os ativos s&o incluidos no inventario diretamente dos dados
do contrato de servigo vinculado, e ndo por telemetria. O Cisco 1Q absorve os seguintes
tipos de equipamentos dos dados do contrato: Chassi, médulos, fontes de alimentacao e
ventiladores. Esses ativos estarao visiveis no Inventario mesmo se nenhuma conexao de
telemetria estiver presente

« Ultima data de suporte (LDOS): Rastreamento de marcos de fim da vida util e fim do suporte
para produtos da Cisco

» Cobertura do servigo: Contratos de suporte ativos, garantias e niveis de qualificagédo
associados a uma parte especifica de hardware ou software

* Marca do ativo: Um rotulo definido pelo usuario atribuido a um ativo para organizagéo,



filtragem e fluxos de trabalho operacionais

+ Sinal do dispositivo: Refere-se a ultima vez que a Cisco observou um dispositivo (por seu
numero de série) com base na telemetria do dispositivo, casos de suporte e renovagdes de
contrato; Os dados de telemetria de ativos s&o incluidos e aprimorados por meio de um
pipeline de dados multicamada

Modulo Acessando ativos

Para acessar os recursos de gerenciamento de ativos no Cisco 1Q, escolha o menu Inicio > Ativos
ou cliqgue em Ativos na sec&o Aplicativo da guia Pagina inicial > Launchpad. A pagina Viséo geral
€ exibida.

Visao geral dos ativos

A pagina Visao geral exibe um painel que permite avaliar rapidamente a integridade e o status
dos dispositivos.
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Visao geral dos ativos
O painel exibe as seguintes informacgdes:

» Total de ativos: O numero total de ativos na conta do Cisco 1Q

* Principais métricas de ativos: Principais métricas adicionais, como status de telemetria,
avisos de seguranca criticos e informagdes de LDOS

 Ativos cobertos: Numero total e percentagem de ativos abrangidos por contratos de servigos

+ Ativos nao cobertos: Numero total e percentagem de ativos nao cobertos por contratos de
servigos

 Ativos cobertos por contratos de servigo: Uma divisdo do numero de ativos (hardware ou

software) cobertos pelos contratos de servigo, categorizada por nivel de direito

« Ultimo Instantaneo de Data de Suporte: Reparticdo do nimero de ativos que passaram pelo
LDOS ou que atingiram o LDOS

» Ativos com telemetria ativada: Numero total e percentual de ativos com telemetria habilitada

» Ativos sem Telemetria Habilitada: Numero total e percentual de ativos sem telemetria
habilitada

+ Ativos com avisos de seguranca criticos ou altos: Percentual do total de ativos com
telemetria habilitada e que tém recomendacdes de seguranca criticas ou altas

 Ativos por importancia: Uma divisdo da prioridade atribuida a um dispositivo em relacao a

outros dispositivos na rede.

» Desagregacéao dos ativos: Uma exibigao detalhada de informagdes de ativos, como familias
de produtos, locais de instalacao, versdes de software e fungdes de ativos

Filtrando exibi¢cbes de ativos

Vocé pode filtrar a exibigao de painel escolhendo um filtro nas listas suspensas ou clicando em
Filtros e escolhendo uma opcao na lista de filtros disponiveis.

% Note: Alguns filtros podem ficar ocultos, dependendo das configuragbes de zoom da tela. Ha
filtros diferentes disponiveis, dependendo de suas fungcdes e permissoes.



Exibindo Detalhes de Ativos

Ao clicar em Exibir detalhes, a pagina é redirecionada para a pagina Inventario. Consulte
Inventario para obter mais informagdes.

Insights sobre a importancia dos ativos

O Cisco 1Q inclui o Asset Criticality Insights, um novo recurso no mdodulo Ativos que prevé a
funcao funcional e a importancia comercial dos dispositivos de rede. Analisando as configuragdes
de dispositivos e os recursos ativados, os Asset Criticality Insights ajudam a identificar quais
ativos tém o maior impacto na rede, para que vocé possa prioriza-los para correcao de
seguranga, atualizagbes de software, planejamento de EOL (End-of-Life, fim da vida util) e
decisdes de cobertura.

%ﬁ Note: Os Insights de Criticidade de Ativos estdo disponiveis exclusivamente para ativos com
niveis Padrao ou Assinatura que tenham conexdes de telemetria ativas. Certifique-se de
que seus ativos atendam aos requisitos de configuragao para preencher esses insights no
painel.

Os Insights de Criticidade de Ativos estao disponiveis no aplicativo Ativos nas seguintes areas:

» Visao geral dos ativos: Filtrar e exibir detalhamentos de resumo por atributos do Asset
Criticality Insights

 Inventario de ativos: Exibir, pesquisar, filtrar e classificar dispositivos por Fungao e
Importancia

» Detalhes do ativo: Exibir fungao e importancia de dispositivos individuais, com dicas
informativas explicando cada valor

Substituicdo de Fungdes e Classificacdes de Importancia

O Cisco 1Q prevé automaticamente a fungéo e a importancia de cada ativo com base nos dados
de telemetria. Os administradores de conta podem corrigir manualmente essas classificacdes
quando a previsao automatizada nao reflete com precisdo a fungédo ou a importancia do ativo na
rede.

% Note: Os controles de substituicdo estao disponiveis somente para Administradores de
Conta. Os valores de Funcao e Importancia sdo somente leitura para todas as outras
funcdes de usuario.



Sobrepondo Classificacdes da Tabela de Inventario

Para sobrepor Fungao ou Importancia para um ou mais ativos:

1. Navegue até Ativos > Inventario.

2. Clique na caixa de selecao da linha de ativos desejada. Para atualizar varios ativos
simultaneamente, marque varias caixas de selegao.

Assets Inventory

Overview

Assets
Q, Search = Filters (2) 20 results Reset filters Saved Filters

4 Insights: Of the 1assets where Coverage Status is not covered, 1 (100.0%) have Product Description NCS 560 Route... \» ‘

Inventory
Service Contracts

End of Life

e For 1assets with Support Tier Product Family NCS 500 Modules leads at 1instances (100.0%). A

4  items selected Cancel | Manage Tags

B Name Produ Produ Equip Serial Telem &
ctip ct... men... Nu...

a Modules  Module

Modules Module

O
Unified ... Chassis
O

Storage... Chassis

Fungao e importancia

3. Na coluna Funcao ou Importancia, escolha o valor correto na lista suspensa da linha do
ativo.

4. Clique em Aplicar para confirmar a substituigao.

Ativos com valores substituidos manualmente exibem um indicador visual na coluna Funcao ou
Importancia.

% Note: Para remover uma substituicdo configurada anteriormente e retornar a previsao
automatizada, selecione a opgao de trago (—) na lista suspensa Fungao ou Importancia.

Sobrepondo Classificagdes dos Detalhes do Ativo



Para sobrepor Fungao ou Importancia da view detalhada do ativo:

1. Navegue até Ativos > Inventario e clique em um ativo.
2. No painel de detalhes de ativos, localize os campos Func¢ao e Importancia.
3. Clique na lista suspensa do campo que deseja atualizar e selecione o valor correto.

4. Clique em Apply para confirmar.

Uma exibicao detalhada do ativo também exibe uma explicacao dos atributos de telemetria que
informaram a previsao automatizada original, para ajudar a determinar se uma substituicao é
apropriada.

Exibindo a Trilha de Auditoria de Sobreposigcao

Todas as substituicdes de Funcgao e Importancia séo registradas em uma trilha de auditoria no
nivel da conta. Para acessar a trilha de auditoria:

1. Escolha Inicio > Configuragdes do sistema > Atividade e registros.

2. Escolha Filtros > Tipo de agao > substituir para exibir somente eventos de substituicio.

A trilha de auditoria exibe o nome do ativo, os valores novos e anteriores, o usuario que fez a
alteracao e a data e a hora da alteracao. A trilha de auditoria pode ser exportada usando a opgao
Export.

% Note: A trilha de auditoria pode ser filtrada por intervalo de datas, usuario e nome do ativo.

Inventario

A pagina Inventario fornece uma lista de todos os ativos da Cisco na conta do Cisco 1Q.
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Overview

Assets

Q Search 1 Equipment type @ v = Filters (1) Reset filters Saved Filters

Inventory

Service Contracts

End of Life

Insights: Among the 13 assets with Telemetry Status Not Conn , Support Tier NO SUPPORT is the most frequen... v ‘

J/ith a Partition Kev of " femntv) 10 of the 13 accete have th ilestone ac End Of Sale (40.0%) As these produc

Produ Produ Equip Serial Next Contr Cover
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Cloud a... Chassis End of ... , . 204107...
Wireless  Chassis 204107...
Wireless  Chassis 204107...
Routers Chassis 204107...

Routers Chassis , ... 204107...

Inventario
Pesquisando e filtrando exibicdes do Inventario de ativos

Vocé pode filtrar a exibicao de lista escolhendo um filtro nas listas suspensas ou clicando em
Filtros e escolhendo uma opcao na lista de filtros disponiveis. Vocé também pode procurar ativos
inserindo o nome do ativo no campo Pesquisar.

% Note:

 Alguns filtros podem ficar ocultos, dependendo das configuragées de zoom da tela.

» Hafiltros diferentes disponiveis, dependendo de suas fungdes e permissodes.
Andlise de inventario

O painel Insights na pagina Inventory exibe uma analise orientada por |A que fornece um resumo
de ativos com foco na cobertura de suporte, conectividade e marcos. Clique em Analise Completa
para obter visualizagdes como graficos, painéis e graficos que fornecem informagdes adicionais.
Consulte Analisando Dados em Recursos Comuns do Médulo para obter mais detalhes.

Exportando inventario



Clique em Exportar para salvar uma lista de inventario filtrada no formato .xls ou .csv. Consulte
Exportando informag¢des em Recursos comuns de moédulo para obter mais detalhes.

Exibindo Detalhes do Ativo

Clique em um ativo para exibir os detalhes do ativo. Uma exibicdo de detalhes do ativo é exibida
com as seguintes guias:

» Detalhes: Exibe detalhes do ativo, como informagdes sobre o produto, dados de sinal,
identidade, local, garantia e cobertura
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Assets

Overview
Inventory

Service Contracts

End of Life

Detalhes do ativo

< Inventory

L LS S

Cisco Catalyst Center Appliance (Gen 2) - 44 Core

Details Product Alerts

Product

Product ID
Product type

Product family

Last Date of Support

Identity

Serial number

IP address
Hostname
Software version
Role ®

Importance ©®
Tags
Sold by

Location

Install-at

Signals ®

Last signal

Last signal type
Telemetry

Telemetry status
Last data collection

Data connector
Warranty

‘Warranty type

Warranty end date

Coverage

Coverage status
Contract number
Support tier

Coverage end date

Hardware Software

SAN JOSE,CA,USA

July 20, 2026 05:08:21

Standard Warranty
October 20, 2029

Signature

January 1, 1970

$ Ask Al

» Alertas do produto: Exibe alertas de produtos relacionados, como avisos de segurancga e




avisos de campo

» Hardware: Fornece uma visdo detalhada do cronograma para as datas de EOL do hardware
(por exemplo, Fim das vendas, Ultima remessa e Ultima data de suporte)

+ Software: Fornece uma visdo detalhada do cronograma para o EOL do software
Tags de ativos

As etiquetas de inventario sao etiquetas personalizadas que vocé atribui aos ativos de inventario
no Cisco IQ. Uma marca é um par chave:valor, por exemplo, Ambiente:Produto ou
Rétulo:Campus, que vocé define. Vocé pode atribuir etiquetas a ativos individuais ou a varios
ativos de uma so6 vez e pode filtrar seu inventario por etiqueta para localizar rapidamente os ativos
importantes para voceé.

%ﬁ Note: Depois que uma etiqueta é criada por um administrador de conta, os usuarios podem
atribuir uma etiqueta a um ativo.

Atribuicdo de marcas

A atribuicao de etiquetas aos ativos selecionados na exibicdo Inventario permite a organizacgao e
a categorizagao de ativos para filtragem, geragao de relatérios e gerenciamento avangados.

Para atribuir uma etiqueta a um ativo:

1. Navegue até Ativos > Inventario.
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4 Insights: Of the 27 assets with a Partition Key of ", Support Tier "NO SUPPORT" is the most common, with 27 (100.0... v

Inventory

Service Contracts

End of Life

/hen Partition Kev ie " acroce 27 assets the most freauent

2  items selected Cancel | Manage Tags

B Name Produ Equip Next Next Contr Cover Telem [
ctiD men... Mile... Mile... act... age... etry...

Chassis Endof .. Jun25,.. 204107...

Chassis 204107...

O
O Chassis 204107...

Marcacao de ativos

2. Marque as caixas de selecao dos ativos desejados.

3. Clique em Gerenciar marcas. A janela Gerenciar marcas € aberta.

Manage Tags X

Select, search for, or create new tags to assign.
Only assigned tags common to selected items
are shown.

Type to search or add new

Tag format is key:value, e.g. City: New York.

Cancel

Atribuicdo de marcas

4. No campo de texto, insira ou selecione o nome da tag nas opgoes existentes e pressione
Enter.

% Note: As marcas estao no formato key:value (por exemplo, Cidade:NYC).

5. Clique em Apply.



Remocgao de tags de ativos

Para remover uma tag de um ou mais ativos:

1. Navegue até Ativos > Inventario.
2. Marque a caixa de selegédo ao lado de um ou mais ativos.

3. Clique em Gerenciar tags. A janela Gerenciar marcas € aberta.

Manage Tags X

Select, search for, or create new tags to assign.
Only assigned tags common to selected items
are shown.

— X

— X

Tag format is key:value, e.g. City: New York.

Remoc¢ao de marcas

4. Clique no X em qualquer tag para remové-la da selecao.

5. Clique em Apply.

Uso de tags de ativos como filtros

Depois de criar uma marca, vocé pode usa-la como um filtro.

Para usar uma tag como filtro:

1. Navegue até a pagina Inventario.

2. Clique em Filtros. A janela Filtros € aberta.
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() Impacted by
CS-BRDP-A.. Optical Net... No support ~ — —

NOK-C9504... Fans . No support — e o
Milestone

CCS-HD-25... Modules — - —
Last Date of Support

UCS-SD16T... Servers - U... - — — —
Current milestone
Next milestone

Next milestone date

End of software maintenance

© 2026 Cisco Systems, Inc.

Uso da marca como filtro

3. Na lista suspensa Marcas, marque as caixas de sele¢cao das marcas desejadas. Depois de
selecionar a etiqueta, a visualizagao na pagina Inventario € atualizada para a visualizagao
filtrada.

Contratos de servico

A pagina Contratos de servigo agiliza a supervisao do contrato de suporte fornecendo resumos e
informacgdes detalhadas do contrato, oferecendo suporte a estratégias eficazes de planejamento e
cobertura de renovacao.

Assets Service Contracts
Overview
Q Search = Filters 1result

Inventory

Service Contracts

4 Insights Not enough data available to generate meaningful insights.

End of Life Coverag ® Contract Support Tier Start Date End Date Partner Total 15
e Status Number Assets

() Signature Jan 15, 2022 Jun 30, 2027 i 187




Contratos de servico

Pesquisando e filtrando exibicdes para contratos de servico

Vocé pode filtrar a exibigao de lista escolhendo um filtro nas listas suspensas. Vocé também pode
procurar contratos de servico inserindo o numero do contrato no campo Pesquisar.

Exportagédo de contratos de servigo

Clique em Exportar para salvar uma lista filtrada de contratos no formato .xls ou .csv. Consulte
Exportando informag¢des em Recursos comuns de moédulo para obter mais detalhes.

Resumo do EA de servicos

A pagina Resumo do Services Enterprise Agreement (EA) oferece uma visdo consolidada do
crescimento da base instalada em todo o portfélio de ativos. Os dados s&o originados diretamente
dos registros da base instalada da Cisco, proporcionando a vocé e as equipes de contas uma
visao consistente das alteragdes do portfolio ao longo do tempo.

A pagina Resumo do EA de Servicos exibe as seguintes informacgoes:

+ Ativos adicionados: Novos ativos adicionados a base instalada durante o periodo de
geracao de relatorios

» Alteracao liquida: A alteracao geral no tamanho da Base Instalada para o periodo de
geracao de relatorios

% Note: O acesso a pagina Resumo do EA de Servigos pode estar sujeito aos requisitos de
funcéo e permissao. Entre em contato com o administrador da conta se essa pagina néo
estiver visivel na sua navegacao.

Fim da vida util

As paginas Fim da vida util do hardware e Fim da vida util do software fornecem informacodes
detalhadas de EOL, proporcionando aos usuarios o suporte necessario para gerenciar de forma
proativa os ciclos de atualizacdo do produto e a cobertura de suporte. Clicar em um ativo nas
paginas Fim da vida util o redireciona para o ativo relevante na pagina Inventario.



Assets Software End of Life

Overview

Assets With Past and Upcoming Milestones

Q, Search = Filters Saved Filters
Service Contracts

Insights: Among the 172 assets where v ‘
End of Life -

() Name Produ Serial Produ Softw Softw Next Next Last &
ctiD Nu... ct... are... are... Mile... Mile... Dat...

. Inventory

O Cloud a... Catalys.. Endof.. Endof.. Dec17.. Jun1i7, ..

O Routers 10S-XE LastDa.. — — Aug 31, ...

Fim da vida util do software

Analise do fim da vida util

O painel Insights na pagina End of Life exibe uma visdo geral dos ativos acionada pela IA com um
Ultimo dia de suporte definido. Clique em Analise Completa para obter visualizacdes como
graficos, painéis e graficos que fornecem informacgdes adicionais. Consulte Analisando Dados em
Recursos Comuns do Médulo para obter mais detalhes.

Exportando fim da vida util

Clique em Exportar para salvar uma lista filtrada de ativos EOL no formato .xls ou .csv. Consulte
Exportando informacées em Recursos comuns de modulo para obter mais detalhes.

Modulo de avaliagoes

O méddulo de Avaliagdes fornece uma estrutura de avaliagdo que permite que vocé investigue e
reduza proativamente os riscos relacionados a segurancga, estabilidade, capacidade,
conformidade e envelhecimento, mantendo as redes seguras, estaveis e confiaveis.

Conceitos principais

O médulo de avaliagbes se baseia nos seguintes conceitos principais:



» Avaliagao: Uma avaliacao sistematica das entidades de infraestrutura em funcao de critérios
predefinidos para medir o desempenho, a conformidade, a seguranga ou a capacidade
operacional; As avaliagées s&o acionadas sob demanda, em uma programagao ou por um
evento

» Execucao da avaliagao: Uma instancia ou uma unica execugao de uma avaliagao; Cada
execugao cria um novo registro de execug¢ao que rastreia o escopo, 0 mecanismo de
acionamento, o timestamp e os dados resultantes produzidos pela avaliagcao

» Localizando: Uma observacéao validada e acionavel que identifica uma lacuna, um risco, um
problema ou um estado digno de nota. Os resultados representam os dados de nivel basico
durante uma avaliagao

» Informacgdes: Uma conclusao analitica de nivel superior derivada de padrdes ou tendéncias
em varios achados. Os insights interpretam o que as descobertas significam em um
contexto operacional ou de negocios mais amplo

+ Recomendacao: Uma receita especifica e acionavel vinculada a descobertas ou insights; As
recomendacgdes fornecem orientagdes claras sobre as etapas necessarias para resolver
problemas identificados ou capitalizar oportunidades

» Relatério: Um documento estruturado que agrega descobertas, percepgoes e
recomendacgdes para um publico-alvo; Os relatorios sao o principal produto final para a
comunicagao dos resultados da avaliagao a clientes, executivos e equipes técnicas

Acessando o modulo Avaliagcdes

Para acessar os recursos de seguranca e avaliacao no Virtual Appliance, escolha o menu Inicio >
Avaliagdes ou clique em Avaliagbes na sec¢ao Aplicativo da guia Pagina inicial > Launchpad. A
pagina Visao geral das avaliagdes € exibida.

~ Note: O mddulo de avaliagao também pode ser iniciado em System Configuration >
Package Management.

Visao geral das avaliagOes

A pagina Assessment Overview exibe o seguinte painel:



1Q

i Assessments Assessments Overview

Overview
Security Advisory Assessments View details Security Hardening Assessments View details
Findings by Asset
B 100
No data to display

Security Advisories
Security Hardening

Configuration

Assessments

Field Notices

7

Critical High

Severity

Configuration Assessments View details Field Notice Assessments View details

P e
No data to display

Assessments

1 1

Critical Low No severity

Severity

Visao geral das avaliacbes
O painel exibe as seguintes informacgdes:
» Avaliagdes de consultoria de seguranca: Exibe avaliagdes de avisos de segurancga,

categorizadas por Gravidade critica e alta

» Avaliacdes de fortalecimento da segurancga: Exibe ativos que falham nas regras de protecao
de seguranga, categorizados por severidade Alta, Média, Baixa e Informativa

» Avaliagdes de configuracao: Exibe ativos que falham nas regras de conformidade de
configuragao, categorizados por gravidade critica, alta, média, baixa e informativa

» Avalia¢des de notificagdo de campo: Exibe avalia¢gdes de avisos de campo, categorizados
por Gravidade Critica, Alta e Nao aplicavel



% Note: Vocé so6 pode exibir os ativos aos quais tem direito de acesso.

Descobertas por ativo

A pagina Descobertas por ativo fornece uma lista de ativos que foram avaliados usando pelo
menos uma das seguintes avaliagoes: Avisos de segurancga, Fortalecimento da segurancga,
Configuragao e Avisos de campo.

\ Assessments Findings by Asset

Overview

Q, Search = Filters 208 results
Findings by Asset

Name Impo ©® P Serial Security Security Configu Field
rtan... Address Number Adviso... Harde... ration... Notice...
Security Advisories

Low 5 32 1 Signature

Security Hardening . - .
Signature

Configuration 32 Signature

Field Notices 32 Signature

32 Signature

Constatagdes por ativos
Pesquisando e filtrando exibicoes de descobertas por ativo

Vocé pode filtrar a exibi¢cao de lista escolhendo um filtro nas listas suspensas ou clicando em
Filtros e escolhendo uma opg¢ao na lista de filtros disponiveis. Vocé também pode pesquisar
descobertas por ativo no campo Pesquisar.

% Note:

 Alguns filtros podem ficar ocultos, dependendo das configuragdes de zoom da tela.

» Ha filtros diferentes disponiveis, dependendo de suas fungdes e permissoes.

Exportando Descobertas por Ativo



Para exportar a exibicao de lista Descobertas por ativo, clique em Exportar. Consulte Exportando
informacdes para obter mais informagdes.

Exibicao de Descobertas por Detalhes do Ativo

Para exibir os detalhes de Descobertas por ativo, clique em um Ativo. As guias a seguir exibem
detalhes do ativo selecionado:

* Resumo: Fornece informagdes detalhadas de ativos, incluindo o numero de Avisos de
Segurancga, Fortalecimento da Seguranga, Configuracao e Avisos de Campo
» Avisos de seguranca: Fornece uma lista de avaliagdes relacionadas do Security Advisory

» Fortalecimento da seguranca: Fornece uma lista de ativos que falham nas regras de
Protegcao de Segurancga

» Configuracéo: Fornece uma lista de ativos que falham nas regras de Praticas
Recomendadas de Configuracao

* Notas de campo: Fornece uma lista de avaliagdes de Field Notice relacionadas



Assessments

Overview

Findings by Asset

Security Advisories

Security Hardening

Configuration

Field Notices

< Findings By Asset

9 Ask Al

s 8% W & W Evaluation Results

Summary Security Advisories

Asset Info

Product ID
- Wireless

Product type

Location Support tier
SAN JOSE,CA,USA Signature

Security Advisory Assessments by
Severity

Severity

Configuration Rules Not Passed by
Severity

Severity

Descobertas por detalhes do ativo

Ao clicar em Exibir Detalhes em um bloco, a pagina redireciona para a pagina relevante dentro do

modulo.

Security Hardening

Configuration Field Notices

IP address Serial number Software version

Last collection ®
6 hours ago

View details View details

Security Hardening Rules Not
Passed by Severity

Severity

View details Field Notice Assessments by View details

Severity

4

Field Notices

No severity

Severity

Ao clicar em Exibir detalhes completos do ativo, a pagina de exibicao de detalhes do ativo é

exibida.




Orientac¢des de Seguranca

As avaliagbes do Security Advisory identificam vulnerabilidades e as priorizam com base em seu
risco, gravidade e criticidade, aprimorando, assim, 0s recursos de gerenciamento de riscos da
empresa. As Consultorias de seguranga fornecem insights granulares sobre vulnerabilidades,
ajudam a acelerar a mitigagcao de ameacas criticas e garantem o alinhamento com a
conformidade e os objetivos de negocios. Isso fortalece a postura de seguranga, otimiza a
alocacao de recursos e promove a resiliéncia contra ameacas em evolucao em toda a empresa.
Os avisos de segurancga sao atualizados automaticamente no Cisco 1Q assim que séo langados.

A pagina Recomendacgdes de Segurancga fornece uma lista de todas as Recomendagdes de
Seguranga com vulnerabilidades detectadas na organizagao. Clicar em uma recomendacao na
lista de avaliacbes da Recomendacao de Seguranca navega para a view detalhada
correspondente.

1Q

i Assessments Security Advisories

Overview
~ About the Assessments

Findings by Asset . ! . B . S
gs by These assessments compare your assets against Cisco Security Advisories. Security Advisories flag product

security vulnerabilities that may need action to prevent incidents.

Security Advisories

Security Hardening Security Advisory Assessments

Configuration Q Search = Filters 98 results Saved Filters

- : Assessment Severity Affected Potentially Last
gie Cliotces Assets Affected... Updated

CiscolOSand |... © High 0 12 Oct 4, 2019
CiscolOS and ... € High 0 1 Sep 25, 2019
CiscolOSand |... © High 1 0] Mar 23, 2016
Multiple Vulner... € High Jan 11, 2016
CiscolOS and ... € High Jul 26, 2017

CiscolOSand ... © High Sep 28, 2016

Orientacbes de Seguranca

Pesquisando e Filtrando Views para Recomendacdes de Seguranga

Vocé pode filtrar a exibigao de lista escolhendo um filtro na lista suspensa. Vocé também pode
procurar avaliagdes de Consultoria de seguranga inserindo o nome da avaliagédo no campo
Pesquisar.



% Nota:Alguns filtros podem estar ocultos, dependendo das configuragdes de zoom da
tela.Alguns filtros podem estar ocultos, dependendo das configuracdes de zoom da tela. Ha
filtros diferentes disponiveis, dependendo de suas funcdes e permissoes. Os valores de
gravidade ausentes sao exibidos como "-" com uma dica de ferramenta descritiva.

Exportando Avisos de Seguranca

Para exportar as avaliagbes do Security Advisory, clique em Exportar. Consulte Exportando
informacdes para obter mais informagdes.

Exibindo Detalhes da Avaliagao da Consultoria de Seguranga

Cliqgue em uma avaliagao para visualizar detalhes adicionais sobre ela. A pagina de detalhes
fornece informagdes como a Pontuagao do Common Vulnerability Scoring System (CVSS),
Vulnerabilidades e Exposicoes Comuns (CVE), Severidade e um link para o Cisco Security
Advisory mencionado.

Vocé pode exibir os seguintes tipos de resultados na tabela Resultado da avaliagéo:

» Afetado: Indica que o ativo ou componente tem uma vulnerabilidade confirmada que
pode ser explorada por um invasor, exigindo corregcao

» Potencialmente afetado: Indica que o ativo ou componente apresenta sinais que
podem conduzir a vulnerabilidade, mas n&o esta definitivamente confirmado; pode ser
necessaria uma investigagao adicional



IQ ® | R

i Assessments

& Security Advisories
- Cisco 10S and 10S XE Software Session Initiation Protocol Denial of
Service Vulnerability

= Findings by Asset

Security Advisories ~ About the Assessment

A vulnerability in the common Session Initiation Protocol (SIP) library of Cisco 10S and I0S XE Software could
Security Hardening allow an unauthenticated, remote attacker to trigger a reload of an affected device, resulting in a denial of
service (DoS) condition. The vulnerability is due to insufficient sanity checks on an internal data structure....

Configuration Show more

Severity CVE CVSS score

Field Notices © High - —

Version First published Last updated
11 Sep 25, 2019 Oct 4,2019

References

Security Advisory 7

Asset Results

Q, Search = Filters 12 results Saved Filters

Asset Result 2 Product ID IP Address Serial Number Support &
Tier

ISR44... A Potentially Affected Signature
ISR43... A\ Potentially Affected Signature
Isr4431 A\ Potentially Affected Signature
ISR43... A\ Potentially Affected Signature
ISR44... A\ Potentially Affected Signature
ISR44... A\ Potentially Affected Signature

A\ Potentially Affected Signature

Detalhes das recomendagdes de seguranga

Pesquisando e filtrando exibigbes para resultados da avaliagao de ativos

Vocé pode filtrar a exibigao de lista escolhendo um filtro nas listas suspensas ou clicando
em Filtros e escolhendo uma opcao na lista de filtros disponiveis. Vocé também pode
procurar ativos inserindo o nome do ativo no campo Pesquisar.

% Note: Alguns filtros podem ficar ocultos, dependendo das configuragées de zoom da
tela.Ha filtros diferentes disponiveis, dependendo de suas fung¢des e permissdes.

Exibindo Resultados da Avaliacao de Ativo

Para exibir detalhes de um resultado de avaliacao, clique em um ativo na tabela
Assessment Outcome. A pagina de detalhes Assessment Result (Avaliagao de resultado) do
ativo é exibida.



alaln
<isco

\ Assessments Security Advisories > Cisco Secure Boot Hardware Tampering Vulnerability

D 2% W 4 Y Result

Overview Assessment: Cisco Secure Boot Hardware Tampering Vulnerability

Findings by Asset

Result Details (A Potentially affected

Security Advisories Edidencs

v Matched on software type
Security Hardening v Matched on chassis product ID

+ Matched on module product ID

Configuration
Additional Verification Needed

1) Software Releases are not checked for the automation of this Security Advisory. You must manually check your software release
against the information in the advisory. 2) Module/Chassis PID level Automation is not done for the following product families. Please
refer to the Security Advisory for the impacted PIDs and determine the Vulnerability of the device Cisco 4000 Series Integrated
Services Routers Cisco Catalyst 6800 Series Switches Cisco Network Convergence System 5500 Series Routers

Field Notices

~ About the Assessment

A vulnerability in the logic that handles access control to one of the hardware components in Cisco's
proprietary Secure Boot implementation could allow an authenticated, local attacker to write a modified
firmware image to the component. This vulnerability affects multiple Cisco products that support hardware...
Show more

Severity CVE CVSS score
@ High - oo oD 6.7

First published Last updated

May 13, 2019 Nov 20, 2019

References

Security Advisory (7

About the Asset View evaluated asset

Product ID Product type IP Address
-—n Switches - - -

Serial Number Software version Location
_— e A - SAN JOSE,CA,USA

Support tier

Signature

Detalhes do resultado

Exportando Resultados de Ativo para Avisos de Seguranga

Para exportar resultados de ativos, clique em Exportar. Consulte Exportando informacdes
para obter mais informacoes.

Fortalecimento da seguranga

O Security Hardening fornece visibilidade automatizada e quase em tempo real da postura
de segurancga da sua infraestrutura de rede, avaliando continuamente roteadores, switches
e firewalls em relacédo aos padrdes do setor. Ele identifica falhas de configuracao e fornece
orientacao pratica de remediagao, permitindo que os administradores de contas reduzam
efetivamente a superficie de ataque e mantenham um alinhamento consistente com as
rigorosas praticas recomendadas de seguranga da Cisco. Ao centralizar o monitoramento



de conformidade e simplificar o processo de fortalecimento, o modulo transforma o
gerenciamento de seguranga de uma tarefa reativa em uma estratégia proativa orientada
por dados, garantindo uma rede corporativa resiliente e segura.

% Note: As Avaliagdes de protegdo de segurancga estdo disponiveis exclusivamente para
ativos com niveis de suporte Padrao.

Exibindo Avaliagdes de Prote¢cao de Segurancga

A pagina Avaliagao de Fortalecimento da Segurancga exibe as seguintes informacgoes:

alialen
cIsco Q

}  Assessments Security Hardening Assessment

This assessment only applies to assets with Standard or Signature support. Learn about your coverage
Overview details in Cisco Support Tiers.

Findings by Asset
~ About the Assessment

Security Advisories This assessment evaluates your assets against Cisco OS Hardening Guides. It detects configuration
deviations across your infrastructure that may affect security posture, or risk exposure. Each security
hardening rule is evaluated across your covered assets, with findings prioritized by severity to help you...

Security Hardening AT

Configuration

Execution Outcome for Jul 20, 2026, 5:40 AM

Field Notices

~ Summary

Rule evaluations Assets included
179 146

Rule evaluations

The number of assets evaluated by a rule may differ based on its pre-checks.

Q search = Filters 179 results Saved Filters

Rule Severity Assets Did Not Passed Inconclusi Not ® Soft &
Evaluated Pass ve war...

ConsoleM... A Medium [ 10s
IGPMD5A.. @ High 6 108

Minimum P... @ High 31 Aire0S

Fortalecimento da seguranca
» Sobre a avaliacado: Fornece detalhes adicionais resumindo a finalidade da avaliacao

» Resultado da Execucao: Fornece um resumo dos resultados da avaliagcao de ativos,
incluindo o numero total de avaliagdes de regras e ativos incluidos

» Avaliagdes de regra: Fornece informagdes detalhadas sobre a regra, incluindo
Severidade, Ativos Avaliados, Nao Aprovados, Aprovados, Inconclusivos, Nao
Aplicaveis e Tipo de software

« Severity: Fornece o nivel de importancia ou impacto da avaliagéo da regra



 Ativos avaliados: Fornece o numero total de ativos que foram avaliados de acordo com
os critérios da regra

* N&o aprovado: Fornece os ativos que nao atenderam aos critérios da regra durante a
avaliacao

» Aprovado: Fornece os ativos que atenderam aos critérios da regra durante a avaliagéo
* Inconclusivo: Fornece os ativos para os quais a avaliagcao nao pdéde determinar a falha

* Nao aplicavel: Indica os ativos ou cenarios em que a regra nao se aplica ou néo é
relevante

» Tipo de software: Fornece o tipo de software dos ativos
Pesquisando e Filtrando Views para Regras
Vocé pode filtrar a exibigao de lista escolhendo um filtro nas listas suspensas ou clicando

em Filtros e escolhendo uma opcéao na lista de filtros disponiveis. Vocé também pode
procurar uma regra inserindo o nome da regra no campo Pesquisar.

% Nota:Alguns filtros podem estar ocultos, dependendo das configura¢gdées de zoom da
tela. Ha filtros diferentes disponiveis, dependendo de suas funcdes e permissdes.

Exibigao de Detalhes de Avaliagdo de Regra

Para exibir detalhes adicionais sobre uma avaliacdo de regra, clique em uma regra. A
pagina de detalhes da avaliagdo da regra € exibida com as seguintes informacgoes:
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~ Assessments < Security Hardening Assessment

Minimum Password Length Policy

Overview Evaluated on: Jul 20, 2026, 5:39 AM

Findings by Asset
~ About the Rule

Security Advisories Check 'Min. Password length' in show switch config, and warn if it is lower than 8. Proper security
configuration protects the wireless infrastructure from unauthorized access, data interception, and

compliance violations.
Security Hardening

Severity Software type Assets evaluated
Configuration © High Aire0S 31
Field Notices

Results Summary 31 assets

o 31 0 0

Passed @ Didn't pass © Inconclusive £\ Not applicable ©

Asset Results

Q Search = Filters 31 results Saved Filters v

Asset Result Product ID Serial Number IP Address Suppor ® (]
t Tier

Device._... © Didn't pass Signature

Device._... © Didn't pass Signature
Device_... © Didn't pass Signature
Device._... © Didn't pass Signature

Device._... © Didn't pass Signature

Exibicao de Regra

» Sobre a regra: Fornece detalhes sobre a regra, como Severidade, Tipo de software,
Versao e Ativos avaliados e inclui links rotulados descritivos para documentacao de
origem relevante

* Resumo dos resultados: Fornece um resumo dos resultados de ativos relacionados a
regra, como Aprovado, Nao aprovado, Inconclusivo e Nao aplicavel

* Resultados dos ativos: Fornece uma lista de ativos com detalhes como Ativo,
Resultado, ID do produto, Numero de série, Endereco IP e Camada de suporte

% Note: O Cisco 1Q fornece orientacao clara quando uma descoberta de avaliagao é
"Inconclusiva", explicando a causa (por exemplo, falta de telemetria ou SO nao
suportado) e recomendando etapas como verificacdo da coleta de dados, atualizagao
de credenciais ou atualizagdo de dados. Também sao fornecidos links rotulados para
a documentacao relevante para ajudar a resolver problemas.

Pesquisando e filtrando exibigdes de regras de ativo

Vocé pode filtrar a exibicao de lista escolhendo um filtro nas listas suspensas ou clicando



em Filtros e escolhendo uma opcao na lista de filtros disponiveis. Vocé também pode
procurar resultados da avaliagao de ativos inserindo o nome do ativo no campo Pesquisar.

% Nota:Alguns filtros podem estar ocultos, dependendo das configuragdées de zoom da
tela. Ha filtros diferentes disponiveis, dependendo de suas funcdes e permissdes.

Exportagao de Resultados de Ativo

Para exportar os resultados de avaliagao das regras, clique em Exportar. Consulte
Exportando informacdes para obter mais informacdes.

Pesquisando e filtrando exibicoes para resultados de ativos

Vocé pode filtrar a exibicao de lista escolhendo um filtro nas listas suspensas ou clicando
em Filtros e escolhendo uma opcéao na lista de filtros disponiveis. Vocé também pode
procurar resultados de ativos inserindo o nome do ativo no campo Pesquisar.

% Note: Alguns filtros podem ficar ocultos, dependendo das configuragées de zoom da
tela. Ha filtros diferentes disponiveis, dependendo de suas funcdes e permissdes.

Exibindo Resultados de Ativo para Protegao de Seguranga

Clique em um ativo em Resultados de ativos para exibir seus detalhes. A pagina de
detalhes do resultado do ativo exibe informacdes de acordo com seu nivel ou nivel de
direito.
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\ Assessments Security Hardening Assessment > Evaluation: Minimum Password Length Policy

W 25 W 8 U Result © piantpass

Security Hardening: Minimum Password Length Policy | Evaluated on: Jul 20, 2026, 11:09 AM

Overview

Findings by Asset Result Asset and Rule Information

Security Advisories N Finding Details
Based on telemetry collected on Jul 20, 2026, 9:04 AM
Security Hardening
* Minimum management password length should be 8 or higher: Global
Configuration Evidence

¥ Co
Field Notices )

1 Minimum p rd length does not meet security policy: Global

~ Recommendation

This is optional security best practice For more information:
https://www.cisco.com/c/en/us/td/docs/wireless/controller/8-10/config-guide/b_cg810/managing_user

3+
*‘ Suggested Commands Signature

config switchconfig strong-pwd min-length 8

Nivel Padrao de Fortalecimento da Seguranca
« Camada Padrao

* Localizando detalhes: Fornece informagdes sobre os desvios de configuragao
identificados durante a avaliagcao, juntamente com registros de evidéncias

* Recomendacobes: Fornece orientagao para abordar as descobertas e garantir a
consisténcia da configuragao

Exibindo Informacgdes de Ativo e Regra para Protegcdo de Seguranca

Para exibir os detalhes de um ativo e suas regras, clique na guia Informagdes do ativo e da
regra. A pagina Informagdes sobre ativos e regras € exibida.

Sobre o ativo: Fornece os detalhes do ativo, como ID do produto, tipo de produto, endereco
IP, nimero de série, versao do software, Localizacdo e Camada de suporte

» Sobre a regra: Fornece detalhes da regra (incluindo severidade e tipo de software) e a
importancia dessa verificagdo de protecao especifica

Configuragao
As avaliagdes de configuracado avaliam seus ativos em relagao as praticas recomendadas

com base na experiéncia comprovada da Cisco para detectar desvios de configuracao que
possam afetar a disponibilidade, a seguranga ou o desempenho em sua infraestrutura. Cada



regra de pratica recomendada € avaliada em todos os ativos cobertos, e as descobertas sao
priorizadas por gravidade para garantir a consisténcia da configuragao, a resiliéncia
aprimorada e o risco operacional reduzido.

% Note: As avaliagbes de configuragcéo estdo disponiveis exclusivamente para ativos
com niveis de suporte Padrao.

Exibindo avaliagbes de configuragao

A pagina Avaliagao da configuragao exibe as seguintes informagdes:

i Assessments Configuration Assessment

This assessment only applies to assets with Standard and Signature support. Learn about your coverage
Overview details in Cisco Support Tiers.

Findings by Asset
~ About the Assessment

This assessment evaluates your assets against recommended best practices based on Cisco's proven
expertise. It detects configuration deviations across your infrastructure that may affect availability, security,
or performance. Each best practice rule is evaluated across your covered assets, with findings prioritized b...
Show more

Security Advisories
Security Hardening

Configuration
Execution Outcome for Jul 20, 2026, 05:40 AM

Field Notices

Summary

Rule evaluations Assets included
729 146

Rule Evaluations

The number of assets evaluated by a rule may differ based on its pre-checks.

Q search = Filters 729 results Saved Filters

Rule Sever Asset Did Incon No ® Categ {1 &
t...

ity S... Not... clus... ory
NTP Peer Server Limits © Low 99 0 0 98 Manage...
Software Timer Utilization Configuration @ Critical 2 0 Wireless

Console Memory Reservation A Medium 6 0 Platform

SSH Server Logging A Medium 10 9 Logging

Avaliagao da configuragao
» Sobre a avaliagao: Fornece detalhes adicionais resumindo a finalidade da avaliacao

* Resumo: Fornece um resumo da execucgao da configuracdo como Regras avaliadas e
Ativos avaliados

» Informacgdes: Fornece insights sobre as falhas de configuracao identificadas geradas
através da analise de padrdes e uma correlagdo de descobertas; eles sdo exibidos
como cartdes-chave agrupados de forma inteligente para destacar as areas mais
criticas que exigem atengao



» Avaliagdes de regra: Fornece informagdes detalhadas sobre a regra, incluindo
Severidade, Ativos Avaliados, Nao Aprovados, Aprovados, Inconclusivos, Nao
Aplicaveis, Categoria e tipo de Software

» Severity: Fornece o nivel de importancia ou impacto da avaliagéo da regra

 Ativos avaliados: Fornece o numero total de ativos que foram avaliados de acordo com
os critérios da regra

* Nao aprovado: Fornece o numero total de ativos que nao atenderam aos critérios da
regra durante a avaliagcao

* Inconclusivo: Fornece o numero total de ativos para os quais a avaliagao nao pode ser
executada

» Aprovado: Fornece os ativos que atenderam aos critérios da regra durante a avaliagéo

* Nao aplicavel: Indica os ativos ou cenarios em que a regra nao se aplica ou néo é
relevante

» Categoria: Fornece a area de dominio a qual a regra pertence

+ Tipo de software: Indica o tipo de ativos de software aos quais a regra se aplica

Pesquisando e Filtrando Views para Regras

alaln
€Isco 1Q

Assessments Rule Evaluations

The number of assets evaluated by a rule may differ based on its pre-checks.

Overview
Q search = Filters 729 results

Saved Filters

Findings by Asset

Security Advisories

Security Hardening

Configuration

Field Notices

Avaliacbes de regra

Rule

NTP Peer Server Limits

Software Timer Utilization Configuration
Console Memory Reservation

SSH Server Logging

AP without Flex Group

IGP MD5 Authentication

Minimum Password Length Policy

SNMP Notification Destinations

Crash Info File Retention Limit

Sever Asset Incon
ity S... clus...

@ Low 99 0
© Critical 2 0
A Medium 6 6
A Medium 10

© High

© High

© High

A Medium

@ Low

No Categ | &
(i ory

98 Manage...

0 Wireless.

0 Platform

1 Logging
Wireless
Routing
Wireless.
Manage...

Platform

Vocé pode filtrar a exibicao de lista escolhendo um filtro nas listas suspensas ou clicando
em Filtros e escolhendo uma opcao na lista de filtros disponiveis. Vocé também pode
procurar uma regra inserindo o nome da regra no campo Pesquisar.



% Note: Alguns filtros podem ficar ocultos, dependendo das configuragdes de zoom da
tela. Ha filtros diferentes disponiveis, dependendo de suas fung¢des e permissdes.

Exibicao de Detalhes de Avaliagao de Regra

Para exibir detalhes adicionais sobre uma avaliagao de regra, clique em qualquer regra. A
pagina de detalhes da avaliagao da regra € exibida com as seguintes informacoes:

1 Assessments
Overview

Findings by Asset

Security Advisories
Security Hardening
Configuration

Field Notices

Avaliagcao

& Configuration Assessment

NTP Peer Server Limits
Evaluated on: Jul 20, 2026, 5:40 AM

~ About the Rule

Checks whether the number of configured time synchronization peers and servers stays within a
recommended limit, and skips the check when time synchronization is not configured.

Severity Category Software type Assets evaluated
© Low Management 10S-XE 929

Results Summary 99 assets

1 ] (o] 98

Passed @ Didn't pass © Inconclusive A\ Not applicable ®

Asset Results

9 Ask Al

Q Search = Filters 99 results Saved Filters v

Asset Result Product ID Serial IP Address Suppor @
Number t Tier

© Not applicable Signature
© Not applicable Signature

© Not applicable Signature

@

» Sobre a regra: Fornece detalhes sobre uma regra como Severidade, Categoria, Tipo
de software e Ativos avaliados e inclui links rotulados descritivos para documentacao
de origem relevante

* Resumo dos resultados: Fornece resultados gerais de ativos exibindo o numero de
ativos nos status Aprovado, Nao aprovado, Inconclusivo e Nao aplicavel

» Resultados do ativo: Fornece uma lista de ativos afetados pela regra selecionada com
status do resultado

% Note: O Cisco IQ fornece orientacao clara quando uma descoberta de avaliagao é
"Inconclusiva", explicando a causa (por exemplo, falta de telemetria ou SO nao
suportado) e recomendando etapas como verificagdo da coleta de dados, atualizagao



% de credenciais ou atualizagdao de dados. Também sao fornecidos links rotulados para
a documentacao relevante para ajudar a resolver problemas. O médulo Avaliagao
suporta a selegao de varias categorias para regras, permitindo o processamento
simultaneo e a avaliagao em varias categorias de regras.

Exportagao de Resultados de Ativo

Para exportar resultados de ativos para regras, clique em Exportar. Consulte Exportando
informacdes para obter mais informagdes.

Pesquisando e filtrando exibicoes para resultados de ativos

Vocé pode filtrar a exibicao de lista escolhendo um filtro nas listas suspensas ou clicando
em Filtros e escolhendo uma opcéao na lista de filtros disponiveis. Vocé também pode
procurar resultados de ativos inserindo o nome do ativo no campo Pesquisar.

% Note: Alguns filtros podem ficar ocultos, dependendo das configuragées de zoom da
tela. Ha filtros diferentes disponiveis, dependendo de suas funcdes e permissdes.

Exibindo resultados de ativos para avaliagdes de configuragéo

Para exibir detalhes dos resultados de ativos, clique em um ativo nos resultados de ativos.

A pagina de detalhes do resultado do ativo exibe informag¢des de acordo com seu nivel ou

nivel de direito.

alaln
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) Assessments

Overview

Findings by Asset

Security Advisories
Security Hardening
o Configuration

Field Notices

Configuration Assessment > Evaluation: Memory Threshold and Reservation Se...

B B Result  © pidnotpass

Configuration: Memory Threshold and Reservation Settings
Evaluated on: May 19, 2026, 11:41 AM
Result Asset and Rule Info

Finding Details
Based on telemetry collected on May 19, 2026, 10:26 AM

« Critical memory reserve (memory reserve critical) is not configured.

Recommendation

Cisco recommends enabling memory threshold notifications (memory free low-watermark for processor
and/or 10) and configuring memory reserve critical with an appropriate kilobyte value so critical management
processes retain memory during low-memory conditions.

Camada Padrao de Configuragao

* Camada Padrao

» @ | 2N

® Ask Al

* Localizando detalhes: Fornece informagdes sobre os desvios de configuragao
identificados durante a avaliagao, juntamente com registros de evidéncias

8 Feedback




* Recomendacgobes: Fornece orientagao para abordar as descobertas e garantir a
consisténcia da configuragao

Exibindo Informacgdes de Ativo e Regra para Avaliagdes de Configuracao

Para exibir detalhes de informacgdes de ativos e regras, clique na guia Informacgdes de ativos
e regras.

1 Assessments Configuration Assessment > Evaluation: NTP Peer Server Limits ¥ Ask Al

owvwe " ' M Result (® Notappiicable

Configuration: NTP Peer Server Limits

Overview

Findings by Asset Evaluated on: Jul 20, 2026, 11:10 AM

Result Asset and Rule Info

Security Advisories

About the Asset View evaluated asset
Security Hardening
Product ID Product type IP address Serial number Software version

Configuration e - Routers - —

Location Support tier
Field Notices SAN JOSE,CA,USA pre——

~ About the Rule

Checks whether the number of configured time synchronization peers and servers stays within a
recommended limit, and skips the check when time synchronization is not configured.

Severity Category Software type
@ Low Management 10S-XE

Informagdes sobre ativos e regras
A pagina Informacgdes sobre ativos e regras € exibida com as seguintes informagdes:

« Sobre o ativo: Fornece os detalhes de um ativo, como ID do produto, tipo de produto,
endereco IP, numero de série, versao do software, Local e camada de suporte

» Sobre a regra: Fornece detalhes de uma regra, como Severidade, Categoria e Tipo de
software

Exibindo Insights

Os insights sdo gerados por IA e servem como um painel inteligente que sintetiza dados de
avaliacdo em cartdes-chave priorizados, destacando as disparidades de configuragao
criticas em varias descobertas. Ele permite que vocé enfrente com eficiéncia os riscos de
infraestrutura mais impactantes, concentrando-se nessas areas urgentes. Ele também
destaca os pontos fortes ao identificar areas onde sua infraestrutura esta tendo um bom
desempenho, de acordo com as praticas recomendadas.
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Assessments Configuration Assessment

This assessment only applies to assets with Standard and Signature support. Learn about your coverage
Overview details in Cisco Support Tiers.

Findings by Asset
About the Assessment

Security Advisories This assessment evaluates your assets against recommended best practices based on Cisco's proven
expertise. It detects configuration deviations across your infrastructure that may affect availability, security,
. . or performance. Each best practice rule is evaluated across your covered assets, with findings prioritized b...
Security Hardening

Show more
Configuration

Execution Outcome for Apr 24, 2026, 10:45 AM
Field Notices

Summary

Rule evaluations Assets included
160 327

& Feedback

o ~
<4 Insights ( signature View all

Based on data from your 312 Signature tier assets. ®

Issue Issue Issue

Critical wireless controllers show widespread Reversible password storage exposes Baseline logging, monitoring, and management
baseline security and configuration gaps administrative credentials to compromise

Percepcoes
Para exibir detalhes do Insights:

1. No painel Insights, clique em View all. A pagina Insights exibe todos os insights.

Assessments ¢ Configuration Assessment

4 Insights

e TvIew Insights are Al-generated. Based on data from your 312 Signature tier asse

Findings by Asset
Critical wireless controllers show widespread baseline security and configuration gaps ' issue

Security Advisories A tighithy re 3 il tic: i tha & 54 i i ion template or i tp g multiple
recommended protections and operational settings. Because these issues appear together consistently, addressing them as a bundle will significantly reduce security
Security Hardening exposure while improving controller stability and wireless performance.

= Primary affected assets: 25, all i ified ritical-importance devices.
Configuration » 29 rules consistently fail together, including Security: Minimum managemant password length shoul..., Security: Controller with telnet enabled, this is...,
Security: HTTP access to management is enabled, it..., Security: S5H high encryption is not enabled, it i..., and Security: WLAMN may be using management
Field Notices
2 also NTP: Controller without time source, please

NTP: NTP Polling Interval is set, but no NTP rd High Availability: High Availability is a recommended redun. Cre; operati f nd
troubleshooting complexity.
Wireless performance and monitoring features are also repeatedly absent together, including CleanAir: CleanAir detection disabled. It is highl..., RRM: ED-RRM is
not in use. It is recommended ..., Band Select: Band Select is not in use on any WLAN. ..., RF: Legacy rate in Global in use. Disabling ..., and Rogue Detection:
Minimum Regue RSSI detection threshold s
Ben these rul t A edi a ing a hardened controller configuration baseline rather than fixing each
rule independantly.

B Feadback

Recommendation

1. Establish a hardened less b rd policies, encrypted management proto
methods.,
a recommended controller software version and tikill g nfrastructure.
able time synchronization settings including re: le NTP
. Enable recommended wireless monitoring and RF optimization features such as rogue detec! toring, RRM capabilities, and CleanAir where supported.
. R and correct network segmentation and WLAN-to-management VLAN separation to pn posure of management interface

Pagina Insights

2. Clique em Exibir detalhes ou clique em qualquer cartdo. A pagina de detalhes Insights
€ exibida com as seguintes informagoes:
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Configuration Assessment > Insights

Critical wireless controllers show widespread baseline security and configuration

i Assessments

53 Overview
on data from 312 a with Signature support. @
Findings by Asset
Details Source Findings

Security Advisories

{‘ Insight

Security Hardening
Configuration

=]  Field Notices
- ' = Primary affected assets: 25, all identified as critical-importance devices.

« 28 rules consistently fail together, including Security: Minimum management password length shoul..., Security: Controller with telnet enabled, this is...,
Security: HTTP access to management is enabled, it..., Security: S5H high encryption is not enabled, it i..., and Security: WLAN may be using management
ent-plane s.
luding Version: Controller with not recommended code ver..., NTP: Controller without time source,
set, but no NTP ..., and High Availability: High Availability is a recommended redun..., increasing operational risk and

d monitoring featuras are also repeatedly absent together, including CleanAir: CleanAir detection disabled. It is highl..., RRM: ED-RRM
mended ..., Band Select: Band Select is not Iin use on any WLAN. ..., RF: Legacy rate in Global in use. Disabling ..., and Rogue
Detection: Minimum Rogue RSS! tion threshold s....
» Because these rules sistantly appear together, remediation should focus on establishing a hardened controller configuration baseline rather than fixing each
rule independently.

Recommendation

mended wireless menitoring and RF optimization features such as rogue dete il W C y vhere supported.
ofrect network segmentation and WLAN-to-management VLAN separation to pre G

Affected Assets

Filters 25 results

Product ID Serial Number IP Address

Detalhes dos Insights

* Informacgdes: Fornece um resumo que destaca os padrdes recorrentes de desvios de
configuracao identificados através de uma analise abrangente em varias descobertas,
bem como areas de exceléncia em sua infraestrutura onde as configuragdes se
alinham com as praticas recomendadas

* Recomendacao: Fornece etapas acionaveis para remediar as falhas de configuracao
identificadas

 Ativos afetados: Fornece uma lista de dispositivos especificos onde o desvio de
configuracao foi identificado conforme definido na seg¢éao Insight

3. Clique em Source Findings. A pagina Descobertas da Origem exibe as descobertas
individuais detalhadas que suportam suas percepcoes.



Configuration Assessment > Insights
Critical wireless controllers show widespread baseline security and configuration
gaps

Insights are Al-generated. Ba: data from 312 assets with Signature support, @

i Assessments
53 Overview

Findings by Asset

Details Source Findings

Sacurity Advisories
Security Hardening Q Severity v o 725 ults

o Configuration Rule Severity - Serial Number Result

| Field Notices High Availability: High Awvaila.. O Low D) Did nat pass
ty: High Availa... ow D) Did not pass

y: High Availa... o D) Did not pass

ty: High Awaila... 0 0 Did nat pass

y: High Availa... Lot D) Did not pass

D Did not pass

0 Did not pass

10 Did ot pass

0 Did not pass

0 Did not pass

Descobertas da fonte

Vocé pode filtrar a exibigdo de tabela escolhendo um filtro nas listas suspensas Severidade
e Resultado.

% Note: Recomendacgdes e ativos afetados sdo opcionais, dependendo do resultado de
cada insight.

Field Notices

Os avisos de campo identificam problemas significativos de produtos n&o relacionados a
segurancga e 0s organizam com base na gravidade do impacto e na criticidade, melhorando
a capacidade da organizagao de gerenciar riscos de produtos. Os avisos de campo
oferecem percepcdes acionaveis sobre defeitos do produto, aceleram a mitigagao por meio
de atualizagbes ou solugdes recomendadas e garantem o alinhamento com objetivos
operacionais e comerciais. Isso refor¢a a confiabilidade do produto, otimiza a alocagao de
recursos e promove a resiliéncia contra os desafios cada vez maiores dos produtos em toda
a empresa.
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) Assessments

Field Notices
Overview
~ About the Assessments

Findings by Asset . . . . " . .
952y These assessments compare your assets against Cisco Field Notices. Field Notices flag non-security

product issues that may need action to prevent incidents.

Security Advisories

Security Hardening Field Notice Assessments

Configuration Q Search = Filters 47 results

Saved Filters v

Field Notices Assessment Severity > Affected Assets Potentially Affected &

Assets

FN74350 - Cisco Unified Border ... © Critical 24

FN74223 - Some Cisco NCS 540 ...

FN74267 - Cisco NCS-55A2 and ...

FN74353 - Cisco Network Conve...

© Critical
© Critical

@ High

Field Notices
Pesquisando e Filtrando Views para Avisos de Campo

Vocé pode filtrar a exibi¢cao de lista escolhendo um filtro nas listas suspensas. Vocé também

pode procurar avaliagdes de avisos de campo inserindo o nome da avaliagao no campo
Pesquisar.

Exibindo Avaliagcbes para Avisos de Campo

Para exibir detalhes adicionais sobre um aviso de campo, clique em uma Avaliagédo. Os
seguintes detalhes da avaliagdo sao exibidos:

» Sobre as avaliagdes: Fornece detalhes adicionais resumindo a finalidade da avaliagcao

+ Avaliagdes de notificagdo de campo: Exibe uma lista de ativos afetados pelo aviso de
campo selecionado, incluindo ativos com vulnerabilidades detectadas



) Assessments

Overview

= Findings by Asset

Security Advisories

Security Hardening

Configuration

Field Notices

< Field Notices

FN74223 - Some Cisco NCS 540 Series Medium Density Routers May
Become Unresponsive After Upgrade to Cisco I0S XR Software

Release 7.11.1 or Later - Workaround Provided

~ About the assessment
Some medium density Cisco Network Convergence System (NCS) 540 Series Routers may not boot when
subjected to a field programmable device (FPD) upgrade during installation of Cisco I0S XR Software

Release 7111 or later.

Severity Last updated Bugs

© Critical Dec 11,2024 - —

References

Field Notice 7

Asset Results

Q Search = Filters 3 results Saved Filters

Asset Result Product ID Serial Product Product Sup ©® L]
Number Type Family po...

Device_70_1_... A Potentially affe( Routers Cisco Network... ( signature
Device_70_1_... A\ Potentially affe( Routers Cisco Network... Signature

Device_70_1_... A\ Potentially affe( Routers Cisco Network... Signature

Exibindo Avaliagcdes para Avisos de Campo

Pesquisando e filtrando exibigcdes para resultados de ativos para avisos de campo

Vocé pode filtrar a exibigao de lista escolhendo um filtro nas listas suspensas ou clicando
em Filtros e escolhendo uma opcao na lista de filtros disponiveis. Vocé também pode
procurar resultados de ativos inserindo o0 nome do ativo no campo Pesquisar.

% Note: Alguns filtros podem ficar ocultos, dependendo das configuragdes de zoom da
tela. Ha filtros diferentes disponiveis, dependendo de suas funcdes e permissdes.

Exportagao de Resultados de Ativo para Avisos de Campo

Para exportar resultados de ativos de avaliagao para avisos de campo, clique em Exportar.
Consulte Exportando informacgdes para obter mais informagodes.

Exibindo Resultados da Avaliagdo de Ativo para Avisos de Campo

Para exibir os detalhes do resultado da avaliagao de um ativo, clique em um ativo em
Resultados da avaliagéo de ativos. A pagina de detalhes do resultado da avaliagao do ativo

é exibida.

Vocé pode exibir os seguintes tipos de resultados:

» Afetado: Indica ativos que atendem a todos os critérios automaticamente verificados



quanto a um Field Notice e ndo exigem verificagdo manual adicional para confirmar
que eles foram afetados

» Potencialmente afetado: Indica ativos que atendem a todos os critérios verificados
automaticamente para um Field Notice, mas exigem verificagdo manual adicional para
confirmar se eles foram realmente afetados

Os prompts a seguir estao disponiveis na guia Assessments - Security Hardening:

* Quais sao as praticas recomendadas de fortalecimento da seguranga da Cisco para
dispositivos de rede?

» Como fortalecer meus dispositivos Cisco I0S XE?
 Liste as principais etapas de prote¢cao de seguranga para roteadores e switches.

» Quais sao as configuragdes de proteg¢ao de linha de base recomendadas para
dispositivos Cisco?

* Quantos ativos violam as praticas recomendadas de fortalecimento da seguranca?

Autenticacao Local

Os administradores de conta devem usar as seguintes credenciais para fazer logon no VA
com éxito:

* Nome de usuario padrao: admin

» Senha Default: A senha que € definida durante o processo de instalagao do VA;
consulte o Guia de introdugao para obter mais informacgdes

» Contexto de Conta Padrao: Cliente padrao

Apds o login, o usuario padrao, "admin", e o nome da conta, "Default-Customer" sao
exibidos na pagina inicial.

Definindo a segurang¢a do administrador local

Vocé pode alterar sua senha e configurar as perguntas de seguranga por meio do menu
Perfil de usuario na pagina inicial.

Configuragdes de Bloqueio
As seguintes configuragdes de bloqueio de conta sdo configuraveis durante a implantagao:

+ Status do Bloqueio: Ativa ou desativa o recurso de bloqueio de conta.

+ Maximo de Tentativas de Login: Define 0 numero maximo de tentativas consecutivas
com falha permitido antes que uma conta seja bloqueada (Padrao: 3; Faixa: 0-10).



» Janela Tempo de Rolagem: Define o periodo de tempo para rastreamento de
tentativas com falha (Default: 15 minutos; Faixa: 0-60 minutos).

» Duracao: Define a duracao pela qual uma conta permanece bloqueada apds o0 numero
maximo de tentativas ser atingido (Padrao: 30 minutos; Faixa: 0-60 minutos).

%ﬁ Note: Vocé tem trés (3) tentativas para inserir a senha correta em um periodo de
15 minutos. Se todas as trés (3) tentativas forem malsucedidas, sua conta sera
temporariamente bloqueada por 30 minutos para proteger sua seguranga. Nao &
possivel tentar fazer logon durante o periodo de bloqueio. O sistema exibe a
mensagem: "Conta bloqueada devido a muitas tentativas com falha. Tente
novamente mais tarde.", incluindo a hora em que o bloqueio expira. Sua conta é
desbloqueada automaticamente apds 30 minutos. Nesse momento, vocé podera
tentar fazer logon ou redefinir sua senha.

Configurando perguntas e respostas de seguranga

Perguntas de seguranca ajudam a verificar sua identidade se vocé esquecer sua
senha. Os administradores de conta devem configurar respostas para cinco (5)
perguntas de seguranca para ativar o recurso de redefinicdo de senha. Essa € uma
configuragao unica.

Para configurar perguntas de seguranca:

1. Na Home page, clique no icone User Profile. O menu suspenso é aberto.

@ | Q. A

Email address
> Welcome, [

admin

v GetStarted » User Security Manage

Account

25 Launchpad
Dashboards

Applications Default-Customer

[) Reports Unlock personalized, proactive, and predictive insights to enhance decision-making and improve operational efficiency.

N, &3

@ Language
English

@ Theme Light | Dark | System
Assets Script Manager

Up-to-date visibility and comprehensive view of assets to Script Manager app
optimize utilization, reduce risk, and improve planning

Cisco 1Q 1.2.0 released

Cisco IQ is a standardized Kubernetes (K8s) cluster on customer premises, spanning one
or more standardized VMs, supporting both air-gapped and non-air-gapped environments,
leveraging common CX platform services, implementing unified governance and
operations procedures, utilizing defined app packaging and simplifying application
deployment and lifecycle management.

Usar seguranga

2. Clique em Gerenciar em Seguranga do usuario. A pagina Seguranga do usuario
€ exibida.
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User Security

Change Password Security Questions

Change Password
Choose a strong password that contains the following:

@ Atleast 15 characters

© Atleast 2 uppercase characters
@ At least 2 lowercase characters
@ At least 2 numeric characters
© Atleast 2 special characters

@ No repeating characters

Password

New password

Confirm password

Perguntas de seguranca

3. Clique em Perguntas de seguranga para abrir a guia.
W

User Security

Change Password Security Questions

1

No security questions configured

Set up security questions to help recover your account if you forget your password.

Configure security questions

Guia Perguntas de seguranga

4. Clique em Configure security questions.
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User Security

Change Password Security Questions

Security Questions
Set up security questions to help recover your account if you forget your password. You must answer all questions.

Question 1*

Select a security question

Answer *

Question 2 *

Select a security question

Answer *

Question 3 *

Select a security question

Answer *

Question 4 *

Select a security question

Answer *

Question 5*

Select a security question

Answer *

Configurar perguntas de seguranga

5. Escolha qualquer uma das cinco (5) perguntas de seguranga nas listas
suspensas.

6. Digite sua resposta para cada pergunta.

7. Click Save.

%ﬁ Note: As respostas nao diferenciam maiusculas de minusculas, por
exemplo, "SMITH" e "smith" sdo considerados iguais. Espacos extras sao
ignorados, significando que "Smith" e "Smith" sdo tratados de forma
idéntica. Lembre-se de como vocé digitou sua resposta (por exemplo,



% nomes completos versus apelidos). Use respostas diretas das quais vocé
se lembrara anos mais tarde. Escolha perguntas com respostas que nao
serao alteradas com o tempo.

% Note: Vocé pode atualizar suas respostas mais tarde, se necessario.
Quando vocé atualiza suas respostas, todas as respostas anteriores sao
substituidas, portanto, vocé deve fornecer respostas para todas as cinco
(5) perguntas novamente e ndo apenas aquelas que deseja alterar.

Gerenciamento de senhas

Os administradores de conta e os usuarios locais podem gerenciar a senha do Cisco
Q.

Para garantir a seguranga de sua conta, as seguintes politicas de senha sao
aplicadas:

Restricao de reutilizagao: sua nova senha nao pode corresponder a nenhuma
das cinco (5) senhas anteriores. Essa politica se aplica aos fluxos Inscrever-se,
Esqueci a senha e Alterar a senha.

- Variagao de caracteres: ao alterar sua senha enquanto estiver autenticado, pelo
menos oito (8) caracteres da senha atual devem ser diferentes da nova senha.

Intervalo minimo de alteragao: Por padrao, vocé deve aguardar 24 horas antes
de alterar sua senha novamente. Se um intervalo diferente for configurado, vocé
nao podera atualizar sua senha até que esse tempo tenha decorrido.

Expiracdo da senha: As senhas expiram a cada 60 dias. Apos o primeiro login
apo6s a data de expiracao, vocé sera solicitado a definir uma nova senha antes
de acessar o sistema (se configurado como 0, a expiragéo da senha sera
desativada).

Pré-requisitos

Para gerenciar senhas, as seguintes condi¢des devem ser atendidas:
- Vocé é um administrador ou usuario de conta local

- Vocé esta usando uma conta local (e ndo SSO (Single Sign-On, login unico) ou
autenticagao externa)

- Vocé esta conectado ao Cisco 1Q

- VVocé conhece a senha atual

Alteragédo de Senhas



Para alterar a senha:

1. Na pagina inicial, clique no icone Perfil de usuario. O menu suspenso € aberto.
i 1Q

A rome Welcome, I R GRS

admin

v Get Started User Security Manage

Account

EL Launchpad
§= Dashboards

Personal Applications Default-Customer

(2] Reports Unlock personalized, proactive, and predictive insights to enhance decision-making and improve operational efficiency.

@ Language
English

Ny &3

Assets Script Manager

Q@ Theme Light | Dark = System

Up-to-date visibility and comprehensive view of assets to Script Manager app
optimize utilization, reduce risk, and improve planning

Cisco 1Q 1.2.0 released

Cisco IQ is a standardized Kubernetes (K8s) cluster on customer premises, spanning one
or more standardized VMs, supporting both air-gapped and non-air-gapped environments,
leveraging common CX platform services, implementing unified governance and
operations procedures, utilizing defined app packaging and simplifying application
deployment and lifecycle management.

Gerenciar Seguranga do Usuario

2. Clique em Gerenciar em Seguranga do usuario. A pagina Seguranga do usuario
€ exibida.

Sk
User Security

Change Password Security Questions

Change Password
Choose a strong password that contains the following:

© Atleast 15 characters

@ Atleast 2 uppercase characters
@ Atleast 2 lowercase characters
@ At least 2 numeric characters
© Atleast 2 special characters

© No repeating characters

Password

New password

Confirm password

Alterar senha
3. Insira a senha atual.
4. Insira a Nova senha.
5. Digite a nova senha novamente para confirma-la.
6. Click Save.

A senha é atualizada no sistema Cisco IQ, incluindo o Cisco IQ VM.



Redefinicao de uma senha esquecida

Vocé pode redefinir uma senha usando o processo de verificagao de pergunta de
seguranga.

Para redefinir uma senha esquecida:
1. Navegue até a pagina de login do Cisco 1Q VA.

2. Clique em Esqueci a senha.

Forgot your password?

Enter your username to begin the password recovery process.

Username

Enter your username

Continue Back to login

Esqueci a senha
3. Insira o nome de usuario.

4. Clique em Continuar. A pagina Verificar Identidade exibe trés (3) perguntas de
seguranca aleatédrias entre as cinco (5) perguntas que foram configuradas
anteriormente.



Verify Identity

Answer the following security questions to verify your identity.

What city were you born in?

Enter your answer

What is your mother's maiden name?

Enter your answer

What was the name of your elementary school?

Enter your answer

Verify and continue Back to login

Verificar identidade
5. Insira as respostas para todas as trés (3) perguntas exibidas.

6. Clique em Verificar e continuar. Se a resposta enviada corresponder as
respostas salvas anteriormente, vocé sera solicitado a digitar uma nova senha.



Set New Password
Choose a strong password that contains the following:

@ At least 15 characters

@ At least 2 uppercase characters
@ At least 2 lowercase characters
@ At least 2 numeric characters
@ At least 2 special characters

° No repeating characters

New password

Confirm password

Reset password Back to login

Redefinir senha

% Note: Vocé tem trés (3) tentativas para inserir a senha correta em um periodo de
15 minutos. Se todas as trés (3) tentativas forem malsucedidas, sua conta sera
temporariamente bloqueada por 30 minutos para proteger sua seguranca. Nao &
possivel tentar fazer logon durante o periodo de bloqueio. O sistema exibe a
mensagem: "Conta bloqueada devido a muitas tentativas com falha. Tente
novamente mais tarde.", incluindo a hora em que o bloqueio expira. Sua conta é
desbloqueada automaticamente apds 30 minutos. Nesse momento, vocé podera
tentar fazer logon ou redefinir sua senha.

7. Digite a nova senha.
8. Digite a senha novamente para confirma-la.
9. Clique em Submit.

Adicionando usuarios locais

Os administradores de conta podem adicionar usuarios a conta do Cisco 1Q. Para
adicionar um novo usuario:



1. Navegue até Configuragdes do sistema > Identidade local e acesso > Usuarios.
A pagina Usuarios é exibida. Ela lista todos os usuarios locais existentes,
juntamente com seus status.

Ao Ssystem Settings

A Local ldentity &
R Access

>
= Filters 3 results

Connection Management LastLogIn Status

Activity & Logs us o July 16, 2026 © Active

&% Package Management n July 16, 2026

ly 17, 2021
System A= 2028

Configuration

Pagina Usuarios

% Note: Nao compartilhe o cddigo de ativagdo em canais ndo seguros. Se o codigo
for perdido ou comprometido, use o icone Menu para gerar novamente um novo
codigo de ativacao, que invalida o anterior. Os codigos de ativagao sao validos
por 48 horas. Se o codigo expirar, entre em contato com o administrador da
conta para solicitar um novo codigo.

» Clique em Adicionar usuarios. A pagina Adicionar usuario € exibida.

OVA 445, Asset 114, Al Infra 104, Assessments v1.0.54

Zo SystemSettings > & Users

Add User

IPS, et up your groups in User Groups.

Email address

Activation code

User access

Adicionar usuario
3. Insira o0 enderec¢o de e-mail.

4. Insira o codigo de ativacao.

% Note: O cddigo de ativagao € exibido por padrdo. Compartilhe o codigo de
ativagao exibido com o usuario, conforme necessario para o registro.



5. Em Acesso de usuario, escolha o grupo de usuarios na lista suspensa
Selecionar grupos de usuarios.

% Note: Os usuarios herdam o acesso do grupo selecionado.

6. Em Atribuir acesso direto, escolha a fungao na lista suspensa Fungao. Ha duas
(2) fungdes disponiveis:

- Visualizador: Exibir e acessar aplicativos

- Administrador da conta: Acesse mddulos e gerencie configuragdes do
sistema, exceto Gerenciamento do sistema e Provedor de identidade (IDP)

7. Click Save. O novo usuario € criado e exibido na lista de usuarios no estado
Pendente. Pendente indica que o usuario ainda nao concluiu a autoativagao.

8. Localize o usuario recém-criado na lista e confirme se a coluna Status exibe
Pending.

9. Clique no icone More Options ao lado do usuario recém-criado.

System Settings
o SV g

cal Identity &
ce

LastLogIn

July 16, 2026

July 16, 2026

July 17,2026

Copiar Codigo de Ativacao

10. Selecione o Copy ativation code na lista suspensa. O cédigo de ativacao é
copiado para a area de transferéncia.

11. Compartilhe esse cddigo com o usuario de forma segura (por exemplo, através
de um canal interno seguro). O codigo de ativagao € para uso unico e é
necessario para concluir o registro.

% Note: Nao compartilhe o cddigo de ativagdo em canais nao seguros. Se o codigo
for perdido ou comprometido, use o icone Menu para gerar novamente um novo
cbdigo de ativagao, que invalida o anterior. Os codigos de ativagao sao validos
por 48 horas. Se o codigo expirar, entre em contato com o administrador da
conta para solicitar um novo cédigo.

12. Para fazer logoff, clique no icone User Profile no canto superior direito e
selecione Logout. Vocé retornara a pagina de login do Cisco 1Q.



Registrando novas contas de usuario

Para registrar a nova conta de usuario:

1. Na pagina de login, clique no link Registrar uma nova conta de usuario.

Register User Account

Username or email

Activation code

Register account

Back to login

© 2026 Cisco Systems, Inc.

Nova conta de usuario

2. Insira o nome de usuario ou o0 endereco de email usado quando o usuario foi
criado (por exemplo, user1@abc.com)

3. Insira o codigo de ativagdo compartilhado pelo administrador da conta.

4. Clique em Registrar conta. A janela Set New Password € exibida.



Set New Password
Choose a strong password that contains the following:

@ At least 15 characters

@ At least 2 uppercase characters
@ At least 2 lowercase characters
@ At least 2 numeric characters
@ At least 2 special characters

@ No repeating characters

New password

Confirm password

Reset password Back to login

Senha da nova conta de usuario
5. Insira uma Nova senha.
6. Digite a senha novamente em Confirmar senha.

7. No primeiro login bem-sucedido, o usuario € solicitado a configurar cinco (5)
perguntas de seguranga. (Consulte Como Configurar Perguntas de Seguranca).

Gerenciamento de grupos de usuarios locais

Os grupos de usuarios permitem que o administrador de contas gerencie fungdes para
varios usuarios locais de uma so6 vez. Em vez de atribuir uma fungao a cada usuario
individualmente, vocé pode criar um grupo, anexar uma fungdo e um conjunto de
usuarios a ele e atualizar a fungao ou a associagdo em um local. O gerenciamento de
todos os grupos de usuarios € executado a partir da pagina Identidade local e acesso.



% Note: Somente um administrador de conta pode criar, editar ou excluir grupos de
usuarios. Os grupos sao compostos por usuarios locais existentes; os usuarios
devem ser criados antes de serem adicionados a um grupo. Consulte Adicao de
Usuarios Locais para obter mais informacdes.

Criando um grupo de usuarios

Para criar um grupo de usuarios:

1. Em Configuragdes do sistema, escolha Identidade e acesso local > Grupos de
usuarios. A pagina Grupos de usuarios € exibida.

&¢ System Settings > User Groups

Local Identity &
s

+

No user groups yet

Create a user group to get started

+ Create User Group

Grupos de usuarios

2. Clique em Criar grupo de usuarios. A pagina Criar grupo de usuarios € exibida.

‘0 System Settings > < User Groups
Create user group

Details Name
UserGrp1
Maximum 50 characters. Use alphanumeric and '+=@-_ characters.
Description (optional)

System
Configuration

Assign users

Assign access

Criar grupo de usuarios
3. Preencha as seguintes sec¢oes:
Detalhes

Nome: Informe um nome exclusivo para o grupo (por exemplo, Operadores



Somente Leitura)

Descri¢ao (opcional): Breve descri¢ao do grupo (maximo 50 caracteres;
alfanuméricos e + = @ - \_ caracteres sao permitidos)

- Atribuir usuarios: Procure e selecione um ou mais usuarios locais
existentes para adicionar ao grupo. Note: Para adicionar usuarios que
ainda nao estao listados, clique em Gerenciar usuarios.

- Atribuir acesso
Funcao: Selecione a fungao do sistema a ser atribuida a todos os membros
deste grupo. As seguintes fungdes estao disponiveis:

- Visualizador: Exibir e acessar mddulos (somente leitura)
- Administrador: Acessar médulos e gerenciar configuragdes do sistema
4. Click Save.

O novo grupo de usuarios é exibido na lista Grupos de usuarios junto com sua
funcao atribuida e contagem de membros.

Edicdo de um grupo de usuarios

Para editar um grupo de usuarios:

1. Na lista Grupos de usuarios, localize o grupo que deseja modificar.
2. Escolha o icone Mais Op¢des > Editar do grupo desejado. A pagina Editar
grupo de usuarios € exibida.

< User Groups
& SystemSettings > Edit user group

Details

Assign users

Assign access

Editar grupo de usuarios
3. Faga as alteragdes desejadas.

4. Click Save.



O grupo atualizado € exibido na lista Grupos de usuarios. A nova fungao entra
em vigor para todos os membros do grupo.

Exclusao de um grupo de usuarios

Para excluir um grupo de usuarios:

1. Na lista Grupos de usuarios, localize o grupo que deseja excluir.
2. Clique no icone Mais Op¢oes ao lado do grupo e selecione Excluir.

A Delete user group?

User group will be permanently removed from the platform.

Cancel Delete user group

Excluir grupo de usuarios
3. Confirme a exclusado quando solicitado.

O grupo é removido da lista Grupos de usuarios.

% Note: A exclusdo de um grupo de usuarios remove a atribuicdo de funcéo
baseada em grupo de todos os membros. As contas de usuario individuais
nao sao excluidas.

Configurando o provedor de identidade
Depois de fazer logon no VA, os administradores de conta podem definir varias

configuracdes. Os administradores de conta podem fazer login usando a
administragao local ou a configuragao do IDP.

Configuracao SAML do Okta IDP para SSO
Pré-requisitos para Configurar SAML IDP

- Acesso de administrador local ao Cisco 1Q

- Acesso ao portal do IDP

Configuracdo SAML de IDP para SSO



Para configurar a SAML (Security Assertion Markup Language) do IDP para
SSO:

1. Navegue até o portal do IDP.

Tabela 2: Atributos do Cisco IQ

Campo Valor

Nome do aplicativo <Nome do aplicativo>

Ambiente aplicativo empresarial ESP

Grupos de Proprietarios de Aplicativos Proprietario das configuragdes de IDP
Correio de Equipe Mala direta para a equipe
Publico-alvo Nao-forga de trabalho

Categoria de integracao Selecione "Nova integracao”

Tabela 3: Parametros de configuragdo SAML

Parametro Configuragao Exemplo

Nome de dominio
Audiéncia (ID da totalmente
Entidade) qualificado
(FQDN)

Ponto de
extremidade de
Servico de Cliente
de Assercgao (ACS

mymanagementhost.mydomain.com

URL de Logon https://mymanagementhost.mydomain.com

Unico _ Assertion /[saml/acs
Customer Service)
SAML
Formato de ID  Endereco de e-
. NA
do Nome mail

Nome de usuario L.
L Nome de usuario NA
do aplicativo

5. Configure as instru¢des de atributo.

%ﬁ Note: As alteracdes de atributo de IDP dependem do provedor e da
configuracéo especificos. O Cisco IDP e seus atributos s&o
compartilhados abaixo como um exemplo.

- Primeira entrada
- Nome: Nome de usuario
- Valor: user.login

- Segunda entrada
- Nome: Email principal



- Valor: usuario.email
- Declaragdes de Atributos do Grupo
- Nome: grupos
- Filtro: REGEX
- Valor: .*
6. Defina as configuragdes de Logout unico (SLO) no aplicativo.

Tabela 4: Definigoes de configuragao do SLO

Campo Valor

Para o Okta, esse certificado sera necessario apenas
se vocé optar por habilitar o SLO. Faga o download do
Certificado de certificado de assinatura usando Download SP
assinatura Certificate em ldentity Providers. Salve o arquivo como
sp-public-key.crt. Consulte Configuracéo de logoff
unico para obter mais detalhes.

Os metadados do SP (Provedor de servigos) sao

metadados SP necessarios somente para o IDP do AD FS (e ndo para
o Okta).

I?e§eja habilitar o Logoff Sim ou N3o

Unico?

URL de logoff unico https://mymanagementhost.mydomain.com/saml/logout

Emissor SP (ID do

publico/entidade ou URL https://mymanagementhost.mydomain.com
ACS)

8. Clique no icone Download para fazer o download do arquivo "IDP Metadata
XML".

9. Provisione ou crie o aplicativo conforme exigido pelo provedor.

Adicionando o Okta IDP

Para adicionar um IDP no Cisco 1Q:

1. Em Configuracdes do sistema, escolha Configuracéo do sistema >
Provedores de identidade. A pagina Provedores de identidade é exibida.

bl |Q Link

&0 System settings > Identity Providers

Download SP public certificate 1 | Download P metadata

&% Connection Management

2 Activity & Logs

+

1oy System
Configuration
No identity provider added yet

Add an identity provider to get started

Add identity provider




Pagina inicial do IDP

% Note: Apenas um (1) IDP pode ser adicionado em um determinado
momento.

2. Clique em Adicionar provedor de identidade. A pagina Adicionar Provedor
de Identidade é exibida.

b 1Q Link

‘0 System Settings & Identity Providers

Add Identity Provider

¥ Connection Management

& Activity & Logs Identity provider name *

Enter identity provider name

@ System
Configuration Domains

Enter domain names

Organization IDP metadata *

Select or drag file to this area to upload

Only one file can be uploaded at 5 MB or less

(, Enable single log out (SLO)

Save Cancel

Adicionar provedor de identidade
3. Insira 0 nome do provedor de identidade.

4. Clique em Add para adicionar um nome de dominio configurado do Cisco
|IQ ao campo Domain(s).

5. Arraste e solte ou carregue o arquivo de metadados SAML obtido do
aplicativo IDP no campo Metadados IDP da organizagao. Esse arquivo



contém detalhes do certificado e da entidade SP.

6. (Opcionalmente) ative o bot&do de alternancia Ativar logoff unico. Vocé
também pode ativar o SLO posteriormente.

7. Click Save.
Configuragdo do mapeamento de fungao

1. No IDP adicionado, escolha o icone Mais Op¢des > Mapear Fungoes. A
pagina Mapear fungdes de usuario é exibida.



Map identity provider roles to system roles to assign permissions.

Map User Roles

IDP Role System Role

ig-demo-user General Account...

<+ Add identity provider role

Mapear Fungdes de Usuario

2. Insira uma fungao IDP para a fungao Sistema selecionada. As seguintes
fungdes do sistema sao suportadas:




- Administrador geral da conta: O Administrador da Conta Geral tem
permissdes totais para executar todas as agdées no produto

Visualizador de Contas Gerais: O Visualizador de Contas Gerais tem
acesso somente leitura

%ﬁ Note: A fungdo IDP € um campo de texto aberto. Ele deve
corresponder exatamente ao nome do grupo ou fungao configurado
no IDP da sua organizagao. Um exemplo de grupos Okta &
compartilhado abaixo.

$¢ okta a © &
© Admin Console «
© Help
@ Dashboard Groups !
Directory ~ Al Rules
People
Advanced search v

Devices

Profile Editor Group source type Al Showing 5

Directory Integrations Applications

o)
5
Fi
B
v 3
]
b
b=

Profile Sources
2 customizations
88 Applications

O security v

Referéncia de Mapeamento de Fungao

3. Mapeie fungdes adicionais conforme necessario clicando em Adicionar
funcao do provedor de identidade.

4. Click Save. Uma vez configurada, a pagina de login exibe uma opgao para
efetuar login com o SSO (via IDP).

Configuragéo de logoff unico

Se vocé optar por habilitar o SLO, devera carregar metadados que incluam o
URL do SLO. Vocé pode configurar isso editando suas configuragdes do
Provedor de identidade e ativando a opgao para Habilitar logoff unico. Para
concluir a configuragao do SLO:

1. Na pagina inicial dos Provedores de identidade, clique em Download SP
public certificate.



Certificado publico SP

2.

3.

10.

11.

12.

Salve o arquivo baixado como sp-public-key.crt.

Navegue até o portal do IDP.

. Carregue o arquivo de certificado de assinatura gerado na Configuracao

SAML IDP para SSO.

. Insira 0 URL do SLO (por exemplo, https://cig-xxx-xxx-37-160.cx-hub-

rtp.cisco.com/saml/logout).

. Insira o emissor da controladora (por exemplo, cig-xxx-xxx-37-160.cx-hub-

rtp.cisco.com).

. Clique em Submit.
. Baixe o arquivo de metadados IDP novamente.

. Na pagina Provedores de identidade, escolha o icone Mais opg¢des do IDP

adicionado > Editar.
Ative o botao de alternancia Ativar logoff unico (SLO).
Carregue o arquivo de metadados recém-baixado.

Use a seguinte lista de verificagao para verificar a funcionalidade SSO e
SLO:

Lista de verificagcao:

- O login do administrador local foi bem-sucedido

- O portal do IDP esta configurado e provisionado

- O IDP é adicionado ao Cisco IQ com status de "Exito"

- Os mapeamentos de fungéo sao configurados e testados

- Os metadados da controladora sao baixados e o certificado é extraido

- Se 0 SLO estiver habilitado, a configuragdo do SLO sera concluida com o

certificado de assinatura real

- O fluxo de SSO e SLO de ponta a ponta foi testado com éxito



Solucéao de problemas de IDP

As tabelas a seguir listam problemas comuns e possiveis solu¢des para ajudar a
identificar e resolver rapidamente problemas relacionados a status de IDP, erros
de certificado, falhas de login de SSO e configuragao de SLO:

Tabela 5: Troubleshooting

Problema Solugao

O status de IDP é mostrado Verificar as configuragées de mapeamento de
como "Incompleto” funcao

Erros de certificado Verificar o formato e a validade do certificado

Falhas de login de SSO Validar mapeamento de atributo e atribuicoes
de grupo

Verifique se o certificado foi carregado

corretamente e se as URLs do SLO estao

configuradas

O SLO nao esta funcionando
conforme esperado

Configuragcao SAML de IDP do ADFS para SSO

Esta secao fornece orientacéo para configurar o Microsoft Ative Diretory (AD)
Federation Services (FS) como o SAML IDP para o Cisco IQ, suportando
autenticacao baseada em senha e Public Key Infrastructure (PKI) ou baseada
em certificado.

Pré-requisitos para Configurar ADFS IDP SAML para SSO

- O ADFS 6.0+ é recomendado

- Windows Server 2016 + (recomendado 2019)

- Integracdo do AD configurada com contas de usuario

- Certificados SSL/TLS no servidor ADFS

- Acesso de administrador ao Cisco 1Q

- Acesso administrativo ao servidor ADFS (Windows Server)

- Acesso do PowerShell no servidor ADFS

- Conectividade de rede entre ADFS e Cisco 1Q

- Autoridade de Certificagao Corporativa (CA) (instalada ou acessivel)

- Privilégios de Administrador de Dominio ou Administrador Corporativo
(necessario apenas para PKI)



- Detalhes de configuragéo do servidor ADFS (conforme listado na tabela
abaixo)

Tabela 6: Visao geral do fluxo de autenticacéo

Item Descricao Exemplo
Nome de host de <Your-CIQ-FQDN> Por
FQDN do Cisco 1Q exemplo, dev35-23.cx-

implantacédo de usuario .
XXX-XXX.CISCO.com

https://<Your-ADFS-
. Endereco do servidor HOSTNAME> Por
RL ADF
URL do Servidor S ADFS do usuario exemplo, https://ad-
fs.dev.local
Dominio da empresa Dominio de e-mail <Seu-Dominio>
CN=Funcéo -

Nomes de Dominio (DN) Desenvolvedores do CXIQ
do grupo do Ative Diretory OU=Groups, DC=dev,
DC-=local

Grupos do AD

Nome da autoridade de Nome da autoridade de <Seu-Nome-da-CA>

certificagao (PKI) certificagcao corporativa
Porta de autenticacdo de Porta TLS alternativa do 49443
certificado (PKI) ADFS

<Sua IMPRESSAO
DIGITAL COM
CERTIFICAQAO SSL>

Impressao Digital de Certificado SSL do
Certificado SSL servidor ADFS

Configurando SAML de ADFS Base

Para configurar o ADFS:

1. Em Configuragdes do sistema, escolha Configuragéo do sistema >
Provedores de identidade. A pagina Provedores de identidade é exibida.

do system settings > Identity Providers
&% Connection Management

£ Activity & Logs

@ Sem
Configuration

Opcodes de download

2. Clique em Download SP public certificate e Download SP metadata para
fazer download desses arquivos.

3. Copie e salve os arquivos service-provider-metadata.xml e service-



10.

11.

12.

13.

14.

15.

S

provider-certificate.crt no servidor ADFS (por exemplo, C:\.

. Faga logon no servidor ADFS.

. No menu Gerenciamento ADFS, clique em Confianca da Terceira Parte

Confiavel.

. No menu Trusts da Terceira Parte Confiavel, clique em Adicionar Trusts da

Terceira Parte Confiavel. O novo assistente é aberto.

. Clique no botao de opc¢ao Claims Aware.
. Clique em Start para continuar com a configuracao.

. Clique em Importar dados sobre a terceira parte confiavel de um arquivo

para obter detalhes do arquivo salvo como parte da etapa 3.

Cliqgue em Procurar para selecionar o arquivo de metadados do provedor
de servicos e concluir o upload do arquivo.

Cliqgue em Next.

Insira um nome de exibigao (por exemplo, "Cisco IQ"), adicione as notas
relevantes e clique em Avancar.

Na pagina Escolher politica de controle de acesso, clique em Permitir todos
(ou na politica exigida pela configuragao de seguranga da sua
organizacao).

Clique em Avancar nas telas restantes.

Clique em Fechar para concluir a configuragdo da Confianga da Terceira
Parte Confiavel.

Note: Nao selecione "Permitir Todos com MFA", a menos que o servidor
ADFS tenha um adaptador de Autenticagao Multifator (MFA) registrado (por
exemplo, MFA do Azure, Senha ocasional (TOTP) com base no tempo
configurada.

Se esta politica estiver habilitada sem um provedor MFA configurado, o ADFS
autenticara o usuario, mas negara a solicitagcdo com o status
urn:oasis:names:tc:SAML:2.0:status:RequestDenied. Como a resposta SAML
nao contém nenhuma assergéao, o plug-in falha e relata um erro de "e-mail
ausente".

Problema: A opc¢ao "Permitir todos com MFA" esta selecionada.

Solucéo: No PowerShell, verifique a politica atual executando o seguinte
comando.



Get-AdfsRelyingPartyTrust -Name

") .AccessControlPolicyName
To set “Permit everyone” (no MFA requirement), run the following command:
Set-AdfsRelyingPartyTrust -TargetName *

-AccessControlPolicyName “Permit everyone”

You can also create the trust through PowerShell:
-Add-AdfsRelyingPartyTrust °

=Name “

-Identifier “

-SamTEndpoint (New-AdfsSamlEndpoint -Binding POST -Protocol
SAMLAssertionConsumer -Uri “

ll)
-AccessControlPolicyName “Permit everyone”
-IssuanceAuthorizationRules ’=> issue(Type =
“http://schemas.microsoft.com/authorization/claims/permit”, Value =
“true”);

Configurando Regras de Declaragdao do ADFS

Para configurar as regras de Declaragcao do ADFS, execute as etapas listadas
nas segoes a seguir.

Reivindicagdes obrigatoérias

Consulte a tabela a seguir para obter as reivindicagbes necessarias.



Tabela 7: Reivindicagdes obrigatérias

Reivindicagcdo  Propdsito Fonte
E-mail Identificador do usuario E-mail do AD
Nome de Nome completo do

D L Nome para Exibigdo do AD
exibigcao usuario

Autenticagéo de O ADFS mapeia o certificado de

UPN PKl/certificado cliente para um usuario do AD via
UPN
NamelD assunto SAML Transformado a partir de email
Acesso baseado em Associagao a um grupo do AD
Grupos

funcao (memberOf)
Aplicando regras de reivindicagao

1. Defina o nome do Objeto de Confianga de Terceira Parte Confiavel (por
exemplo, "Cisco 1Q - Produgao").

$relyingPartyName = “Your-RP-Name”

2. Defina regras de reivindicag&o para enviar informagdes de usuario e
associagao de grupo ao Cisco 1Q.

$claimRules = @’

@RuleTemplate = “LdapClaims”

@RuleName = “Send Email and Name”

c:[Type == “http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname’
=> issue(store = “Active Directory”, types = (“http://schemas.xmlsoap.org/ws/2005/05/1c
@RuleTemplate = “LdapClaims”

@RuleName = “Send UPN”

c:[Type == “http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname’
=> issue(store = “Active Directory”,

types = (“http://schemas.xmlsoap.org/ws/2005/05/identity/claims/upn”),

query = “;userPrincipalName;{0}”, param = c.Value);

@RuleName = “Transform Email to NameID”

c:[Type == “http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress”]

=> issue(Type = “http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier”,
Issuer = c.Issuer, OriginalIssuer = c.0OriginalIssuer, Value = c.Value, ValueType = c.V:
Properties[“http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/format”] = *
@RuleName = “Send Group Membership”

c:[Type == “http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname’
=> issue(store = “Active Directory”,

types (“http://schemas.xmlsoap.org/claims/Group”),

query “;member0f; {0}”, param = c.Value);

@

3. Aplique as regras de reivindicagdo executando o seguinte comando:



Set-AdfsRelyingPartyTrust -TargetName $relyingPartyName
-IssuanceTransformRules $claimRules

Write-Host "Regras de reivindicacao configuradas com éxito!" -Cor de primeiro
plano verde

aviso: Cada conta de usuario do AD deve ter o atributo de email
preenchido. Se este atributo estiver ausente, a assercdo SAML nao contera
uma declaragdo de email, resultando em uma rejeicao de autenticagao.

Para atualizar o endere¢o de email de um usuario, execute o seguinte comando
do PowerShell:

Set-ADUser -Identity “

” -EmailAddress

Verificando grupos de usuarios

1. Defina o nome de usuario para verificar a associagao do grupo do usuario
executando o seguinte comando:

$username = “username”

2. Execute os seguintes comandos para localizar a conta do usuario:

$searcher = [adsisearcher]“(samaccountname=$username)”
$user = $searcher.FindOne()

3. Exiba os grupos aos quais o usuario pertence usando o seguinte comando:

$user.Properties.memberof



Saida de exemplo:

CN=Funcao - Desenvolvedores CXIQ,0U=Grupos de fungcdes,DC=dev,DC=local
Configurando o ADFS para confiar no certificado de assinatura da controladora

1. No servidor ADFS, importe o certificado SP para o armazenamento
TrustedPeople:

Import-Certificate -FilePath “C:-provider-certificate.crt”
-CertStorelLocation “Cert:”

2. Escolha uma das seguintes opgoes:

% Note: O certificado SP é emitido por uma CA interna que o ADFS nao
pode validar por meio da cadeia de confianca padrao.

Desabilitar validagao de cadeia globalmente para esta terceira parte
confiavel

Set-AdfsRelyingPartyTrust °
-TargetIdentifier “

-SigningCertificateRevocationCheck None °
-EncryptionCertificateRevocationCheck None

- Se o certificado da controladora de armazenamento for emitido por uma CA
(ndo autoassinada), importe o certificado da CA emissora para o
armazenamento de certificados Raiz

Import-Certificate -FilePath “C:-ca.cer” -CertStorelLocation
“Cert:”

3. Aplicar as alteracdes reiniciando o servico ADFS.

Restart-Service adfssrv



Configurando a autenticagao de PKl/certificado

Esta se¢cédo descreve como adicionar autenticagdo baseada em certificado (ou
seja, cartdo inteligente ou certificado de software) ao lado de senhas. Esta sec¢ao
podera ser ignorada se a autenticagao somente por senha for suficiente.

Instalando a Fungao de AC do AD CS

Para instalar a fungdo de CA do CS (Servigos de Certificados) do AD:

1. Verifique se ja existe uma autoridade de certificagdo empresarial no seu
dominio executando o seguinte comando:

certutil -config - -ping

Se o0 comando retornar uma resposta valida, vocé podera ignorar o restante
desta seg¢do. Seu ambiente ja esta configurado. Se o comando indicar que
nenhuma CA foi encontrada, va para a etapa 2.

2. Instale a fungao de CA executando o seguinte comando:

install-WindowsFeature AD-Certificate -IncludeManagementTools

3. Configure a funcéo de CA executando o seguinte comando:

nstall-AdcsCertificationAuthority °
-CAType EnterpriseRootCA °
-CACommonName *“

-KeyLength 2048 °

-HashATgorithmName SHA256 °

-CryptoProviderName “RSA#Microsoft Software Key Storage Provider” °
-ValidityPeriod Years °

-ValidityPeriodUnits 10 °

-Force

4. Verifique a instalacdo executando o seguinte comando:

certutil -ca

5. Confirme se o servigo esta ativo e acessivel executando o seguinte



comando:

certutil -config - -ping

Configurando um modelo de certificado

Para configurar um modelo de certificado com EKU (Uso Avangado de Chave)
de Autenticacao de Cliente:

1. Abra certsrv.msc e expanda o n6 CA.

2. Clique com o botao direito do mouse em Modelos de certificado >
Gerenciar.

3. Duplicar o modelo do usuario.

% Note: O modelo de Usuario interno sera funcional ou valido somente
se o certificado emitido a partir dele incluir o EKU de Autenticacao de
Cliente.

4. Defina as configuragdes nas seguintes guias:

- General: Digite "ClQ User Authentication" no campo Name com um
periodo de validade de um (1) ano

- Tratamento de Solicitagdes: Selecione Signature and encryption na
lista suspensa Purpose e marque a caixa de selecao Allow private
key to be export

- Nome do assunto: Selecione Build from Ative Diretory Information e
inclua um email nos campos Subject e SAN

aviso: Os campos Assunto e SAN devem conter um Nome UPN do
usuario ou um email que corresponda a uma conta do AD. O ADFS
mapeia o certificado para um usuario do AD usando esses campos.

- Extensodes: Certifique-se de que as politicas de aplicativos incluam
"autenticacao de cliente (1.3.6.1.5.5.7.3.2)"

- Segurancga: Adicione usuarios de dominio e conceda a eles
permissoes de Leitura e Registro

5. Publique o modelo usando o seguinte comando:



Add-CATemplate -Name “CIQUserAuthentication” -Force

Registrando um certificado do usuario

1. Efetue login como o usuario de destino.

2. Registre o certificado executando o seguinte comando:

certreq -enroll -user “CIQUserAuthentication”

3. Verifique a instalagao do certificado executando o seguinte comando:

Get-ChildItem Cert:| Where-Object {
$_.EnhancedKeyUsagelList.ObjectId -contains “1.3.6.1.5.5.7.3.2”} | Format-Table Subject,

Exportagao de um certificado de usuario do Windows e instalagdo no cliente (Mac)

Para exportar um certificado do usuario do Windows para o Mac:

1. Exporte o certificado do Windows como um arquivo PFX executando os
seguintes comandos:

$cert = Get-ChildItem Cert:| Where-Object { $_.Subject -Tike “*

7 }

$password = ConvertTo-SecureString -String

-Force -AsPlainText
Export-PfxCertificate -Cert $cert -FilePath “C:-cert.pfx” -Password $password

2. Transfira o arquivo user-cert.pfx para seu dispositivo Mac.

3. Importe o certificado para o Mac Keychain executando o seguinte
comando:



security import user-cert.pfx -k ~/Library/Keychains/login.keychain-db -P *

% Note: Depois de importar o certificado, o navegador deve ser fechado e
reaberto para que seja reconhecido.

4. Confie na autoridade de certificacdo no Mac executando:

sudo security add-trusted-cert -d -r trustRoot \
-k /Library/Keychains/System.keychain ca-certificate.cer

Habilitando Pontos de Extremidade de Autenticagao de Certificado ADFS

Para habilitar pontos de extremidade de autenticacao de certificado ADFS:

1. Habilite os pontos de extremidade de certificado ADFS necessarios
executando os seguintes comandos:

EEnable-AdfsEndpoint -TargetAddressPath /adfs/services/trust/2005/certificate
Enable-AdfsEndpoint -TargetAddressPath /adfs/services/trust/2005/certificatetransport
Enable-AdfsEndpoint -TargetAddressPath /adfs/services/trust/13/certificate
Enable-AdfsEndpoint -TargetAddressPath /adfs/services/trust/13/certificatetransport

2. Verifique se todos os pontos de extremidade estdo habilitados executando
0 seguinte comando:

Get-AdfsEndpoint | Where-Object { $_.AddressPath -Tlike “*cert*” } | Format-Table Addres

Como habilitar a autenticagéo de certificado como principal

Para ativar a autenticagao de certificado como principal:

1. Configure os provedores de autenticagao primaria para acesso a intranet e
a extranet usando o seguinte comando:

Set-AdfsGlobalAuthenticationPolicy °
-PrimaryIntranetAuthenticationProvider @(“CertificateAuthentication”, “WindowsAuthentic
-PrimaryExtranetAuthenticationProvider @(“CertificateAuthentication”, “FormsAuthenticat



2. Verifique se ambas as listas incluem CertificateAuthentication e
FormsAuthentication usando os seguintes comandos:

(Get-AdfsGlobalAuthenticationPolicy).PrimaryIntranetAuthenticationProvider
(Get-AdfsGlobalAuthenticationPolicy).PrimaryExtranetAuthenticationProvider

3. Verifique a configuragao atual da porta do cliente TLS usando o seguinte
comando:

Get-AdfsProperties | Select-Object HostName, HttpsPort, T1sClientPort

4. Se TIsClientPort ndo estiver 49443, atualize a porta e reinicie o servigo
ADFS usando os seguintes comandos:

Set-AdfsProperties -TlsClientPort 49443
Restart-Service adfssrv

Corregdes SChannel/TLS (CRITICAS para PKI)

As etapas nas seg¢des a seguir resolvem erros de CERT_E_UNTRUSTEDROOT
(0x800B0109) que impedem o funcionamento da autenticagao de certificado.

Vinculando certificados SSL na porta 49443

Para vincular certificados SSL na Porta 49443:

1. Remova qualquer associacao de certificado SSL existente na porta 49443
usando o seguinte comando:

>netsh http delete sslcert
hostnameport=

149443

2. Crie uma nova associagao com negociagao de certificado de cliente
habilitada usando o seguinte comando:

netsh http add sslcert hostnameport=



149443 °
certhash=

appid=“{5d89a20c-beab-4389-9447-324788eb9%44a}” °
certstorename=MY °

clientcertnegotiation=enable °
verifyclientcertrevocation=disable

3. Verifique se a negociacao de certificado de cliente esta habilitada usando o
seguinte comando:

http show sslcert
hostnameport=

149443

Limpando o Repositério de Certificados (CRITICO)

Para limpar o armazenamento de certificados:

aviso: O Windows SChannel rejeitara todos os certificados de cliente se
houver certificados ndo autoassinados no repositério Raiz Confiavel. Essa
€ a principal causa de falhas de PKI.

1. Identifique certificados ndo autoassinados no repositorio Raiz Confiavel
executando o seguinte comando:

$bad = Get-ChildItem Cert:| Where-Object { $_.Issuer -ne $_.Subject }
$bad | ForEach-Object { Write-Host “PROBLEM: $($_.Subject) | Issuer: $($_.Issuer)” -For

2. Mova esses certificados para o armazenamento intermediario de CA
executando o seguinte comando:

$bad | Move-Item -Destination Cert:\IntermediateCA
Write-Host “Moved $($bad.Count) cert(s) from Root to Intermediate CA store” -Foregrounc



3. Verifique se nenhum certificado ndo autoassinado permanece no
repositério Raiz Confiavel executando o seguinte comando:

Get-ChildItem Cert:| Where-Object { $_.Issuer -ne $_.Subject }

Corregdes de registro de canal SC (CRITICO)

Para definir as configuragbées do Registro SChannel para garantir a autenticagao
de certificado adequada:

1. Defina a variavel de caminho do Registro usando o seguinte comando:

$regPath = “HKLM:”

2. Aplique as configuragdes de registro definidas na tabela abaixo usando os
seguintes comandos:

Set-ItemProperty -Path $regPath -Name “ClientAuthTrustMode” -Value 2 -Type DWord
Set-ItemProperty -Path $regPath -Name “SendTrustedIssuerList” -Value 0 -Type DWord

Tabela 8: Configuragdes do Registro SChannel

Configuragao Valor Propdsito
Habilita a confianca exclusiva de CA
ClientAuthTrustMode 2 para corrigir o caminho de validagao
padrao.

Impede que o servidor envie a lista
EnviarListaDeEmissoresConfiaveis 0 completa de emissores confiaveis
durante o handshake TLS.

Verificando o Armazenamento de Certificados de Autoridade de Certificagcao

Para verificar o armazenamento de certificados da autoridade de certificagao:

% Note: O certificado CA que emite certificados de usuario deve estar no
repositério SystemCertificatespara garantir que ele seja reconhecido
corretamente.

1. Defina a impresséao digital do seu certificado CA usando o seguinte
comando:



$caThumbprint =

2. Verifique se o certificado CA ja esta presente no LocalMachinestore*®
usando o seguinte comando:

$exists = Test-Path “HKLM:\caThumbprint”

Se o certificado nao for encontrado, importe-o para o repositério LocalMachine:

if (-not $exists) {
Import-Certificate -FilePath “C:\YOUR-CA-CERT>.cer” °
-CertStorelLocation “Cert:”

Reinicializando o Servidor ADFS (OBRIGATORIO)

Reinicie o servidor ADFS usando o seguinte comando:

Restart-Computer -Force

% Note: A alteragdo do Registro de ClientAuthTrustMode somente entrara em
vigor depois que o servidor for reiniciado.

Exportando Metadados do ADFS

Vocé pode baixar os metadados do ADFS usando o PowerShell ou o navegador
da Web.

PowerShell

Para exportar metadados do ADFS usando o PowerShell:

1. Abra o PowerShell no servidor ADFS.



2. Execute os comandos a seguir para fazer download do arquivo de
metadados.

$metadatalrl = (Get-AdfsEndpoint | Where-Object {$_.Protocol -eq “Federation Meta
Invoke-WebRequest -Uri $metadataUrl.AbsoluteUri -OutFile “C:-metadata.xml”
Write-Host “ADFS metadata exported to C:-metadata.xml” -ForegroundColor Green

Depois de executar os comandos, o arquivo de metadados € salvo em C:-
metadata.xml.

Navegador da Web

Para exportar metadados do ADFS usando um navegador da Web:

1. Navegue até https://<seu-servidor-adfs>/FederationMetadata/2007-
06/FederationMetadata.xml, substituindo "<seu-servidor-adfs>" pelo
nome de host do seu servidor ADFS.

2. Salve o arquivo XML de metadados no computador quando
solicitado.

Configuragao no Cisco 1Q

Para configurar no Cisco 1Q:
1. Transfira o adfs-metadata.xml para sua estacao de trabalho.

2. No Cisco 1Q, navegue para Configuragdes do sistema > Configuragao
do sistema > Provedores de identidade.

3. Carregue o arquivo de metadados do ADFS para extrair
automaticamente o certificado IDP, a ID da entidade e a URL do
SSO.

4. Salve a configuragao.

% Note: Se o ADFS executar uma substituicao automatica de certificado
de assinatura de token, vocé devera exportar novamente o arquivo de
metadados e carrega-lo no Cisco |Q para garantir a autenticagao
continua.

Adicionando ADFS IDP

1. Na pagina Provedores de identidade, clique em Adicionar provedor
de identidade.



2. Insira o nome do provedor de identidade.
3. Insira o(s) dominio(s) (por exemplo, company.com).

4. (Opcionalmente) ative o botdo de alternancia Ativar logoff unico, se
necessario.

5. Arraste e solte ou carregue o arquivo de metadados SAML obtido do
aplicativo IDP no campo Carregar metadados IDP.

6. Click Save.

% Note: O status é exibido como "Incompleto" até que o mapeamento
de fungdes seja concluido; este € um comportamento esperado.

Configurando o mapeamento de fungao

Antes de continuar a configurar o mapeamento de fungéao, verifique se vocé
pode localizar grupos do AD para usar no mapeamento. Para localizar
grupos do AD, execute o seguinte comando do PowerShell:

$searcher = New-Object DirectoryServices.DirectorySearcher
$searcher.Filter = “(&(objectClass=group) (cn=Role - CXIQ*))”
$searcher.PropertiesTolLoad.Add(“distinguishedName”) | Out-Null
$searcher.PropertiesToLoad.Add(“cn”) | Out-NuTll

$searcher.FindA11() | ForEach-Object { $_.Properties[“distinguishedname”] }

O sistema consulta o AD diretamente via LDAP (Lightweight Diretory
Access Protocol), ndo exigindo médulos adicionais. As informagdes do
grupo sao retornadas em formato de Nome Distinto completo, por exemplo:

CN=Funcao - Desenvolvedores CXIQ, OU=Grupos, DC=dev, DC=exemplo,
DC=com CN=Funcéo - Visualizadores CXIQ, OU=Grupos, DC=dev,
DC=exemplo, DC=com

Se 0s grupos necessarios nao estiverem listados, eles deverao ser criados
no AD por um Administrador de Conta para que vocé possa concluir o
mapeamento de funcido do ADFS.

Para configurar o mapeamento de fungao:
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Mapeamento de fungao

1. No IDP adicionado, escolha o icone Mais Op¢des > Mapear Fungoes.
A pagina Mapear fungdes de usuario é exibida.
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Mapeamento de fungao

2. Insira uma funcao IDP para a fung¢ao do sistema selecionada. As
seguintes fungdes do sistema s&o suportadas:

- Administrador geral da conta: O Administrador da Conta Geral
tem permissdes totais para executar todas as agdes no produto.
A fungao IDP (nome analisado) € Administradores CXIQ.

- Visualizador de Contas Gerais: O Visualizador de Contas
Gerais tem acesso somente leitura. A fungao IDP (nome
analisado) é Desenvolvedores e Visualizadores CXIQ.

% Note: Use nomes analisados (por exemplo, Desenvolvedores
CXIQ) e ndo DNs completos.

3. Click Save. O status é atualizado para Sucesso.
Teste de Certificagao de Cliente SChannel

Para verificar se o SChannel esta configurado corretamente para aceitar
certificados de cliente, abra uma nova janela do PowerShell e execute o
seguinte comando:

curl.exe -insecure °
-cert “CurrentUser\YOUR-USER-CERT-THUMBPRINT>" °
-v “https://

149443 /adfs/1s/”

A saida esperada € uma resposta HTTP (por exemplo, um
redirecionamento ou a pagina ADFS). Se ocorrer um erro de handshake
TLS, a conexao falhou.

Teste completo do navegador para o fluxo de PKI

Antes de comecar a testar completamente o fluxo de PKI no navegador,
verifique se o certificado do usuario esta instalado no MacOS Keychain
(consulte Importacéo do certificado do usuario na maquina cliente
(MacQS)). Para testar:




1. Navegue até o URL de login do SAML do aplicativo. O ADFS
apresenta opcoes de certificado e senha.

2. Escolha Autenticacao de certificado. O navegador solicita o
certificado.

3. Carregue o certificado. O ADFS autentica o usuario, redireciona a
solicitagao com uma resposta SAML e estabelece uma nova sessao.

Teste de Navegador de Ponta a Ponta para Fluxo de Senha

Antes de iniciar o teste de fluxo de senha do navegador de ponta a ponta:

1. Navegue até o URL de login do SAML do aplicativo. O ADFS
apresenta opgoes de certificado e senha.

2. Selecione Autenticacdo de Senha/Formularios.
3. Digite Username.
4. Digite a senha.

5. Verifique o login bem-sucedido.

%ﬁ Note: Ambos os fluxos devem funcionar simultaneamente.

Solugao de Problemas do ADFS

A lista a seguir descreve problemas comuns e possiveis solugdes para
ajudar a identificar e resolver rapidamente problemas relacionados ao
status do ADFS, erros de certificado, falhas de login do SSO e
configuragéo do SLO.

Tabela 9: Problemas do ADFS

Problema Sintomas/Descricdo  Causas / Verificagoes /
Solugdes e Correcoes

- Regra de declaracao
ausente: Execute
novamente as

Nenhuma funcao apos . ~
instrucoes em

Grupos nao extraidos

0 logon Configuracéo de
Regras de
Declaracdo do ADFS
"Falha ao Verificar configuragédo na
Falha na descriptografar a configuragao de certificado
descriptografia

assercao" nos logs ADFS



Problema Sintomas/Descricdo  Causas / Verificagdes /
Solugdes e Correcdes

URL do ACS
invalida: Verifique:
https://your-
fqdn/saml/acs
Incompatibilidade de
cookies: Verificar
cookies do
navegador para o
dominio correto

Preso na autenticagao

Loop de login ou loop de login

Comandos de Diagnéstico para Solu¢ao de Problemas

Para garantir uma integracdo bem-sucedida entre o ambiente ADFS e o
Cisco 1Q, use os seguintes comandos de diagndstico. Esses comandos
ajudam a verificar a acessibilidade de metadados, configuragdes de
certificado e configuragdes de endpoint.

- Verifique a acessibilidade dos metadados do ADFS: Confirma que os
Metadados da Federagao ADFS sio acessiveis ao publico e
acessiveis ao publico; essa € uma etapa critica para estabelecer a
confianga inicial

curl -k https://

/FederationMetadata/2007-06/FederationMetadata.xm]l

- Validar o certificado de criptografia: Garante que o certificado de
criptografia correto esteja associado ao Cisco IQ Relying Party Trust

Get-AdfsRelyingPartyTrust -Name “Cisco IQ - Production” |
Select-Object EncryptionCertificate | Format-List

Revisar Configuragdo de Ponto de Extremidade SAML: Verifica se os
pontos de extremidade SAML para a confianga do Cisco 1Q estao
configurados corretamente e se as solicitagdes e assergdes de
autenticacao sao roteadas para as URLs esperadas

Get-AdfsRelyingPartyTrust -Name “Cisco IQ - Production” |
Select-Object SamlEndpoints


https://your-fqdn/saml/acs
https://your-fqdn/saml/acs

Configuracao de SAML do Microsoft Entra ID para SSO

Esta secéao fornece orientagao para configurar a ID do Microsoft Entra (ID
do Entra) como o SAML IDP para o Cisco 1Q, suportando tanto o PKI
baseado em senha e como a Autenticacdo Baseada em Certificado (CBA).

Pré-requisitos para Configurar o Entra ID SAML para SSO

- Locatario da ID da Entra (por exemplo, "cigtestdev.onmicrosoft.com")

- Acesso a fungao de Administrador global ou Administrador de
aplicativos do Cisco 1Q

- Conectividade entre Entra ID (nuvem) e Cisco 1Q

- Autoridade de certificacdo corporativa instalada ou acessivel
(necessario apenas para PKI)

- Ponto de Distribuicao de Lista de Revogacgao de Certificados (CRL)
acessivel da Internet (necessario apenas para PKI)

Tabela 10: Configuragéo do servidor de ID Entra

Item Descricao Exemplo
ID do Identificador
L de locatario do 37352d8f-0ebe-4762-8161-8775ffe897cb
Locatario
Entra ID
Nome de host
FQDNdo o <SEU-CIQ-FQDN>
Cisco 1Q . ~
implantacao
. URL do
:Bsa entidade  issorda 1D https://sts.windows.net/<TENANT-ID>/
de entrada
Ponto de
URL SSO IDP extremidade https://login.microsoftonline.com/<TENANT-
de logon ID>/sami|2
SAML
Dominio da Dominio de e-
mail para <SEU-DOMINIO>
empresa

usuarios

Configurando o aplicativo Entra ID SAML

Criando uma aplicagdo empresarial



1. Entre no centro de administracido do Microsoft Entra.

2. Navegue até Identity > Applications > Enterprise applications.
3. Clique em Novo aplicativo > Criar seu préprio aplicativo.
4. Insira 0 nome (por exemplo, "Cisco 1Q") .

5. Escolha Integrar qualquer outro aplicativo que n&o esteja na galeria
(sem galeria).

6. Clique em Criar.

Configurando o Logon Unico do SAML

Para configurar o logon unico SAML, vocé deve carregar o arquivo de
metadados SP. Vocé pode obté-lo executando as seguintes etapas de VA:

1. Em Configuracdes do sistema, escolha Configuragéo do sistema >
Provedores de identidade. A pagina Provedores de identidade é
exibida.

Al | Link

o Systemsettings > Identity Providers
&% Connection Management

2 Activity & Logs

@G Syem
Configuration

Opcodes de download

2. Clique em Download SP metadata para fazer o download. Este
arquivo de metadados SP baixado é carregado para concluir a
configuragcéo de logon unico SAML.

3. Clique no botédo Upload Metadata file para carregar o arquivo de
metadados SP. Os dados do arquivo de metadados SP serao
preenchidos automaticamente na tela Logon unico baseado em
SAML ap6s o upload bem-sucedido.

Vocé também pode optar por inserir manualmente esses detalhes para
definir as configuragdes de logon unico. Para configurar manualmente o
Logon unico SAML.:

4. No aplicativo empresarial, navegue para Logon unico e escolha
SAML.

5. Na secao Configuragdao SAML Basica, clique em Editar e insira o
seguinte:


https://entra.microsoft.com

- |dentificador (ID da entidade): <SEU-CIQ-FQDN>

- URL de resposta (URL ACS): https://<YOUR-CIQ-
FQDN>/saml/acs

- URL de Logon: https://<YOUR-CIQ-FQDN>/saml/login
- URL de logoff: https://<YOUR-CIQ-FQDN>/saml/logout

6. Click Save.

% Note: A ID da entidade deve corresponder exatamente ao que o
Cisco 1Q usa como sua ID de entidade SP. Normalmente, é o
FQDN da implantacao.

7. Para configurar Atributos SAML e declaragdes, clique em Editar na
secao Atributos e declaragoes.

8. Configure as seguintes declaragoes:

Tabela 11: Reivindicagcdes SAML necessarias

Reivindicagao Atributo de Origem Espaco de nomes

Identificador

de Usuario o ~

ExclUSIVO user.userprincipalname (padrao)

(NamelD)

:i‘:}:f ¢o de user.mail http://schemas.xmlsoap.org/ws/2005/05/ide
nome dado  user.givenname http://schemas.xmlsoap.org/ws/2005/05/ide
sobrenome  user.surname http://schemas.xmlsoap.org/ws/2005/05/ide
nome user.userprincipalname http://schemas.xmlsoap.org/ws/2005/05/ide
grupos user.assignedroles (VAZIO — limpar o namespace)

% Note: Para a alegacao dos grupos:

- Use user.assignedroles como origem — nao user.groups

- O campo Namespace deve estar vazio. Isso garante que o nome do
atributo na assergao SAML seja simplesmente grupos, em vez de um
Uniform Resource Identifier (URI) completo

- N&o adicione uma declaragao de grupo duplicada com user.groups,
pois isso causa conflitos

Configurando fungdes de aplicativo



As fungdes de aplicativo sdo configuradas no registro de aplicativo (ndo no
aplicativo empresarial); para configurar Fung¢des de Aplicativo:

1. Navegue até ldentidade > Aplicativos > Registros do aplicativo.
2. Localize e escolha seu aplicativo.
3. Va para Funcdes de aplicativo > Criar funcao de aplicativo.
4. Para cada fungao necessaria, configure o seguinte:
- Nome de exibicdo: Por exemplo, Cisco |IQ Admins
- Tipos de membro permitidos: Usuarios/Grupos
- Valor: Por exemplo, Cisco IQ Admins
- Descrigcao: Por exemplo, Cisco IQ Administrators

5. Clique em Apply.

% Note: Crie fungdes que correspondam aos seus requisitos de
mapeamento de fungdes do Cisco 1Q (por exemplo, Administradores
CXIQ, Desenvolvedores CXIQ ou Visualizadores CXIQ).

As fungdes de aplicativo sdo usadas em vez de declaragbes de grupo
pelos seguintes motivos:

- Os locatarios somente em nuvem nao podem enviar nomes para
exibicdo de grupo sem uma licenga P1 ou P2

- sAMAccountName funciona somente para grupos sincronizados do
AD local

- A origem da ID de grupo envia Universally Unique Identifier (UUIDs),
que sao dificeis de mapear

- As fungdes de aplicativo enviam valores de string exatos que
correspondem as expectativas da fungao do Cisco 1Q

Atribuicdo de Usuarios a Funcgbes de Aplicativo
Para atribuir usuarios a fungdes de aplicativo:
1. Volte para Aplicativo Empresarial > Usuarios e grupos.

2. Clique em Adicionar usuario/grupo.

3. Escolha o(s) usuario(s) e atribua a Fungao de Aplicativo apropriada.



4. Clique em Atribuir. Os valores de fungao sao exibidos como strings
legiveis no atributo de grupos de asser¢ao SAML.

Download de metadados e certificados IDP

Para fazer download de metadados e certificados IDP:

1. No aplicativo empresarial, escolha Single Sign-On > SAML Signing
Certificate.

2. Faga download do XML de Metadados de Federagéao (salve como
entra-id-metadata.xml).

Ou

Fazer download de certificado (Base64) para entrada de certificado
manual.

3. Anote os seguintes valores da se¢ao Configuragao:
- URL de logon (URL SSO do IDP)
- |dentificador do Azure AD (ID da Entidade do IDP)

- URL de logoff (URL do SLO do IDP)

% Note: Como a ID Entra gira certificados de assinatura periodicamente,
vocé deve baixar novamente os metadados e carrega-los no VA
sempre que o certificado ativo for alterado para garantir servico SSO
ininterrupto.

Adicionando ID do Entra IDP

% Note: As rotas APISIX para SAML sao criadas automaticamente
quando um IDP ¢é adicionado ao Cisco 1Q, eliminando a necessidade
de configuragao de rota manual.

Para adicionar Entra ID IDP:
1. Faga login no VA como um administrador de conta.

2. Navegue até Configuragdes do sistema > Configuracédo do sistema >
Provedores de identidade.

3. Clique em Adicionar provedor de identidade.

4. Insira o Nome do IDP (por exemplo, "ID Entra").



5. Insira o(s) Dominio(s) (por exemplo, "cigtestdev.onmicrosoft.com" ou
o dominio da sua empresa).

6. (Opcionalmente) ative o botao de alternancia Ativar logoff unico, se
necessario.

7. Arraste e solte ou carregue o arquivo entra-id-metadata.xml obtido do
Entra ID no campo Upload IDP Metadata.

8. Click Save.

% Note: O status permanece "Incompleto" até que o mapeamento de
funcdes seja concluido; este € o comportamento esperado.

Configurando o mapeamento de fungao

Para configurar o Mapeamento de fungao:

1. No IDP adicionado, escolha o icone Mais Opg¢odes > Mapear Funcgoes.
A pagina Mapear funcdes de usuario é exibida.

2. Insira uma fungao de IDP para cada funcao do sistema. As seguintes
fungdes do sistema sao suportadas:

Tabela 12: Funcoes do sistema

Funcéao do sistema Funcéao IDP Descricao
(Valor da Funcéao
do Aplicativo)

Permissoes
eneral_account administratorAdminiStradores totais para
9 - - do CXIQ todas as
acoes
Acesso
eneral_account_viewer Desenvolvedores somente
9 - - do CXIQ .
leitura
. . Acesso
. Visualizadores
general_account_viewer somente
CXIQ .
leitura

% Note: Use as cadeias de caracteres do Valor da Fungao de Aplicativo
exatamente como configuradas na ID do Entra (consulte
Configuracéo de Funcdes de Aplicativo para obter mais detalhes)

4. Click Save. O status é atualizado para Sucesso.



Verificando o fluxo SAML (autenticagcao de senha)

Para verificar o fluxo SAML:
1. Abra um navegador no modo Incognito ou Privado.
2. Navegue até https://<YOUR-CIQ-FQDN>/saml/login.

3. Verifique se vocé foi redirecionado para a pagina de login da
Microsoft.

4. Autentique com suas credenciais (e MFA, se configurado).

5. Apds a autenticagao, verifique se vocé foi redirecionado de volta para
/saml/acs e se o aplicativo Cisco 1Q é exibido.

6. Verifique a extragao do grupo executando o seguinte comando:

kubectl -ncxue logs deployment/apisix -since=5m | grep -E "authentication success

Saida esperada

Autenticacdo compativel com SAML 2.0 bem-sucedida para o usuario:
user@domain.com com o nome completo: Grupos N/A e 1

Grupo extraido: Administradores CXIQ (original: Administradores do CXIQ)

Total de grupos extraidos: 1
Configurando a autenticagdo baseada em certificado

Esta secdo descreve como adicionar CBA ao lado de senhas. Esta secao
podera ser ignorada se a autenticagdo somente por senha for suficiente.

Pré-requisitos para CBA

- Windows Server com AD CS com CA empresarial configurada (por
exemplo, "DEV-ADCS-CA")

- Acesso de administrador do PowerShell no servidor de autoridade de
certificagao

- O UPN do certificado deve corresponder a ID de usuario principal do
Entra

- O Ponto de Distribuicao de CRL deve estar acessivel na Internet



Criando um Modelo de Certificado no AD CS

1. Abra certtmpl.msc no servidor de autoridade de certificagao.
2. Duplicar o modelo do usuario e nomea-lo como "EntraUserCert".
3. Configure o modelo:

General: Nome para exibicao EntraUserCert, validade de 1 a 2
anos

- Tratamento de Solicitagdes: Finalidade = Assinatura e
criptografia

Nome do assunto: Selecionar Suprimento na solicitacao

- Extensdes: As politicas de aplicativos devem incluir a
autenticagao do cliente (1.3.6.1.5.5.7.3.2)

- Seguranga: Conceder permissodes de leitura e registro a
usuarios autenticados

4. Publique o modelo usando o seguinte comando:

Add-CATemplate -Name “EntraUserCert” -Force

Solicitando e emitindo um certificado do usuario

1. Crie um arquivo de Configuracao de Certificado (INF) (por exemplo,
C:-cert.inf) usando o seguinte script do PowerShell:

@”
[Version]

Signature = “ $Windows NT $”
[NewRequest]

Subject = “CN=

KeyLength = 2048

KeySpec = 1

KeyUsage = 0xa0

MachineKeySet = FALSE

ProviderName = “Microsoft RSA SChannel Cryptographic Provider”
RequestType = PKCS10

[RequestAttributes]

CertificateTemplate = EntraUserCert
[EnhancedKeyUsageExtension]

0ID = 1.3.6.1.5.5.7.3.2



0ID = 1.3.6.1.4.1.311.20.2.2

[Extensions]
2.5.29.17 = “{text}”
_continue_ = “upn=
&H
_continue_ = “email=

“@ | Out-File -FilePath C:-cert.inf -Encoding ASCII

2. Substitua <USER-UPN> pela sua Entra ID UPN (por exemplo,
user@ciqgtestdev.onmicrosoft.com).

3. Para gerar o certificado, execute os seguintes comandos:

certreq -new C:-cert.inf C:-cert.csr

4. Para enviar a solicitagao a CA, execute o seguinte comando:

certreq -submit -config

\CA-NAME>" C:-cert.csr C:-cert.cer

5. Para instalar o certificado na CA, execute o seguinte comando:

certreq -accept C:-cert.cer

Exportando certificados

Para exportar o certificado do usuario como um arquivo PFX (para o
cliente), execute o seguinte script:



$cert = Get-ChildItem Cert:| Where-Object { $_.Subject -1ike “*

CE

$password = ConvertTo-SecureString -String

-Force -AsPlainText
Export-PfxCertificate -Cert $cert -FilePath C:-cert.pfx -Password $password

Para exportar o certificado CA Root (para Entra ID), execute o seguinte
script:

Get-ChildItem Cert:| Where-Object { $_.Subject -like “*

#71|
Select-Object -First 1 | Export-Certificate -FilePath C:-root.cer -Type CERT

Importando o certificado do usuario na maquina cliente (MacOS)

Para importar o certificado do usuario (PFX), execute o seguinte comando:

security import /path/to/entra-cert.pfx -k ~/Library/Keychains/login.keychain-db

Para importar o certificado raiz da CA, execute o seguinte comando:

security import /path/to/ca-root.cer -k ~/Library/Keychains/login.keychain-db



Para definir o certificado CA como Sempre Confiar no Acesso ao Conjunto
de Chaves:

1. Abra o Keychain Access (Acesso ao conjunto de chaves).
2. Localize o certificado CA e clique em Get Info.

3. Em Trust, defina como "Always Trust".

%ﬁ Note: Apos importar, saia e reabra o navegador para que o certificado
seja reconhecido.

Carregando o Certificado Raiz da CA para a ID do Entra

1. Entre no centro de administracio do Microsoft Entra.

2. Navegue até Protecao > Seguranga > Autoridades de certificacéo.
3. Clique em Upload e selecione o arquivo ca-root.cer.
4. Marca-lo como um certificado CA raiz.

5. Insira a URL do Ponto de Distribuicao da Lista de Certificados
Revogados (deve estar publicamente acessivel).

Ativando o CBA nos métodos de autenticacao da Entra ID

1. Navegue até Protection > Authentication methods > Policies.
2. Clique em Autenticacdo baseada em certificado para configurar.
3. Ative o CBA e adicione os usuarios ou grupos de destino.

4. Em Configure, defina o nivel de protecdo como Single-fator
authentication.

Configurando a vinculagdo de nome de usuario

Na configuracao do CBA, va até a guia Associagao de nome de usuario e
defina a seguinte associacgao:

- Campo do certificado: NomePrincipal
- Atributo do usuario: userPrincipalName

Isso mapeia o UPN no SAN (Nome Alternativo do Assunto) do certificado
para o usuario da ID Entra.

Verificando o fluxo do CBA


https://entra.microsoft.com

1. Abra um navegador no modo Incognito ou Privado.

2. Navegue até https://<YOUR-CIQ-FQDN>/saml/login.

3. Na pagina de login da Microsoft, digite o e-mail do usuario e clique

em Avangar.

4. Selecione Use a certificate or smart card (ou ele pode solicitar
automaticamente).

5. Escolha o certificado de usuario aplicavel quando o navegador
solicitar a selecao do certificado.

6. Verifique se a ID da Entra valida o certificado, redireciona com uma
resposta SAML e cria uma sessao.

% Note: Certifique-se de selecionar o certificado de cliente correto. A
selecao de um certificado incorreto (por exemplo, um certificado de
usuario diferente ou um certificado expirado) causa uma falha de

autenticacao.

Troubleshooting de Problemas de Entra ID

A lista a seguir descreve problemas comuns e possiveis solugcdes para
ajudar a identificar e resolver rapidamente problemas relacionados a
configuragcédo do Entra ID SAML.

Tabela 13: Troubleshooting

Problema

Resposta SAML
invalida - email
ausente

Total de grupos
extraidos: 0

Declaracotes de
grupos duplicadas

Causa

A assercao SAML
nao tem atributo
NamelD ou email

Declaracao de
grupos nao
configurada ou
origem incorreta

user.groups e

Reparar

Verifique a configuragao de
declaragoes de ID Entra
(consulte Configuracao do
Logon Unico SAML para obter
mais detalhes). Verifique se o
usuario tem o atributo de e-mail
preenchido.

Use user.assignedroles como
origem. Verifique se o usuario
esta atribuido a uma Funcgao de
Aplicativo (consulte Atribuicao
de Usuarios a Funcdes de
Aplicativo para obter mais
detalhes).

Remova a declaracao

user.assignedroles user.groups. Mantenha apenas



Problema

Grupos exibidos
como UUIDs

Nome do Atributo
mostra URI longo

Assinatura SAML
invalida

AADSTS500191

Certificado nao
solicitado

Assercao SAML
expirada

Status "Incompleto”
no dispositivo virtual

Causa
ativos

O atributo de
origem € "ID do
grupo"

O campo
Namespace nao
esta vazio

Certificado IdP
girado ou
incompativel

CRL nao
alcancavel pela
Internet

O certificado nao
esta no conjunto
de chaves, a
autoridade de
certificagao nao e
confiavel no
cliente ou o CBA
nao esta ativado

Desvio de relégio
entre sistemas

Mapeamento de
funcdo ainda nao
configurado

Reparar
user.assignedroles.

Use a abordagem Funcgdes de
aplicativo (consulte
Configuracéo de funcdes de
aplicativo para obter mais
detalhes).

Limpe o campo Namespace nas
configuragdes de declaragéo de
grupos.

Baixe novamente os metadados
da ID do Entra e carregue
novamente no Cisco 1Q.

Publique a CRL em uma URL
publicamente acessivel ou use a
abordagem de CA autoassinada
(consulte Solucao alternativa da
CRL para problemas de
acessibilidade para obter mais
detalhes).

Verifique se o certificado do
usuario é importado no MacOS
Keychain Access (consulte
Importacao do certificado do
usuario na maquina do cliente
(MacOS) para obter mais
detalhes), o CBA é habilitado no
Entra ID com as configuragdes
necessarias (consulte
Habilitacdo do CBA nos
métodos de autenticacéo do
Entra |ID para obter mais
detalhes) e o Chrome é
reiniciado para aplicar as
alteracoes.

Aumentar clock_skew_seconds
na configuragao do plugin (o
padrao é 300; use 30000 para o
laboratorio).

Conclua o mapeamento de
fungdes (consulte Configuracao
do Mapeamento de Funcdes
para obter mais detalhes).




Solucéo alternativa de CRL para problemas de acessibilidade

Se o Ponto de Distribuicdo de CRL de sua CA nao estiver acessivel pela
Internet (comum em configuragdes de laboratério), use uma CA
autoassinada sem requisitos de CRL.:

powershell
# Create self-signed CA
$rootCA = New-SelfSignedCertificate °
-Subject “CN=CIQ-Test-CA” °
-CertStorelLocation “Cert:”
-KeyUsage CertSign, CRLSign °
-KeyLength 2048 °
-NotAfter (Get-Date).AddYears(5)
-TextExtension @(“2.5.29.19={text}ca=TRUE”)
# Create user cert signed by the CA
$userCert = New-SelfSignedCertificate °
-Subject “CN=

-CertStoreLocation “Cert:”

-Signer $rootCA °

-KeyUsage DigitalSignature °
-KeyLength 2048 °

-NotAfter (Get-Date).AddYears(2)
-TextExtension @(
“2.5.29.37={text}1.3.6.1.5.5.7.3.2",
%2.5.29.17={text}upn=

&email=

Carregue somente o certificado CA raiz para a ID do Entra. Como é
autoassinado sem o Cisco Discovery Protocol (CDP), o Entra ID nao tenta
a validagao de CRL.

Lista de verificacdo de instalagao completa



Esta secado descreve uma lista de verificagdo de configuragao completa
para configurar o VA com o Microsoft Entra ID SAML Application e o CBA
opcional.

Configuragao do Aplicativo SAML do Entra ID

- Criar um Aplicativo Empresarial (sem galeria) na ID do Entra

- Configurar uma configuragdo SAML basica inserindo manualmente os
metadados SP

- Configurar atributos e reivindicagdes (incluindo email, nome e grupos
com user.assignedroles)

- Criar Funcodes de Aplicativo no Registro do Aplicativo
- Atribuir usuarios a fungdes de aplicativo

- Baixar o XML de Metadados de Federacao

Configuracao do Cisco 1Q

- Adicione um IDP no Cisco 1Q carregando metadados de ID do Entra

- Configure o Mapeamento de Fungao para mapear valores de Fungao
de Aplicativo para funcdes do sistema Cisco 1Q

- Verificar se o login baseado em senha funciona de ponta a ponta

- Verificar se os grupos foram extraidos corretamente nos logs

Autenticacao Baseada em Certificado (opcional)

- Criar modelo de certificado no AD CS com EKU de Autenticacao de
Cliente

- Emitir um certificado de usuario com um UPN correspondente ao
usuario da ID Entra

- Exportar um certificado do usuario como um arquivo PFX e instala-lo
no computador cliente

- Confiar no certificado CA no computador cliente

- Carregue o certificado raiz de CA para o ID da Entra em Protection >
Certificate authorities

- Ativar o CBA em métodos de autenticagao

- Configurar associa¢gao de nome de usuario (PrincipalName e



userPrincipalName)

- Verificar se o login do CBA funciona de ponta a ponta

Adicionando Servidor SCP

Um servidor SCP é um pré-requisito para importar arquivos de atualizacao
gue sao essenciais para adicionar, atualizar ou corrigir a instalacdo do
Cisco IQ.

Para adicionar um Servidor SCP:

1. Em Configuragdes do sistema, escolha Configuragcéo do sistema >
Servidor SCP. A pagina Servidor SCP ¢ exibida.

System Settings SCP Server

Local Identity & N

Access
Connection Management

Activity & Logs

% Package Management No SCP servers configured yet

Configure a server to get started

@ System . + Configure SCP server
Configuration

Home page do Servidor SCP

2. Clique em Configurar servidor SCP. A pagina Configurar Servidor
SCP é exibida.

System Settings & SCP Server
Configure SCP Server

Local Identity & N Specify the location for appliance and application files.
Access

Connection Management
IP address/hostname

Activity & Logs

o% Package Management

System Remote directory
Configuration

Username

Password

Configurar Servidor SCP

3. Insira um endereco IP/nome de host.



4. Insira uma Porta.
5. Insira um Diretério remoto.
6. Digite um nome de usuario.
7. Digite uma senha.

8. Click Save. Uma confirmacgao € exibida.

Edicdo de um servidor SCP existente

Para editar um servidor SCP existente:

1. Navegue até a pagina Servidor SCP.
A 1Q

‘0 System Settings > SCP Server

g

% Connection Management

IP address/hostname

~ " - ——
@ Activity & Logs

Port
3%, Package Management 22

Remote directory

fo) System [files/

Configuration
& Username

cig-scp-user.local

Password
0000000

Servidor SCP adicionado

2. Clique em Editar do servidor SCP existente desejado.

bl
aseo’ 1Q

‘0 System Settings > & SCP Server
Edit SCP Server

v Specify the location for appliance and application files.

%' Connection Management

&  Activity & Logs

& IP address/hostname
&% Package Management

e System

Configuration 22

Remote directory

[files/

Username

cig-scp-user.local

Password

Save | Cancel

Editando o Servidor SCP

3. Modifique os detalhes conforme necessario.

4. Click Save.

Test SCP connection



Gerenciamento do sistema

Vocé pode atualizar para a versdo mais recente do Cisco 1Q VA através da
interface do usuario. Vocé também pode verificar na pagina Cisco IQ Data
Connectors.

Reagendando a atualizagao do sistema

Para reprogramar a atualizagao do sistema:

S 1 @A

&0 System Settings > System Configuration X

/ing system updates, monitoring health, and managing your node cluster.
Local Identity &
> Banners
Access gement
Identity Providers

Connection Management NTP Servers

- SCP Server nce window Configure update
Activity & Logs

SSL Certificates Update mode Maintenance window

o% Package Management Syslog Servers Automatic

System Management

System
Configuration

Gerenciamento do sistema

1. Em Configuracdes do sistema, escolha Configuracéo do sistema >
Gerenciamento do sistema. A pagina Gerenciamento do sistema é
exibida. Esta pagina exibe a versao do sistema que esta em
execug¢ao no momento; se nenhuma atualizagao tiver sido
configurada, a se¢cdo Update History estara vazia.

dd 1Q @A

&g System Settings > System Management

Maintain optimal performance by applying system updates, monitoring health, and managing your node cluster.
Local Identity &
Access & System Updates Node Management

Connection Management

Current System Edit maintenance window | Configure update
Activity & Logs

Current version Update mode Maintenance window

J%, Package Management 1.2.0 (Build 416) Automatic

System
Configuration
Update History

Atualizacao do sistema

2. Cliqgue em Configure update. A pagina Configurar atualizagéo é
exibida.



alialn
dsco’ 1Q

‘o System Settings < System Management

Configure update

Local Identity &

>
Access

A\  SCP server configuration missing
Connection Management To update the system via SCP, set up your server in SCP server.

Activity & Logs
n Uploading commits your system to this upgrade and can't be canceled. File processing may take time and you'll be notified

X when complete.
&% Package Management

File selection

System y
Local file upload
Q Configuration © 2

&

Select or drag a file here to upload

Update schedule
Select a file to view update schedule.

Done

Configurar atualizagao
3. Escolha o Agendamento de atualizagao para agendar outro horario.

4. Aguarde até que o upload do arquivo seja concluido; a duragao
depende do tamanho do pacote e da velocidade da rede.

Confirme a atualizagdo bem-sucedida verificando o icone de marca de
selecéo exibido na coluna Atualizar status.

Editando Programacdes de Atualizagao do Sistema

Vocé pode criar um agendamento personalizado para atualizagdes do
sistema. Se um agendamento personalizado for configurado, as
atualizagdes ocorrerdo em datas definidas pelo usuario, desde que elas
permanecam dentro do periodo de cortesia maximo. Para criar um
agendamento de atualizagao do sistema:

s 1@ CRS

& SystemSettings System Management
Maintain optimal performance by applying system updates, monitoring health, and managing your node cluster.
Local Identity &
Access v System Updates Node Management

Connection Management

Current System Edit maintenance window Configure update

Activity & Logs
Current version Update mode Maintenance window
% Package Management - Automatic

System
Configuration

Editar Manutencao

1. Na secéao Sistema Atual da pagina Gerenciamento do Sistema, clique
em Editar janela de manutencao.



Edit maintenance window

Select the day and time to reserve for future updates. If an update can't be completed during the
maintenance window, it will occur on the last day of the grace period.

Day Time

Cancel

Editar janela de manutencao
2. Escolha uma opcao nas listas suspensas Dia e Hora.

3. Clique em Salvar. A janela de manutengao foi programada com éxito.
A atualizagao € acionada de acordo com a programacao exibida.

%ﬁ Note: Se nenhum agendamento de upgrade estiver configurado, o
sistema assumira como padrao periodos de caréncia de duas (2)
semanas para upgrades sem reinicializagao e de quatro (4) semanas
para upgrades que exigem uma reinicializagao. Apds esses periodos
de tolerancia, as atualizagbes devem ser executadas
manualmente.No caso de uma falha de atualizacao, o sistema
executa até duas (2) tentativas automaticas. Uma terceira tentativa
esta agendada, mas requer iniciagdo manual.

Gerenciamento de no

1. Navegue até System Configuration > System Management > Node
Management para exibir e gerenciar os nds no seu cluster.

System Management
Maintain optimal performance by applying system updates, monitoring health,

System Updates  Node Management

B Toadd new nodes, visit iq.cisco.com to download installer package via Package Catalog (7

Last

o3 System Lest
Configuration e yste...

Jul 22, 20..

Gerenciamento de n6

2. A lista de n6s exibe o status, o nome do host, o tipo de né, o
endereco IP, a mascara de rede, o gateway e o horario da ultima
sincronizagao de cada né.



% Note: Uma marca de seleg¢ao azul na coluna Status indica que o n6
esta ativo.

Atualizando manualmente o sistema

Em cenarios onde a distribuicdo automatica do Cisco |Q SaaS esta
indisponivel ou atrasada, vocé pode executar manualmente uma
atualizacao do sistema fazendo o download do pacote de atualizagao
diretamente do Cisco 1Q SaaS. Para atualizar manualmente o sistema:

1. Faca login no Cisco 1Q SaaS.

2. Navegue até Home > System Settings > Package Catalog.

s 1Q

&0 System Settings > Package Catalog

These packages are intended for on-premises deployments.
Account Details
= Filters 8 results

>

Data Connectors Cisco 1Q Virtual Appliance

4 Service Contracts

File Upload
Released Jul 15,2026  Details = Download options ~ Released Jul 15,2026  Details = Download options v

Package Catal
Y Installation packages
. Modules
Activity & Logs Upgrade packages

Catalogo de software

3. Na placa Cisco 1Q Virtual Appliance, clique em Download options >
Upgrade packages.

Cisco IQ Link Upgrade Package

Current version

Build type

Target version

Cancel Download



http://iq.cisco.com/

Pacote de atualizacao
4. Escolha a Versao atual na lista suspensa.
5. Escolha o Tipo de construgao na lista suspensa.
6. Escolha a versao de Destino na lista suspensa.
7. Clique em Download. O pacote de atualizacao é baixado.
8. Navegue até Cisco 1Q VA.

9. Em Configuragdes do sistema, escolha Configuragao do sistema >
Gerenciamento do sistema.

Wl Q @R

& System Settings System Management

Maintain optimal performance by applying system updates, monitoring health, and managing your node cluster.

Local Identity & 5

Access System Updates Node Management

Connection Management
Current System Edit maintenance window | Configure update
Activity & Logs
Current version Update mode Maintenance window
&% Package Management 1.2.0 (Build 416) Automatic

System
Configuration
Update History

Configurar atualizagao
10. Clique em Configure update.

alvaln
cisco’ 1Q

‘0 System Settings < System Management

Configure update

= Local Identity &
3

>
QR access

A\  SCP server configuration missing
Connection Management To update the system via SCP, set up your server in SCP server.

Activity & Logs
n Uploading commits your system to this upgrade and can't be canceled. File processing may take time and you'll be notified

when complete.
% Package Management

File selection
System
Configuration

@ Local file upload

fu

Select or drag a file here to upload

Update schedule
Select a file to view update schedule.

Done

Carregamento de arquivo local

11. Clique no botao de opg¢ao Local file upload.



12. Selecione ou arraste o arquivo do pacote de atualizacdo baixado para
0 campo de carregamento.

13. Aguarde até que o upload do arquivo seja concluido; a duragao
depende do tamanho do pacote e da velocidade da rede.

Configuracao de Certificados SSL

Um certificado autoassinado padrao € pré-instalado e habilitado no Cisco
IQ, mas vocé pode, opcionalmente, carregar certificados SSL
personalizados. Quando um certificado SSL personalizado é habilitado, ele
€ usado para conexdes HTTPS; se o certificado for desativado ou excluido,
o sistema revertera automaticamente para o certificado padrao. O
certificado SSL padrao ndo pode ser editado ou excluido.

% Note: O certificado deve ter pelo menos 90 dias de validade. Um
certificado € considerado "prestes a expirar" quando tem menos de
90 dias até a expiracao. Apds adicionar, editar ou excluir um
certificado SSL, vocé deve carregar o novo certificado SSL conforme
descrito em Concluindo a configuracéo do SLO para o IDP do Okta
ou o IDP do ADFS.

Adicionando certificado SSL personalizado

Para adicionar um certificado SSL personalizado:

1. Em Configuragdes do sistema, escolha Configuragéo do sistema >
Certificados SSL. A pagina Certificados SSL € exibida, listando todos
os certificados SSL do seu sistema.

® | R

2 © System Settings > SSL Certificates + Add Custom SSL Certificate

Local Identity &

>
*  Access

Default Self-Signed Certificate (@ Enabled View details
File name Issued by Expiration date

Connection Management
Default System Certificate Cisco IQ On-Prem Default CA July 11, 2046

Activity & Logs

&% Package Management

System
Configuration

Adicionando Certificado SSL

2. Clique em Adicionar certificado SSL personalizado.

% Note: Carregue um arquivo .txt que inclua o certificado e a



% chave codificados para Privacy-Enhanced Mail como
sequéncias de texto. Somente um arquivo .txt pode ser
carregado por vez. O arquivo deve conter o certificado e a
chave privada.

bl
aseo’ 1Q

‘0 System Settings > < Ssl Certificates

Add Custom SSL Certificate

Local Identity &

>
Access

SSL Certificates

)| Upload a .txt file containing the certificate and key as text strings.
Connection Management

Activity & Logs
&
% Package Management Select or drag file to this area to upload

Only one .txt file can be uploaded

System
Configuration

G Enable custom SSL certificate

Save " Cancel

Carregar Certificado SSL

3. Arraste e solte ou carregue o certificado SSL personalizado na se¢ao
Certificado SSL.

4. Ative o botao de alternancia Ativar certificado SSL personalizado.

A Enable Certificate?

Enabling custom SSL certificate will disable the default self-signed certificate.

Cancel Enable certificate

Habilitar certificado

% Note: Mantenha a tecla de alternancia DESATIVADA se desejar
carregar o certificado sem ativa-lo imediatamente.

5. Clique em Ativar certificado.
6. Click Save.

O certificado SSL personalizado esta habilitado e ativo. O certificado
padrao do sistema é desativado automaticamente.

Editando Certificado SSL Personalizado



Vocé pode editar o certificado SSL personalizado para carregar um novo
certificado ou desabilitar o certificado habilitado no momento. Para editar:

1. Navegue até o certificado SSL personalizado desejado.

2. Escolha o icone Mais Op¢des > Editar. A pagina Editar Certificado
SSL é exibida.

3. Edite os detalhes do certificado conforme necessario.

4. Click Save.

Excluindo Certificado SSL Personalizado

aviso: Um certificado SSL personalizado pode ser excluido a
qualquer momento, mas é uma acgao irreversivel; vocé pode carregar
um novo certificado personalizado a qualquer momento apds a
exclusao.

Para excluir:
1. Navegue até o certificado SSL pessoal desejado.
2. Escolha o icone Mais Opc¢oes > Excluir.

3. Clique em Excluir certificado. O certificado personalizado é excluido e
o certificado padrao é reativado automaticamente.

Configuracao do Servidor Syslog

Os usuarios com a fungdo Administrador de conta podem configurar
servidores syslog externos para exportar logs do sistema. Até 2 (dois)
servidores syslog podem ser configurados.

% Note: O servidor Syslog deve ser especificado como um endereco IP
e nao como um FQDN (Fully Qualified Domain Name, Nome de
dominio totalmente qualificado).

Adicionando Servidor Syslog

Para adicionar um Servidor syslog:

1. Em Configuragdes do sistema, escolha Configuragéo do sistema >
Servidor Syslog. A pagina Servidor Syslog € exibida.



bl
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‘o System Settings Syslog Server

Configure up to 2 syslog servers

= Local Identity &
R Access

Connection Management ’
Activity & Logs

>

&% Package Management .
No syslog servers available

Add a server to get started.
System
Configuration
-+ Add syslog server

Adicionar Servidor Syslog

2. Cliqgue em Add syslog server. A pagina Criar Servidor Syslog &
exibida.

bl
asco 1Q

‘o System Settings & Syslog Server
Create Syslog Server

Local Identity & N Configure syslog server to receive logs and alarms.

Access
Connection Management IP address/hostname ©®
Activity & Logs

&% Package Management

Protocol
System

Configuration Select option v

O Enable syslog server

Save Cancel

Criar Servidor Syslog
3. Insira o enderec¢o IP/nome do host.
4. Digite Port.

5. Selecione o protocolo aplicavel na lista suspensa Protocolo (por
exemplo, UDP, TCP).

6. Ative o botdo de alternéncia Enable syslog server.

7. Click Save. Uma confirmacéo é exibida e o Servidor syslog recém-
adicionado é exibido na pagina inicial do Servidor Syslog.

Editando Servidor Syslog Configurado

Para editar um servidor syslog configurado:
1. Navegue até o Servidor syslog desejado.

2. Escolha o icone Mais Op¢des > Editar. A pagina Edit Syslog Server é



exibida.

3. Edite os detalhes ou desative a alternancia Enable syslog server,
conforme necessario.

4. Click Save.

Excluindo Servidor Syslog Configurado

Para excluir um servidor syslog configurado:
1. Navegue até o Servidor syslog desejado.
2. Escolha o icone Mais Op¢des > Excluir. Uma confirmacao € exibida.

3. Clique em Excluir Servidor syslog.

Atividade e registros

Atividade e registros fornecem um registro detalhado das acdes e
alteragdes do usuario no Cisco 1Q, permitindo que os administradores de
conta controlem as atividades do usuario e mantenham a transparéncia.

aluilns
asco 1Q

&0 System Settings Activity & Logs

Local Identity & 5 Q search = Filters 3846 results
Access

Event Actio Email User Date Activi Reportin  Log Affec Acco &
Connection Management n and... ty... g... level ted... unt...

GET /... Read admin Local A.. 2026-0.. data_ac.. a7498d.. [ info Syslog ... Default... ¢

Activity & Logs

GET /... Read admin Local A... 2026-0.. data_ac.. a7498d.. @ info Certific... Default... ¢
o% Package Management . -

GET/.. Read admin Local A... 2026-0.. data_ac.. a7498d.. @ info Certific... Default... ¢
POST.. Create admin Local A... 2026-0.. datacr.. 932dfd.. (@ emor APIRes... unknown ¢

System

Configuration GET/.. Read admin Local A.. 2026-0.. data_ac.. a7498d... Banner Default... ¢
GET/.. Read admin Local A.. 2026-0.. data_ac.. d7c5es5... API Res... Default... ¢
GET /... Read admin Local A.. 2026-0.. data_ac.. c12479... Applica... Default... ¢
GET/.. Read admin Local A.. 2026-0.. data_ac.. d7c5e5... User Pr... Default... ¢

GET/.. Read admin Local A.. 2026-0.. data_ac.. c12479... API Res... Default... ¢

GET /... Read admin Local A... 2026-0.. data_ac.. c12479... API Res... Default... ¢

Atividade e registros

Para exibir atividades e logs, selecione Activity & Logs no menu System
Settings.

Atividade e logs:
Registra todas as operagdes de API no nivel do gateway

- Oferece suporte a filtros, paginagao e recursos de pesquisa para
ajuda-lo a localizar e gerenciar informacdes com facilidade



As seguintes opgoes de filtro estdo disponiveis:

- Ultima data registrada: Filtra logs para um intervalo de tempo
especifico

- Nivel de log: Filtra logs por gravidade (por exemplo, erro, aviso e
informacgodes)

- Tipo de atividade: Filtra logs pelo tipo de atividade do sistema

- Codigo de erro: Filtros para um codigo de erro especifico

Banners

Os administradores de conta podem configurar banners de todo o sistema
para atender aos padroes de seguranga e conformidade.

- Login obrigatério modal: Vocé deve confirmar o banner obrigatério
antes de prosseguir para a tela de login.

- Banner do aplicativo: Sao banners personalizados que sdo exibidos
no aplicativo apos a autenticagao bem-sucedida.

Configurando banners modais de login obrigatorios

Para configurar um banner obrigatorio:

1. Em Configuragdes do sistema, escolha Configuragéo do sistema >
Banners. A pagina Banners é exibida.

i 19

2 © System Settings > Banners

Local Identity & N

R Access Mandatory login modal (® Disabled

Modal title
Connection Management

Activity & Logs Modal content

o% Package Management

System Application Banner (® Disabled

Configuration
Banner color

Banner title

Banner content

Banner location

Configurar banner obrigatorio

2. Clique em Configurar no modal de login obrigatério. A pagina Editar
modal de login obrigatorio é exibida.



il
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‘o System Settings < Banners

Edit Mandatory login modal

= Localldentity &
a

>
R access

@ Enable modal

Connection Management Modal title

Activity & Logs

Modal content
o% Package Management

System

Configuration Save Cancel

Editar banner modal de login obrigatério
3. Clique no botao de alternancia para ativar ou desativar o banner.
4. Insira o titulo Modal.
5. Insira o conteudo Modal.

6. Click Save. O modal de login obrigatorio é salvo.

Configurando banners de aplicativos

Para configurar um banner de aplicativo:

1. Em Configuragdes do sistema, escolha Configuragéo do sistema >
Banners. A pagina Banners é exibida.

il 1Q

‘ O System Settings Banners

= Localldentity & 5
® Access Mandatory login modal (© Disabled

Modal title
¥ Connection Management

Activity & Logs Modal content

o% Package Management

System Application Banner (© Disabled

Configuration

Banner color

Banner title

Banner content

Banner location

Configurar banner

2. Clique em Configurar no banner do aplicativo. A pagina Editar banner
do aplicativo € exibida.
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‘0 System Settings < Banners

Edit Application Banner

Local Identity &

>
Access

m Enable banner

Banner color

Connection Management
Activity & Logs

3% Package Management Banner title (optional)

System

= Banner content
Configuration

Banner location

O Top O Bottom O Both

Save Cancel

Editar banner do aplicativo
3. Clique no botao de alternancia para ativar ou desativar o banner.
4. Escolha uma cor de Banner.
5. Insira o titulo do banner.
6. Insira o conteudo do banner.
7. Escolha um local de banner.

8. Click Save. O banner ¢ exibido no aplicativo.

Editando banners

Para editar um banner:

1. Em Configuragdes do sistema, escolha Configuragéo do sistema >
Banners. A pagina Banners é exibida.

‘0 System Settings

Local Identity & s
Access Application Banner (@ Enabled

f Banner color
Connection Management
Green
Activity & Logs Banner title

ss

3% Package Management

Banner content
ss
System

- Banner location
Configuration !

Top

Editar banners

2. Clique em Editar. A pagina Editar banner do aplicativo € exibida.



e 1Q Dev

‘o System Settings > < Banners

Edit Application Banner

% Local Identity &
& Access

>

Enable banner

Banner color

Connection Management
Activity & Logs @ Green

o% Package Management Banner title (optional)

ss

System

R Banner content
Configuration

ss

Banner location

@ Top O Bottom O Both

Save Cancel

Editar banner do aplicativo
3. Edite os detalhes desejados.
4. Clique no botao de alternancia para ativar ou desativar o banner.

5. Click Save.

Troubleshooting

Vocé pode coletar arquivos de diagnéstico e de log do sistema Cisco 1Q e
transferi-los com segurancga para um servidor SCP. Esses arquivos podem
ser compartilhados com a equipe de suporte ao relatar problemas para
fornecer contexto valioso e ajudar na solugao de problemas.

Para coletar arquivos de diagnéstico e de log:

1. Faga login no Cisco Q.



Navigation Main Menu

Cisco IQ On-Prem

IP Address/Mask
Gateway IP

DNS List

Search Domain
NTP List
Hostname

[3] System Diagnostics
[4] Help
[5] About
[q] Quit

Menu principal

2. No Cisco I1Q Main Menu, digite "3" e pressione Enter para selecionar
System Diagnostics.

Navigation Main Menu > System Diagnostics

Please provide the following server connection details:
Enter SCP/SFTP Server Address:

Enter SCP/SFTP Server Port (e.g. 22):

Enter SCP/SFTP Server Path (e.g. /var/log/support/):
PROTOCOL SELECTION

[1] SCP (Secure Copy Protocol) - Default

[2] SFTP (SSH File Transfer Protocol)

Select protocol /[2] (default: SCP): 1
scp

Enter Username:

Enter Password:

Continue with System Diagnostics? ([clontinue/[Black):

Diagndstico do sistema
3. Insira o enderecgo do servidor SCP/SFTP.
4. Insira a Porta do servidor SCP/SFTP.
5. Insira o caminho do servidor SCP/SFTP.

6. Selecione um protocolo.



7. Insira o nome de usuario.
8. Digite a senha.

9. Digite "C" e pressione Enter para continuar com o diagnostico do
sistema.

Navigation Main Menu > System Diagnostics

Checking Reachability

Collecting System Info

Collecting Kubernetes Info

Collecting Logs

Preparing System Diagnostics Bundle

Uploading System Diagnostics Bundle

System Diagnostics Bundle is 'CIQ_Diagnostics_

Press Enter to return to main menu...

Operacgao de Diagnéstico do Sistema Concluida
O sistema inicia o processo de diagnostico e executa as seguintes agdes:
- Verificando a acessibilidade
- Coletando informacdes do sistema
- Coletando informacgdes do Kubernetes
- Coletando logs
Preparando o pacote de diagnésticos do sistema
- Carregando pacote de diagndstico do sistema

Uma vez concluido, uma mensagem de confirmacgao € exibida indicando o
nome do pacote gerado.

Modulo de suporte

Vocé pode criar casos de suporte especificos de modulo e VA a partir do
Cisco 1Q SaaS. O mddulo de suporte esta disponivel no Cisco 1Q SaaS e
oferece uma visdo consolidada de seus casos de suporte. Ele permite



filtrar, classificar e personalizar a exibi¢ao da lista de casos, oferecendo
visibilidade de casos abertos e fechados que vocé tem direito de acessar.
Para obter informagdes mais detalhadas sobre o mddulo de suporte no
Cisco 1Q SaaS, consulte o Guia de introducao do Cisco 1Q SaaS.

%ﬁ Note: Os clientes do Cisco IQ VA podem acessar a maioria dos
recursos do mdodulo Cisco 1Q SaaS Support, incluindo casos de
abertura do Technical Assistance Center (TAC) relacionados ao
Cisco 1Q VA e seus mdédulos, bem como a criagao e o gerenciamento
de casos de produtos.

Criando um caso de suporte

Vocé pode criar casos de VA e especificos de mddulo no Cisco 1Q SaaS.
Para criar um caso:

1. Faga login no Cisco 1Q (SaaS).

2. Clique no icone Help > Report an Issue. A janela Relatar um
problema é aberta.

Report an Issue

Experiencing an issue with Cisco IQ? Let us know what's going on and we'll open a support case for you.

Issue type
O Portal login issues O Error message O Data discrepancy O Other

Issue description

The more detail you give, the faster we can help.

Preferred contact method
O Telephone O Email O Virtual space via Webex

Include recipients (optional)
Select or add email addresses

Select or enter email addresses to include.

Cancel Submit

Relatar um problema
3. Forneca os detalhes necessarios.

4. Clique em Submit.


https://www.cisco.com/c/pt_br/support/docs/cx/cisco-iq/getting-started-guide/cx225778-cisco-iq-getting-started-guide.html
http://iq.cisco.com/

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



