Guia de operacoes do Cisco 1Q Link v1.2.0

Introducao

O Cisco Q™™ oferece aprimoramentos e recursos projetados para melhorar a visibilidade de
ativos, fornecer insights mais inteligentes em seus ambientes e simplificar o gerenciamento de
casos. Além disso, os recursos de |IA, como o Al Assistant, otimizam os resultados operacionais e
a experiéncia do usuario do Cisco 1Q, fornecendo entendimento contextual que permite que vocé
tome decisdes proativas e informadas e simplifique os processos para o envolvimento e o
sucesso do cliente.

O Cisco 1Q Link coleta e transmite com segurancga a telemetria de ativos de sua rede local para o
Cisco 1Q, permitindo insights preditivos baseados em IA que ajudam a melhorar a visibilidade da
rede, antecipar problemas e impulsionar a eficiéncia operacional.

Autenticacao Local

Os administradores de conta devem usar as seguintes credenciais para fazer login no Cisco 1Q
Link:

* Nome de usuario padrao: admin

» Senha Padrao: senha definida durante o processo de instalagao do Cisco IQ Link; consulte
o Cisco I1Q Link Getting Started Guide para obter mais informacgdes

» Contexto de Conta Padrao: Cliente padrao

Apds o login, o usuario padrao, "admin", e o nome da conta, "Default-Customer”, sdo exibidos na
pagina inicial.

Configurando a segurancga do administrador local

Vocé pode alterar sua senha e configurar as perguntas de seguranga por meio do menu Perfil de
usuario na pagina inicial.

Configuracdes de Bloqueio


https://www.cisco.com/c/pt_br/support/docs/cx/iq-link/cx225764-cisco-iq-link-getting-started-guide.html

As seguintes configuragdes de bloqueio de conta sdo configuraveis durante a implantagao:

» Status do Bloqueio: Ativa ou desativa o recurso de bloqueio de conta.

+ Maximo de Tentativas de Login: Define o numero maximo de tentativas consecutivas com
falha permitido antes que uma conta seja bloqueada (Padrao: 3; Faixa: 0-10).

+ Janela Tempo de Rolagem: Define o periodo de tempo para rastreamento de tentativas com
falha (Default: 15 minutos; Faixa: 0-60 minutos).

» Duracgao: Define a duragao pela qual uma conta permanece bloqueada apds o numero
maximo de tentativas ser atingido (Padrao: 30 minutos; Faixa: 0-60 minutos).

% Note: Vocé tem trés (3) tentativas para inserir a senha correta em um periodo de 15
minutos. Se todas as trés (3) tentativas forem malsucedidas, sua conta sera
temporariamente bloqueada por 30 minutos para proteger sua seguranca.

Nao é possivel tentar fazer logon durante o periodo de bloqueio. O sistema exibe a
mensagem: "Conta bloqueada devido a muitas tentativas com falha. Tente novamente mais
tarde.", incluindo a hora em que o bloqueio expira.

Sua conta € desbloqueada automaticamente apds 30 minutos. Nesse momento, vocé
podera tentar fazer logon ou redefinir sua senha.

Configurando perguntas e respostas de seguranga

Perguntas de seguranca ajudam a verificar sua identidade se vocé esquecer sua senha. Os
administradores de conta devem configurar respostas para cinco (5) perguntas de seguranca para
ativar o recurso de redefinicao de senha. Essa € uma configuragcao unica.

Para configurar perguntas de seguranca:

1. Na pagina inicial, clique no icone Perfil de usuario. O menu suspenso € aberto.
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Change Password

Choose a strong password that containg the following:
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@ Atlaast 2 uppencase characters

© Atiaast 2 lowsrcase characters

MNew password

Confirm password

3. Clique em Perguntas de seguranga para abrir a guia.
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|

No security questions configured

Set up security questions to help recover your account if you forget your password.

Configure security questions




4. Clique em Configure security questions.

Local Admin Security

Change password Security questions

Security questions
Set up security questions to help recover your account if you forget your password. You must answer all questions.

Question 1*

Select a security question

Answer*

Question 2 *

Select a security question

Answer*

Question 3 *

Select a security question

Answer*

Question 4 *

Select a security question

Answer*

Question 5*

Select a security question

Answer*

Save Cancel




5. Escolha qualquer uma das cinco (5) perguntas de seguranga nas listas suspensas.
6. Digite sua resposta para cada pergunta.

7. Click Save.

% Note: As respostas nao diferenciam maiusculas de minusculas, por exemplo, "SMITH" e
"smith" sao considerados iguais.
Espacos extras sdo ignorados, por exemplo, " Smith" e "smith" sdo considerados iguais.

% Note: Vocé pode atualizar suas respostas mais tarde, se necessario. Quando vocé atualiza
suas respostas, todas as respostas anteriores sao substituidas, portanto, vocé deve
fornecer respostas para todas as cinco (5) perguntas novamente e ndo apenas aquelas que
deseja alterar.

Gerenciamento de senhas

Os administradores de conta e os usuarios locais podem gerenciar senhas para o Cisco Q.
Para garantir a seguranca de sua conta, as seguintes politicas de senha sao aplicadas:

» Restrigcao de reutilizagao: sua nova senha nao pode corresponder a nenhuma das cinco (5)
senhas anteriores. Essa politica se aplica aos fluxos Inscrever-se, Esqueci a senha e Alterar
a senha.

» Variacao de caracteres: ao alterar sua senha enquanto estiver autenticado, pelo menos oito
(8) caracteres da senha atual devem ser diferentes da nova senha.

* Intervalo minimo de alteragdo: Por padréo, vocé deve aguardar 24 horas antes de alterar
sua senha novamente. Se um intervalo diferente for configurado, vocé n&o podera atualizar
sua senha até que esse tempo tenha decorrido.

» Expiracao da senha: As senhas expiram a cada 60 dias. Ap6s o primeiro login apds a data
de expiracao, vocé sera solicitado a definir uma nova senha antes de acessar o sistema.
(Se configurado como 0, a expiragao da senha é desabilitada.)

Pré-requisitos

Para gerenciar senhas, as seguintes condi¢coes devem ser atendidas:

* Vocé é um administrador ou usuario de conta local



» Vocé esta usando uma conta local (e ndo SSO (Single Sign-On, login unico) ou
autenticagao externa)

* Vocé esta conectado ao Cisco 1Q Link

* Vocé conhece a senha atual

Alteracao de Senhas

Para alterar uma senha:

1. Na pagina inicial, clique no icone Perfil de usuario. O menu suspenso € aberto.
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3. Insira a senha atual.
4. Insira a Nova senha.
5. Digite a nova senha novamente para confirma-la.

6. Click Save.

A senha é atualizada no sistema Cisco 1Q, incluindo a maquina virtual (VM) Cisco 1Q.

Redefinicdo de uma senha esquecida

Vocé pode redefinir uma senha esquecida usando o processo de verificagao de pergunta de
seguranca, se tiver configurado as perguntas de seguranga anteriormente. Consulte Configurando
perguntas e respostas de segurancga para obter mais detalhes.

Para redefinir uma senha esquecida:

1. Navegue até a pagina de login do Cisco 1Q Link.

2. Clique em Esqueci a senha.



Forgot your password?

Enter your username to begin the password recovery process.

Username

Enter your username

Continue Back to login

Esqueci a senha

3. Insira o nome de usuario.

4. Clique em Continuar. A pagina Verificar Identidade exibe trés (3) perguntas de seguranga
aleatdrias entre as cinco (5) perguntas que foram configuradas anteriormente.



Verify Identity

Answer the following security questions to verify your identity.

What city were you born in?

Enter your answer

What is your mother's maiden name?

Enter your answer

What was the name of your elementary school?

Enter your answer

Verify and continue Back to login

Verificar identidade

% Note: As perguntas de seguranga exibidas acima sao especificas do usuario e variam de
acordo.

5. Informe as respostas para as trés (3) perguntas exibidas.

6. Clique em Verificar e continue. Se a resposta enviada corresponder as respostas salvas
anteriormente, vocé sera solicitado a digitar uma nova senha.



Set New Password
Choose a strong password that contains the following:

@ Minimum 15-character length

@ At least one uppercase character
@ At least one lowercase character
@ At least one numeric character

Q At least one special character

New password

Confirm password

Reset password Back to login

Redefinir senha

%n Vocé tem trés (3) tentativas para responder corretamente as perguntas de seguranga em
um periodo de 15 minutos. Se todas as trés (3) tentativas forem malsucedidas, sua conta
sera temporariamente bloqueada por 30 minutos para proteger sua seguranga. Vocé nao
pode redefinir sua senha durante o periodo de bloqueio.

O sistema exibe a mensagem: "Conta bloqueada devido a muitas tentativas de verificacdo
com falha. Tente novamente mais tarde.", incluindo a hora em que o bloqueio expira.

Sua conta € desbloqueada automaticamente apds 30 minutos. Nesse momento, vocé
podera tentar fazer logon ou redefinir sua senha.

7. Informe a Nova senha.




8. Informe a senha novamente para confirma-la.

9. Clique em Submeter.

Adicionando usuarios locais

Os administradores de conta podem adicionar usuarios a conta do Cisco IQ. Para adicionar um
NOVO usuario:

1. Navegue até Configurac¢des do sistema > Identidade local e acesso > Usuarios. A pagina
Usuarios é exibida. Ela lista todos os usuarios locais existentes, juntamente com seus
status.

2 o System Settings

Lecal ldeniiy &
Acoess

Conrection Mansgement

Activity & Logs

% Note: O icone Mais Op¢des nao € exibido para Administradores de Contas (como mostrado
na imagem acima).

2. Clique em Adicionar usuarios. A pagina Adicionar usuario € exibida.
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3. Informe o endereco de e-mail.

4. Informe o Cédigo de Ativagao.

% Note: O codigo de ativagao € exibido por padrdao. Compartilhe-o com o usuario, pois ele é
necessario para concluir o registro.

5. No Acesso de usuario, escolha o grupo de usuarios na lista suspensa Selecionar grupos de
usuarios.

% Note: Os usuarios herdam o acesso do grupo selecionado.

6. Em Atribuir acesso direto, escolha a fungéo na lista drop-down Fungao. Ha duas (2) fungbes
disponiveis:

 Visualizador: Exibir e acessar aplicativos

« Administrador: Acessar aplicativos e gerenciar configuragdes do sistema, exceto

Gerenciamento do sistema e IDP

7. Cliqgue em Salvar. O novo usuario € criado e exibido na lista de usuarios no estado Pendente.
Pendente indica que o usuario ainda nao concluiu a autoativacao.
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9. Clique no icone Mais Op¢des > Copiar cédigo de ativagao ao lado do usuario recém-criado. O
cédigo de ativagao é copiado para a area de transferéncia.

10. Compartilhe esse cddigo com o usuario de forma segura (por exemplo, através de um canal
interno seguro). O codigo de ativagéo é para uso unico e € necessario para concluir o registro.

% Note: Nao compartilhe o cddigo de ativagdo em canais nao seguros. Se o codigo for perdido
ou comprometido, use o icone Menu para gerar novamente um novo codigo de ativagao,
que invalida o anterior

% Observacao: os codigos de ativacao sao validos por 48 horas. Se o cédigo expirar, entre em



~ contato com o administrador da conta para solicitar um novo cédigo.

11. Para fazer logoff, clique no icone Usuario no canto superior direito e selecione Logoff. Vocé
retornara a pagina de login do Cisco 1Q.

Registrando uma nova conta de usuario

Para registrar a nova conta de usuario:

1. Na pagina de login, clique no link Registrar uma nova conta de usuario.

Register User Account

Username or email

Activation code

Register account

Back to login

® 2026 Cisco Systems, Inc.

Nova conta de usuario

2. Insira o nome de usuario ou 0 endereco de e-mail usado quando o usuario foi criado (por



exemplo, user1@abc.com).

3. Insira o codigo de ativagdo compartilhado pelo administrador da conta.

4. Clique em Registrar conta. A janela Set New Password € exibida.

Set New Password
Choose a strong password that contains the following:

@ At least 15 characters

@ At least 2 uppercase characters

@ At least 2 lowercase characters
@ At least 2 numeric characters
@ At least 2 special characters

& No repeating characters

New password

Confirm password

Reset password Back to login

Senha da nova conta de usuario

5. Insira uma Nova senha.
6. Digite a senha novamente em Confirmar senha.

7. No primeiro login bem-sucedido, o usuario € solicitado a configurar cinco (5) perguntas de
seguranca (consulte Configurando perguntas e respostas de segurancga para obter mais
informacoes).

Gerenciamento de grupos de usuarios locais


mailto:user1@abc.com

Grupos de usuarios permitem que os administradores de conta gerenciem fungées para varios
usuarios locais juntos. Em vez de atribuir uma fungao a cada usuario individualmente, um
administrador de conta pode criar um grupo, anexar uma fungao e um conjunto de usuarios a ele
e atualizar a fungdo ou associagao em um local. O gerenciamento de todos os grupos de usuarios
€ executado a partir da pagina ldentidade local e acesso.

% Note: Somente um administrador de conta pode criar, editar ou excluir grupos de usuarios.
Os grupos sdo compostos por usuarios locais existentes; os usuarios devem ser criados
antes de serem adicionados a um grupo.

Criando um grupo de usuarios

Para criar um grupo de usuarios:

1. Em Configuragdes do sistema, escolha Identidade e acesso local > Grupos de usuarios. A
pagina Grupos de usuarios € exibida.

Ao Syatamsattings g User Groups

ﬁ Lacal idantity &
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2. Clique em Criar grupo de usuarios. A pagina Criar grupo de usuarios € exibida.
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3. Preencha as seguintes sec¢oes:

* Detalhes
* Nome: Informe um nome exclusivo para o grupo (por exemplo, Operadores Somente
Leitura)
» Descrigao (opcional): Breve descri¢ao do grupo (maximo 50 caracteres; alfanumérico
e + = @ - _ caracteres sao permitidos)

* Atribuir usuarios

Procure e selecione um ou mais usuarios locais existentes para adicionar ao grupo.

% Note: Para adicionar usuarios que ainda nao estao listados, clique em Gerenciar
usuarios.

e Atribuir acesso

* Funcao: Selecione a fungao do sistema a ser atribuida a todos os membros deste
grupo. As seguintes fungdes estao disponiveis:

+ Visualizador: Exibir e acessar aplicativos (somente leitura)

« Administrador: Acessar aplicativos e gerenciar configuragcoes do sistema
4. Clique em Salvar.

O novo grupo de usuarios é exibido na lista Grupos de usuarios junto com sua fungao atribuida e



contagem de membros.
Edi¢cdo de um grupo de usuarios

Para editar um grupo de usuarios:

1. Na lista Grupos de usuarios, localize o grupo que deseja modificar.
2. Clique no icone Mais ao lado do grupo e escolha Editar. A pagina Editar grupo de usuarios &

exibida.

 User Groups
S & Edit user group

. Local Identity &
= 3
¥ Access
Detalls

Connection Management
Activity & Logs

System
Configuration

Asslgn users

Assign access

3. Faga as alteragdes desejadas.

4. Click Save.

O grupo atualizado € exibido na lista Grupos de usuarios. A nova fungéo entra em vigor para

todos os membros do grupo.
Exclusdo de um grupo de usuarios

Para excluir um grupo de usuarios:

1. Na lista Grupos de usuarios, localize o grupo que deseja excluir.

2. Clique no icone Mais Opgdes ao lado do grupo e selecione Excluir.



A Delete user group?

User group will be permanently removed from the platform.

Cancel Delete user group

Excluir grupo de usuarios

3. Confirme a exclusao quando solicitado.

O grupo é removido da lista Grupos de usuarios.

% Note: A exclusdao de um grupo de usuarios remove a atribuicdo de fungdo baseada em
grupo de todos os membros. As contas de usuario individuais ndo sdo excluidas.

Configurando o provedor de identidade

Depois de efetuar login no Cisco 1Q Link, os administradores de conta podem definir varias
configuracdes. Os administradores de conta podem fazer login no Cisco IQ Link usando a
administracao local ou a configuragao do provedor de identidade (IDP).

Configuracao SAML do Okta IDP para SSO

Pré-requisitos para Configurar SAML IDP

* Acesso do administrador da conta local ao Cisco IQ Link

* Acesso ao portal do IDP
Configuragdo SAML de IDP para SSO

Para configurar a SAML (Security Assertion Markup Language) do IDP para SSO:

1. Navegue até o portal do IDP.



2. Defina os seguintes atributos para a instancia do Cisco 1Q Link.
Tabela 1: Atributos de link do Cisco 1Q

Campo Valor
Nome do aplicativo <Nome do aplicativo>
Ambiente Aplicativo empresarial ESP
Grupos de Proprietarios de Aplicativos [Proprietario das configuragcbes de IDP
Correio de Equipe Mala direta para a equipe
Publico-alvo Nao-forca de trabalho
Categoria de integracao Selecione "Nova integragao"

Tabela 2: Parametros de configuragdo SAML

Parametro Configuragao Exemplo
Audiéncia (IDda | \ome de dominio .
Entidade) totalmente qualificado |mymanagementhost.mydomain.com

(FQDN)
Ponto de extremidade
URL de Logon Unico do SAML ASSGI’FIOH https://mymanagementhost.mydomain.com/saml/acs
Consumer Service
(ACS)
Formato de ID do Endereco de e-mail NA
Nome
NO'.me .de usuario do Nome de usuario NA
aplicativo

3. Configure as seguintes instrugdes de atributo obrigatorias.

% Note: As alteragdes de atributo de IDP dependem do provedor e da configuragao
especificos. O Cisco IDP e seus atributos sdo compartilhados abaixo como um exemplo.

* Primeira entrada
* Nome: Nome de usuario
» Valor: user.login

* Segunda entrada
* Nome: Email principal
» Valor: usuario.email

» Declaragdes de Atributos do Grupo
* Nome: grupos
* Filtro: REGEX
« Valor: .*


https://mymanagementhost.mydomain.com/saml/acs

4. Defina as configuracdes de Logoff Unico (SLO) no aplicativo.

Tabela 3: Definicdes de configuragado do SLO

Campo Valor

Para o Okta, esse certificado sera necessario apenas
se vocé optar por habilitar o SLO. Faga o download do
certificado de assinatura usando Download SP
Certificate em Identity Providers. Salve o arquivo como
sp-public-key.crt. Consulte Configuracéo de logoff unico
para obter mais detalhes.

Certificado de assinatura

Os metadados da controladora de armazenamento sao

metadados SP necessarios somente para o ADFS IDP (e ndo para o
Okta).

Deseja habilitar o Logoff Unico? Sim ou Nao

URL de logoff unico https://mymanagementhost.mydomain.com/saml/logout

Emissor SP (ID do publico/entidade ou

URL ACS) https://mymanagementhost.mydomain.com

5. Clique no icone Download para fazer o download do arquivo "Metadados SP".

6. Provisione ou crie o aplicativo conforme exigido pelo provedor.

Adicionando o Okta IDP

Para adicionar um IDP no Cisco 1Q Link:

1. Em Configuracdes do sistema, escolha Configuracéo do sistema > Provedores de
identidade. A pagina Provedores de identidade é exibida.

Identity Providers

No identity provide ded yet

Add an identity provide: &t started



https://mymanagementhost.mydomain.com/saml/logout
https://mymanagementhost.mydomain.com%C2%A0

2. Clique em Adicionar provedor de identidade. A pagina Adicionar Provedor de |Identidade &
exibida.

el 1Q Link

System Settings ¢ ldentity Providers

Add Identity Provider

Connection Management

Activity & Logs Identity provider name *

Enter identity provider name

System
Configuration Domaing

Enter domain names

Organization IDP metadata *

Ay

Select or drag file to this area to upload

Only one file can be uploaded at 5 MEB or less

(I Enable single log out (SLO)

Save Cancel

~ Note: Apenas um (1) IDP pode ser adicionado em um determinado momento.

3. Informe o Nome do provedor de identidade.

4. Clique em Adicionar para adicionar um nome de dominio configurado do Cisco 1Q Link ao
campo Dominios.

5. Arraste e solte ou carregue o arquivo de metadados SAML obtido do aplicativo IDP no campo
Metadados de IDP da organizacgéo. Este arquivo contém detalhes do certificado e detalhes da
entidade do SP (Provedor de Servigos).

6. (Opcionalmente) Ative o botdo de alternéncia Ativar logout unico. Vocé também pode ativar o
SLO posteriormente.



7. Clique em Salvar.

Uma vez configurada, a pagina de login exibe uma opg¢ao para efetuar login com o SSO (via IDP).

ahetl 1 Link

Wersion 11.0

Ussmame

Password

il |1Q Link

Configuracdo do mapeamento de fungao

1. No IDP adicionado, selecione o icone Mais Opg¢des > Mapear Fungodes. A pagina Mapear
fungdes de usuario é exibida.



Cisco IQ Link_IDP

Map identity provider roles to system roles to assign permissions.

Map user roles

IDP role System role

General Account... &

General Account... &

Select option

Select option

Select option

+ Add identity provider role

Mapeamento de funcao de usuario

2. Insira uma fungao IDP para a fungao Sistema selecionada. As seguintes fungdes do sistema
sao suportadas:

« Administrador geral da conta: O Administrador da Conta Geral tem permissdes totais para




executar todas as acdes no produto

* Visualizador de Contas Gerais: O Visualizador de Contas Gerais tem acesso somente

leitura

% Note: A funcao IDP € um campo de texto aberto. Ele deve corresponder exatamente ao
nome do grupo ou fungao configurado no IDP da sua organizagdo. Um exemplo de grupos

Okta € compartilhado abaixo.
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Referéncia de Mapeamento de Fungao

3. Mapeie fungdes adicionais conforme necessario clicando em Adicionar fungéo do provedor de
identidade.

4. Clique em Salvar.

Configuragao de logoff unico

Se vocé optar por habilitar a Configuragéo de Logoff Unico (SLO), devera carregar metadados
que incluam o URL do SLO. Vocé pode configurar isso editando suas configura¢gdées do Provedor
de identidade e ativando a opc¢ao para Habilitar logoff unico. Para concluir a configuragéo do SLO:

1. Na pagina Provedores de identidade, clique em Fazer download do certificado publico SP.



Identity Providers

1 results + Add identity provider

Activity & Logs
Identity Provider Name Domain Names Metadata Direct Login URL 8l &

Systam I m
Configuration

Fazer download de certificado publico

. Salve o arquivo de download como sp-public-key.crt.
. Navegue até o portal do IDP.

. Carregue o arquivo de certificado de assinatura gerado na Configuracdo SAML IDP para
SSO.

. Baixe o arquivo de metadados IDP novamente.

. Na pagina Provedores de identidade, escolha o icone Mais opgdes do IDP adicionado >
Editar.



A5t 1Q Link

System Settings < Identity Providers

Edit Identity Provider

Connection Management

Activity & Logs Identity provider name

System Domains

Configuration Enter domain names

cisco.com X

Organization IDP metadata *

Ls

=

Select or drag file to this area to upload

Only one file can be uploaded at 5 MB or less

@

@) Enable single log out (SLO)

Save Cancel

7. Ative o botdo de alternancia Ativar logoff unico (SLO).
8. Carregue o arquivo de metadados recém-baixado.

9. Use a seguinte lista de verificagdo para verificar a funcionalidade SSO e SLO:

Lista de verificacao:

* O login do administrador da conta local foi bem-sucedido

O portal do IDP esta configurado e provisionado

O IDP ¢ adicionado ao Cisco IQ com status de "Exito"

* Os mapeamentos de funcao sao configurados e testados



* Os metadados da controladora sao baixados e o certificado é extraido

+ Se 0 SLO estiver habilitado, a configuragdo do SLO sera concluida com o certificado de
assinatura real

* O fluxo SSO/SLO de ponta a ponta foi testado com éxito

Solucgéo de problemas de IDP

A lista a seguir descreve problemas comuns e possiveis solugcdes para ajudar a identificar e
resolver rapidamente problemas relacionados ao status de IDP, erros de certificado, falhas de
login de SSO e configuracédo de SLO:

Tabela 4: Troubleshooting

Problema Solugéao

O status de IDP é mostrado como e , ~ ~
N Y Verificar as configuragées de mapeamento de fungéo

Incompleto
Erros de certificado Verificar o formato e a validade do certificado
Falhas de login de SSO Validar mapeamento de atributo e atribuigcdes de grupo
O SLO néao esta funcionando conforme |Verifique se o certificado foi carregado corretamente e
esperado se as URLs do SLO estao configuradas

Configuragcao SAML de IDP do ADFS para SSO

Esta secéao fornece orientagao para configurar o Microsoft Ative Diretory (AD) Federation Services
(ADFS) como o SAML IDP para o Cisco IQ.

Pré-requisitos para Configurar ADFS IDP SAML para SSO

O ADFS 6.0+ é recomendado

+ Windows Server 2012 R2+

* Integracao do AD configurada

+ Certificados SSL/TLS no AD FS

+ Acesso do administrador da conta ao Cisco 1Q

» Acesso administrativo ao servidor ADFS (Windows Server)

* Acesso do PowerShell no servidor ADFS



» Conectividade de rede entre ADFS e Cisco IQ

» Detalhes de configuracéo do servidor ADFS (conforme listado na tabela abaixo)

Tabela 5: Configuragao do Servidor ADFS

ltem Descricao Exemplo

Nome de host de implantagao

FQDN do Cisco I1Q .
de usuario

devxx-23.CxX-XXX-XXX.Cisco.com

Endereco do servidor ADFS do

URL do Servidor ADFS , .
usuario

https://ad-fs.dev.local

Dominio da empresa Dominio de e-mail company.com

DN (Domain Names, nomes de [CN=Funcéao - Desenvolvedores

Grupos do AD dominio) do grupo AD do CXIQ

Configurando Servidores ADFS

Para configurar o ADFS:

1. Em Configuragdes do sistema, escolha Configuragéo do sistema > Provedores de
identidade. A pagina Provedores de identidade é exibida.

Ao sysemsetings > Identity Providers

Connection Management

L
Q Search. 1resuits & Add identity prowider
& Activity & Logs
Stat

Identity Provider Hame &
a System
Configuration

Opcodes de download

2. Clique em Download SP public certificate e em Download SP metadata para baixar esses
arquivos.

3. Copie e salve os arquivos service-provider-metadata.xml e service-provider-certificate.crt no
diretorio ADFS (por exemplo, C:-certificate.crt).

4. Faga logon no servidor ADFS.


https://ad-fs.dev.local

5. No menu Gerenciamento ADFS, clique em Confianca da Terceira Parte Confiavel.

6. No menu Trusts da Terceira Parte Confiavel, clique em Adicionar Trusts da Terceira Parte
Confiavel. O novo assistente € aberto.

7. Clique no botao de opcao Claims Aware.
8. Clique em Start para continuar com a configuragao.

9. Clique em Importar dados sobre a terceira parte confiavel de um arquivo para obter detalhes
do arquivo que € salvo como parte da etapa 3.

10. Clique em Procurar para selecionar o arquivo de metadados SP e concluir o upload do
arquivo.

11. Clique em Next.

12. Insira um nome de exibigao (por exemplo, "ClIQ-Stage"), adicione notas relevantes e clique
em Avangar.

13. Na pagina Escolher politica de controle de acesso, clique em Permitir todos (ou na politica
exigida pela configuragdo de seguranga da sua organizagao).

14. Clique em Avancgar nas telas restantes.

15. Clique em Fechar para concluir a configuracao da Confianga da Terceira Parte Confiavel.

% Note: Nao selecione "Permitir Todos com MFA", a menos que o servidor ADFS tenha um
adaptador de Autenticacdo Multifator (MFA) registrado (por exemplo, Azure MFA ou *Senha
Ocasional Baseada em Tempo (TOTP) configurado).

Se esta politica for habilitada sem um provedor MFA configurado, o ADFS autenticara o
usuario, mas negara a solicitagdo com o status
urn:oasis:names:tc:SAML:2.0:status:RequestDenied. Como a resposta SAML n&o contém
nenhuma assercao, o plug-in falha e relata um erro de "e-mail ausente".

Problema: A opcao "Permitir todos com MFA" esta selecionada.

Solucéo: No PowerShell, verifique a politica atual executando o seguinte comando.

Get-AdfsRelyingPartyTrust -Name “

”) .AccessControlPolicyName



Para definir "Permitir todos" (sem requisito de MFA), execute o seguinte comando:

Set-AdfsRelyingPartyTrust -TargetName

-AccessControlPolicyName “Permit everyone”

Vocé também pode criar o objeto de confianga de terceira parte confiavel por meio do
PowerShell:

Add-AdfsRelyingPartyTrust °
-Name *“

-Identifier “

-SamTEndpoint (New-AdfsSamlEndpoint -Binding POST -Protocol SAMLAssertionConsumer -Uri *

ll)
-AccessControlPolicyName “Permit everyone” °
-IssuanceAuthorizationRules ’'=> issue(Type = “http://schemas.microsoft.com/authorization/claims/per

Configurando Regras de Declaragdo do ADFS

Para configurar as regras de Declaragao do ADFS, execute as etapas listadas nas segodes a
sequir.

Reivindicagdes obrigatoérias

Consulte a tabela a seguir para obter as reivindicagbes necessarias.



Tabela 6: Reivindicagdes obrigatérias

Reivindicagao Propésito Fonte

E-mail Identificador do usuario E-mail do AD

Nome de exibicao Nome completo do usuario 'l;l\gme para Exibi¢ao do
O ADFS mapeia o

UPN Infraestrutura de Chave Publica certificado de cliente para

(PKIl)/autenticacao de certificado um usuario do AD via

Nome UPN

NamelD assunto SAML Tran_sformado a partir de
email

. Associagao a um grupo
Grupos Acesso baseado em fungao do AD (memberOf)

Aplicando regras de reivindicagao

1. Defina o nome do Objeto de Confianga de Terceira Parte Confiavel (por exemplo, "Cisco I1Q
- Stage").

$relyingPartyName = “Cisco IQ - Stage”

2. Defina regras de reivindicag&o para enviar informagdes de usuario e associagao de grupo ao
Cisco IQ.

$claimRules = @’
@RuleTemplate = “LdapClaims”

@RuleName = “Send Email and Name”
c:[Type == “http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname ”, Issuer == “AD
=> issue(store = “Active Directory”, types = (“http://schemas.xmlsoap.org/ws/2005/05/identity/claims/em

@RuleName = “Transform Email to NameID”
c:[Type == “http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress "]
=> issue(Type = “http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier ”, Issuer = c.Iss

@RuleName = “Send Group Membership”

c:[Type == “http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname ”, Issuer == “AD
=> issue(store = “Active Directory”, types = (“http://schemas.xmlsoap.org/claims/Group”), query = “;mem
‘@@

3. Aplique as regras de reivindicagao executando o seguinte comando:



Set-AdfsRelyingPartyTrust -TargetName $relyingPartyName -IssuanceTransformRules $cTlaimRules

Write-Host “Claim rules configured successfully!” -ForegroundColor Green

% aviso: Cada conta de usuario do AD deve ter o atributo de email preenchido. Se este
atributo estiver ausente, a asser¢cao SAML nao contera uma declaracao de email, resultando
em uma rejeigao de autenticacao.

Para atualizar o enderego de email de um usuario, execute o seguinte comando do PowerShell:

Set-ADUser -Identity “

-EmailAddress

Verificando grupos de usuarios

1. Defina o nome de usuario para verificar a associagao do grupo do usuario.

$username = “testuser”

2. Execute os seguintes comandos para localizar a conta do usuario:

$searcher = [adsisearcher]“(samaccountname=$username)”

$user = $searcher.FindOne()

3. Exiba os grupos aos quais o usuario pertence.



$user.Properties.memberof

Saida de exemplo:

CN=Role - CXIQ Developers,0OU=Role Groups,DC=dev,DC=local

Configurando o ADFS para confiar no certificado de assinatura da controladora

1. No servidor ADFS, importe o certificado SP para o armazenamento TrustedPeople.

Import-Certificate -FilePath “C:-provider-certificate.crt” -CertStorelLocation “Cert:”

2. Escolha uma das seguintes opgoes:

% Note: O certificado SP é emitido por uma CA (Autoridade de Certificagao) interna que o
ADFS nao pode validar por meio da cadeia de confianga padréao.

» Desabilitar validagado de cadeia globalmente para esta terceira parte confiavel

Set-AdfsRelyingPartyTrust °
-TargetIdentifier “

-SigningCertificateRevocationCheck None °
-EncryptionCertificateRevocationCheck None

Oou

» Se o certificado da controladora de armazenamento for emitido por uma CA (néo
autoassinada), importe o certificado da CA emissora para o armazenamento de certificados
raiz:

Import-Certificate -FilePath “C:-iq-onprem-ca.cer” -CertStorelLocation “Cert:”



3. Aplique as alteragdes reiniciando o servigo ADFS.

Restart-Service adfssrv

Configurando a autenticacao de PKl/certificado

Esta secado descreve como adicionar autenticacao baseada em certificado (ou seja, cartao
inteligente ou certificado de software) ao lado de senhas. Esta secdo podera ser ignorada se a
autenticagdo somente por senha for suficiente.

Instalando a Fungao de AC do AD CS

Para instalar a funcdo de CA do CS (Servigos de Certificados) do AD:

1. Verifique se ja existe uma autoridade de certificagcdo empresarial no seu dominio
executando o seguinte comando:

certutil -config - -ping

Se o comando retornar uma resposta valida, vocé podera ignorar o restante desta segéo. Seu
ambiente ja esta configurado. Se o comando indicar que nenhuma CA foi encontrada, va para a
etapa 2.

2. Instale a fungao de CA executando o seguinte comando:

install-WindowsFeature AD-Certificate -IncludeManagementTools

3. Configure a fungédo de CA executando o seguinte comando:

Install-AdcsCertificationAuthority °
-CAType EnterpriseRootCA °
-CACommonName



-KeyLength 2048 °

-HashAlgorithmName SHA256 °

-CryptoProviderName “RSA#Microsoft Software Key Storage Provider” °
-ValidityPeriod Years °

-ValidityPeriodUnits 10 °

-Force

4. Instalagao executando o seguinte comando:

certutil -ca

5. Confirme se o servigo esta ativo e acessivel executando o seguinte comando:

certutil -config - -ping

Configurando um modelo de certificado

Para configurar um modelo de certificado com EKU (Uso Avancado de Chave) de Autenticacao
de Cliente:

1. Abra certsrv.msc e expanda o n6 CA.

2. Clique com o botao direito do mouse em Modelos de certificado > Gerenciar.

3. Duplicar o modelo do usuario.

% Note: O modelo de Usuario interno sera funcional ou valido somente se o certificado emitido
a partir dele incluir o EKU de Autenticagéo de Cliente.

4. Defina as configuragdes nas seguintes guias:
» General: Digite "CIQ User Authentication" no campo Name com um periodo de validade de
um (1) ano

» Tratamento de Solicitagcdes: Selecione Signature and encryption na lista suspensa Purpose
e marque a caixa de selecao Allow private key to be export



* Nome do assunto: Selecione Build from Ative Diretory Information e inclua um email nos
campos Subject e SAN

% aviso: Os campos Assunto e SAN devem conter um UPN do usuario ou um email que
corresponda a uma conta do AD. O ADFS mapeia o certificado para um usuario do AD
usando esses campos.

» Extensdes: Certifique-se de que as politicas de aplicativos incluam "autenticacao de cliente

(1.3.6.1.5.5.7.3.2)"

» Seguranca: Adicione usuarios de dominio e conceda a eles permissodes de Leitura e
Registro

5. Publique o0 modelo usando o seguinte comando:
Add-CATemplate -Name “CIQUserAuthentication” -Force

Registrando um certificado do usuario

1. Efetue login como o usuario de destino.

2. Registre o certificado executando o seguinte comando:

certreq -enroll -user “CIQUserAuthentication”

3. Verifique a instalag&o do certificado executando o seguinte comando:

Get-ChildItem Cert:| Where-Object {
$_.EnhancedKeyUsagelist.ObjectId -contains “1.3.6.1.5.5.7.3.2"
} | Format-Table Subject, Thumbprint, NotAfter -AutoSize

Exportagdo de um certificado de usuario do Windows e instalagdo no cliente (Mac)

Para exportar um certificado do usuario do Windows para o Mac:

1. Exporte o certificado do Windows como um arquivo PFX executando os seguintes



comandos:

$cert = Get-ChildItem Cert:| Where-Object { $_.Subject -like “*

CE

$password = ConvertTo-SecureString -String *

-Force -AsPlainText

Export-PfxCertificate -Cert $cert -FilePath “C:-cert.pfx” -Password $password

2. Transfira o arquivo user-cert.pfx para o seu dispositivo Mac.

3. Importe o certificado para o Mac Keychain executando o seguinte comando:

security import user-cert.pfx -k ~/Library/Keychains/login.keychain-db -P *

%ﬁ Note: Depois de importar o certificado, o navegador deve ser fechado e reaberto para que
seja reconhecido.

4. Confie no CA no Mac executando:

sudo security add-trusted-cert -d -r trustRoot \
-k /Library/Keychains/System.keychain ca-certificate.cer

Habilitando Pontos de Extremidade de Autenticagao de Certificado ADFS



Para habilitar pontos de extremidade de autenticacao de certificado ADFS:

1. Habilite os pontos de extremidade de certificado ADFS necessarios executando os
seguintes comandos:

Enable-AdfsEndpoint -TargetAddressPath /adfs/services/trust/2005/certificate
EnabTle-AdfsEndpoint -TargetAddressPath /adfs/services/trust/2005/certificatetransport
EnabTle-AdfsEndpoint -TargetAddressPath /adfs/services/trust/13/certificate

Enable-AdfsEndpoint -TargetAddressPath /adfs/services/trust/13/certificatetransport

2. Verifique se todos os pontos finais estdo habilitados executando o seguinte comando:

Get-AdfsEndpoint | Where-Object { $_.AddressPath -like “*cert*” } |

Format-Table AddressPath, Enabled, Proxy -AutoSize

Como habilitar a autenticacao de certificado como principal

Para ativar a Autenticacao de certificado como principal:

1. Configure os provedores de autenticagao primaria para acesso a intranet e a extranet
usando o seguinte comando:

Set-AdfsGlobalAuthenticationPolicy °
-PrimaryIntranetAuthenticationProvider @(“CertificateAuthentication”, “WindowsAuthentication”, “FormsAu
-PrimaryExtranetAuthenticationProvider @(“CertificateAuthentication”, “FormsAuthentication”, “Microsoft

2. Verifigue se ambas as listas incluem CertificateAuthentication e FormsAuthentication usando os
seguintes comandos:

(Get-AdfsGlobalAuthenticationPolicy).PrimaryIntranetAuthenticationProvider

(Get-AdfsGlobalAuthenticationPolicy).PrimaryExtranetAuthenticationProvider

3. Verifique a configuracao atual da porta do cliente TLS, usando o seguinte comando:



Get-AdfsProperties | Select-Object HostName, HttpsPort, Tl1sClientPort

4. Se TIsClientPort ndo estiver 49443, atualize a porta e reinicie o servico ADFS usando os
seguintes comandos:

Set-AdfsProperties -T1sClientPort 49443

Restart-Service adfssrv

Correcdes SChannel/TLS (CRITICAS para PKI)

As etapas nas sec¢des a seguir resolvem os erros CERT_E_UNTRUSTEDROOT (0x800B0109),
que impedem o funcionamento da autenticagao de certificado.

Vinculando certificados SSL na porta 49443

Para vincular certificados SSL na Porta 49443:

1. Remova qualquer associagao de certificado SSL existente na porta 49443 usando o
seguinte comando:

netsh http delete sslcert hostnameport=

149443

2. Crie uma nova vinculagao com a negociacao de certificado de cliente ativada usando o
seguinte comando:

netsh http add sslcert hostnameport=

149443 °
certhash=



appid="“{5d89a20c-beab-4389-9447-324788eb9%44a}” °
certstorename=MY °

clientcertnegotiation=enable °
verifyclientcertrevocation=disable

3. Verifique se a negociagao de certificado de cliente esta ativada, usando o seguinte comando:

netsh http show ssTcert hostnameport=

149443

Limpando o Repositério de Certificados (CRITICO)
Para limpar o armazenamento de certificados:

% aviso: O Windows SChannel rejeitara todos os certificados de cliente se houver certificados
nao autoassinados no repositorio Raiz Confiavel. Essa € a principal causa de falhas de PKI.

1. Identifique certificados ndo autoassinados no repositério Raiz Confiavel executando o
seguinte comando:

$bad = Get-ChildItem Cert:| Where-Object { $_.Issuer -ne $_.Subject }
$bad | ForEach-Object { Write-Host “PROBLEM: $($_.Subject) | Issuer: $($_.Issuer)” -ForegroundColor Red

2. Mova esses certificados para o repositorio intermediario de CA executando o seguinte
comando:

$bad | Move-Item -Destination Cert:
Write-Host “Moved $($bad.Count) cert(s) from Root to Intermediate CA store” -ForegroundColor Green



3. Verifique se nenhum certificado n&o autoassinado permanece no armazenamento Raiz,
executando o seguinte comando:

Get-ChildItem Cert:| Where-Object { $_.Issuer -ne $_.Subject }

Corregdes de registro de canal SC (CRITICO)

Para definir as configuragdes do Registro SChannel para garantir a autenticagcéo de certificado
adequada:

1. Defina a variavel de caminho do Registro usando o seguinte comando:

$regPath = “HKLM:”

2. Aplique as configuragdes de registro definidas na tabela abaixo usando os seguintes
comandos:

Set-ItemProperty -Path $regPath -Name “ClientAuthTrustMode” -Value 2 -Type DWord

Set-ItemProperty -Path $regPath -Name “SendTrustedIssuerList” -Value 0 -Type DWord

Tabela 7: Configuragdes De Registro Do Schannel

Configuragao Valor Propésito

Habilita a confianga exclusiva de CA para corrigir o

ClientAuthTrustMode 2 . o ~
caminho de validagao padrao.

Impede que o servidor envie a lista completa de

EnviarListaDeEmissoresConfiaveis|0 emissores confiaveis durante o handshake TLS.

Verificando o Armazenamento de Certificados de Autoridade de Certificacao
Para verificar o armazenamento de certificados da autoridade de certificacao:

% Note: O certificado CA que emite certificados de usuario deve estar no repositorio
SystemCertificatesstore para garantir que ele seja reconhecido corretamente.



1. Defina a impresséo digital do seu certificado CA usando o seguinte comando:

$caThumbprint =

2. Verifique se o certificado CA ja esta presente no LocalMachinestore usando o seguinte
comando:

$exists = Test-Path “HKLM:\caThumbprint”

Se o certificado nao for encontrado, importe-o para o LocalMachinestore:

if (-not $exists) {
Import-Certificate -FilePath “C:\YOUR-CA-CERT>.cer” °
-CertStorelLocation “Cert:”

}

Reinicializando o Servidor ADFS (OBRIGATORIO)

Reinicie o servidor ADFS usando o seguinte comando:

Restart-Computer -Force

% Note: A alteragao do Registro ClientAuthTrustMode somente entrara em vigor depois que o
servidor for reiniciado.

Exportando Metadados do ADFS

Vocé pode baixar os metadados do ADFS usando o PowerShell ou o navegador da Web.



PowerShell

Para exportar metadados do ADFS usando o PowerShell:

1. Abra o PowerShell no servidor ADFS.

2. Execute os comandos a seguir para fazer download do arquivo de metadados.

$metadatalrl = (Get-AdfsEndpoint | Where-Object {$_.Protocol -eq “Federation Metadata”}).FullUrl
Invoke-WebRequest -Uri $metadataUrl.AbsoluteUri -OutFile “C:-metadata.xml”

Write-Host “ADFS metadata exported to C:-metadata.xml” -ForegroundColor Green

Depois de executar os comandos, o arquivo de metadados é salvo em C:-metadata.xml.

Navegador da Web

Para exportar metadados do ADFS usando um navegador da Web:

1. Navegue até https://<your-adfs-server>/FederationMetadata/2007-
06/FederationMetadata.xml.

2. Substitua <your-adfs-server> pelo nome de host do seu servidor ADFS.

3. Salve o arquivo XML de metadados no computador quando solicitado.

Configuragao no Cisco 1Q

Para configurar no Cisco IQ:

1. Transfira o adfs-metadata.xml para sua estacao de trabalho.

2. No Cisco 1Q, navegue para Configuragdes do sistema > Configuragao do sistema >
Provedores de identidade.

3. Carregue o arquivo de metadados do ADFS para extrair automaticamente o certificado IDP,
a ID da entidade e a URL do SSO.

4. Salve a configuracao.



% Note: Se o ADFS executar uma substituicdo automatica de certificado de assinatura de
token, vocé devera exportar novamente o arquivo de metadados e carrega-lo no Cisco 1Q
para garantir a autenticacado continua.

Adicionando ADFS IDP

1. Na pagina Provedores de identidade, clique em Adicionar provedor de identidade.
2. Insira o nome do provedor de identidade.

3. Insira o(s) dominio(s) (por exemplo, company.com).

4. (Opcionalmente) Ative o botao de alternéncia Ativar logoff unico, se necessario.

5. Arraste e solte ou carregue o arquivo de metadados SAML obtido do aplicativo IDP no
campo Carregar metadados IDP.

6. Click Save.

%ﬁ Note: O status € exibido como "Incompleto" até que o mapeamento de fungdes seja
concluido; este € um comportamento esperado.

Configurando o mapeamento de fungao

Antes de continuar a configurar o mapeamento de funcéao, verifique se vocé pode localizar grupos
do AD para usar no mapeamento. Para localizar grupos do AD, execute o seguinte comando do
PowerShell.

$searcher = New-Object DirectoryServices.DirectorySearcher
$searcher.Filter = “(&(objectClass=group) (cn=Role - CXIQ*))”
$searcher.PropertiesToLoad.Add(“distinguishedName”) | Out-Null
$searcher.PropertiesToLoad.Add(“cn”) | Out-Null

$searcher.FindA11() | ForEach-Object { $_.Properties[“distinguishedname”] }

O sistema consulta o AD diretamente via LDAP (Lightweight Diretory Access Protocol), nao
exigindo modulos adicionais. As informagdes do grupo sao retornadas em formato de Nome
Distinto completo, por exemplo:

CN=Funcao - Desenvolvedores CXIQ,0U=Grupos,DC=dev,DC=example,DC=com CN=Fun¢ao -
Visualizadores CXIQ,0U=Grupos,DC=dev,DC=example,DC=com



Se 0s grupos necessarios nao estiverem listados, eles deverao ser criados no AD por um
Administrador de Conta para que vocé possa concluir o mapeamento de funcdo do ADFS.

Para configurar o mapeamento de fungao:

atfuafis
IS¢ IQ

‘o System Settings Identity pl"O\fiders ( Download SP public certifice 1( stada |

Local Identity &
Access Q) Seareh... 1 results

Connection Management Status Identity Domain Metadata Direct Login

Provider Name Names URL

Activity & Logs [} cisco.com

System
Configuration

Mapear Fungdes

1. No IDP adicionado, escolha o icone Mais Opg¢des > Mapear Funcgdes. A pagina Mapear
funcdes de usuario é exibida.



Cisco IQ Link_IDP

Map identity provider roles to system roles to assign permissions.

Map user roles

IDP role System role
General Account...
General Account...
Select option
Select option
Select option

+ Add identity provider role

Mapeamento de funcdo

2. Insira uma fungao IDP para a fungao Sistema selecionado. As seguintes fungdes do sistema
sao suportadas:

» Administrador geral da conta: O Administrador da Conta Geral tem permissdes totais para
executar todas as agdes no produto. A fungéo IDP (nome analisado) € Administradores
CXlQ.

* Visualizador de Contas Gerais: O Visualizador de Contas Gerais tem acesso somente
leitura. A funcdo IDP (nome analisado) é Desenvolvedores e Visualizadores CXIQ.



% Note: Use nomes analisados (por exemplo, Desenvolvedores CXIQ) e ndo nomes de
dominio completos.

3. Clique em Salvar. O status é atualizado para Sucesso.
Teste de Certificacdo de Cliente SChannel

Para verificar se 0 SChannel esta configurado corretamente para aceitar certificados de cliente,
abra uma nova janela do PowerShell e execute o seguinte comando:

curl.exe -insecure °
—-cert “CurrentUser\YOUR-USER-CERT-THUMBPRINT>" °
-v “https://

149443 /adfs/1s/”

A saida esperada € uma resposta HTTP (por exemplo, um redirecionamento ou a pagina ADFS).
Se ocorrer um erro de handshake TLS, a conexao falhou.

Teste completo do navegador para o fluxo de PKI

Antes de iniciar o teste de navegador de ponta a ponta para o fluxo de PKI, verifique se o
certificado do usuario esta instalado no conjunto de chaves do macOS (consulte Importagéo do
certificado do usuario na maquina cliente (macOS) emConfiguragdo da autenticagdo baseada em
certificado para obter mais informacdes).

Para testar:
1. Navegue até o URL de login do SAML do aplicativo. O ADFS apresenta opgdes de
certificado e senha.

2. Escolha Certificate Authentication. O navegador solicita o certificado.

3. Carregue o certificado. O ADFS autentica o usuario, redireciona a solicitagdo com uma
resposta SAML e estabelece uma nova sesséo.



Teste de Navegador de Ponta a Ponta para Fluxo de Senha

Antes de iniciar o teste de fluxo de senha do navegador de ponta a ponta:

1. Navegue até o URL de login do SAML do aplicativo. O ADFS apresenta opgdes de
certificado e senha.

2. Selecione Autenticacdo de Senha/Formularios.

3. Digite Username.

4. Digite a senha.

5. Verifique se o login foi bem-sucedido.

% Note: Ambos os fluxos devem funcionar simultaneamente.

Solugao de Problemas do ADFS

A lista a seguir descreve problemas comuns e possiveis solugdes para ajudar a identificar e
resolver rapidamente problemas relacionados ao status do ADFS, erros de certificado, falhas de
login do SSO e configuragédo do SLO.

Tabela 8: Problemas do ADFS

Problema

Sintomas/Descrigao

Causas / Verificagdes / Solugdes e Correcoes

Grupos nao
extraidos

Nenhuma funcao apds o
logon

* Regra de declaracao ausente: Execute
novamente as instrugdes em
Configuracdo de Regras de Declaracao
do ADFS

 Atributo de grupo incorreto: Deve ser
http://schemas.xmlsoap.org/cla ims/Group

» O usuario ndo esta em grupos do AD

Falha na
descriptografia

"Falha ao descriptografar a
assercao" nos logs

Verificar configuragdo na configuracao de
certificado ADFS

Loop de login

Preso na autenticagao ou
loop de login

» URL do ACS invalida: Verifique:
https://your-fqgdn/saml/acs

» Incompatibilidade de cookies: Verificar




Problema Sintomas/Descri¢céo Causas / Verificagbes / Solugdes e Corregoes

cookies do navegador para o dominio
correto

Comandos de Diagnéstico para Solugao de Problemas

Para garantir uma integragao bem-sucedida entre o ambiente ADFS e o Cisco 1Q, use os
seguintes comandos de diagnostico. Esses comandos ajudam a verificar a acessibilidade de
metadados, configuragdes de certificado e configuragbes de endpoint.

 Verifique a acessibilidade dos metadados do ADFS: Confirma que os Metadados da
Federacao ADFS s&o acessiveis ao publico e acessiveis ao publico; essa € uma etapa
critica para estabelecer a confiancga inicial

curl -k https://

/FederationMetadata/2007-06/FederationMetadata.xm]

 Validar o certificado de criptografia: Garante que o certificado de criptografia correto esteja
associado ao Cisco 1Q Relying Party Trust

Get-AdfsRelyingPartyTrust -Name “Cisco IQ - Stage” | Select-Object EncryptionCertificate | Format-List

» Revisar Configuragao de Ponto de Extremidade SAML: Verifica se os pontos de
extremidade SAML para a confianga do Cisco 1Q estdo configurados corretamente e se as
solicitacOes e assergdes de autenticacao sao roteadas para as URLs esperadas

Get-AdfsRelyingPartyTrust -Name “Cisco IQ - Stage” | Select-Object SamlEndpoints

Configuracao de SAML do Microsoft Entra ID para SSO

Esta secéao fornece orientagao para configurar o Microsoft Entra ID (Entra ID) como o SAML IDP
para o Cisco 1Q, suportando a autenticacdo baseada em senha e a autenticacado baseada em



PKIl/certificado (CBA).

Pré-requisitos para Configurar o Entra ID SAML para SSO

* Locatario do Microsoft Entra ID (por exemplo, "cigtestdev.onmicrosoft.com")

» Acesso a fungdo de Administrador global ou Administrador de aplicativos do Cisco 1Q

Conectividade entre Entra ID (nuvem) e Cisco 1Q

 Autoridade de certificagado corporativa instalada ou acessivel (necessario apenas para PKI)

Ponto de Distribuicao de Lista de Revogacao de Certificados (CRL) acessivel da Internet
(necessario apenas para PKI)

Tabela 9: Configuracao do servidor de ID Entra

Item Descrigao Exemplo

Identificador de locatario do

ID do Locatario 37352d8f-0ebe-4762-8161-8775ffe897cb
Entra ID

FQDN do CiscolQ | ome de hostde <SEU-CIQ-FQDN>
implantagao

D da entidade IDP | - doemissordalDde oot windows.net/<TENANT-ID>/
entrada

URL SSO IDP Ponto de extremidade de  |https://login.microsoftonline.com/<TENANT-

logon SAML ID>/saml2

Dominio de e-mail para

- <SEU-DOMINIO>
usuarios

Dominio da empresa

Configurando o aplicativo Entra ID SAML

Criando uma aplicagdo empresarial

1. Entre no centro de administracdo do Microsoft Entra.

2. Navegue até Identity > Applications > Enterprise applications.

3. Clique em Novo aplicativo > Criar seu proprio aplicativo.


https://entra.microsoft.com

4. Insira o nome (por exemplo, "Cisco 1Q").
5. Escolha Integrar qualquer outro aplicativo que nido esteja na galeria (N&o-galeria).

6. Clique em Criar.

Configurando o Logon Unico do SAML

Para configurar o logon unico SAML, vocé deve carregar o arquivo de metadados SP. Vocé pode
obté-lo executando as seguintes etapas do Virtual Appliance (VA):

1. Em Configuragdes do sistema, escolha Configuragéo do sistema > Provedores de
identidade. A pagina Provedores de identidade é exibida.

Identity Providers

1 resuits

~
s
& Activity & Logs

Identity Provider Name

System
@ Configuration

Opcdes de download

2. Clique em Download SP metadata para fazer o download. Este arquivo de metadados SP
baixado é carregado para concluir a configuragao de logon unico SAML.

3. Clique no botao Upload Metadata file para carregar o arquivo de metadados SP. Os dados
do arquivo de metadados SP serao preenchidos automaticamente na tela Logon unico
baseado em SAML apds o upload bem-sucedido.

Vocé também pode optar por inserir manualmente esses detalhes para definir as configuragdes
de logon unico. Para configurar manualmente o Logon unico SAML.:
1. No aplicativo empresarial, navegue para Logon unico e escolha SAML.
2. Na secéao Configuracdo SAML Basica, clique em Editar e insira o seguinte:
a. Identificador (ID da entidade): <SEU-CIQ-FQDN>
b. URL de resposta (URL ACS): https://<YOUR-CIQ-FQDN>/saml/acs
c. URL de Logon: https://<YOUR-CIQ-FQDN>/saml/login

d. URL de logoff: https://<YOUR-CIQ-FQDN>/saml/logout



3. Click Save.

% Note: A ID da entidade deve corresponder exatamente ao que o Cisco IQ usa como sua ID
de entidade SP. Normalmente, é o FQDN da implantagao.

4. Para configurar Atributos SAML e declaragdes, na seg¢ao Atributos e Declaragoes, clique em

Editar.

5. Configure as seguintes declaragoes:

Tabela 10: Reivindicagcdes SAML necessarias

Reivindicacao

Atributo de Origem

Espaco de nomes

Identificador de
Usuario
Exclusivo
(NamelD)

user.userprincipalname

(padrao)

endereco de e-
mail

user.mail

http://schemas.xmlsoap.org/ws/2005/05/identity/claims

nome dado user.givenname http://schemas.xmlsoap.org/ws/2005/05/identity/claims
sobrenome user.surname http://schemas.xmlsoap.org/ws/2005/05/identity/claims
nome user.userprincipalname |http://schemas.xmlsoap.org/ws/2005/05/identity/claims
grupos user.assignedroles (VAZIO — limpar o namespace)

% Note: Para a alegac¢ao dos grupos:
- Use user.assignedroles como origem - ndo user.groups
O campo Namespace deve estar vazio. Isso garante que o nome do atributo na assergao
SAML seja simplesmente grupos, em vez de um Uniform Resource Identifier (URI) completo
- Nao adicione uma declaracao de grupo duplicada com user.groups, pois isso causa

conflitos

Configurando fungdes de aplicativo

As funcgdes de aplicativo sdo configuradas no registro de aplicativo (ndo no aplicativo
empresarial); para configurar Fungdes de Aplicativo:

1. Navegue até ldentidade > Aplicativos > Registros de aplicativo.
2. Localize e escolha seu aplicativo.
3. Va para Funcdes de aplicativo > Criar funcao de aplicativo.
4. Para cada fungao necessaria, configure o seguinte:



http://schemas.xmlsoap.org/ws/2005/05/identity/claims
http://schemas.xmlsoap.org/ws/2005/05/identity/claims
http://schemas.xmlsoap.org/ws/2005/05/identity/claims
http://schemas.xmlsoap.org/ws/2005/05/identity/claims

* Nome de exibi¢cao: Por exemplo, Cisco IQ Admins
» Tipos de membro permitidos: Usuarios/Grupos
» Valor: Por exemplo, Cisco IQ Admins

* Descricao: Por exemplo, Cisco IQ Administrators

5. Clique em Aplicar.

% Note: Crie fungdes que correspondam aos seus requisitos de mapeamento de fung¢des do
Cisco 1Q (por exemplo, Administradores CXIQ, Desenvolvedores CXIQ, Visualizadores
CXl1Q).

As funcgdes de aplicativo sdo usadas em vez de declaracdes de grupo pelos seguintes motivos:
* Os locatarios somente em nuvem nao podem enviar nomes para exibicdo de grupo sem
uma licenga P1 ou P2
* sAMAccountName sé funciona para grupos sincronizados do AD local

» A origem da ID de grupo envia Universally Unique Identifiers (UUIDs), que sao dificeis de
mapear

» As fungdes de aplicativo enviam valores de string exatos que correspondem as expectativas
da fungao do Cisco IQ

Atribuicdo de Usuarios a Fungdes de Aplicativo

Para atribuir usuarios a fung¢des de aplicativo:

1. Volte para Aplicativo Empresarial > Usuarios e grupos.

2. Clique em Adicionar usuario/grupo.

3. Escolha o(s) usuario(s) e atribua a Fungao de Aplicativo apropriada.

4. Clique em Atribuir. Os valores de fungao sao exibidos como strings legiveis no atributo de
grupos de assercao SAML.

Download de metadados e certificados IDP

Para fazer download de metadados e certificados IDP:



S

. No aplicativo empresarial, va para a se¢do Logon unico > Certificado de assinatura SAML.
. Faga download do XML de Metadados de Federagao (salve como entra-id-metadata.xml).
Ou
Fazer download de certificado (Base64) para entrada de certificado manual.

. Anote os seguintes valores na seg¢ao Configuragao:

URL de logon (URL SSO do IDP)
Identificador do Azure AD (ID da Entidade do IDP)

URL de logoff (URL do SLO do IDP)

Note: Como a ID Entra gira certificados de assinatura periodicamente, vocé deve baixar
novamente os metadados e carrega-los no VA sempre que o certificado ativo for alterado
para garantir servico SSO ininterrupto.

Adicionando ID do Entra IDP

S

Note: As rotas APISIX para SAML sao criadas automaticamente quando um IDP é
adicionado ao Cisco 1Q, eliminando a necessidade de configuragdo de rota manual.

Para adicionar Entra ID IDP:

—

. Faga login no VA como um administrador de conta.

. Navegue até Configuragdes do sistema > Configuragao do sistema > Provedores de
identidade.

. Clique em Adicionar provedor de identidade.
. Insira 0 Nome do IDP (por exemplo, "ID Entra").

. Insira o(s) Dominio(s) (por exemplo, "cigtestdev.onmicrosoft.com" ou o dominio da sua
empresa).

. (Opcionalmente) Ative o botdo de alternancia Ativar logoff Unico, se necessario.

. Arraste e solte ou carregue o arquivo entra-id-metadata.xml obtido do Entra ID no campo
Upload IDP Metadata.

. Click Save.



% Note: O status permanece "Incompleto" até que o mapeamento de fung¢des seja concluido;
este € o comportamento esperado.

Configurando o mapeamento de fungao

Para configurar o Mapeamento de fungao:

1. No IDP adicionado, escolha o icone Mais Opg¢des > Mapear Funcgdes. A pagina Mapear
funcdes de usuario é exibida.

2. Insira uma fungao de IDP para cada fungéo do sistema. As seguintes fungdes do sistema

sao suportadas:

Tabela 11: Funcgdes do sistema

Funcao do sistema

Fungao IDP (Valor da
Funcao do Aplicativo)

Descricao

Administrador geral da conta

Administradores do
CcXIQ

Permissoes totais para todas as agoes

Visualizador de Contas
Gerais

Desenvolvedores do
CcXlQ

Acesso somente leitura

Visualizador de Contas
Gerais

Visualizadores CXIQ

Acesso somente leitura

% Note: Use as strings de Valor da Funcgao de Aplicativo exatamente como configuradas no 1D
do Entra (consulte Configurando Fung¢des de Aplicativo em Configurando o Aplicativo SAML
do ID do Entra para obter mais detalhes).

3. Clique em Salvar. O status é atualizado para Sucesso.

Verificando o fluxo SAML (autenticagcao de senha)

Para verificar o fluxo SAML:

1. Abra um navegador no modo Incognito ou Privado.

2. Navegue até https://<YOUR-CIQ-FQDN>/saml/login.

3. Verifique se vocé foi redirecionado para a pagina de login da Microsoft.

4. Autentique com suas credenciais (e MFA, se configurado).




5. Apds a autenticacao, verifique se vocé foi redirecionado de volta para /saml/acs e se o
aplicativo Cisco 1Q é exibido.

6. Verifique a extragao do grupo executando o seguinte comando:

kubectl -ncxue logs deployment/apisix -since=5m | grep -E “authentication successful|Extracted group|To

Saida esperada

SAML 2.0 compliant authentication successful for user: user@domain.com with full name: N/A and 1 groups
Extracted group: CXIQ Admins (original: CXIQ Admins)
Total groups extracted: 1

Configurando a autenticagao baseada em certificado

Esta secédo descreve como adicionar CBA ao lado de senhas. Esta se¢cédo podera ser ignorada se
a autenticagcao somente por senha for suficiente.

Pré-requisitos para CBA

» Windows Server com Servigos de Certificados do AD (CS) com CA Corporativa configurada
(por exemplo, "DEV-ADCS-CA")

» Acesso de administrador do PowerShell no servidor de autoridade de certificagcao

O certificado UPN deve corresponder a ID de entrada userPrincipalName

O Ponto de Distribuicao de CRL deve estar acessivel na Internet

Criando um Modelo de Certificado no AD CS

1. Abra certtmpl.msc no servidor de autoridade de certificagao.
2. Duplicar o modelo do usuario e nomea-lo como "EntraUserCert".

3. Configure o modelo:

» General: Nome para exibicao EntraUserCert, validade de 1 a 2 anos



Tratamento de Solicitagdes: Finalidade = Assinatura e criptografia
* Nome do assunto: Selecionar Suprimento na solicitagdo

» Extensdes: As politicas de aplicativos devem incluir a autenticacido do cliente
(1.3.6.1.5.5.7.3.2)

+ Seguranca: Conceder permissoes de leitura e registro a usuarios autenticados

4. Publique o modelo usando o seguinte comando:

Add-CATemplate -Name “EntraUserCert” -Force

Solicitando e emitindo um certificado do usuario

1. Crie um arquivo de Configuracao de Certificado (INF) (por exemplo, C:-cert.inf) usando o
seguinte script do PowerShell:

@!!
[Version]
Signature = “ $Windows NT $”

[NewRequest]
Subject = “CN=

KeyLength = 2048

KeySpec = 1

KeyUsage = 0xa0

MachineKeySet = FALSE

ProviderName = “Microsoft RSA SChannel Cryptographic Provider”

RequestType = PKCS10

[RequestAttributes]
CertificateTemplate = EntraUserCert

[EnhancedKeyUsageExtension]
0ID = 1.3.6.1.5.5.7.3.2
0ID = 1.3.6.1.4.1.311.20.2.2

[Extensions]

2.5.29.17 = “{text}”

_continue_ = “upn=
&ll

_continue_ = “email=



“@ | Out-File -FilePath C:-cert.inf -Encoding ASCII

2. Substitua <USER-UPN> pelo seu Entra ID UPN (por exemplo,
user@ciqgtestdev.onmicrosoft.com).

3. Para gerar o certificado, execute o seguinte comando:

certreq -new C:-cert.inf C:-cert.csr

4. Para enviar a solicitagao a CA, execute o seguinte comando:

certreq -submit -config

\CA-NAME>" C:-cert.csr C:-cert.cer

5. Para instalar o certificado na CA, execute o seguinte comando:

certreq -accept C:-cert.cer

Exportando certificados

» Para exportar o certificado do usuario como um arquivo PFX (para o cliente), execute o
seguinte script:

$cert = Get-ChildItem Cert:| Where-Object { $_.Subject -Tike “*



Y

$password = ConvertTo-SecureString -String “

-Force -AsPlainText
Export-PfxCertificate -Cert $cert -FilePath C:-cert.pfx -Password $password

» Para exportar o certificado CA Root (para Entra ID), execute o seguinte script:

Get-ChildItem Cert:| Where-Object { $_.Subject -Tike “*

®71|
Select-Object -First 1 | Export-Certificate -FilePath C:-root.cer -Type CERT

Importando o certificado do usuario na maquina cliente (macOS)

» Para importar o certificado do usuario (PFX), execute o seguinte comando:

security import /path/to/entra-cert.pfx -k ~/Library/Keychains/login.keychain-db -P *

» Para importar o certificado raiz da CA, execute o seguinte comando:

security import /path/to/ca-root.cer -k ~/Library/Keychains/login.keychain-db

» Para definir o certificado CA como Sempre Confiar no Acesso ao Conjunto de Chaves:

1. Abra o Keychain Access (Acesso ao conjunto de chaves).



2. Localize o certificado CA e clique em Obter informacgdes.

3. Em Confianga, defina como "Sempre Confiar".
% Note: Apds importar, saia e reabra o navegador para que o certificado seja reconhecido.
Carregando o Certificado Raiz da CA para a ID do Entra

1. Entre no centro de administracdo do Microsoft Entra.

2. Navegue até Protegcdo > Seguranga > Autoridades de certificado.
3. Clique em Upload e selecione o arquivo ca-root.cer.
4. Marca-lo como um certificado CA raiz.

5. Insira a URL do Ponto de Distribuicdo da CRL (deve estar publicamente acessivel).

Ativando o CBA nos métodos de autenticacao da Entra ID

1. Navegue até Protection > Authentication methods > Policies.
2. Clique em Autenticacdo baseada em certificado para configurar.
3. Ative o CBA e adicione os usuarios ou grupos-alvo.

4. Em Configure, defina o nivel de protecdo como Single-fator authentication.

Configurando a vinculagdo de nome de usuario

Na configuracdo do CBA, va até a guia Associagao de nome de usuario e defina a seguinte
associagao:

» Campo do certificado: NomePrincipal

+ Atributo do usuario: userPrincipalName

Isso mapeia 0 UPN no Nome Alternativo do Assunto do certificado para o usuario da ID Entra.

Verificando o fluxo do CBA


https://entra.microsoft.com

1. Abra um navegador no modo Incognito ou Privado.

2. Navegue até https://<YOUR-CIQ-FQDN>/saml/login.

3. Na pagina de login da Microsoft, digite o e-mail do usuario e clique em Avancar.
4. Selecione Use a certificate or smart card (ou ele pode solicitar automaticamente).

5. Escolha o certificado de usuario aplicavel quando o navegador solicitar a selegao do
certificado.

6. Verifique se a ID da Entra valida o certificado, redireciona com uma resposta SAML e cria
uma sessao.

% Note: Certifique-se de selecionar o certificado de cliente correto. A selegao de um certificado
incorreto (por exemplo, um certificado de usuario diferente ou um certificado expirado)
causa uma falha de autenticagao.

Troubleshooting de Problemas de Entra ID

A lista a seguir descreve problemas comuns e possiveis solugdes para ajudar a identificar e
resolver rapidamente problemas relacionados a configuragdo do Entra ID SAML.

Tabela 12: Troubleshooting

Problema Causa Reparar

Verifique a configuragao de declaragdes de
~ . _|{ID Entra (consulte Configuragédo de Logon
A AML .
Resposta SAML invalida - assergao S nao Unico SAML em Configuracao de Aplicativo
. tem atributo NamelD ,
email ausente . SAML de ID Entra para obter mais
ou email o -
detalhes). Verifique se o usuario tem o
atributo de e-mail preenchido.

Use user.assignedroles como a origem.
Certifique-se de que o usuario esteja
atribuido a uma Funcgéao de Aplicativo
(consulte Atribuindo Usuarios a Fungdes de
Aplicativo em Configurando o Aplicativo
SAML Entra ID para obter mais detalhes).

Declaragdes de grupo
Total de grupos extraidos: 0 |nao configuradas ou
origem incorreta

user.groups e

Declaragbes de grupo .
¢ grup user.assignedroles

duplicadas

Remova a declaracao user.groups. Manter
apenas user.assignedroles.

ativos
Use a abordagem Fungdes de Aplicativo
Grupos exibidos como O atributo de origem é|(consulte Configurando Fungdes de
UUIDs "ID do grupo" Aplicativo em Configurando o Aplicativo

SAML Entra ID para obter mais detalhes).




Problema

Causa

Reparar

Nome do Atributo mostra URI
longo

O campo Namespace
nao esta vazio

Limpe o campo Namespace nas
configuracdes de declaracao de grupos.

Assinatura SAML invalida

Certificado IdP girado
ou incompativel

Baixe novamente os metadados da ID do
Entra e carregue novamente no Cisco 1Q.

AADSTS500191

CRL nao alcancavel
pela Internet

Publique a CRL em uma URL publicamente
acessivel ou use uma abordagem de CA

autoassinada (consulte Solucao alternativa
da CRL para ambientes de laboratério para

obter mais detalhes).

Certificado nao solicitado

O certificado nao esta
no conjunto de
chaves, a autoridade
de certificacdo nao é
confiavel no cliente ou
o CBA nao esta
ativado

Verifique se o certificado do usuario é
importado no MacOS Keychain Access
(consulte Importacao do certificado do
usuario na maquina cliente (MacOS)
emConfiguracao da autenticacao baseada
em certificado para obter mais detalhes), o
CBA é habilitado no Entra ID com as
configuragbes necessarias (consulte
Habilitacdo do CBA em Métodos de
autenticacao de ID do Entra em
Configuracédo da autenticacdo baseada em

certificado para obter mais detalhes) e o
Chrome é reiniciado para aplicar as
alteracoes.

Assercao SAML expirada

Desvio de relégio
entre sistemas

Aumente clock_skew_seconds na
configuragéo do plugin (padréo 300, use
30000 para laboratorio).

Status "Incompleto” em VA

Mapeamento de
funcao ainda nao
configurado

Conclua o mapeamento de funcdes
(consulte Configuracao do Mapeamento de
Funcdes para obter mais detalhes).

Solugéo alternativa de CRL para problemas de acessibilidade

Se o Ponto de Distribuicdo de CRL de sua CA nao estiver acessivel pela Internet (comum em
configuragdes de laboratoério), use uma CA autoassinada sem requisitos de CRL:

powershell
# Create self-signed CA

$rootCA = New-SelfSignedCertificate °

-Subject “CN=CIQ-Test-CA” °
-CertStorelLocation “Cert:” °
-KeyUsage CertSign, CRLSign °
-KeyLength 2048 °

-NotAfter (Get-Date).AddYears(5) °
-TextExtension @(“2.5.29.19={text}ca=TRUE”)

# Create user cert signed by the CA




$userCert = New-SelfSignedCertificate °
-Subject “CN=

-CertStorelLocation “Cert:” °

-Signer $rootCA °

-KeyUsage DigitalSignature °

-KeyLength 2048 °

-NotAfter (Get-Date).AddYears(2) °

-TextExtension @(
“2.5.29.37={text}1.3.6.1.5.5.7.3.2",
“2.5.29.17={text}upn=

&email=

Carregue somente o certificado CA raiz para a ID do Entra. Como é autoassinado sem CDP, o
Entra ID ndo tenta a validagéo de CRL.

Lista de verificagao de instalagdo completa

Esta secédo descreve uma lista de verificagdo de configuragdo completa para configurar o VA com
o Microsoft Entra ID SAML Application e o CBA opcional.

Configuragéo do Aplicativo SAML do Entra ID

« Criar Aplicativo Empresarial (Nao galeria) na ID do Entra
» Configurar a configuragao SAML basica inserindo manualmente os metadados SP

» Configurar atributos e reivindicagdes (incluindo email, nome e grupos com
user.assignedroles)

» Criar Fungdes de Aplicativo no Registro do Aplicativo

* Atribuir usuarios a funcdes de aplicativo



« Baixar XML de Metadados de Federagao

Configuracao do Cisco 1Q

» Adicione o provedor de identidade no Cisco IQ carregando metadados de ID do Entra

» Configure o Mapeamento de Fungéo para mapear valores de Fungao de Aplicativo para
func¢des do sistema Cisco 1Q

+ Verificar se o login baseado em senha funciona de ponta a ponta

 Verificar se os grupos foram extraidos corretamente nos logs

Autenticagcado Baseada em Certificado (opcional)

* Criar modelo de certificado no AD CS com EKU de Autenticagao de Cliente

» Emitir certificado de usuario com UPN correspondente ao usuario da ID Entra

» Exportar certificado do usuario como PFX e instalar no computador cliente

» Confiar no certificado CA no computador cliente

» Carregue o certificado raiz de CA para o ID da Entra em Protection > Certificate authorities
» Ativar o CBA nos métodos de autenticacao

» Configurar associagao de nome de usuario (PrincipalName e userPrincipalName)

+ Verificar se o login do CBA funciona de ponta a ponta

Adicionando servidores SCP

Esse servidor SCP (Secure Copy Protocol) é um pré-requisito para importar arquivos de
atualizagdo que sao essenciais para adicionar, atualizar ou corrigir a instalagao do Cisco 1Q.

Para adicionar um Servidor SCP:

1. Em Configuracdes do sistema, escolha Configuracéo do sistema > Servidor SCP. A pagina
Servidor SCP é exibida.



hithe 102 Link

dg Systemsettings » SCP Server

&% Connection Management

& Activity & Logs

System
a Configuration

No SCP servers configured yet

Configure a server to get started

+ Configure SCP server

2. Clique em Configurar Servidor SCP.

tees 1Q Link

‘n System Settings < SCP Server

Configure SCP Server

Connection Management Specify the location for appliance and application files.

Activity & Logs

IP address/hosthame

System
Configuration

Remote directory
Username

Password

Save Cancel

3. Insira o enderec¢o IP/nome do host.




4. Insira um numero de porta.
5. Insira o Diretoério remoto.
6. Insira um nome de usuario.
7. Digite uma senha.

8. Click Save. Uma confirmacgao € exibida.

Edicado de servidores SCP existentes

Para editar um servidor SCP existente:

1. Navegue até a pagina Servidor SCP.

2o SystemSattings SCP Server

y SOnn on Mana: -
[ o - IP address/hosiname

2 Activity & Logs

System

a Configuration

Servidor SCP

2. Clique em Editar para o servidor SCP existente desejado.



System Settings € SCP Server

Edit SCP Server

Connection Management Specify the location for appliance and application files.

Activity & Logs
IP address/hostname

System
Configuration

Remote directory

Username

clsco

Password

Save Cancel

3. Modifique os detalhes conforme necessario.

4. Click Save.

Gerenciamento do sistema

Vocé pode atualizar para a versdo mais recente do Cisco 1Q Link através da interface do usuario.
Vocé também pode verificar na pagina Cisco |1Q Data Connectors.

Reagendando a atualizagao do sistema

Para reprogramar a atualizagao do sistema:

1. Em Administragao, escolha Configuracédo do Sistema > Gerenciamento do Sistema. A



pagina Gerenciamento do sistema € exibida. Esta pagina exibe a versao do sistema que
estd em execugdo no momento; se nenhuma atualizacgéao tiver sido configurada, a segéo
Update History estara vazia.

ues 1Q Link

¢ Srstem Settings ’ System Management

System Updates

& Connection Management

2 Activity & Logs

Scheduled Update

System
3 Configuration

Current System

Update History

Atualizacao do sistema

2. Clique em Reagendar atualizacao.

Reschedule Update

Scheduled for
May 5, 2026, 8:11 PM
Installation must occur by May 5, 2026, 8:11 PM

(O Update now () Update later

Cancel Save

Reagendar Atualizacéo

3. Escolha o botao de opg¢ao Atualizar Agora para reprogramagao imediata ou o botédo de
opc¢ao Atualizar Depois para programar outro horario.

4. Click Save. Uma confirmacéao é exibida e vocé é redirecionado para a pagina inicial da
Atualizacao do sistema.



System Management

System Updates

Current System Edit maintenance window

Current version Update mode Maintenance window
Automatic -

Update History

Q v 1 result

Update Status Update Schedule Version Description

& Apr 21, 2026, 7:49 PM CiscolQ Appliance version

Atualizagcao bem-sucedida

Editando Programacdes de Atualizagao do Sistema

Vocé pode criar um agendamento personalizado para atualizacdes do sistema. Se um
agendamento personalizado for configurado, as atualizagdes ocorrerdo em datas definidas pelo
usuario, desde que elas permanegam dentro do periodo de cortesia maximo. Para criar um
agendamento de atualizagao do sistema:

1. Na secéao Sistema Atual da pagina Gerenciamento do Sistema, clique em Editar janela de
manutencao.

Edit maintenance window

Select the day and time to reserve for future updates. If an update can't be completed during the
maintenance window, it will occur on the last day of the grace period.

Day Time

Editar janela de manutencéo

2. Escolha uma opcgao nas listas suspensas Dia e Hora.

3. Clique em Salvar. A janela de manutencéao foi programada com éxito. A atualizagao &
acionada de acordo com a programacgao exibida.



% Note:

- Se nenhum agendamento de upgrade estiver configurado, o sistema assumira como
padrao periodos de caréncia de duas (2) semanas para upgrades sem reinicializacao e de
quatro (4) semanas para upgrades que exigem uma reinicializacao. Apds esses periodos de
tolerancia, as atualizacdes devem ser executadas manualmente.

- Em caso de falha de atualizagao, o sistema executa até duas (2) tentativas automaticas.
Uma terceira tentativa esta agendada, mas requer iniciagdo manual.

Atualizando manualmente o sistema

Em cenarios onde a distribuicdo automatica do Cisco |IQ SaaS esta indisponivel ou atrasada, vocé
pode executar manualmente uma atualizagao do sistema fazendo o download do pacote de
atualizacao diretamente do Cisco |IQ SaaS. Para atualizar manualmente o sistema:

1. Faca login no Cisco 1Q SaaS escolha Home > Configuracdes do sistema > Catalogo de
pacotes.

&g System Settings Package Catalog

tended for o
Account Details

f® Identity & Access

Tags

Asset Data

" Data Connectors

ca Service Contracts

File Upload

Package Catalog

Activity & Logs

2. Na secéo Cisco 1Q Link, clique em Download options > Upgrade packages.


http://iq.cisco.com/

Cisco IQ Link Upgrade Package

Current version

Build type

Target version

Cancel Download

3. Escolha a Versao atual na lista suspensa.

4. Escolha o Tipo de construcao na lista suspensa.

5. Escolha a versao de Destino na lista suspensa.

6. Cliqgue em Download. O pacote de atualizacao é baixado.
7. Navegue até Cisco 1Q Link.

8. Em Configuragdes do sistema, escolha Configuragao do sistema > Gerenciamento do
sistema.

Zg Systom Sattings » System Management

¥  Connection Management System Updates

Activity & Logs
Current System

System Curred
Configuration

Update History

Update Status Update Schedule

Rowsperpage 10 ~ St

9. Clique em Configure update.



oeear 1@ Link

dg System Settings > & System Management
Configure update

#° Connection Management

& Activity & Logs A\ SCPserver configuration missing

To update the system via SCP, set up your server in SCP serve

System
@ rathon * Upload commits your system o this upgrade and can™t be canceled. File processing may take time and youll be not ified when compiete.
g ¥ ¥ Pg g my ¥

Filo selection
8) Local file upload

&

Select or drag a file here to upload

Update schedule
Select a fle 10 view Update schidule.

Done

Carregamento de arquivo local

10. Clique no botao de opc¢ao Local file upload.

11. Selecione ou arraste o arquivo do pacote de atualizagao baixado para o campo de
carregamento.

12. Clique em Concluido. Uma mensagem de confirmagao € exibida depois que o sistema é
atualizado com éxito.

Configuracao de Certificados SSL

Um certificado autoassinado padrao é pré-instalado e habilitado no Cisco 1Q, mas vocé pode
carregar certificados SSL personalizados. Quando um certificado SSL personalizado € habilitado,
ele € usado para conexdes HTTPS; se o certificado for desativado ou excluido, o sistema
revertera automaticamente para o certificado padrao.

O certificado SSL padrao nao pode ser editado ou excluido.

% Note: O certificado deve ter pelo menos 90 dias de validade. Um certificado é considerado
"prestes a expirar" quando tem menos de 90 dias até a expiragao.

Apés adicionar, editar ou excluir um certificado SSL, vocé deve carregar o novo certificado SSL
conforme descrito em Configuracéo de Logoff Unico para o IDP do Okta ou o IDP do ADFS.

Adicionando certificado SSL personalizado

Para adicionar um certificado SSL personalizado:



1. Em Configuragdes do sistema, escolha Configuragcédo do sistema > Certificados SSL. A
pagina Certificados SSL é exibida, listando todos os certificados SSL do seu sistema.

ik 1 Link _—

4o Systemsettings > SSL Certificates

=+ Add Custom S5L Certificate

&' Connection Management

Dafault self-signed certificate & Ensbled
2 Activity & Logs e Maund by
Dafault System Certificate Cisco 1O On-Pram Dafault CA April 10, 2048
@ System
Configuration

Explratien date

2. Clique em Adicionar certificado SSL personalizado.

% Notas:

- Carregue um arquivo .txt que inclua o certificado e a chave codificados por Privacy-
Enhanced Mail como sequéncias de texto

- Somente um arquivo .txt pode ser carregado por vez
- O arquivo deve conter o certificado e a chave privada

it 1Q Link

‘o System Settings & Ssl Certificates

Add Custom SSL Certificate

Connection Management

SSL Certificates

Activity & Logs Upload a .txt file containing the certificate and key as text strings.

System

Configuration il

Select or drag file to this area to upload
Only one .txt file can be uploaded

(P Enable custom SSL certificate

Save Cancel

3. Arraste e solte ou carregue o certificado SSL personalizado no campo Certificado SSL.



4. Ative o botao de alternancia Ativar certificado SSL personalizado.

A Enable Certificate?

Enabling custom SSL certificate will disable the default self-signed certificate.

Cancel Enable certificate

Editar Certificado SSL

%ﬁ Note: Mantenha a tecla de alternancia DESATIVADA se desejar carregar o certificado sem
ativa-lo imediatamente.

5. Clique em Ativar certificado.
6. Clique em Salvar.

O certificado SSL personalizado esta habilitado e ativo. O certificado padrao do sistema é
desativado automaticamente.

Edicao de certificados SSL personalizados

Vocé pode editar o certificado SSL personalizado para carregar um novo certificado ou desabilitar
o certificado habilitado no momento. Para editar:

1. Navegue até o certificado SSL personalizado desejado.

bl 163 Link m— _

3o s > SSL Cortificates

o

&° Connection Management

Custom S5L certificate (& Dissbled
£ Activity & Logs
File name Expiration date
— | - March 18, 2027
@ System
Configuration

Default self-signed certificate @ Enablea
L0 L Issuod by Expiation date
Default System Certificate Cisco 1Q On-Prem Dafault CA April 10, 2046

Editar Certificado SSL



2. Escolha o icone Mais Op¢des > Editar. A pagina Editar Certificado SSL é exibida.
3. Edite os detalhes do certificado conforme necessario.

4. Click Save.

Excluindo certificados SSL personalizados

% aviso: Um certificado SSL personalizado pode ser excluido a qualquer momento, mas € uma

acao irreversivel; vocé pode carregar um novo certificado personalizado a qualquer
momento apods a exclusao.

Para excluir:

1. Navegue até o certificado SSL personalizado desejado.

el 1Q Link

@ A -

2o System Settings > SSL Certificates

+ Add Custom S5L Certificate

&' Connection Management

Custom S5L cartificate & Dissblsd
& Activity & Logs =
& Mame
— —
e System
Configuration

Default self-signed certificate & Enabled
File namo
Default Systom Certificate

Isswod by
Cigeo 1Q On-Prom Dafault CA

Explration date
April 10, 2046

2. Escolha o icone Mais Opg¢des > Excluir.

3. Clique em Excluir certificado. O certificado personalizado € excluido e o certificado padrao é
reativado automaticamente.

Configuracao do Servidor Syslog

Os usuarios com a fungdo Administrador de conta podem configurar servidores syslog externos
para exportar logs do sistema. Até 2 (dois) servidores syslog podem ser configurados.

% Note: O servidor Syslog deve ser especificado como um endereco IP, ndo um FQDN.

Adicionando servidores Syslog



Para adicionar um Servidor syslog:

1. Em Configuragdes do sistema, escolha Configuragéo do sistema > Servidor Syslog. A
pagina Servidor Syslog € exibida.

"thak 1Q Link

&g System Settings » Syslog Server
Configure up 10 2 syslog servers
&' Connection Management

2 Activity & Logs
@ System
Configuration
No syslog servers avallable

Add a server to get started.

+ Add syslog server

2. Clique em Add syslog server. A pagina Criar Servidor Syslog € exibida.
‘teen’ 1Q Link

System Settings & Syslog Server
Create Syslog Server

Connection Management Configure syslog server to receive logs and alarms.

Activity & Logs
IP address/hostname &)

System
Configuration

Protocol

Select option

C‘ Enable syslog server

Save Cancel

3. Insira o enderec¢o IP/nome do host.



4. Insira um numero de porta.
5. Selecione o protocolo aplicavel na lista suspensa Protocolo (por exemplo, UDP ou TCP).
6. Ative o botdo de alternéncia Enable syslog server.

7. Click Save. Uma confirmacgao € exibida e o Servidor syslog recém-adicionado € exibido na
pagina inicial do Servidor Syslog.

Editando servidores Syslog configurados

Para editar um servidor syslog configurado:

1. Navegue até o Servidor syslog desejado.

2. Escolha o icone Mais Opgoes > Editar. A pagina Edit Syslog Server é exibida.
duds 1Q Link

‘ 0 System Settings & Syslog Server

Edit Syslog Server

Connection Management Configure syslog server to receive logs and alarms.

Activity & Logs
IP address/hostname @

System
Configuration

Protocol

TCP

‘:j Enable syslog server

Save Cancel

3. Edite os detalhes ou desative a alternancia Enable syslog server, conforme necessario.

4. Click Save.



Excluindo servidores Syslog configurados

Para excluir um servidor syslog configurado:

1. Navegue até o Servidor syslog desejado.
2. Escolha o icone Mais Opc¢des > Excluir. Uma confirmacéao é exibida.

A Delete syslog server?

Syslog server will be permanently removed from the system. This action cannot
be undone.

Cancel  Delete syslog server

3. Clique em Excluir Servidor syslog.

Atividade e registros

Atividade e registros fornecem um registro detalhado das ac¢des e alteragdes do usuario no Cisco
1Q, permitindo que os administradores de conta controlem as atividades do usuario e mantenham
a transparéncia.



1Q Link

&0 System Settings Activity & Logs

Local Identity & Q Search = Filters
Access

Email User Activi Reportin  Log Affec Acco &
Connection Management ty.. [ level ted... unt...

admin Local A... data_ac.. a7498d.. ({bemor Upgrad.. Default...
Activity & Logs

admin Local A... 2026-0.. data_ac.. a7498d.. iinfo Server Default...
System GET /... admin Local A.. 2028-0.. data ac.. a7498d.. @ info Upgrad... Default...
Configuration

admin Local A... -0.. data_ac.. a7498d.. @ info Upgrad... Default...

admin Local A... .. data_ac.. a7498d.. @ info Upgrad... Default...

admin Local A... .. data_ac.. a749Bd.. B info System... Default...

admin Local A... 26-0.. data_ac.. a7498d.. [ info Server Default...

admin Local A... -0... data_ac.. d7c5e5... H info User Pr... Default...

admin Local A... 2028-0.. data_ac.. a7498d.. (4 error Banner 04 Default...

admin Local A... 2026-0.. data_ac.. d7c5es.. H info AP| Res... Default...

Para exibir atividades e logs, selecione Activity & Logs no menu System Settings.

Atividade e registros:

» Oferece suporte a filtros, paginacao e recursos de pesquisa para ajudar a localizar e
gerenciar informagdes com facilidade

* Registra todas as operac¢des de API no nivel do gateway

As seguintes opgoes de filtro estdo disponiveis:

Data: Filtra logs para um intervalo de tempo especifico
* Nivel de log: Filtra logs por gravidade (por exemplo, erro, aviso e informacoes)
» Tipo de atividade: Filtra logs pelo tipo de atividade do sistema

» Cadigo de erro: Filtra logs para um cédigo de erro especifico

Conectividade 1Q

Para exibir e gerenciar as definicdes de conectividade do dispositivo e os detalhes de
configuragao:



1. Em Configuragdes do sistema, escolha Configuragédo do sistema > Conectividade 1Q. A
pagina 1Q Connectivity é exibida.

il 1Q Link

Ao Systom Settings

IQ Connectivity @ conneiss

View and manage youl

o connactivity settings and config
& Connection Managomant

2 Activity & Logs Device Information
Device ID

System - . ——

a Configuration

2. Clique em Configuragdes de conectividade.

“tice 1@ Link

System Sottings 3 i 10 Connictivity

Connectivity Settings

Connoction Managoment

Activity & Logs @) Enabie proxy

Proxyfhostnama [P
System

Canfiguration

(T Enabie authe

Username

Password

3. Atualize os detalhes conforme necessario.

4. Click Save.

Gerenciamento de Conexoes (Coleta de Dados)

O Cisco 1Q Link é uma solugéo local para coleta de dados de rede, projetada para fornecer
visibilidade profunda em sua infraestrutura. Ele coleta dados através do Catalyst Center e do
Direct Connection. Ele simplifica a forma como vocé gerencia a autenticacado de rede e a



descoberta de dispositivos. A configuragédo da coleta de dados esta resumida abaixo:

» Criando conjuntos de credenciais: Estabelega os protocolos de autenticagao (por exemplo,
SNMP (Simple Network Management Protocol) v1/v2c/v3) para se comunicar com seus
dispositivos de rede. A centralizagao de credenciais por zona de seguranga ou local (por
exemplo, "SanJose-SNMPv3") permite que vocé atualize senhas em um local, com
alteracdes que se propagam automaticamente para todos os dispositivos associados.

» Mapeando credenciais para Inventario: Mapeie seus conjuntos de credenciais com os ativos
de inventario para automatizar o processo de autenticacado. Criando regras que vinculam
intervalos de IP especificos a Conjuntos de Credenciais definidos, o sistema aplica
automaticamente a autenticagao correta durante a coleta de dados. Isso elimina erros de
entrada manual e garante que sua configuragcao permaneca precisa a medida que a rede
cresce.

% Note: O SNMPv2c/SNMPv3 e o SSH s&o necessarios para a descoberta de dispositivos, e
as credenciais HTTP/HTTPS devem ser fornecidas antes da configuragéo do Catalyst
Center.

Adicionando credenciais

Primeiro vocé deve adicionar credenciais para executar a coleta de dados. Para adicionar
credenciais:

1. Em Configuragdes do Sistema, escolha Gerenciamento de Conexdes. A pagina
Gerenciamento de conexdes € exibida.
2. Clique na guia Credenciais.

1@ Link

‘o System Settings & Connection Management
&% Connection Management Connections Credentials Aszats
& Activity & Logs

Credentials

@ Systern
Configuration

|

Mo credentials yet

Add credentials to start collecting data from your assets,

+ Add cradentials




3. Clique em Adicionar credenciais.

et 1Q Link

3 © Syitem Settings 3 4 Connection Management

_ Add Credentials

& Connection Management

2 Activity & Logs — - Credential Name and Protocols

& System
Configuration

Select at least one protocol

Telnet

HTTPMHTTPS

4. Informe Nome.

5. Marque todas as caixas de sele¢ao de protocolo aplicaveis.

6. Clique em Proximo.



HITRAMTTEE

%n Note: Para a imagem acima, € ilustrada a visualizagdo quando todos os protocolos sao

selecionados na etapa anterior. Sua interface exibira apenas os protocolos especificos que
vocé escolheu.

7. Informe os detalhes de login para cada protocolo selecionado.
8. Clique em Proximo.

aven 1Q Link

3 © System Settings » + Connection Managemaent

. Add Credentials

& Connection Management

~ L

2 Activity & Logs Craciamiil Mamra el Protacols Specify IP Addresses
Included IPs

a Systam

Enter Login Detalis
Configuration




9. Insira os IPs incluidos.

% Note: Esse campo define os enderecos IP ou intervalos de IP em que as credenciais podem
ser usadas para estabelecer uma conexao. Ele suporta uma combinacao de IPs e mascaras
IP (usando notacgao curinga). Para obter detalhes sobre formatos suportados, consulte
Selecdo de Credencial e Légica de Correspondéncia.

10. Clique em Salvar. Uma confirmagao é exibida e vocé é redirecionado para a guia Credenciais.

dedle 1Q Link

dg SystomSettings = Connection Management

&% Connection Management Connections  Credentials  Assets
2B Activity & Logs
Credentials
$ System
Configuration ’ 1 result
Protocel Included IPs

HTTPMTTPS

Vocé pode editar as credenciais clicando no icone Editar e exclui-las clicando no icone Excluir.

Selecao de Credencial e Logica de Correspondéncia

O mecanismo de telemetria emprega uma légica de correspondéncia baseada em prioridade para
determinar quais credenciais aplicar durante a descoberta e a coleta. Entender essa hierarquia
garante que as credenciais corretas sejam usadas para os dispositivos pretendidos.

+ Classificagdo de prioridade: Quando varios conjuntos de credenciais se aplicam a um
dispositivo, o Cisco IQ os avalia com base em como eles correspondem especificamente ao
dispositivo; o sistema aplica a seguinte prioridade, com correspondéncias mais especificas
tendo precedéncia:

» Correspondéncia de IP exata: Prioridade mais alta
» Correspondéncia Curinga a Direita:A prioridade depende do numero de estrelas a

direita; menos estrelas indicam uma correspondéncia mais especifica e, portanto,
maior prioridade

» Regras de Formatagao Curinga: Caracteres curinga (*) sdo suportados apenas como
caracteres a direita em um endereco IP; elas devem ser aplicadas da direita para a
esquerda.



* Formatos suportados:
1.2.3.* (prioridade mais alta entre os curingas)
1.2.**
g +x
**.*.* (Prioridade mais baixa)

* Formatos sem suporte:
Curingas a esquerda (por exemplo, *.1.2.3)
Curingas entre octetos (por exemplo, 10.10.*.20)

Uso de tragos ou outros delimitadores nao padrao

Exemplo de Selecéo de Credencial:

A tabela a seguir ilustra como o mecanismo de telemetria seleciona o conjunto de credenciais
mais apropriado quando um dispositivo corresponde a varios padroes definidos.

Tabela 13: Exemplo de Selecado de Credencial

IP do dispositivo Conjuntc?s de ’creldenciais Conjunto de Credenciais Selecionado
disponiveis
10.10.1.5 10.10.1.5, 10.10.1., 10.10.*  {10.10.1.5 (Correspondéncia exata)
10.10.2.15 10.10.2., 10.10.* 10.10.2.* (Mais especifico)
10.10.5.50 10.10..., ... 10.10.. (Mais especifico)

% Note: Se um dispositivo se enquadra em varias categorias sobrepostas, o sistema sempre
seleciona o conjunto de credenciais com a especificidade mais alta (em outras palavras, o
menor numero de curingas a direita).

Coleta de dados usando o Catalyst Center

Vocé pode conectar até 20 Centros Catalyst (ndo cluster) para cada instancia do Cisco 1Q Link.
Para coleta de dados usando o Catalyst Center:

1. Em Configuragdes do Sistema, escolha Gerenciamento de Conexdes. A pagina
Gerenciamento de conexdes € exibida.



el 1Q Link

2o SystomSettings Connection Management

&% Connection Managoment Connections  Credentials
& Activity & Logs

[3d Catalyst Center

@ System
Configuration

Configured Connections

Scheduling

Assets

Mo conmectons configuied yet

Discevery and Inventory Collection Times

Discavery Ve
Inventory collection D

2. Clique na opg¢ao Catalyst Center.

‘tires 1Q Link

4o System Settings
Audit Logs

Connection Management

Systam
Configuration

+ Connection Management

Add Catalyst Center

IP address IP address | FQDM

Select credential

Select option

3. Insira o endereco IP ou o FQDN.

4. Escolha uma credencial HTTP/HTTPS configurada na lista suspensa.

5. Clique em Submit. Uma confirmacéao é exibida (pode levar até 75 minutos). Vocé pode
visualizar o Catalyst Center recém-adicionado em Conexdes Configuradas.



2 1Q Link

System Settings > Connection Management

Connection Management Connections Credentials Assets

Activity & Logs

il Catalyst Center |1| Direct Connection

System
Configuration

Configured Connections

Catalyst Center @ 1instances connected

Scheduling

Discovery and Inventory Collection Times Edit

Discovery Weekly on Sundays at 04:00 AM CEST

Inventory collection  Daily at 02:00 AM CEST

6. Programar uma coleta. Consulte Agendamento para obter mais detalhes.

% Note: O Cisco IQ Link & pré-configurado com uma configuragao de programagéao
automatizada e o sistema inicia uma programacéo de coleta automatizada padréo. E
altamente recomendavel que vocé edite 0 agendamento para alinha-lo aos requisitos e
janelas de manutengao da sua organizagao.

Conexao direta

Para adicionar dispositivos para conexao direta:

1. Em Configurag¢des do Sistema, escolha Gerenciamento de Conexdes. A pagina
Gerenciamento de conexdes € exibida.



el 1Q Link

Ao System Sottings

Connection Management
.‘ C

[+ V8 C i Assats
£ Activity & Logs

B8 Catalyst Center g T
@ System

L'y Direct Connection +
Configuration

Configured Connections

No connections configured yet

Seheduling

[Discovery and inventory Collection Times Edit
Discovery Weekly on Sundays at 04:00 AM CEST
Inventory collection  Dally a1 02:00 AM CEST

2. Clique em Direct Connection. A pagina Conexao direta € exibida com duas (2) opg¢des para
coletar dados.

‘Ui 1 Link

‘0 System Sottings 3 & Connaction Managemant

Direct Connection
&% Connection Management

2 Activity & Logs Choose a Method of (®) Upioad afle () Specily individual dewdcas
Entry

Download t
o System

e tamplate
Configuration

and add your devios information. Then attach the file below,

1

(]

Cliek of drag fila to this area to uplosd
Oty anae CSV ik can be uplosded. 10,000 arvets madmum.

Clique na opcao preferida para Escolher um método de entrada e envie seus dispositivos
usando um dos seguintes métodos:

“idy 1Q Link

‘0 System Settings 3 & Connection Managemant

Direct Connection
&¥ Connaction Management

& Activity & Logs Choose a Method of (®) Upioad afle () Specily individual devices
Entry

Downl
System

@ Configuration

oad the template snd 8dd your device Information. Then attsch the file below.

&

Cllck or drag file to this area to upload
Only ana C5V fle can be uplaaded. 10,000 artets madmum




» Carregar um arquivo: Clique ou arraste e solte o arquivo e clique em Enviar

‘il 1Q Link

‘0 System Settings 3 4 Connection Managemant
Direct Connection
1’ Connection Management

£ Activity & Logs ChooseaMethodof  (7) upicadafae (8

®) Specity Individual devices
Entry

Entor hestnamaos of IF addrasses

o) Systom
Configuration

» Especifique dispositivos individuais: Insira um unico nome de host, enderecos IP ou uma
lista separada por virgulas de nomes de host e/ou enderecos IP e clique em Enviar

Vocé sera redirecionado para a guia Ativos apos o envio bem-sucedido.

4. Programe uma coleta. Consulte Agendamento para obter mais detalhes.

%ﬁ Note: O Cisco IQ Link & pré-configurado com uma configuragao de programagéao
automatizada e o sistema inicia uma programac&o de coleta automatizada padrdo. E
altamente recomendavel que vocé edite 0 agendamento para alinha-lo aos requisitos e
janelas de manutengao da sua organizagao.

Programacao

O agendamento permite que vocé defina quando o Cisco IQ Link executa a coleta automatizada
de dados. Para agendar a coleta:

1. Na secao Programacao da pagina Gerenciamento de conexdes, clique em Editar para a
programacao que vocé deseja modificar. A pagina Editar Programacao € exibida.



“tselr 1Q Link

‘0 System Settings » + Connection Management

Edit Schedule

&Y Connection Management

2 Activity & Logs Schedule Discovery Frequency Day

Weekly (® CEST Sunday

@ System
Configuration

Schedule Inventory Frequency
Collection

Daily

2. Na secéao Schedule Discovery, escolha sua Frequéncia e Dia preferidos nas listas
suspensas e digite sua Hora de inicio desejada.

3. Na secao Agendar coleta de inventario, escolha sua frequéncia preferida nas listas
suspensas e digite a hora de inicio desejada.

4. Clique em Submit.

%ﬁ Note: Aguarde de 5 a 10 minutos para que todas as alteragdes feitas nas programacgoes de
descoberta ou coleta sejam sincronizadas e refletidas com precis&o no Cisco 1Q Link.

Banners

Os administradores de conta podem configurar banners de todo o sistema para atender aos
padrdes de seguranga e conformidade.

» Login obrigatério modal: Vocé deve confirmar o banner obrigatorio antes de prosseguir para
a tela de login.

* Banners de aplicativos: S&o banners personalizados que sao exibidos no aplicativo apds a
autenticacao bem-sucedida.

Configurando banners modais de login obrigatorios

Para configurar um banner obrigatorio:

1. Em Configuragdes do sistema, escolha Configuragéo do sistema > Banners. A pagina
Banners é exibida.



‘0 System Settings Banners

. Local dentity & 5
@ pccess - Mandatory login modal © oisstia

Modal tite
" Connection Managoment

Activity & Logs

% Package Management

System

Configuration

Configurar banner obrigatério

2. Cliqgue em Configurar no modal de login obrigatério. A pagina Editar modal de login
obrigatorio é exibida.

Ao System Settings > ¢ Banners

Edit Mandatory login modal
z=  Local ldentity &
= pccess

D Enabio modal

Connection Management Modal tithe

Activity & Logs

Modal content

3% Package Management

System
Configuration

Editar banner modal de login obrigatério

3. Clique no botao de alternancia para ativar ou desativar o banner.
4. Insira o titulo Modal.
5. Insira o conteudo Modal.

6. Click Save. O modal de login obrigatoério é salvo.

Configurando banners de aplicativos

Para configurar um banner de aplicativo:

1. Em Configuragdes do sistema, escolha Configuragcédo do sistema > Banners. A pagina

Banners é exibida.



‘0 System Settings Banners

. Local dentity & 5
@ pccess - Mandatory login modal © oisstia

Modal title
" Connection Managoment

Activity & Logs

% Package Management

System

Configuration

2. Clique em Configurar no banner do aplicativo. A pagina Editar banner do aplicativo é
exibida.

Uder 1Q Link

System Settings » ¢« Banners

Edit Application Banner

Connection Management

Activity & Logs (P Enzble banner

Banner color

System
Configuration

Banner title (optional)

Banner content

Banner location

Top () Bottom () Both

Save Cancel

3. Clique no botao de alternancia para ativar ou desativar o banner.
4. Selecione uma cor de banner.
5. Insira o titulo do banner.

6. Insira o contetido do banner.



7. Selecione um local de banner.

8. Click Save. O banner ¢ exibido no aplicativo.

Editando banners

1. Em Configuragdes do sistema, escolha Configuragéo do sistema > Banners. A pagina
Banners é exibida.

Evoryona is requested to pay attention

F | @ Systom Settings

Banners

&' Connsction Managoment
Application Banner © Enabled
-~

2 Activity & Logs Banner color

Green
o) System : Banner title
Configuration :
8 t

Everyone is requested to pay attention.

Editar banner do aplicativo

2. Clique em Editar. A pagina Editar banner do aplicativo é exibida.
“tues 1Q Link

Important info
Everyone ks requested to pay attention.

S Systom Settings 3 € Banners

Edit Application Banner
&% Connection Managemaent

£  Activity & Logs @ ) Enable banner

Bannar color
a System 3 @ Furpla
Configuration

Banner tithe (optional)

Impartant Info

Bannor content

E'-'I!f!p'ﬂ--"-ﬂ‘ Is requasted 1o pay attention.

Bannar lacation

Editar banner do aplicativo



3. Edite os detalhes desejados.

4. Clique no botao de alternancia para ativar ou desativar o banner.

5. Click Save.

Troubleshooting

Vocé pode coletar arquivos de diagnéstico e de log do sistema Cisco 1Q e transferi-los com
segurancga para um servidor SCP. Esses arquivos podem ser compartilhados com a equipe de
suporte ao relatar problemas para fornecer contexto valioso e ajudar na solugcéao de problemas.

Para coletar arquivos de diagnéstico e de log:

1. Facga login no Cisco 1Q.

Cisco 10 On-Prem

IP Address/Mask
Gateway IP

DMS List

Search Domain
NTP List

Hostname

System Diagnostics
Help
About
Quit

Menu principal

2. No Cisco I1Q Main Menu, digite "3" e pressione Enter para selecionar System Diagnostics.



Mavigation Main Menu > m Diagnostics

Please provide the following server connection details:
Enter SCP/SFTP Server Address:
Enter SCP/SFTP Server Port (e.g. 22):

SCP/SFTP Server Path (e.g. fvar/log/support/):

ure Copy Protocol) - Default
P (55H File Transfer Protocol)

/(2] (default: SCP): 1

Enter Username:

Enter Password:

Continue with System Diagnostics? ([clentinue/[Black): |
Diagnostico do sistema
. Insira o endereco do servidor SCP/SFTP.
. Insira a Porta do servidor SCP/SFTP.
. Insira o0 caminho do servidor SCP/SFTP.
. Selecione um protocolo.
. Insira 0 nome de usuario.
. Digite a senha.

. Digite "C" e pressione Enter para continuar com o diagnéstico do sistema.



Navigation Main Menu > System Diagnos

Checking Reachability

o s XN Y 5 Ty L T o e
Collecting Kubernetes Info

Collecting Logs

Preparing System Diagnostics Bundle .

Uploading System Diagnostics Bundle

System Diagnostics Bundle is 'CIQ_Diagnostics_

Press Enter to return to main menu...l

Operagao de Diagnostico do Sistema Concluida

O sistema inicia o processo de diagnostico e executa as seguintes agdes:

Verificando a acessibilidade

Coletando informacdes do sistema

Coletando informacdes do Kubernetes

Coletando logs
» Preparando o pacote de diagnésticos do sistema
» Carregando pacote de diagnostico do sistema

Uma vez concluido, uma mensagem de confirmacgao € exibida indicando o nome do pacote
gerado.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



