Guia de operacoes do Cisco 1Q Link v1.1.1

Introducao

O Cisco IQ™ oferece aos clientes aprimoramentos e recursos projetados para melhorar a
visibilidade de ativos, fornecer insights mais inteligentes em seus ambientes e simplificar o
gerenciamento de casos. Além disso, os recursos de IA, como o Cisco IQ Al Assistant, otimizam
os resultados operacionais e a experiéncia do usuario do Cisco 1Q, fornecendo entendimento
contextual que capacita os usuarios a tomar decisdes proativas e informadas e simplifica os
processos para o envolvimento e o sucesso do cliente.

O Cisco 1Q Link coleta e transmite com seguranca a telemetria de ativos de sua rede local para o
Cisco 1Q, permitindo insights preditivos baseados em IA que ajudam a melhorar a visibilidade da
rede, antecipar problemas e impulsionar a eficiéncia operacional.

Autenticacao Local

Os administradores devem usar as seguintes credenciais para fazer login no Cisco 1Q Link:

* Nome de usuario padrao: admin

» Senha padrao: senha que é definida durante o processo de instalagao do Cisco 1Q Link;
consulte o Cisco IQ Link Getting Started Guide para obter mais informagdes

Apos o login, o usuario padrao, "admin", e o nome da conta, "Default-Customer", sao exibidos na
pagina inicial.

Definindo a seguranga do administrador local

Vocé pode alterar sua senha e definir perguntas de seguranga por meio do menu Seguranga do
administrador local em Configuragcéo do sistema.

Vocé tem trés (3) tentativas para digitar a senha correta dentro de um periodo de dez (10)
minutos. Se todas as trés (3) tentativas forem malsucedidas, sua conta sera temporariamente
bloqueada por 60 minutos para proteger sua seguranca.

Nao é possivel tentar fazer logon durante o periodo de bloqueio. O sistema exibe a mensagem:


https://www.cisco.com/c/pt_br/support/docs/cx/iq-link/cx225764-cisco-iq-link-getting-started-guide.html

"Conta bloqueada devido a muitas tentativas com falha. Tente novamente mais tarde.", incluindo
a hora em que o bloqueio expira.

Sua conta é desbloqueada automaticamente apds 60 minutos. Nesse momento, vocé podera
tentar fazer logon ou redefinir sua senha.

Configurando perguntas e respostas de seguranga

Perguntas de seguranca ajudam a verificar sua identidade se vocé esquecer sua senha. Os
administradores devem configurar as respostas para cinco (5) perguntas de seguranga para ativar
o recurso de redefinicdo de senha. Essa € uma configuragao unica.

Para configurar perguntas de seguranca:

1. Em Configuragdes do sistema, escolha Configuragéo do sistema > Seguranga do
administrador local > Perguntas de segurancga.
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Set up security questions to help recover your account if you forget your password.

Configure security questions

2. Clique em Configure security questions.
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3. Escolha qualquer uma das cinco (5) perguntas de seguranga nas listas suspensas.
4. Digite sua resposta para cada pergunta.

5. Click Save.

% Notas:

- As respostas nao diferenciam maiusculas de minusculas, por exemplo, "SMITH" e "smith"
sdo considerados iguais

- Espacgos extras sdo ignorados, significando que "Smith" e "Smith" s&o tratados de forma
idéntica



% Note: Vocé pode atualizar suas respostas mais tarde, se necessario. Quando vocé atualiza
suas respostas, todas as respostas anteriores sao substituidas, portanto, vocé deve
fornecer respostas para todas as cinco (5) perguntas novamente e ndo apenas aquelas que
deseja alterar.

Gerenciamento de senhas

Somente administradores locais podem gerenciar a senha do Cisco 1Q.
Pré-requisitos

Para gerenciar senhas, as seguintes condi¢des devem ser atendidas:

* Vocé é um administrador local

* Vocé esta usando uma conta de Administrador local (ndo SSO (Single Sign-On, login unico)
ou autenticagao externa)

* Vocé esta conectado ao Cisco 1Q

* Vocé conhece a senha atual
Alteracado de Senhas

Para alterar a senha:

1. Em Configuracdes do sistema, navegue para Configuragédo do sistema > Seguranga do
administrador local > Alterar senha.
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2. Insira a senha atual.
3. Insira a Nova senha.
4. Digite a nova senha novamente para confirma-la.

5. Click Save.

A senha é atualizada no sistema Cisco 1Q, incluindo a maquina virtual (VM) Cisco 1Q.

Redefinicdo de uma senha esquecida

Vocé pode redefinir uma senha esquecida usando o processo de verificagao de pergunta de
seguranca, se tiver configurado as perguntas de seguranca anteriormente. Consulte Configurando



perguntas e respostas de seguranca para obter mais detalhes.

Para redefinir uma senha esquecida:

1. Navegue até a pagina de login do Cisco 1Q Link.

2. Clique em Esqueci a senha.

Forgot your password?

Enter your username to begin the password recovery process.

Username

Enter your username

Continue Back to login

Esqueci a senha

3. Insira o nome de usuario.

4. Clique em Continuar. A pagina Verificar Identidade exibe trés (3) perguntas de seguranga
aleatorias entre as cinco (5) perguntas que foram configuradas anteriormente.



Verify Identity

Answer the following security questions to verify your identity.

What city were you born in?

Enter your answer

What is your mother's maiden name?

Enter your answer

What was the name of your elementary school?

Enter your answer

Verify and continue Back to login

Verificar identidade

% Note: As perguntas de segurancga exibidas acima sao especificas do usuario e variam
de acordo.

5. Insira as respostas para todas as trés (3) perguntas exibidas.

6. Clique em Verificar e continue. Se a resposta enviada corresponder as respostas salvas
anteriormente, vocé sera solicitado a digitar uma nova senha.



Set New Password
Choose a strong password that contains the following:

@ Minimum 15-character length

Q At least one uppercase character
@ At least one lowercase character
@ At least one numeric character

° At least one special character

New password

Show

Confirm password

Reset password Back to login

Redefinir senha

% Notas:

- Vocé tem trés (3) tentativas para responder corretamente as perguntas de seguranga em
um periodo de dez (10) minutos. Se todas as trés (3) tentativas forem malsucedidas, sua
conta sera temporariamente bloqueada por 60 minutos para proteger sua seguranca.

- Vocé nao pode redefinir sua senha durante o periodo de bloqueio. O sistema exibe a
mensagem: "Conta bloqueada devido a muitas tentativas de verificagdo com falha. Tente
novamente mais tarde.", incluindo a hora em que o bloqueio expira.

- Sua conta é automaticamente desbloqueada apds 60 minutos, quando vocé pode tentar
fazer login ou redefinir sua senha.

7. Insira a Nova senha.

8. Digite a senha novamente para confirma-la.



9. Clique em Submit.

Configurando o provedor de identidade

Depois de fazer login no Cisco IQ Link, os administradores podem definir varias configuragdes.
Os administradores podem fazer login no Cisco 1Q Link usando a administragao local ou a
configuragao do provedor de identidade (IDP).

Configuracao SAML do Okta IDP para SSO

Pré-requisitos para Configurar SAML IDP

* Acesso de administrador local ao Cisco 1Q Link

» Acesso ao portal do IDP
Configuragcdo SAML de IDP para SSO

Para configurar a SAML (Security Assertion Markup Language) do IDP para SSO:

1. Navegue até o portal do IDP.

2. Defina os seguintes atributos para a instancia do Cisco IQ Link.

Atributos de link do Cisco 1Q

Campo Valor
Nome do aplicativo <Nome do aplicativo>
Ambiente Aplicativo empresarial ESP

Grupos de Proprietarios de Aplicativos [Proprietario das configuragcbes de IDP

Correio de Equipe Mala direta para a equipe




Campo Valor

Publico-alvo N&o-forga de trabalho

Categoria de integracao Selecione "Nova integragao"

Parametros de configuragdo SAML

Parametro Configuragao Exemplo

Audiéncia (ID da

Entidade) nome FQDN mymanagementhost.mydomain.com

Ponto de extremidade

URL de Logon Unico https://mymanagementhost.mydomain.com/saml/acs

ACS SAML
Formato de ID do Endereco de e-mail NA
Nome
Nome de usuario do Nome de USUArio NA

aplicativo

3. Configure as seguintes instrugdes de atributo obrigatorias.

% Note: As alteracdes de atributo de IDP dependem do provedor e da configuragao
especificos. O Cisco IDP e seus atributos sdo compartilhados abaixo como um exemplo.

* Primeira entrada
* Nome: Nome de usuario
 Valor: user.login

* Segunda entrada
* Nome: Email principal
 Valor: usuario.email

» Declaragdes de Atributos do Grupo



* Nome: grupos

» Filtro:

» Valor:

REGEX

*

4. Defina as configuragdes de Logout unico (SLO) no aplicativo.

Defini¢des de configuragao do SLO

Campo

Valor

Certificado de
assinatura

Para o Okta, esse certificado sera necessario apenas se vocé optar por habilitar
o SLO. Faga o download do certificado de assinatura usando Download SP
Certificate em Identity Providers. Salve o arquivo como sp-public-key.crt.
Consulte Configuracao de logoff unico para obter mais detalhes.

metadados SP

Os metadados da controladora de armazenamento sido necessarios somente
para o ADFS IDP (e ndo para o Okta).

Deseja habilitar
o Logoff Unico?

Sim ou Nao

URL de logoff
unico

https://mymanagementhost.mydomain.com/saml/logout

Emissor SP (ID
do
publico/entidade
ou URL ACS)

https://mymanagementhost.mydomain.com

5. Clique no icone Download para fazer o download do arquivo "Metadados SP".

6. Provisione ou crie o aplicativo conforme exigido pelo provedor.

Adicionando IDP

Para adicionar um IDP no Cisco 1Q Link:




1. Em Configuragdes do sistema, escolha Configuragéo do sistema > Provedores de
identidade. A pagina Provedores de identidade é exibida.

A systemSattings Identity Providers
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2. Clique em Adicionar provedor de identidade. A pagina Adicionar Provedor de Identidade é
exibida.

“hel 1Q Link
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Identity provider name *

Enter identity provider name
a System

Configuration Domains

Enter domain names

Organization IDP metadata *

i

—_
Select or drag file to this area to upload

Only one file can be uploaded at 5 MB or less

(:' Enable single log out (SLO)

Save Cancel

~ Note: Apenas um (1) IDP pode ser adicionado em um determinado momento.

3. Insira 0 nome do provedor de identidade.

4. Clique em Add para adicionar um nome de dominio configurado do Cisco 1Q Link ao campo
Domains.



5. Arraste e solte ou carregue o arquivo de metadados SAML obtido do aplicativo IDP no
campo Metadados IDP da organizagéo. Este arquivo contém detalhes do certificado e
detalhes da entidade do SP (Provedor de Servigos).

6. (Opcionalmente) Ative o botdo de alternancia Ativar logoff unico. Vocé também pode ativar o
SLO posteriormente.

7. Click Save.

8. Uma vez configurada, a pagina de login exibe uma opgéao para efetuar login com o SSO (via
IDP).

i+l 1Q Link

Configuragdo do mapeamento de fungao

1. No IDP adicionado, selecione o icone Mais Opg¢des > Mapear Fungdes. A pagina Mapear
funcdes de usuario é exibida.



Cisco IQ Link_IDP

Map identity provider roles to system roles to assign permissions.

Map user roles

IDP role System role

General Account...

General Account...

Select option

Select option

Select option

+ Add identity provider role

Mapeamento de funcdo de usuario

2. Insira uma fungao IDP para a fungao Sistema selecionada. As seguintes fungcdes do sistema
sao suportadas:

» general_account _administrator: O administrador da conta geral tem permissodes totais
para executar todas as a¢des no produto
» general_account _viewer: O visualizador de conta geral tem acesso somente leitura

% Note: A funcao IDP € um campo de texto aberto. Ele deve corresponder exatamente ao
nome do grupo ou fungao configurado no IDP da sua organizagdo. Um exemplo de grupos
Okta € compartilhado abaixo.



£% okta

- Admin Console
Groups

Al Ruies

2 Add group

Paople Applications

O O QO O 0

Contaot us

Referéncia de Mapeamento de Fungao

3. Mapeie fungdes adicionais conforme necessario clicando em Adicionar fungao do provedor
de identidade.

4. Click Save.

Configuragao de logoff unico

Se vocé optar por habilitar o SLO, devera carregar metadados que incluam o URL do SLO. Vocé

pode configurar isso editando suas configuragées do Provedor de identidade e ativando a opg¢ao
para Habilitar logoff unico. Para concluir a configuragdo do SLO:

1. Na pagina Provedores de identidade, clique em Fazer download do certificado publico SP.
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2. Salve o arquivo de download como sp-public-key.crt.

3. Navegue até o portal do IDP.

4. Carregue o arquivo de certificado de assinatura gerado na se¢éo Configuracédo SAML IDP
para SSO.




5. Baixe o arquivo de metadados IDP novamente.

6. Na pagina Provedores de identidade, escolha o icone Mais op¢des do IDP adicionado >
Editar.
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Activity & Logs Identity provider name

System Domains

Configuration Enter domain names

cisco.com X

Organization IDP metadata *

e

Select or drag file to this area to upload

Only one file can be uploaded at 5 MB or less

@

@) Enable single log out (SLO)

Save Cancel

7. Ative o botao de alternancia Ativar logoff unico (SLO).
8. Carregue o arquivo de metadados recém-baixado.

9. Use a seguinte lista de verificacdo para verificar a funcionalidade SSO e SLO:

Lista de verificacao:

* O login do administrador local foi bem-sucedido

O portal do IDP esta configurado e provisionado

O IDP ¢ adicionado ao Cisco IQ com status de "Exito"

* Os mapeamentos de fungéo séo configurados e testados



* Os metadados da controladora sao baixados e o certificado é extraido

+ Se 0 SLO estiver habilitado, a configuragdo do SLO sera concluida com o certificado de
assinatura real

e O fluxo

SSO/SLO de ponta a ponta foi testado com éxito

Solucgéo de problemas de IDP

A lista a seguir descreve problemas comuns e possiveis solugcdes para ajudar a identificar e
resolver rapidamente problemas relacionados ao status de IDP, erros de certificado, falhas de
login de SSO e configuracédo de SLO:

Troubleshooting

Problema

Solugao

O status de
IDP ¢é
mostrado
como
"Incompleto”

Verificar as configuragées de mapeamento de funcao

Erros de
certificado

Verificar o formato e a validade do certificado

Falhas de
login de
SSO

Validar mapeamento de atributo e atribuicdes de grupo

O SLO néao
esta
funcionando
conforme
esperado

Verifique se o certificado foi carregado corretamente e se as URLs do SLO estéo
configuradas

Configuragcao SAML de IDP do ADFS para SSO

Esta secéao fornece orientagao para configurar o Microsoft Ative Diretory Federation Services
(ADFS) como o SAML IDP para o Cisco I1Q.




Pré-requisitos para Configurar ADFS IDP SAML para SSO

O ADFS 6.0+ é recomendado

* Windows Server 2012 R2+

* Integracéo configurada com o Ative Diretory

+ Certificados SSL/TLS no AD FS

+ Acesso de administrador ao Cisco 1Q

» Acesso administrativo ao servidor ADFS (Windows Server)
+ Acesso do PowerShell no servidor ADFS

» Conectividade de rede entre ADFS e Cisco 1Q

Detalhes de configuragao do servidor ADFS (conforme listado na tabela abaixo)

Configuracao do Servidor ADFS

ltem Descrigao Exemplo

Nome de host de implantagao

, . devxx-23.CX-XXX-XXX.Cisco.com
de usuario

FQDN do Cisco 1Q

Endereco do servidor ADFS do

URL do Servidor ADFS https://ad-fs.dev.local

usuario
Dominio da empresa Dominio de e-mail company.com

Nomes de Dominio (DN) do CN=Funcéo - Desenvolvedores
Grupos do AD grupo do Ative Diretory do CXIQ

Configurando Servidores ADFS

Para configurar o ADFS:

1. Em Configuragdes do sistema, escolha Configuragéo do sistema > Provedores de
identidade. A pagina Provedores de identidade é exibida.



10.

11.

12.

13.

14.

15.

dg Systom Setiings ’ Identity Providers
& Connection Management

2% Activity & Logs

g Seum
Configuration

Opcdes de download

. Clique em Download SP public certificate e em Download SP metadata para baixar esses

arquivos.

. Copie e salve os arquivos service-provider-metadata.xml e service-provider-certificate.crt no

diretério ADFS (por exemplo, C:-certificate.crt).

. Faga logon no servidor ADFS.
. No menu Gerenciamento ADFS, cliqgue em Confianga da Terceira Parte Confiavel.

. No menu Trusts da Terceira Parte Confiavel, clique em Adicionar Trusts da Terceira Parte

Confiavel. O novo assistente & aberto.

. Clique no botao de opgao Claims Aware.
. Clique em Start para continuar com a configuragao.

. Clique em Importar dados sobre a terceira parte confiavel de um arquivo.

Clique em Procurar para selecionar o arquivo de metadados do provedor de servicos e
concluir o upload do arquivo.

Clique em Next.

Insira um nome de exibigao (por exemplo, "ClQ-Stage"), adicione notas relevantes e clique
em Avancar.

Na pagina Escolher politica de controle de acesso, clique em Permitir todos (ou na politica
exigida pela configuragdo de seguranga da sua organizagao).

Clique em Avancar nas telas restantes.

Clique em Fechar para concluir a configuragao da Confianga da Terceira Parte Confiavel.

Configurando Regras de Declaragdo do ADFS

Para configurar as regras de Declaragao do ADFS, execute as etapas listadas nas secodes a
sequir.



Reivindicagdes obrigatoérias

Consulte a tabela a seguir para obter as reivindicagbes necessarias.

Reivindicagbes obrigatorias

Reivindicacao Propésito Fonte

E-mail Identificador do usuario |E-mail do AD

Nome completo do

Nome de exibicao L
usuario

Nome para Exibicdo do AD

NamelD assunto SAML Transformado a partir de email

Acesso baseado em

Grupos funcao

Associagao a um grupo do AD (memberOf)

Aplicando regras de reivindicagao

1. Defina o nome do Objeto de Confianga de Terceira Parte Confiavel (por exemplo, "Cisco I1Q
- Stage").

$relyingPartyName = “Cisco IQ - Stage”

2. Defina regras de reivindicagao para enviar informagdes de usuario e associagao de grupo
ao Cisco IQ.

$claimRules = @’
@RuleTemplate = “LdapClaims”
@RuleName = “Send Email and Name”

c:[Type == “http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname”, Issuer == “AD .
=> issue(store = “Active Directory”, types = (“http://schemas.xmlsoap.org/ws/2005/05/identity/claims/em

@RuleName = “Transform Email to NameID”
c:[Type == “http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress”]
=> issue(Type = “http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier”, Issuer = c.Issu



@RuleName = “Send Group Membership”

c:[Type == “http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname”, Issuer == “AD
=> issue(store = “Active Directory”, types = (“http://schemas.xmlsoap.org/claims/Group”), query = “;mem
@@

3. Aplique as regras de reivindicagdo executando o seguinte comando:

Set-AdfsRelyingPartyTrust -TargetName $relyingPartyName -IssuanceTransformRules $claimRules

Verificando grupos de usuarios

1. Defina o nome de usuario para verificar a associagao do grupo do usuario.

$username = “testuser”

2. Execute os seguintes comandos para localizar a conta do usuario:

$searcher = [adsisearcher]“(samaccountname=$username)”

$user = $searcher.FindOne()

3. Exibe o0s grupos aos quais o usuario pertence.

$user.Properties.memberof

Saida de exemplo:

CN=Role - CXIQ Developers,0OU=Role Groups,DC=dev,DC=local

Configurar ADFS para Confiar no Certificado de Autenticacao da controladora

1. No servidor ADFS, importe o certificado SP para o armazenamento TrustedPeople.



Import-Certificate -FilePath “C:-provider-certificate.crt” -CertStoreLocation “Cert:”

2. Escolha uma das seguintes opgoes:

% Note: O certificado SP é emitido por uma Autoridade de Certificagao interna que o ADFS
nao pode validar por meio da cadeia de confianga padrao.

» Desabilitar validagéo de cadeia globalmente para esta terceira parte confiavel

Set-AdfsRelyingPartyTrust °

-TargetIdentifier

-SigningCertificateRevocationCheck None °

-EncryptionCertificateRevocationCheck None

Oou

» Importar o certificado CA que esta sendo emitido para o repositorio de Autoridades de
Certificacado de Raiz Confiaveis

Import-Certificate -FilePath “C:-ig-onprem-ca.cer” -CertStorelLocation “Cert:”

3. Aplicar as alteracodes reiniciando o servico ADFS.

Restart-Service adfssrv

Exportando Metadados do ADFS

Vocé pode baixar os metadados do ADFS usando o PowerShell ou o navegador da Web.



PowerShell

Para exportar metadados do ADFS usando o PowerShell:

1. Abra o PowerShell no servidor ADFS.

2. Execute os comandos a seguir para fazer download do arquivo de metadados.

$metadatalrl = (Get-AdfsEndpoint | Where-Object {$_.Protocol -eq “Federation Metadata”}).FullUrl
Invoke-WebRequest -Uri $metadataUrl.AbsoluteUri -OutFile “C:-metadata.xml”

Write-Host “ADFS metadata exported to C:-metadata.xml” -ForegroundColor Green

Depois de executar os comandos, o arquivo de metadados € salvo em C:-metadata.xml.

Navegador da Web

Para exportar metadados do ADFS usando um navegador da Web:
1. Navegue até https://<your-adfs-server>/FederationMetadata/2007-
06/FederationMetadata.xml.
2. Substitua <your-adfs-server> pelo nome de host do seu servidor ADFS.

3. Salve o arquivo XML de metadados no computador quando solicitado.

Adicionando ADFS IDP

1. Na pagina Provedores de identidade, clique em Adicionar provedor de identidade.
2. Insira o nome do provedor de identidade.

3. Insira o(s) dominio(s) (por exemplo, company.com).

4. (Opcionalmente) Ative o botao de alternancia Ativar logoff unico, se necessario.

5. Arraste e solte ou carregue o arquivo de metadados SAML obtido do aplicativo IDP no
campo Carregar metadados IDP.

6. Click Save.



% Note: O status é exibido como "Incompleto" até que o mapeamento de fungdes seja
concluido; este € um comportamento esperado.

Configurando o mapeamento de fungao

Antes de continuar a configurar o mapeamento de fungéao, verifique se vocé pode localizar grupos
do Ative Diretory para uso no mapeamento. Para localizar grupos do Ative Diretory, execute o
seguinte comando do PowerShell.

$searcher = New-Object DirectoryServices.DirectorySearcher
$searcher.Filter = “(&(objectClass=group) (cn=Role - CXIQ*))”
$searcher.PropertiesTolLoad.Add(“distinguishedName”) | Out-Null
$searcher.PropertiesToLoad.Add(“cn”) | Out-NuTll

$searcher.FindA11() | ForEach-Object { $_.Properties[“distinguishedname”] }

O sistema consulta o Ative Diretory diretamente via LDAP, nao exigindo médulos adicionais. As
informacgdes do grupo sao retornadas no formato DN (Distinguished Name - Nome Distinto)
completo, por exemplo:

CN=Funcéo - Desenvolvedores CXIQ,0U=Grupos,DC=dev,DC=example,DC=com CN=Funcgéo -
Visualizadores CXIQ,0U=Grupos,DC=dev,DC=example,DC=com

Se 0s grupos necessarios nao estiverem listados, eles deverao ser criados no Ative Diretory por
um Administrador para que vocé possa concluir o mapeamento de fungcao do ADFS.

Para configurar o mapeamento de fungao:

1. No IDP adicionado, escolha o icone Mais Opgdes > Mapear Fungdes. A pagina Mapear
fungdes de usuario é exibida.



Cisco IQ Link_IDP

Map identity provider roles to system roles to assign permissions.

Map user roles

IDP role System role

General Account...

General Account...

Select option

Select option

Select option

- Add identity provider role

Mapeamento de funcao

2. Insira uma fungao IDP para a fungao Sistema selecionada. As seguintes fungdes do sistema
sao suportadas:

» general_account _administrator: O administrador da conta geral tem permissées totais
para executar todas as agdes no produto. A fung¢ao IDP (nome analisado) é
Administradores CXIQ.

» general_account__viewer: O visualizador de conta geral tem acesso somente leitura. A
funcao IDP (nome analisado) é Desenvolvedores e Visualizadores CXIQ.

% Note: Use nomes analisados (por exemplo, Desenvolvedores CXIQ) e nao
nomes de dominio completos.



3. Click Save. O status é atualizado para Sucesso.

Verificagao e teste

Testando a autenticacao

1. Em um navegador no modo Incognito ou Privado, navegue até https://your-cisco-ig-
domain.com/login.

2. Faga login usando suas credenciais do Ative Diretory no formato dominio\nome de usuario
ou user@domain.local.

3. Verifique se vocé foi redirecionado para a pagina Cisco IQ Home (apds a autenticagao bem-
sucedida).

4. Confirme se as fungdes atribuidas exibem os nomes de grupos analisados corretamente

(por exemplo, Desenvolvedores CXIQ) em seu perfil de usuario.

Testando Logoff

Para testar o logoff, clique em Logoff do Cisco IQ. A mensagem "Logoff, please wait..."
(Encerrando a sesséao, aguarde...) € exibida e vocé é redirecionado para a pagina Cisco 1Q Login.
O sistema também encerra a sessao ADFS. Se tentar acessar o ADFS diretamente, vocé sera
solicitado a fazer logon novamente.

Solucao de Problemas do ADFS

A lista a seguir descreve problemas comuns e possiveis solugdes para ajudar a identificar e
resolver rapidamente problemas relacionados ao status do ADFS, erros de certificado, falhas de
login do SSO e configuragao do SLO.

Problemas do ADFS

Causas / Verificagbes / Solugdes e

Problema Sintomas/Descrigao ~
Correcdes

® Regra de declaracéo ausente: Execute
novamente as instrucdes em
Configuracdo de Regras de Declaracéo
do ADFS

Grupos nao extraidos [Nenhuma fung¢ao apos o logon




Causas / Verificagdes / Solugdes e

Problema Sintomas/Descricao ~
Correcoes

e Atributo de grupo incorreto: Deve ser
http://schemas.xmlsoap.org/claims/Group

® Usuario nao esta em grupos do AD

Falha na "Falha ao descriptografar a Verificar configuragao na configuracao
descriptografia assercao" nos logs de certificado ADFS

e URL ACS invalida: Verifique:
https://your-fqgdn/saml/acs

Preso na autenticacao ou loop
de login ® Incompatibilidade de cookies: Verificar

cookies do navegador para o dominio
correto

Loop de login

Comandos de Diagnéstico para Solugao de Problemas

Para garantir uma integracao bem-sucedida entre o ambiente ADFS e o Cisco 1Q, use os
seguintes comandos de diagnostico. Esses comandos ajudam a verificar a acessibilidade de
metadados, configuracdes de certificado e configuragdes de endpoint.

» Verifique a acessibilidade dos metadados do ADFS: Confirma que os Metadados da
Federacdo ADFS sao acessiveis ao publico e acessiveis ao publico; essa € uma etapa
critica para estabelecer a confiancga inicial

curl -k https://

/FederationMetadata/2007-06/FederationMetadata.xm]l

+ Validar o certificado de criptografia: Garante que o certificado de criptografia correto esteja
associado ao Cisco 1Q Relying Party Trust

Get-AdfsRelyingPartyTrust -Name “Cisco IQ - Stage” | Select-Object EncryptionCertificate | Format-List


http://schemas.xmlsoap.org/claims/Group

» Revisar Configuragdo de Ponto de Extremidade SAML: Verifica se os pontos de
extremidade SAML para a confianga do Cisco 1Q estdo configurados corretamente e se as
solicitacdes e assercdes de autenticacdo sio roteadas para as URLs esperadas

Get-AdfsRelyingPartyTrust -Name “Cisco IQ - Stage” | Select-Object SamlEndpoints

Adicionando servidores SCP

Esse servidor SCP (Secure Copy Protocol) € um pré-requisito para importar arquivos de
atualizagao que sao essenciais para adicionar, atualizar ou corrigir a instalagcao do Cisco Q.

Para adicionar um Servidor SCP:

1. Em Configuragdes do sistema, escolha Configuragéo do sistema > Servidor SCP. A pagina
Servidor SCP é exibida.

deihe 1Q Link

Ao SystemSettings » SCP Server

No SCP servers configured yet
Configy or to get started

+ Configure SCP server

2. Clique em Configurar Servidor SCP.



"teen 1Q Link

2 @O System Settings & SCP Server
Configure SCP Server

Connection Management Specify the location for appliance and application files.

Activity & Logs
IP address/hostname

Systemn
Configuration

Remote directory

Usarname

Password

Save Cancel

3. Insira o endereco IP/nome do host.
4. Insira um numero de porta.
5. Insira o Diretoério remoto.

6. Insira um nome de usuario.

N

. Digite uma senha.

8. Click Save. Uma confirmacéo é exibida.

Edicao de servidores SCP existentes

Para editar um servidor SCP existente:



1. Navegue até a pagina Servidor SCP.

abuilis |0 Link

Ao system Settings 2 SCP Server

L
&% Connection Management e ey
~

- -
S Activity & Logs
Por

a
Configuration Remote directary

Passward
ssassss

2. Clique em Editar para o servidor SCP existente desejado.

bl 10 | ink

2 @ System Settings “ SCP Server
Edit SCP Server

&' Connection Management Specify the location for appliance and application files.

%  Activity & Logs

IP address/hostname

System
g Configuration

22

Remote directory

Username

cisco
Password
Show

Save Cancel

3. Modifique os detalhes conforme necessario.

4. Click Save.




Atualizacao do gerenciamento do sistema

Os clientes podem atualizar para a versao mais recente do Cisco 1Q Link através da interface do
usuario. Vocé também pode verificar na pagina Cisco IQ Data Connectors.

Reprogramando sistema

Para reprogramar a atualizagao do sistema:

1. Em Administragao, escolha Configuragcéo do Sistema > Gerenciamento do Sistema. A
pagina Gerenciamento do sistema € exibida. Esta pagina exibe a versao do sistema que
esta em execugdo no momento; se nenhuma atualizagao tiver sido configurada, a segéo
Update History estara vazia.

System Management

System Updates

Connection Management

Activity & Logs
Scheduled Update

System X Piatiorm vorsion Estimated update duration
Configuration i 120 minutes

Update History

No data avallable

Atualizagao do sistema

2. Clique em Reagendar atualizacao.

Reschedule Update

Scheduled for

May 5, 2026, 8:11 PM
Installation must occur by May 5, 2026, 8:11 PM

) Update later

s

() Update now (




Reagendar Atualizagao

3. Clique em Atualizar agora para reagendamento imediato ou em Atualizar mais tarde para
agendar outro horario.

4. Click Save. Uma confirmagao sera exibida e vocé sera redirecionado para a pagina inicial
de atualizagao do sistema.

System Management

System Updates

Current System Edit maintenance window | Configure update

Current version Update mode Maintenance window
Automatic

Update History

Q Search 2 1 result

Update Status Update Schedule Version Description

[ ] Apr 21, 2026, 7:49 PM CiscolQ Appliance version

Atualizacdo bem-sucedida

Editando Programacdes de Atualizagdo do Sistema

Vocé pode criar um agendamento personalizado para atualizagdes do sistema. Se um
agendamento personalizado for configurado, as atualizagdes ocorrerdo em datas definidas pelo
usuario, desde que elas permanegam dentro do periodo de cortesia maximo.

Para criar um agendamento de atualizagao do sistema:

1. Na secéao Sistema Atual da pagina Gerenciamento do Sistema, clique em Editar janela de
manutencio.

Edit maintenance window

Select the day and time to reserve for future updates. If an update can't be completed during the
maintenance window, it will occur on the last day of the grace period.

Day Time

Cancel Savae




2. Escolha uma opcao nas listas suspensas Dia e Hora.
3. Clique em Salvar. A janela de manutencao foi agendada com éxito. A atualizacao &
acionada de acordo com a programacgao exibida.

% Notas:

- Se nenhuma programacao de upgrade estiver configurada, o sistema assumira como
padrao periodos de caréncia de duas (2) semanas para upgrades sem reinicializagéo e de
quatro (4) semanas para upgrades que exigem uma reinicializagcao. Apds esses periodos de
tolerancia, as atualizagbes devem ser executadas manualmente.

- Em caso de falha de atualizacao, o sistema executa até duas (2) tentativas automaticas.
Uma terceira tentativa esta agendada, mas requer iniciagdo manual.

Atualizando manualmente o sistema

Em cenarios onde a distribuicdo automatica do Cisco 1Q SaaS estd indisponivel ou atrasada, vocé
pode executar manualmente uma atualizagcéo do sistema fazendo o download do pacote de
atualizacao diretamente do Cisco |Q SaaS.

Para atualizar manualmente o sistema:

1. Faga login no Cisco 1Q SaaS.
2. Selecione Home > System Settings > Software Catalog.
[#]

System Settings Software Catalog
Account Details Systems

Identity & Access

Tags

Clsea 1G Link

Data Connectors Chaco 10 Link securaly # And Lransmits aEset lelematry fram
premises network §, enabling Al-powered predictive |r-5i.

Service Contracts Cisco » V110

Software Catalog Dhetails Download m. e

Activity & Logs

3. Na secao Cisco 1Q Link, clique em Download options > Upgrade packages.


http://iq.cisco.com/

Cisco IQ Link Upgrade Package

Current version

Build type

Target version

Cancel

4. Escolha a Versao atual na lista suspensa.

5. Escolha o Tipo de construgao na lista suspensa.

6. Escolha a versao de Destino na lista suspensa.

7. Clique em Download. O pacote de atualizagao € baixado.

8. Navegue até Cisco 1Q Link.

9. Em Configuragdes do sistema, escolha Configuragao do sistema > Gerenciamento do
sistema.

Systom Settings > System Management

ST — System Updates

Activity & Logs
Current System

System Current version pda ode Maintenance window
Configuration

Update History

Update Status Update Schedule Version Daescription

]

Rowsperpage 10 ~  Showing rows 1-2

10. Clique em Configure update.



il 1 Link

 System Management

Configure update

‘0 System Sattings

Ak SCP server configuration missing
To update the system via SCP, set up your server in SCP server

B Uploading commits your system to this upgrade and can't be canceled. File processing may take time and you'l be notified when complete,

File selection

Solect or drag a file here to upload

Carregamento de arquivo local

11. Clique no botao de opc¢ao Local file upload.

12. Selecione ou arraste o arquivo do pacote de atualizagao baixado para o campo de
carregamento.

13. Clique em Concluido. Uma mensagem de confirmagao € exibida depois que o sistema é
atualizado com éxito.

Configuracao de Certificados SSL

Um certificado autoassinado padrao é pré-instalado e habilitado no Cisco 1Q, mas os usuarios
podem carregar certificados SSL personalizados. Quando um certificado SSL personalizado €
habilitado, ele é usado para conexdes HTTPS; se o certificado for desativado ou excluido, o
sistema revertera automaticamente para o certificado padrao.

Note: O certificado deve ter pelo menos 90 dias de validade. Um certificado € considerado
"prestes a expirar" quando tem menos de 90 dias até a expiragao. Apos adicionar, editar ou
excluir um certificado SSL, o cliente deve carregar o novo SSL conforme descrito na segéo
Concluindo a configuragdo do SLO para o IDP do Okta ou o IDP do ADFS.

Adicionando certificado SSL personalizado

Para adicionar um certificado SSL personalizado:

1. Em Configuracdes do sistema, escolha Configuracéo do sistema > Certificados SSL. A
pagina Certificados SSL ¢é exibida, listando todos os certificados SSL do seu sistema.



1Q Link

Ho System Settings

SSL Certificates

& Connection Managoment

Default self-signed certificate & Enabled
2 Activity & Logs Fhaneme Issued by
Default System Certificats

Cisco 1Q On-Prem Default CA
@ S
Configuration

2. Clique em Adicionar certificado SSL personalizado.
% Notas:

- Carregue um arquivo .txt que inclua o certificado e a chave codificados no Privacy-
Enhanced Mail como strings de texto

- Somente um arquivo .txt pode ser carregado por vez
- O arquivo deve conter o certificado e a chave privada

wics 1Q Link

2o System Settings & Ssl Certificates

Add Custom SSL Certificate

&° Connection Management

S5L Certificates
£ Activity & Logs

Upload a .tet file containing the certificate and key as text strings.

System
@ Configuration Li

—

Select or drag file to this area to upload

Only one .txt file can ba uploaded

(ll Enable custom 551 certificate

Save Cancel

3. Arraste e solte ou carregue o certificado SSL personalizado no campo Certificado SSL.

4. Ative o botao de alternancia Habilitar certificado SSL personalizado.



A Enable Certificate?

Enabling custom SSL certificate will disable the default self-signed certificate.

Cancel Enable certificate

Habilitar certificado

% Note: Mantenha a tecla de alternancia DESATIVADA se desejar carregar o certificado
sem ativa-lo imediatamente.

5. Clique em Ativar certificado.

6. Click Save.

O certificado SSL personalizado esta habilitado e ativo. O certificado padrao do sistema é
desativado automaticamente.

Edicao de certificados SSL personalizados

Vocé pode editar o certificado SSL personalizado para carregar um novo certificado ou desabilitar
o certificado habilitado no momento. Para editar:

1. Navegue até o certificado SSL personalizado desejado.

SSL Certificates

Custom SS5L certificate © Disabled

File name
—

o] System
Configuration

Default self-signed certificate & Enakled
File name sswed by Expiration date
Default System Certificate Isca April 10,2046

Editar Certificado SSL

2. Escolha o icone Mais Op¢des > Editar. A pagina Editar Certificado SSL é exibida.
3. Edite os detalhes do certificado conforme necessario.

4. Click Save.



Excluindo certificados SSL personalizados

%ﬁ aviso: Um certificado SSL personalizado pode ser excluido a qualquer momento, mas € uma
acgao irreversivel; vocé pode carregar um novo certificado personalizado a qualquer
momento apds a exclusao.

Para excluir:

1. Navegue até o certificado SSL pessoal desejado.

des 10 Link

Zg System Settings » SSL Certificates

gement
Custom S5L certificate © Disabled

File name Expiration date

— - March 18, 2027

g orem
Configuration

Default self-signed certificate & Enabled
: Expiration date
Clsco IQ On-Prem Default CA April 10, 2046

2. Escolha o icone Mais Opc¢oes > Excluir.

3. Clique em Excluir certificado. O certificado personalizado € excluido e o certificado padréo é
reativado automaticamente.

Configuracao do Servidor Syslog

Os usuarios com a funcdo Administrador podem configurar servidores syslog externos para
exportar logs do sistema. Até 2 (dois) servidores syslog podem ser configurados.

% Note: O servidor Syslog deve ser especificado como um enderego IP, ndo como um FQDN
(Fully Qualified Domain Name, Nome de dominio totalmente qualificado).

Adicionando servidores Syslog

Para adicionar um Servidor syslog:

1. Em Configuracdes do sistema, escolha Configuragao do sistema > Servidor Syslog. A
pagina Servidor Syslog € exibida.



el 1Q Link

B¢ system Settings » Syslog Server

Configure up to 2 syslog servers
&° Connection Management

4®  Activity & Logs

G Sreem I‘I.I +

Configuration

No syslog servers available

Add a server to get started.

+ Add syslog server

2. Cliqgue em Add syslog server. A pagina Criar Servidor Syslog € exibida.
‘Heee’ 1Q Link

‘0 System Settings < Syslog Server
Create Syslog Server

Connection Management Configure syslog server to receive logs and alarms.

Activity & Logs
IP address/hostname @

System
Configuration

Protocol

Select option

(’ Enable syslog server

Save Cancel

3. Insira o enderec¢o IP/nome do host.
4. Insira um numero de porta.
5. Selecione o protocolo aplicavel na lista suspensa Protocolo (por exemplo, UDP ou TCP).

6. Ative o botdo de alternéncia Enable syslog server.

7. Click Save. Uma confirmacgao € exibida e o Servidor syslog recém-adicionado € exibido na
pagina inicial do Servidor Syslog.



Editando servidores Syslog configurados

Para editar um servidor syslog configurado:

1. Navegue até o Servidor syslog desejado.

2. Escolha o icone Mais Op¢des > Editar. A pagina Edit Syslog Server € exibida.
‘dses’ 1Q Link

Ao System Settings & Syslog Server

Edit Syslog Server

&° Connection Management Configure syslog server to receive logs and alarms.

2%  Activity & Logs
IP addressfhostname @

System
$ ¥

Configuration

Protocol

TCP
Q Enable syslog server

Save Cancel

3. Edite os detalhes ou desative a alternancia Enable syslog server, conforme necessario.

4. Click Save.

Excluindo servidores Syslog configurados

Para excluir um servidor syslog configurado:

1. Navegue até o Servidor syslog desejado.

2. Escolha o icone Mais Op¢des > Excluir. Uma confirmacgao € exibida.



A Delete syslog server?

Syslog server will be permanently removed from the system. This action cannot
be undone.

Cancel | Delete syslog server

Confirmacgao

3. Clique em Excluir Servidor syslog.

Atividade e registros

Atividade e registros fornecem um registro detalhado das ag¢des e alteragdes do usuario no Cisco

IQ, permitindo que os administradores controlem as atividades do usuario e mantenham a
transparéncia.

ke 1Q Link

Bg System Settings : Activity & Logs

&% Connection Management Qs

150 results
& Activity & Logs

Activi Descr Reportin User Affect Error Accou User Actio Log Log ID P
- ed.. -

Identi
iption g Email code

Name n Type Add... ty-..

System . A d Banner

Read
Q Configuration

API Res... 5 Read
User Pr... -- Read
Banner  AC ... ... FRead
User Pr... .. Read
AP Res... System... Read

. Read

Upgrad...

Upgrad...

Rows perpage 10 ~  Showing rows 1-10 px

Atividade e registros

Para exibir atividades e logs, selecione Activity & Logs no menu System Settings.

Atividade e registros:

» Suporte a filtros, paginacao e recursos de pesquisa para ajudar a localizar e gerenciar
informagdes com facilidade



» Registrar todas as operagdes de API no nivel do gateway

As seguintes opgoes de filtro estdo disponiveis:

Data: Filtra logs para um intervalo de tempo especifico
* Nivel de log: Filtra logs por gravidade (por exemplo, erro, aviso e informagoes)

» Tipo de atividade: Filtra logs pelo tipo de atividade do sistema

Caddigo de erro: Filtra logs para um codigo de erro especifico

Conectividade 1Q

Para exibir e gerenciar as definicdes de conectividade do dispositivo e os detalhes de
configuracao:

1. Em Configuragdes do sistema, escolha Configuragédo do sistema > Conectividade I1Q. A
pagina 1Q Connectivity é exibida.

del 1Q Link

A Ssystom Sattings

2. Clique em Configuragdes de conectividade.



el 1Q Link

4o System Settings - € 1Q Connectivity

Connectivity Settings

&° Connection Management

£ Activity & Logs @) Enable proxy
Proxy/hostname IP

ﬁl System
Configuration

l:: Enable authentication

Username

Password

3. Atualize os detalhes conforme necessario.

4. Click Save.

Gerenciamento de Conexoes (Coleta de Dados)

O Cisco 1Q Link é uma solugdo implantada no local para coleta de dados de rede, projetada para
fornecer visibilidade profunda em sua infraestrutura. Ele coleta dados através do Catalyst Center
e do Direct Connection. Ele simplifica a forma como vocé gerencia a autenticagao de rede e a
descoberta de dispositivos. A configuracao da coleta de dados pode ser resumida como
compartilhada abaixo:

» Criando conjuntos de credenciais: Estabeleca os protocolos de autenticagao (por exemplo,
SNMP v1/v2c/v3) para se comunicar com seus dispositivos de rede. A centralizagéo de
credenciais por zona de seguranga ou local (por exemplo, "SanJose-SNMPv3") permite que
vocé atualize senhas em um local, com alteragbes que se propagam automaticamente para
todos os dispositivos associados.



» Mapeando credenciais para Inventario: Mapeie seus conjuntos de credenciais com os ativos
de inventario para automatizar o processo de autenticagdo. Criando regras que vinculam
intervalos de IP especificos a Conjuntos de Credenciais definidos, o sistema aplica
automaticamente a autenticacao correta durante a coleta de dados. Isso elimina erros de

entrada manual e garante que sua configuragcao permanega precisa a medida que a rede
cresce.

% Note: O SNMPv2c/SNMPvVv3 e o SSH sao necessarios para a descoberta de dispositivos e

as credenciais HTTP/HTTPS devem ser fornecidas antes da configuragdo do Catalyst
Center.

Adicionando credenciais

Primeiro vocé deve adicionar credenciais para executar a coleta de dados. Para adicionar
credenciais:

1. Em Configuracdes do Sistema, escolha Gerenciamento de Conexodes. A pagina
Gerenciamento de conexdes é exibida.

2. Clique na guia Credenciais.

k- 1Q Link

&g System Settings » Connection Management

&% Connection Management Connections Credentials Assets
2% Activity & Logs
Credentials

@ S
Configuration

|

No credentials yet

Add credentials to start collecting data from your assets.

+ Add credentials

3. Clique em Adicionar credenciais.



Hueh 1Q Link

Jo System Settings + Connection Management

Add Credentials

&% Connection Managemant

£ Activity & Logs

Credential Name and Protocols

Name
o System S 2
Configuration

Select at least one protocol

[] HTTRMTTRS

4. Insira Name.

5. Marque todas as caixas de seleg¢ao de protocolo aplicaveis

6. Clique em Next.

Add Credentials

Emiedia Barma arst Prut i Brster Login Dutalls

3

% Note: Para a imagem acima, ilustramos a visualizagdo quando todos os protocolos sao

selecionados na etapa anterior. Sua interface exibira apenas os protocolos especificos
que vocé escolheu.

7. Insira os detalhes de logon para cada protocolo selecionado.

8. Clique em Next.



il 1@ Link

Ao System Sattings 3 + Connection Management

Add Credentials
Connection Managemant

<~
£

Activity & Logs 7) | Coadaciial Hame and Frotaceta Specify IP Addresses

Included IPs
o] System

/| Enter Login Details
Configuration

9. Insira os IPs incluidos.

% Note: Esse campo define os enderecos IP ou intervalos de IP em que as credenciais podem
ser usadas para estabelecer uma conexao. Ele suporta uma combinacao de IPs e mascaras

IP (usando notacgao curinga). Para obter detalhes sobre formatos suportados, consulte
Selecéao de Credencial e Logica de Correspondéncia.

10. Click Save. Uma confirmacéao é exibida e vocé é redirecionado para a guia Credenciais.

do system Settings > Connection Management

&¥ Connection Management Connections Credentials Assets

& Activity & Logs

Credentials

@ System
Configuration

Protocel Included IPs

HTTRMHTTPS

Vocé pode editar as credenciais clicando no icone Editar e exclui-las clicando no icone Excluir.

Selecgao de Credencial e Logica de Correspondéncia

O mecanismo de telemetria emprega uma légica de correspondéncia baseada em prioridade para
determinar quais credenciais aplicar durante a descoberta e a coleta. Entender essa hierarquia
garante que as credenciais corretas sejam usadas para os dispositivos pretendidos.



 Classificagao de prioridade: Quando varios conjuntos de credenciais se aplicam a um
dispositivo, o Cisco 1Q os avalia com base em como eles correspondem especificamente ao
dispositivo; o sistema aplica a seguinte prioridade, com correspondéncias mais especificas
tendo precedéncia:

» Correspondéncia de IP exata: Prioridade mais alta

» Correspondéncia Curinga a Direita:** **A prioridade depende do numero de estrelas a
direita; menos estrelas indicam uma correspondéncia mais especifica e, portanto,
maior prioridade

» Regras de Formatagao Curinga: Caracteres curinga (*) sdo suportados apenas como
caracteres a direita em um endereco IP; elas devem ser aplicadas da direita para a
esquerda.

» Formatos suportados:
1.2.3.* (prioridade mais alta entre os curingas)
1.2.**
g +x
*.*.*.* (Prioridade mais baixa)
* Formatos sem suporte:
Curingas a esquerda (por exemplo, *.1.2.3)
Caracteres curinga entre octetos (por exemplo, 10.10.*.20)

Uso de tragos ou outros delimitadores nao padrao

Exemplo de Selecao de Credencial:

A tabela a seguir ilustra como o mecanismo de telemetria seleciona o conjunto de credenciais
mais apropriado quando um dispositivo corresponde a varios padroes definidos.

Exemplo de Selegédo de Credencial

Conjuntos de Conjunto de Credenciais

IP do dispositivo credenciais disponiveis |Selecionado

10.10.1.5, 10.10.1., 10.10.1.5 (Correspondéncia

10.10.1.5 10.10.* exata)




. " Conjuntos de Conjunto de Credenciais
IP do dispositivo L . .
credenciais disponiveis |Selecionado
10.10.2.15 10.10.2., 10.10.* 10.10.2.* (Mais especifico)
10.10.5.50 10.10..., ... 10.10.. (Mais especifico)

% Note: Se um dispositivo se enquadra em varias categorias sobrepostas, o sistema sempre
seleciona o conjunto de credenciais com a especificidade mais alta (em outras palavras, o
menor numero de curingas a direita).

Coleta de dados usando o Catalyst Center

Para coleta de dados usando o Catalyst Center:

1. Em Configuragdes do Sistema, escolha Gerenciamento de Conexdes. A pagina
Gerenciamento de conexdes € exibida.

b 1Q) Link

g systemSettings ’ Connection Management

&% Connection Management Connec tions  Credentials  Assats

[ Catalyst Center + &

Configured Connections

Scheduling

iscovery and Inventery Coll

2. Clique na opc¢ao Catalyst Center.



"t 1Q Link

& Connection Management

Add Catalyst Center

‘0 System Settings

Audit Logs

Connection Management IP address IP address f FQDN

System
Configuration

Select credential

Select option

Submit  Cancel

3. Insira o endereco IP ou o FQDN.
4. Escolha uma credencial HTTP/HTTPS configurada na lista suspensa.

5. Clique em Submit. Uma confirmacgéao é exibida (pode levar até 75 minutos). Vocé pode
visualizar o Catalyst Center recém-adicionado em Conexdes Configuradas.

el 1Q Link

& ¢ System Settings Connection Management
&% Connection Management Connections Credentials Assets

£  Activity & Logs

|l Catalyst Center li. Direct Connection

@ System
Configuration

Configured Connections

D]
12

Catalyst Center @ 1instances connected

Scheduling

Discovery and Inventory Collection Times Edit

Discovery Weekly on Sundays at 04:00 AM CEST

Inventory collection Daily at 02:00 AM CEST




6. Programar uma coleta. Consulte Agendamento para obter mais detalhes.

% Note: O Cisco 1Q Link é pré-configurado com uma configuragdo de programacgao
automatizada e o sistema inicia uma programacéo de coleta automatizada padréo. E

altamente recomendavel que vocé edite 0 agendamento para alinha-lo aos requisitos e
janelas de manutencgao da sua organizagao.

Conexao direta

Para adicionar dispositivos para conexao direta:

1. Em Configuragdes do Sistema, escolha Gerenciamento de Conexodes. A pagina
Gerenciamento de conexdes é exibida.

el 10 Link

Ao System Settings

.C
& ac

System

o Configuration

Connection Management

Connections Credentials Assats

[ catalyst Center + T, Direct Connection +

Configured Connections

Scheduling

Discovery and Inventory Ce

2. Clique em Direct Connection. A pagina Conexao direta € exibida com duas (2) op¢des para

coletar dados.

Al 1Q Link

j° System Settings:
o~
& Activity & Logs

o) System
Configuration

‘Connaction Managemant

4 Connoction Management

Direct Connection

Choose aMathod of
Entry

mation. Then attach the file below.




3. Clique na opcao preferida para Escolher um método de entrada e envie seus dispositivos
usando um dos seguintes métodos:

sl |Q Link
jo System Settings N & Connoction Management

Direct Connection
Connection Managemant

o
e

Activity & Logs Choose aMathod of

Entry

System

on, Then attach the file below,
@ Configuration

« Carregar um arquivo: Clique ou arraste e solte o arquivo e clique em Enviar
ek 1Q Link

‘0 System Settings

&% Connection Management
2 Activity & Logs ChooseaMethodof () Uplosda
Entry

Entor hostnames or IP addrasses
g Sem
Configuration

» Especifique dispositivos individuais: Insira um unico nome de host, enderecos IP ou uma
lista separada por virgulas de nomes de host e/ou enderecos IP e clique em Enviar

Vocé sera redirecionado para a guia Ativos apds o envio bem-sucedido.

4. Programar uma coleta. Consulte Agendamento para obter mais detalhes.

% Note: O Cisco IQ Link & pré-configurado com uma configuragao de programagéao

automatizada e o sistema inicia uma programac&o de coleta automatizada padrdo. E

altamente recomendavel que vocé edite o0 agendamento para alinha-lo aos requisitos e
janelas de manutencao da sua organizacgao.

Programacao

O Agendamento permite que vocé defina quando o Cisco IQ Link executa a coleta automatizada
de dados. Para agendar a coleta:



1. Na secao Programacgao da pagina Gerenciamento de conexdes, clique em Editar para a
programacao que vocé deseja modificar. A pagina Editar Programacao € exibida.

“tees 1Q Link

2o System Settings s « Connection Management

Edit Schedule

&% Conneetion Management

2 Activity & Logs Schedule Discovery Frequency
Weekly

oy System
Configuration

Schedule Inventory Frequency

Collection Daily

2. Na secéao Schedule Discovery, escolha sua Frequéncia e Dia preferidos nas listas
suspensas e digite sua Hora de inicio desejada.

3. Na secao Agendar coleta de inventario, escolha sua frequéncia preferida nas listas
suspensas e digite a hora de inicio desejada.

4. Clique em Submit.

%ﬁ Note: Aguarde de 5 a 10 minutos para que todas as alteragdes feitas nas programacgdes de
descoberta ou coleta sejam sincronizadas e refletidas com precis&o no Cisco 1Q Link.

Banners

Os administradores podem configurar banners personalizados que sao exibidos em todo o
aplicativo.

Configurando banners

Para configurar um banner:

1. Em Configuragdes do sistema, escolha Configuragcédo do sistema > Banners. A pagina
Banners é exibida.



el 1Q Link

44 systemSettings » Banners

&% Connection Management
Application Bannar @ Disssied

& Activity & Logs

System
@ Cenfiguration

2. Clique em Configurar. A pagina Editar banner do aplicativo & exibida.
oo’ 1Q Link

System Settings 3 < Banners

Edit Application Banner

Connection Management

Activity & Logs m Enable banner

Banner color
System
Configuration

Banner title (optional)

Banner content

Banner location

(") Top () Bottom () Both

Save Cancel

3. Clique no botao de alternancia para ativar ou desativar o banner.
4. Selecione uma cor de banner.

5. Insira o titulo do banner.

6. Insira o conteudo do banner.

7. Selecione um local de banner.

8. Click Save. O banner ¢ exibido no aplicativo.

Editando banners



Para editar um banner:

Banners é exibida.

1. Em Configuragdes do sistema, escolha Configuragéo do sistema > Banners. A pagina

Important infa
Everyone is requested to pay atiention.

do ® tings Banners

2 n Management

&
2

Aetivity & Logs

System
] Configuration

Application Banner & Enstied

requested to pay attention

Editar banners

2. Clique em Editar. A pagina Editar banner do aplicativo € exibida.

‘heeh 1Q Link

Important Info
Everyone is requested to pay attention.

2 o System Settings

&' Connection Management

2 Activity & Logs

System
Confilguration

o

Editar banner do aplicativo

3. Edite os detalhes desejados.

 Banners

Edit Application Banner

‘:J Enable banner

Banner color

@ Purple

Banner title (optional)

Important Infe

Banner content

Everyane is requested to pay attention.

Banner location

(®) Top () Bottom () Both

Save c

4. Clique no botao de alternéancia para ativar ou desativar o banner.

5. Click Save.



Troubleshooting

Os clientes podem coletar arquivos de diagnostico e de registro do sistema Cisco IQ e transferi-
los com seguranga para um servidor SCP. Esses arquivos podem ser compartilhados com a
equipe de suporte ao relatar problemas para fornecer contexto valioso e ajudar na solugéo de
problemas.

Para coletar arquivos de diagnéstico e de log:

1. Facga login no Cisco 1Q.

Navigation Main Menu

Cisco IQ On-Prem

IP Address/Mask
Gateway IP

DNS List

Search Domain
NTP List
Hostname

System Diagnostics
Help
About
Quit

Menu principal

2. No Cisco 1Q Main Menu, digite "3" e pressione Enter para selecionar System Diagnostics.



Navigation Main Menu > System Diagnos
Please provide the following server connection details:
Enter SCP/SFTP Server Address:

Enter SCP/SFTP Server Port (e.g. 22):

Enter SCP/SFTP Server Path (e.g. /var/log/support/):

ITC SELECTION
[1] SCP (Secure Copy Protocol) - Default
[2] SFTP (SSH File Transfer Protocol)

Select protocol f[2] (default: SCP): 1
scp

Enter Username:
Enter Password:

Continue with System Diagnostics? ([clontinue/[Black): J

Diagnostico do sistema

. Insira o endereco do servidor SCP/SFTP.
. Insira a Porta do servidor SCP/SFTP.

. Insira o caminho do servidor SCP/SFTP.
. Selecione um protocolo.

. Insira 0 nome de usuario.

. Digite a senha.

. Digite "C" e pressione Enter para continuar com o diagnéstico do sistema.



Navigation Main Menu > System Diagnostics

Checking Reachability

Collecting System Info

Collecting Kubernetes Info

Collecting Logs

Preparing System Diagnostics Bundle

Uploading System Diagnostics Bundle

System Diagnostics Bundle is 'CIQ _Diagnostics_

Press Enter to return to main menu...}

Operagao de Diagnostico do Sistema Operagao de Diagnostico do CoSistema Concluida Modelo

O sistema inicia o processo de diagnostico e executa as seguintes agdes:

 Verificando a acessibilidade

» Coletando informacdes do sistema

» Coletando informagdes do Kubernetes

» Coletando logs

* Preparando o pacote de diagnésticos do sistema
» Carregando pacote de diagnostico do sistema

Uma vez concluido, uma mensagem de confirmagao € exibida indicando o nome do pacote
gerado.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



