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Introduction

Este documento descreve como gerar um certificado assinado pela CA para o servidor de
chamadas do Portal de Voz do Cliente (CVP) e como verificar o certificado do servidor de
chamadas do CVP. A partir da versao 11.6 do CVP, a comunicag¢do TLS do Session Initiation
Protocol (SIP) é suportada.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- CVP
- SIP

Componentes Utilizados

As informacgdes neste documento sao baseadas no CVP 11.6.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Configurar

Etapa1. Localizar senha para armazenamento de chaves.



Navegue até c:\Cisco\CVP\conf\security.properties no servidor de chamadas CVP para encontrar esta senha.

Este arquivo contém a senha do keystore, que é necessaria ao operar o keystore.

Etapa 2. Crie uma variavel temporaria para evitar inserir o valor da senha do armazenamento de
chaves sempre.

Navegue até c:\Cisco\CVP\confisecurity e execute este comando:

set kt=c:\Cisco\CVP\jre\bin\keytool.exe -storepass 592(laT@Hbt{[c)b7n6{Mj6J[0P4C~X2?4!zv~5(@2*12Dm97 -
storetype JCEKS -keystore .keystore

Note: O Storepass deve ser substituido pela sua prépria senha do keystore.

Etapa 3. Remova o certificado do servidor de chamadas existente.

Navegue até c:\Cisco\CVP\confisecurity para encontrar o certificado existente. Execute este
comando para excluir o certificado:

%Kkt% -delete -alias callserver_certificate

Apos a exclusao do certificado, esse comando pode ser usado para verificar todos os certificados
no servidor CVP:

%kt% -list

Para confirmar se o certificado do servidor de chamadas foi excluido, execute este comando:
%Kkt% -list | findstr callserver

Etapa 4. Gere o par de chaves. Vocé deve usar um par de chaves de 2048 bits.

Navegue até c:\Cisco\CVP\conf\security e execute este comando:

%kt% -genkeypair -alias callserver_certificate -v -keysize 2048 -keyalg RSA

Quando vocé executa este comando, ele solicita estas informacoes:

Note: Vocé deve usar o nome de host do servidor como nome e sobrenome.

Qual é o seu nome e sobrenome?
[Desconhecido]: col115cvpcall02

Qual é o nome da sua unidade organizacional?
[Desconhecido]: TAC

Qual é o nome da sua empresa?
[Desconhecido]: Cisco

Qual é o nome da sua cidade ou localidade?
[Desconhecido]: Sydney

Qual é o nome do seu Estado ou Provincia?
[Desconhecido]: NSW

Qual é o codigo do pais com duas letras para esta unidade?
[Desconhecido]: AU

CN=col115cvpcall02, OU=TAC, O=Cisco, L=Sydney, ST=NSW, C=AU correto?
[n&o]: sim

Etapa 5. Gere a nova solicitagdo de assinatura de certificado (CSR).



Navegue até c:\Cisco\CVP\conf\security e execute este comando:
%Kkt% -certreq -alias callserver_certificate -file callserver.csr
Etapa 6. Assine o CSR por CA interna ou C de terceiros.

Navegue até c:\Cisco\CVP\conf\security para encontrar este arquivo CSR:

E callserver 8/25/2017 11:18 AM CSR File 1KE
E camp 8/25/2017 10:36 AM  CSR File 1KE
Etapa 7. Instale a CA raiz.
Dois certificados sao copiados para c:\Cisco\CVP\confisecurity.
- certificado CA raiz
- Certificado do servidor de chamadas assinado
Home Share View v ﬂ
- 4 | 1o = Local Disk (C:) » Cisco » CVP » conf » security v & | ‘ Search security p= ‘
¢ Favorites MName Date modified Type Size
Bl Desktop || keystore 8/25/201711:534 AM  KEYSTORE File 12 KB
& Downloads 5 cvpcallserver 8/25/2017 11:46 AM  Security Certificate 3KE
“Zl Recent places E callzerver 8/25/201711:18 AM  C5R File 1KBE
E| ocamp 8/25/2017 10:36 AM  C5R File 1KE
8 This PC ] vl 8/24/201711:39 AM  Security Certificate 2KB
g Desktop || veemlLkey 8/24/2001711:39 AM  KEY File 2KE
| Documents 5 callserver 3/24/2017 11:59 AM - Security Certificate 2KB
& Downloads [l wsm 8/24/201711:538 AM  Security Certificate 2KB
W Music || wsm.key 8/24/201711:38 AM  KEY File 2 KB
=] Pictures ‘@ DC-Root 12/22/201612:31 ... Security Certificate 2 KB
8 Videos || .ormKeystore 8/16/201612:20 AM  ORMEKEYSTORE File KB

Execute este comando:

%kt% -import -v -trustcacerts -alias root -file DC-Root.cer
Neste laboratério, o certificado da AC raiz € DC-Root.cer.

Etapa 8. Instalar certificado do servidor de chamadas assinado pela AC.
Navegue até c:\Cisco\CVP\conf\security

Execute este comando:

%kt% -import -v -trustcacerts -alias callserver_certificate -file cvpcallserver.cer

Neste laboratério, o certificado do servidor de chamadas é cvpcallserver.cer.

Etapa 9. Verificar o novo certificado instalado

Para verificar o novo certificado instalado, navegue para C:\Cisco\CVP\conf\security>

Execute este comando:



%kt% -list -v -alias callserver_certificate Nome do alias:callserver_certificate

Note: O nome do alias é um valor fixo do sistema. Vocé deve usar callserver_certificate.

Exemplo:

Data de criagdo: 25 de agosto de 2017

Tipo de entrada: PrivateKeyEntry

Comprimento da cadeia de certificados: 2

Certificado[1]:

PROPRIETARIO : CN=col115cvpcall02, OU=TAC, O=Cisco, L=Sydney, ST=NSW, C=AU
Emissor: CN=col115-COL115-CA, DC=col115, DC=0rg, DC=au

Ndmero de série: 610000000e78¢717ba3dd3dc24000000000000e

Valido de: Sex 25 de agosto 11:32:43 AEST 2017 até: Sab 25 de agosto 11:42:43 AEST 2018

Impressdes digitais do certificado:

Apos concluir todas essas etapas, o certificado assinado pela CA para o servidor de chamadas foi
instalado. Este certificado é usado quando a conexao TLS para SIP é estabelecida.

Verificar

Esses dois comandos podem ser usados para listar todos os certificados ou somente certificados
do servidor de chamadas:

%kt% -list

%kt% -list | findstr callserver
Este comando pode ser usado para exibir detalhes do certificado:

Nome do alias: callserver_certificate

%kt% -list -v -alias callserver_certificate
Nome do alias:callserver_certificate

Troubleshoot

Atualmente, nao existem informacdes disponiveis especificas sobre Troubleshooting para esta
configuragao.

Informagdes Relacionadas

Guia de configuracao do Cisco Unified Customer Voice Portal, versdo 11.6(1)



/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/customer_voice_portal/cvp11_6/configuration/guide/ccvp_b_configuration-guide-for-cisco-unified.html

Suporte Técnico e Documentacao - Cisco Systems



http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

	Gerar Certificado Assinado pela Autoridade de Certificação (CA) no Servidor de Chamadas CVP para Segurança de Camada de Transporte (TLS) SIP
	Contents
	Introduction
	Prerequisites
	Requirements
	Componentes Utilizados

	Configurar
	Verificar
	Troubleshoot
	Informações Relacionadas



