Solucionar problemas de desconexao do Agent
Desktop
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Introducao

Este documento descreve como capturar logs de rede no PC do agente enquanto soluciona
problemas de desconexao do Agent Desktop.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Portal da central de atendimento Webex - https://admin.webex.com/

+ Webex Contact Center Agent Desktop - Contact Center Desktop (cisco.com)
« WxCC 2.0

» Conceitos basicos de rede

Componentes Utilizados
As informacdes neste documento sao baseadas nestas versdes de software:
« WxCC 2.0

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Descricao do problema


https://admin.webex.com/
https://desktop.wxcc-us1.cisco.com/

Os agentes reclamam que veem seu Agent Desktop perdendo a conexdo com a Internet.

Network Error

Desktop is disconnected. Please check your network and refresh the page

Download Error Report

Solucao de problemas

Etapa 1. Coletar relatério de erros.

Vocé pode fazer isso enquanto o Agent Desktop esta reconectado ou a conexao foi perdida.



A\

Connection Faillure. Trying to recover

Download Error Report

Vocé também pode coletar o Relatorio de Erros apds o Agent Desktop restabelecer a conexao.
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Etapa 2. Entender como as manutencgdes de atividades sao enviadas e recebidas pelo Agent
Desktop.



Ha mensagens de keepalive do aplicativo Agent Desktop para o back-end a cada 4 segundos.
Paralelamente, ha mensagens de keepalive dos Notifs (back-end) para o Agent Desktop.

Message from the Agent Destkop
Application to the backend

Message from the backend to the
Agent Desklop Application

Se nao houver mensagens concluidas por 16 segundos do Agent Desktop ou das notificagdes, o
sistema iniciara o processo de recuperacgao.

Em seguida, o aplicativo tenta restabelecer a conexao durante o tempo especificado nas
configuragcbes de Tempo limite de recuperagao de conexao perdida da area de trabalho.
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Etapa 3. Entender as indicagdes do problema que vocé pode detectar a partir dos logs do Agent
Desktop.

* O Agent Desktop parou de enviar mensagens de keepalive a Notifs (back-end). Para
solucionar problemas, vocé precisa comecar verificando as configuragdes do navegador, do
PC e do locatario do Webex para garantir que esse comportamento nao seja o esperado.
Consulte este artigo para impedir que seu navegador ou PC pare de enviar mensagens de
keepalive de acordo com as configuragoes:
https://www.cisco.com/c/en/us/support/docs/contact-center/webex-contact-center/220319-
configure-environment-to-prevent-agent-d.html

Se o problema ainda estiver ocorrendo depois que vocé configurar seu ambiente para evitar a
desconexao, ainda podera ser um problema de rede e o departamento de Tl precisa estar
envolvido na solucio de problemas de rede.


https://www.cisco.com/c/en/us/support/docs/contact-center/webex-contact-center/220319-configure-environment-to-prevent-agent-d.html
https://www.cisco.com/c/en/us/support/docs/contact-center/webex-contact-center/220319-configure-environment-to-prevent-agent-d.html
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* O Agent Desktop parou de receber mensagens das notificagdes ou as mensagens das
notificagdes estdo chegando atrasadas ou com problemas. Isso aponta para problemas de
rede e, como a proxima etapa, o departamento de Tl do cliente precisa estar envolvido para
ajudar a monitorar os logs do navegador da rede e coletar capturas de pacotes do PC e dos
dispositivos de rede do agente.
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Etapa 4. Revise os logs do navegador para encontrar as mensagens ao vivo do WebSocket.

Inspecione o espacgo do Agent Desktop, clique em Network, filtre por WS e localize as mensagens
com o dominio api.wxcc-(dc).cisco.com na guia Response, vocé pode ver o fluxo de mensagens
do keepalive.
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Etapa 5. Colete enderecos IP que possam estar relacionados a conexao WebSocket.

Abra um terminal e use o comando nslookup para localizar enderecos IP relacionados no dominio
toapi.wxcc-(dc).cisco.com.

C:\Users\mdanylch>nslookup api.wxcc-usl.cisco.com
Server: dns—rtp.cisco.com
Address: 2001:420:210d::a

Non—-authoritative answer:

Name : istioapialb.produsl.ciscoccservice.com
Addresses: 34.237.116.181

08.82.240.79

52.201.116.220
Aliases: api.wxcc-usl.cisco.com

Etapa 6. Capturar e revisar logs de rede.

Capture logs de rede usando o Wireshark ou qualquer outra ferramenta de rede com a qual vocé
se sinta confortavel.

Filtre os logs pelos enderecos IP coletados na Etapa 5 e filtre as mensagens entre seu PC e
qualquer um desses enderegos |IP. Essas mensagens sdo manutengdes de atividades entre o
Agent Desktop e as notificagdes e vice-versa.
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Etapa 7. Capturar logs em dispositivos de rede.

Vocé também precisaria capturar os registros em seus dispositivos de rede, como roteadores,

firewalls ou switches L3, para solucionar o motivo pelo qual as manutengdes de atividade nao
estao fluindo corretamente.




Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



