Instale o Tomcat no UCCE com o utilitario Install
Tomcat
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Introducao

Este documento descreve o utilitario Install Tomcat que instala ou reconstréi o Apache Tomcat na
solucéo Unified Contact Center Enterprise (UCCE).

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

+ Cisco Unified Contact Center Enterprise (UCCE) versao 12.6.X
+ Cisco Packaged Contact Center Enterprise (PCCE) versao 12.6.X

Componentes Utilizados

As informagdes neste documento sao baseadas nestas versdes de software:
+ UCCE 12.6(2)

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacoes de Apoio

O Apache Tomcat € um servidor Web de codigo aberto e um contéiner de servlet mantido pela
Apache Software Foundation. No Cisco Unified Contact Center Enterprise (UCCE), o Tomcat &



usado para hospedar o console de administragao e varios aplicativos baseados na Web. Ele
fornece a plataforma necessaria para acessar e gerenciar a interface UCCE e as ferramentas de
configuragdo da Web. O Tomcat desempenha um papel fundamental no tratamento de
solicitagdes HTTP no UCCE, contribuindo para a capacidade de resposta e o desempenho gerais
do sistema. Como o Tomcat é exposto ao trafego externo da Web, ele € um alvo em potencial
para ameacas a seguranga, como execugao remota de codigo, ataques de negacao de servigo
(DoS) e escalonamento de privilégios. As vulnerabilidades de seguranca no Tomcat sao
identificadas e documentadas regularmente por meio de CVEs (Common Vulnerabilities and
Exposures, vulnerabilidades e exposi¢oes comuns). Como resultado, os clientes sdo incentivados
a manter-se atualizados com as atualizagdes do Tomcat para atenuar esses riscos. Os sistemas
de deteccédo de intrusdo (IDS) frequentemente sinalizam atividades relacionadas a
vulnerabilidades conhecidas, solicitando atualiza¢gdes oportunas para versées seguras e
corrigidas.

Problema

A reconstrucdo do Apache Tomcat em servidores Cisco Intelligent Contact Management (ICM)
apresenta atualmente desafios operacionais significativos. O processo é em grande parte manual,
demorado e altamente sujeito a erros, geralmente resultando em maior tempo de inatividade e
configuracdes de servidor inconsistentes. Problemas comuns, como configuragdes incorretas,
arquivos corrompidos ou incompatibilidades de versao, frequentemente exigem uma reconstrugao
completa da instancia do Tomcat para restaurar a funcionalidade. No entanto, a falta de
automacao nao apenas complica os esforgos de recuperagao, mas também aumenta o risco de
interrupcao do servico e prejudica a confiabilidade geral do sistema. Abordar essas ineficiéncias
por meio de processos de implantacdo automatizados e padronizados aumentaria
significativamente a estabilidade, reduziria o tempo de inatividade e melhoraria a continuidade do
servigo.



Observacao: a instalacdo manual do Tomcat em servidores ICM requer que as etapas
descritas neste documento sejam seguidas. Esse processo pode ser demorado e sujeito
a erros humanos.

Solucao

O desenvolvimento de um utilitario de instalacdo Apache Tomcat automatizado para servidores
Cisco ICM é essencial para lidar com os desafios atuais na manutencao e restauracao de
servicos Tomcat. Ao simplificar o processo de reconstrugao, esse utilitario melhoraria a eficiéncia
operacional, reduziria o tempo de inatividade e aumentaria a confiabilidade geral das operacdes
da central de contatos. Os beneficios esperados de um utilitario de instalacdo Tomcat
automatizado incluem maior eficiéncia, economizando tempo e recursos, tempo de inatividade
reduzido com restauragao de servigco mais rapida e maior consisténcia através de configuragdes
padronizadas. A automacao também reduz erros humanos, aumentando a confiabilidade e
oferece suporte a escalabilidade para implantagao em varios servidores ICM em ambientes
maiores.


https://www.cisco.com/c/en/us/support/docs/contact-center/unified-contact-center-enterprise-1262/222803-manual-upgradation-of-apache-tomcat.html

~ Note: Essa ferramenta foi criada por um engenheiro do Cisco TAC e nao é oficialmente
suportada. Ela é usada como ultimo recurso quando o Tomcat é considerado corrompido e
uma instalagdo manual € necessaria. Vocé pode usar ccetactools@cisco.com para

comentarios, perguntas e problemas.

Executar a ferramenta

1. Baixe Install Tomcat Utility.

2. Extraia o arquivo de arquivamento baixado.

3. Antes de iniciar com a ferramenta, interrompa o servi¢o do distribuidor no controle de servigo
se vocé executa-lo no Admin Workstation server (AW).
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4. Abra o prompt de comando (cmd) com permissdes de Administrador.

5. Navegue até a pasta extraida pelo comando cd e execute o comando Launcher.bat para iniciar
a ferramenta e insira a versao do tomcat que precisa ser instalada ou reconstruida como vocé vé

na imagem.


mailto:ccetactools@cisco.com
https://github.com/mohammusal/Tomcat-Installation-Automation-for-Cisco-UCCE/raw/master/InstallTomcatUtility.zip
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6. Depois que a ferramenta for executada com éxito, as mensagens de éxito deverao ser exibidas
conforme mostrado na imagem.
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7. Inicie o servigo do distribuidor e valide se a pagina cceadmin carrega sem problemas e
consegue fazer login.

/i\ Caution: Sempre faga um backup do tomcat caso ele ndo esteja corrompido e vocé gostaria
de usar essa ferramenta para fins de atualizagdo ou downgrade. Consulte o utilitario tomcat
de atualizacido nesse caso.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



